Cuando la Ciencia Ficcion

Seré sincero, cuando con 8 anos lei mi primer
“libro de mayores’, ya tenia claro que iba a
dirigir mi futuro profesional hacia la
Informatica. Se trataba de “Yo, Robot” de Isaac
Asimov.

Antes de aprender a leer, disfrutaba dandole la
tabarra a mi padre para que me leyera una y
otra vez “De la Tierra a la Luna” de Julio Verne.
Efectivamente, la profesion de astronauta

entraba también en mis expectativas
laborales.
Ahora soy profesor de la Facultad de

Informatica de la UCM, Doctor Ingeniero en
Informdtica, y entre otros proyectos de
investigacion, participo en las misiones

ExoMars 2016 y 2018, las primeras que
buscaran vida presente y pasada en el planeta
rojo.

El "rinconcinto de inspiracion” de mi despacho.

Se puede deducir que la Ciencia Ficcién
representa una de las piedras angulares de mi
vida. Pero aun hay mas, este grandioso género
esta suponiendo un poderoso aliado en mi
labor como docente.

Todo empezé cuando, curioseando un fanzine
que se editaba hace muchos anos en la
Facultad de Fisicas de la UCM (“Llamalo X”),
descubri que habia un profesor que usaba
referencias de Ciencia Ficcion para dar sus
clases e incluso personalizar los enunciados de
sus examenes. Por ejemplo, habia
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transformado el tipico problema de una
particula que se mueve en una dimensién con
una serie de caracteristicas, en una situacién
de vida o muerte para el “USS Enterprise”
mientras atraviesa un sector gobernado por
los romulianos, quienes disponen de una
temible arma que atrapa a naves de la Clase
Constitucion cuya velocidad se encuentra en
determinados pardmetros. jCasi nada!

El nombre de este ilustre profesor, ya jubilado,
es Guillermo Garcia Alcaide y hace poco me
dejo la maxima: “uno de los enemigos de la
docencia es el aburrimiento”. Asi que Profesor,
este articulo va en gran parte para usted.

En la actualidad imparto la asignatura llamada
“Redes y Seguridad” en el Grado de Ingenieria
en Informatica de nuestra Facultad. Entre
nosotros, mi objetivo es convertir a todos mis
alumnos en hackers, con todas |las
connotaciones reales y positivas de la palabra,
entre las que estan: curiosidad, ganas de
aprender, ganas de buscar informacion,
comprender que el aprendizaje depende en
gran manera del intercambio de informacion,
ganas de mejorar algun elemento del entorno
y disfrutar con todo el proceso.

“Invadiendo” el Centro de Proceso de Datos de la
UCM con mis alumnos.

Para ello, dispongo de todo un afo académico
en el que cada semana se realiza 1 hora de
teoriay 2 horas de practicas.

;Ddénde entra la Ciencia Ficcién? Pues ya en la
manera de organizar a mis alumnos y su




trabajo en la asignatura. En la actualidad
imparto dos grupos, uno de manana y otro de
tarde. Asi que a cada uno les he dado Ia
posibilidad de definir un nombre y crear un
escudo, que les servird para identificarse en
una competicion que dura todo el ano llamada
“Ciberguerra”.

La mecanica de la competicidon esta
directamente extraida de “El Juego de Ender”.
Todos los retos que se vayan planteando,
como por ejemplo el tiempo de finalizacién de
practicas en la “Sala de Batalla” (antes llamada
laboratorio), afectan a la puntuacién global, la
cual esta siempre visible en el campus virtual.
De esta manera, todos los alumnos haran todo
lo posible para que su “jeesh” triunfe.

Sivoy a ser el Hyrum Graff de mis alumnos, tendré
que ir vestido adecuadamente.

Centrandonos en las practicas de laboratorio,
la Ciencia Ficcion ocupa un lugar privilegiado.
El motivo es que me resisti a que el alumno
leyera un enunciado tal que “se debera
aprovechar una vulnerabilidad de la maquina
A para instalar una puerta trasera que nos
permita conectar desde la maquina B” Para
ello, era necesario una ambientacién que fuera
atractiva y por el otro, conocida por mis
alumnos. Y efectivamente, ahi esta la Ciencia
Ficcién, en forma de peliculas y videojuegos.

Lo que he pretendido desde el primer dia es
que los alumnos vivan una gran experiencia a
la vez que aprenden los conceptos tedrico-
practicos de la asignatura. En otras palabras,

aventuras que soélo la Ciencia Ficcion puede
inspirar.

En el laboratorio, mis alumnos han trabajado
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de administradores de sistemas en ENCOM
para luego, descontentos con la cupula
directiva, dejar un par de regalitos en el
sistema. También realizaron una sigilosa
mision de infiltracion en Abstergo para
inocular un troyano que ellos han preparado
anteriormente en un pincho USB, borrar las
bases de datos de forma remota y descargarse
la dltima version del Animus para
posteriormente crackearlo. Por si fuera poco,
se han preparado como auténticos Ingenieros
de la Alianza para interceptar las
comunicaciones de los temibles Geth,
suplantando routers, saltdandose cortafuegos,
estudiar su sistema de cifrado e incluso dejar
KO a los blancos designados a través de
ataques de denegacion de servicio. Y por

ultimo, se han convertido en los mejores
agentes de Eurocorp, teniendo a su
disposiciéon lo dltimo en escaneres de

vulnerabilidades y armamento digital que el
chip DART®6 les puede brindar.
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Los buffer overflows son mds divertidos cuando
trabajas en ENCOM.

Los retos planteados a lo largo del curso
merecen un capitulo aparte. Por ejemplo, este
ano se ha organizado un torneo de CoreWar,
un juego de 1984 en el que se debe desarrollar
un programa que acabe con el del
contrincante. El sistema ha permitido a mis
alumnos implementar de forma muy sencilla y
divertida las estrategias que siguen los virus
actuales y pasados. Pero volviendo a la Ciencia
Ficcion, ;donde hemos visto 2 programas
pegandose en la gran pantalla? Exacto.

La mecdnica es muy sencilla, se fijaba una
fecha limite para enviar el cédigo del
programa guerrero. Se les pedia ademas que
incluyeran una imagen y un nombre que fuera
acorde con el comportamiento del mismo. A
continuacion, se grababan los



enfrentamientos y se integraban con escenas
de la pelicula TRON: Legacy, para su
proyeccion en las pantallas de la Facultad. De
esta manera, los alumnos se sentian como
moradores del Grid viendo el resumen de la
jornada deportiva de turno, jincluso con
repeticién de las mejores jugadas!

La experiencia fue tan interesante que se
permitié la participacién de gente de fuera de
la asignatura.
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CORySWar: donde los virus de los alumnos se
reparten tortas digitales en la gran pantalla.

Aqui estan los videos de las dos jornadas que
se celebraron:

Jornada 1:
https://www.youtube.com/watch?v=rnpz70aq
gvM

Jornada 2:
https://www.youtube.com/watch?v=N7_nRoS
YGcO

¢Y qué hay de los exdamenes? Estos no pueden
Ser una excepcion.

En todos los examenes debe haber un caso
practico en el que el alumno demuestre su
capacidad a la hora de poner en conjunto lo
aprendido en la asignatura. El caso practico se
presenta como un encargo realizado por un
cliente o un superior, consistente en fortificar
la red institucional. De esta manera, el alumno
deberd colocar elementos defensivos y definir
politicas de seguridad que cumplan los
requisitos especificados.

La Ciencia Ficcién aparece cuando se define el
cliente y la institucion.

El primer ano de la asignatura, el
multimillonario Bruce Wayne fue quien
contraté los servicios de mis alumnos. No solo
tenia que fortificar la red de su conglomerado
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de empresas, sino que ademas, debia anadir
ciertas ubicaciones confidenciales.
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;Quién protege al protector de Gotham City?

El siguiente ano toco viajar muy adelante en el
tiempo. El cliente esta vez era la Flota Estelar
de la Federacion Unida de Planetas y el
encargo, ni mas ni menos que implementar la
seguridad de cierta nave mitica.

El ano pasado tocé algo mas patrio. Y es que
gracias al COIE, mis alumnos entraron a
trabajar en un Ministerio muy particular con
unas necesidades también muy particulares.
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En épocas de crisis, el Ministerio no subcontrata su
seguridad informadtica.

De momento, el feedback recibido ha sido
muy bueno. Ya no sélo por los alumnos,
ademas he tenido el honor de ser evaluado
como “excelente” por el programa Docentia de
la Universidad Complutense de Madrid. La
Ciencia Ficcién ha tenido muchisimo que ver.

Una de las claves del éxito de una asignatura
pasa por la motivacion de los alumnos. La
Ciencia Ficcién ofrece a los mios un lugar
comun en el que poner en practica lo
aprendido en el aula y esa chispa inicial que
desencadena todo el proceso formador.




Y a lo que el examen de este ano respecta, hay
rumores que cierta junta militar de una galaxia
muy muy lejana estd montando un tinglado
de no te menees en un planeta helado... y
obviamente van a necesitar a los mejores para
implementar su seguridad informatica.

Mas imagenes:
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¢Robar y crackear el producto estrella de Abstergo?
Chupado para la Hermandad de la FDI.
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Los Ingenieros de la Alianza se desayunan a los Geth
todas las mananas.
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FRAMme WORK

Los agentes de Eurocorp cuentan con lo dltimo en
armamento digital.

Cogiendo ideas en el Cosmic Market 2015, en el que
ademds, imparti una conferencia sobre
Computacion en la Nube para la exploracion de



