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JUSTIFICACION

El comercio es una actividad antigua que se ha ejercido de diversas maneras en
los diferentes paises o regiones donde se practica. A lo largo de los siglos y en diferentes
momentos histéricos los actos mercantiles han estado influenciados por los usos y
costumbres de cada lugar. No obstante la existencia de los contrastes de cada sitio, el
objetivo comun del comercio sigue siendo uno en cuanto al lucro que persigue a través de
los actos de compraventa de bienes y servicios. Desde sus origenes el comercio ha
tenido caracteristicas peculiares hasta llegar a la época actual en donde la globalizacion y

la tecnologia han cambiado radicalmente los modos y las formas del comercio tradicional.

Con la presente investigacion no se pretende retomar desde su inicio la historia del
comercio en general, ni tan siquiera profundizar de manera particular en el desarrollo o
evolucion del comercio electronico, tema central de este analisis, sino mencionar y
describir de una manera general solamente los antecedentes y la evolucion que ha tenido
el comercio electronico en algunos paises del orbe, principalmente de Europa y de
América, por ser éstas las regiones pioneras en el desarrollo de tan importante forma de
hacer negocios y que por tales cuestiones, de avance y desarrollo, merecen la pena de
ser abordados, pero independientemente de las cuestiones técnicas que pudieran
mencionarse el enfoque estd dirigido a los aspectos juridicos por ser ésta la materia

béasica en un estudio como este.

Las regiones o los paises elegidos para desarrollar este trabajo como se dijo antes
son principalmente los Estados Unidos de América, por ser un pais en donde se ha
desarrollado significativamente la tecnologia y la informatica en sus diferentes ambitos y
contextos, especificamente en la creacion de las redes informaticas y la implementacién
del comercio electronico. Se eligié también a la Unidon Europea por ser una region politica
y econdmicamente consolidada en donde la tecnologia ha tenido importantes avances y
gue en relacidon con el comercio electronico se ha situado a éste como una forma exitosa

de hacer negocios. Ademas, esta region ha creado una sélida regulacion juridica que ha



servido de ejemplo a las legislaciones nacionales de sus Estados miembros para la propia

elaboracion de sus leyes internas.

Dentro del bloque de paises que conforman la Union Europea se encuentra
Espafa, pais elegido para analizar algunas de sus principales normas reguladoras dentro
de esta importante rama del derecho que comprende al comercio electronico, por ser este
pais una nacién que contiene dentro de su normatividad la regulacién de aspectos
relativos a cuestiones de informatica y uso de tecnologia, como son las normas relativas a
la proteccion informatica y legal de datos personales, cuestiones relacionadas con la firma
electrdnica, con los servicios de la sociedad de la informacién y el comercio electrénico,
entre otras disposiciones. Sobre estos Ultimos asuntos se encuentra vigente la Ley
34/2002, de Servicios de la Sociedad de la Informacion y de Comercio Electrénico, de 11
julio de 2002, publicada en el Boletin Oficial del Estado (BOE) de fecha 12 de julio de
2002, conocida popularmente como Ley de Internet, misma que representa una norma eje

para este tipo de temas.

Parte del interés por la eleccion y la consideracion de las normas espafiolas se
debié al hecho de haber recibido también una serie de cursos por parte de los profesores
de la Universidad Complutense de Madrid dentro del programa de Doctorado en Derecho
de la Empresa que esta universidad tiene en convenio con la Universidad Anahuac de la
Ciudad de México. Con dichos cursos los maestros de la Universidad Complutense de
Madrid proporcionaron un amplio y diverso panorama del derecho europeo en general y
del derecho espariol en particular en lo relativo al derecho corporativo, campo a donde
pertenece el tema central de este escrito como lo es el de la sociedad de la informacién y
del comercio electronico. Cabe mencionar que el curso “Metodologia, Logica e Informéatica
Juridica”, impartido por el Dr. Emilio Sufié Llinas, marc6é desde un principio el interés por
conocer e investigar mas sobre esta novedosa rama del derecho. Con todo ello se
pretende en cierta forma tratar de sistematizar algunos de los tépicos abordados durante

los estudios de doctorado y contextualizarlos con el tema central del presente trabajo.



La mencion que se hace a la legislacion de México, referente obligado de quien
estudia, trabaja y vive en este pais, servird para contrastar esas disposiciones legales
con las de los demas paises cuyas normas juridicas en materia de comercio electrénico
son mas prolificas y avanzadas. Todo este conocimiento en conjunto permitira a la vez
conocer los alcances y las limitaciones de las diferentes legislaciones, nacionales e

internacionales, que son aplicadas en el &mbito de esta materia.

En un primer momento, en este escrito se describe el origen del comercio
electrénico como la referencia histérica que toda investigacibn debe contener, sin
embargo, a diferencia de otros estudios juridicos que analizan figuras o temas con siglos
de antigliedad, éste no habra de comprender mas all4 de cinco décadas, puesto que el
nacimiento de Internet y del Comercio Electrénico son practicamente recientes. En este
sentido la referencia que se hara de las fechas de inicio de la regulacién de Internet y del
Comercio Electronico seran aquellas relativas principalmente al uso de la informatica en
relacion con la red en general y, en cuanto al comercio electrénico en si la fecha sera
definitivamente mas reciente si se considera a los afios ochenta como la etapa detonante
de esta novedosa y exitosa forma de hacer negocios que aun se encuentra en proceso de

consolidacion, tanto en su aspecto econémico como en su regulacion juridica.

El interés primordial por conocer y analizar la tematica juridica sobre el comercio
internacional en Internet, especificamente la de comercio electronico, se debe al auge que
existe en el uso de los medios electrénicos y las inevitables consecuencias de derecho
que de ello se derivan, las cuales alun no alcanzan a regularse totalmente por las normas
existentes, por lo que se requiere de un conocimiento y un analisis sobre la materia que
propicie alguna reflexion que pueda aportar algo a esta interesante rama del derecho. No
obstante de ser practicamente una materia reciente, con los cambios tecnolégicos que
surgen a cada dia parece ser ésta una tematica antigua que ha dejado en el corto tiempo
una serie de normas obsoletas y rezagadas, pero también una demanda que reclama
nuevos marcos legales para afrontar los nuevos retos que plantea el avance de la

tecnologia.



El comercio electrénico es una consecuencia de la moderna sociedad de la
informacién y del uso de la informética, sin embargo, su empleo no es uniforme en todos
los paises ni tampoco existe informacidn suficiente que demuestre o acredite que dicho
tipo de comercializacién esté plenamente consolidado y posicionado en todas partes del
mundo ni que tenga un marco juridico amplio que comprenda y regule sus diversas
formas y acciones. No obstante y aln cuando se mencionen ciertos avances, algunos
muy impactantes, en el ambito de las comunicaciones electrénicas, lo cierto es que al
corto tiempo estos avances se quedan atrasados tanto en lo que a tecnologia se refiere
asi como a la regulacién legal que en su momento se le asigne, pues cada dia surgen
nuevas creaciones que vienen a innovar lo que en su momento era actual y moderno. En
asuntos de tecnologia no existe una Ultima palabra respecto a modernas infraestructuras
pues las innovaciones se presentan mas rapido de lo que a veces hace suponer una larga

duracion de algun producto, sistema o servicio informéaticos.

Los paises a considerar en este trabajo y sobre los cuales se expondran algunos
de sus més importantes documentos legales reguladores del comercio electrénico tienen
pocas semejanzas pues son mas las diferencias existentes entre si. Por decir, los Estados
Unidos de América son pioneros en el uso de Internet y poseen innumerables normas
reguladoras sobre el tema y utilizan de forma masiva el comercio electronico, por lo cual
se habran de analizar sus antecedentes y la normativa esencial que lo regula. Respecto a
la Union Europea, a través del Parlamento Europeo se han emitido diversas Directivas
para la regulacion de la materia en comento, por lo cual existe un interés especial por
analizar el tratamiento legal que se le est4 dando a los asuntos derivados de la sociedad
de la informacién, especialmente al comercio electrénico y a otros temas derivados o
relacionados con él. Como parte de este trabajo surge en otra linea el estudio y analisis
de las normas de Espafia que, independientemente de ser un Estado miembro de la
Union Europea, tiene normas ya consolidadas para el tratamiento de ciertos asuntos
derivados de la informética, algunas de las cuales han emanado de las propias Directivas

de la Union al ser traspuestas a sus legislaciones nacionales.



Por otro lado, la investigacién en cuestion pretende a la vez dar a conocer el nivel
de regulacion que sobre la materia se tiene en Meéxico y constatar a través de la
comparacion con las otras naciones que este pais no posee el mismo namero de leyes
que tienen los demas ni tampoco algun proyecto de ley que pueda en un futuro inmediato
cubrir ciertos huecos que existen en relacién con los diversos temas que comprenden las
modernas tecnologias de la sociedad de la informacion, especificamente aquellos
relativos al comercio electrénico, no obstante que durante el transcurso de esta
investigacion han surgido algunos cambios en este ambito, como la implementacién de la
firma electrénica avanzada y la existencia de una iniciativa de ley respecto a la proteccién
de datos personales, pero no mas alla respecto al gran nimero de normas creadas en

otros paises y con mayor antelacion.

Es un hecho que la legislacion mercantii moderna ha superado al derecho
mercantil tradicional y conservador. Ahora existen otros campos juridicos de reciente
creacion como lo es el comercio electrénico, entre otros, por lo cual el derecho mercantil
ha evolucionado con nuevas maneras y regulaciones que se adaptan a las modernas
formas de comercializar y que hasta hace pocos afios era todavia impensable o
inimaginable. La modernidad trae cambios y las normas y las leyes se adaptan a ellos. El
derecho evoluciona y estos vertiginosos cambios en materia de comercio han
transformado radicalmente el comportamiento, el lenguaje, los usos y costumbres de
quienes participan en el mismo, esto evidentemente “también induce a transformaciones
en las instituciones, sobre todo en las juridicas puesto que por esos medios se desarrolla

mucho de la vida cotidiana de un ser humano que debe estar regulada apropiadamente™

! Acosta Romero, Miguel, Nuevo Derecho Mercantil, Ed. Porriia, México 2000.



CAPITULO PRIMERO
LA SOCIEDAD DE LA INFORMACION Y EL DERECHO

l. El uso de la tecnologia

La tecnologia es una moderna herramienta que a través de diferentes
instrumentos ha venido a facilitar las actividades de las personas tanto en sus ambitos
laborales como personales. De cierta manera, el progreso cientifico y tecnolégico ha
influido directamente en la transformacién de la sociedad y por ende en los cambios
culturales, humanos, econémicos, entre otros, que actualmente se viven. El desarrollo
cualitativo de la tecnologia de la informacion y la comunicacién con el empleo de
imagenes y palabras dentro de las espectaculares redes telematicas ha eliminado las
distancias y ha abierto las fronteras econ6micas y financieras. Las nuevas tecnologias
abren paso a nuevas perspectivas al permitir el acceso a niveles de informacién nunca

antes imaginados.?

Este fenomeno del desarrollo tecnologico es uno de los aspectos que la misma
globalizacién ha propiciado. Cualquier movimiento econémico o informético que ocurra en
un pais se traslada rapidamente a cualquier otro en alguna regién del mundo. Es una
realidad mundial puesto que la estan viviendo hasta en los lugares mas apartados del
orbe pero con las respectivas diferencias o limitaciones que a cada uno corresponda y de

acuerdo con su desarrollo econémico y politico.’

El desarrollo de la tecnologia, tan notable en las telecomunicaciones, representa
un factor de cambio y de transformacién en los habitos de la vida ordinaria, en el trabajo,
en la empresa, en la cultura y en una serie de actividades a las que se enfrentan los seres
humanos en su cotidiana realidad. Pero también representa un cambio y un reto para las

instituciones de derecho que habran de seguir su trayectoria para adecuar en la medida

% Martin Pérez, Marisa, EI modelo educativo del Tecnolégico de Monterrey, Ed. ITESM, México 2002, p. 24.

® Mufioz Machado, Santiago, La regulacion de la red. Poder y Derecho en Internet, Ed. Taurus, Madrid 2000, p. 15.



de lo posible sus normas a la cambiante realidad. Ante ello, es prudente mencionar que
“Como en tiempos pasados, toda revolucion tecnolégica provoca una intensa
reorganizaciéon de la economia y de la sociedad”, por lo cual el Derecho habrd de
intervenir para normar ciertos supuestos que inevitablemente habran de presentarse.* La
era de la informaciéon ha creado un nuevo escenario social y las actitudes de los seres
humanos son ahora diferentes por lo cual se busca ahora lograr un equilibrio entre las
modernas actividades econdmicas y los tradicionales valores sociales para poder
enfrentar esos cambios. Para ello serd necesario también aprender y desarrollar nuevas

habilidades que vayan acordes a la época.’

El avance tecnoldgico, especificamente el de Internet, que ha maodificado las
costumbres de la sociedad en esta era de la informacion y que ha venido a facilitar todo
tipo de actividades, desde las mas simples y cotidianas hasta las mas complejas,
representa, por sus grados de complejidad, quiz4 “un suefio para sus usuarios y una

pesadilla para los préacticos del Derecho”.®

Es conocido que toda actividad de tipo social requiere de una regulacién juridica
para que la convivencia entre sus miembros sea de armonia y respeto. Muchas de esas
conductas en el entorno social son previsibles y las propias instituciones de gobierno se
encargan de regularlas en la medida en que éstas aparecen o comienzan a desarrollarse,
aunque muchas de las veces tal regulacion no se realiza con la premura que la propia
sociedad cambiante demanda, pero en el caso de la informatica y de la tecnologia las
cuestiones que plantean y los avances que presentan no siempre resultan previsibles y
conforme aparecen y se desarrollan en sus diferentes campos de accién, los propios

6rganos institucionales no alcanzan a regular cada una de sus materias, pues cada

* Balarini, Pablo, Derechos Fundamentales de los Individuos y Comercio Electrénico. En Comercio Electrénico. Andlisis
juridico multidisciplinario, Ed. B de f, Buenos Aires 2003, p. 97.

® Nihoul, Paul, Will electronic commerce change the law? Towards a regulatory perspective based on competition,
information and learning skills. En Regulating the Global Information Society, Edited by Christopher T. Marsden, Ed.
Routledge, New York 2000, p. 87.

® Calvo Caravaca, Alfonso Luis y Carrascosa Gonzalez, Javier, Conflictos de leyes y conflictos de jurisdiccién en Internet,
Ed. COLEX, Madrid 2001, p. 13.
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fendbmeno resulta novedoso y la respuesta legal a sus requerimientos tarda en

formalizarse y aplicarse.’

La tecnologia, es quiza el acontecimiento mas importante y de mas repercusion
que se ha tenido en el siglo XX y en el umbral del siglo XXI, denominado este Gltimo como
el milenio digital. Por ello, las tecnologias avanzan y progresan vertiginosamente y
cambian las estructuras sociales de una manera mas palpable que la de cualquier otro
movimiento 0 cambio antiguo provocado por alguna revolucion de las
telecomunicaciones.? De hecho, en este nuevo milenio, la transicién hacia la sociedad
global la estan marcando los propios medios de comunicacion. Los cambios en los estilos
de vida y el progreso e innovacion tecnolégicos realizados por medio de las
comunicaciones ofrecen nuevas oportunidades en el desarrollo de las personas quienes
ante estas transformaciones de las nuevas tecnologias se encuentran mejor preparados
para enfrentar los desafios sociales y econdmicos que con el acortamiento de distancias y
la desaparicion de las fronteras fisicas hace mas estrechas las relaciones entre las

personas por medio de los espacios virtuales.®

Las consideraciones anteriores no pretenden analizar o profundizar en lo que
significa y consiste la tecnologia porque para ello se caeria en consideraciones por demas
técnicas y cientificas, sino solamente tomarla en consideracién para hacer la referencia de
lo que la misma ha desarrollado dentro de los medios de comunicacibn como partes
elementales del fendmeno de la globalizacion. La creacidon de las grandes redes de
comunicaciones “verdaderas autopistas de la informacion” ha propiciado esa nueva forma

de hacer negocios denominada comercio electrénico.™®

7 Calvo Caravaca, Alfonso Luis y Carrascosa Gonzalez, Javier, Op. Cit., p. 13.
® Mufioz Machado, Santiago, Op. Cit., p. 12.
° Cebrian, Juan Luis, La Red, Ed. Punto de Lectura, Espafia, 2000, p. 9.

° el Peso Navarro, Emilio, Servicios de la Sociedad de la Informacién. Comercio electrénico y proteccion de datos, Ed.
Diaz de Santos, Madrid 2003, p. XXXV.

11



En este caso, es evidente que buena parte de los avances tecnoldgicos, en la
denominada revolucion digital, se han visto de manera patente en el desarrollo de la red,
ante lo cual es muy dificil que alguna persona, sea ésta empresario, estudiante,

profesionista, politico o simple curioso estén al margen de tan singular acontecimiento.™

La comunicacion realizada a través de los medios electronicos ha sido uno de los
grandes logros tecnolégicos de las ultimas décadas. Mas ahora en los comienzos del siglo
XXI en donde su sofisticacion y su eficiencia parecen no tener limites. De facto, son las
comunicaciones los medios indispensables para abrir nuevas vias de innovacion y
progreso y superar importantes retos que plantea la sociedad en general. En este caso,
las modernas tecnologias de la informacion y su arquetipo, Internet, son los medios
transformadores de la economia global, a la cual pertenece el comercio electrénico. En
cierta forma es el Internet como medio masivo de comunicacion el que ha propiciado

cierto desdoblamiento del concepto tradicional de espacio y realidad.

Por ello los conceptos de “ciberespacio” y “realidad virtual” son dos
representaciones de las nuevas tecnologias digitales en oposicion al espacio y realidad
“reales”, por lo cual los procesos de comunicacion se han vuelto poco tradicionales con el
uso de los medios electronicos, asi como otras actividades, incluidas las del comercio,
que se pueden realizar en diversos lugares y tiempos ya sea de manera sincrénica o
asincrona, es decir, en tiempo real o de manera diferida en donde los interlocutores
intervienen de acuerdo con sus tiempos, pero cuyas intervenciones producen las mismas
consecuencias en cualquiera de las formas que las realicen, en la forma simultdnea o en
la manera diferida. De esta manera, la red como infraestructura innovadora de las
telecomunicaciones esta modificando las formas tradicionales de hacer negocios entre las
naciones. Dicha infraestructura estd compuesta de tres elementos basicos que a cualquier

usuario de Internet con el simple hecho de escucharlos ya les resultan familiares o

* Cebrian, Juan Luis, Op. Cit., p. 17.
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conocidos, estos elementos son: los sistemas de telecomunicaciones y los elementos del

hardware y del software.*?

Sin caer en una descripcion por demas técnica, al primero de esos elementos (los
sistemas de telecomunicaciones) le corresponden los componentes béasicos por los
cuales se transmite la informacion, es decir, el emisor, el receptor y el medio, mismos que
aln sin tecnologia son también los elementos basicos del sistema de comunicacién
tradicional. Sin embargo, la gran diferencia la marcan los momentos en que se llevan a
cabo los procesos de comunicacion realizados a través de los medios electrénicos, en la
forma sincrénica o asincrona como se dijo antes, en tanto en la manera tradicional se
llevard siempre de una manera sincrénica, es decir, al mismo tiempo en donde tanto el
emisor como el receptor descifran el mensaje. En tanto, en el segundo elemento (el
hardware) estar4 la computadora u ordenador propiamente dicho y sus elementos
bésicos. Por su parte, al tercer elemento (el software) le corresponderan los sistemas
operativos o protocolos para acceder a la Red y otros mas como los programas de
aplicaciones donde se incluyen los navegadores y el correo electrénico y todos aquellos

que le ayuden o sirvan a la persona interesada en desarrollar sus actividades preferidas.™

Il. La Sociedad de la Informacién

La revolucién tecnoldgica que el siglo XX heredd a este incipiente siglo XXI ha
traido como consecuencia una serie de cambios en las actitudes de la moderna sociedad
que, aunados a los que el fendmeno de la globalizacién (tema recurrente en las agendas
internacionales) ha propiciado en las diversas areas de conocimiento y en los mas
variados sectores de la sociedad, marcan una imperativa necesidad de cambio a cada

momento.

!2 Botana Garcia, Gema, Nocion de comercio electrénico, en Comercio electronico y proteccion de los consumidores, Ed. La
Ley, Madrid 2001, p.8.

'3 Botana Garcia, Gema, Op. Cit., p. 8.
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La tecnologia y la globalizacion son las dos fuerzas estructurales que estan
propiciando una revolucién en la sociedad de la informacién, tanto en el tiempo como en
el espacio. Los tradicionales conceptos de nacidn-estado, derecho nacional y los
pardmetros espaciales y temporales han sido alterados por el ambiente dinamico de la era

digital que ha penetrado en todos los &mbitos de la actividad humana.**

Los cambios y las transformaciones que las tecnologias de informacién han
provocado en el aspecto econémico dejan patente una nueva politica econémica global
que identificada como economia digital ha traido también un auge en las diversas
transacciones comerciales realizadas a través de medios electrénicos. Es aqui como la
compra venta de productos que circulan por los bites de la supercarretera de la

informacion pueden ser adquiridos de manera real y otros en version digital virtual.*®

Toda informacion es esencial para generar conocimientos y uno de los principales
vehiculos para la distribucion de la informacion esta representado actualmente por el
Internet. De hecho, el uso de Internet ha sido parte importante de la transformacion de la
economia global por considerarse una parte importante de los medios digitales de
comunicacion. Por ello, el mundo de la economia global es ahora mas competitivo y
mucha parte de su éxito se debe al dominio que se tiene sobre las modernas tecnologias

de la informacion.

Por su fuerte impacto, tanto Internet como la “nueva economia”, son factores
importantes dentro de la vida politica, social y econ6mica de los paises mas
industrializados. Parte de ese impacto se debe a que cada vez son mas los comerciantes
y los consumidores que han adoptado este medio de comunicacion para desarrollar, los
primeros, sus negocios con el ofrecimiento de bienes y servicios por medio de lared y la

compra, por parte de los segundos, de los mismos.

* Marsden, Christopher T., Information and communications technologies, globalisation and regulation, in Regulating the
Global Information Society, Ed. Routledge, London 2000, p. 6.

'* Marsden, Christopher T., Op. Cit., p. 7.
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Los cambios y transformaciones que las modernas tecnologias de la informacién
han provocado ocurrieron de manera paulatina, emergente y constante y no han sido
exclusivos de un éarea especifica, sino de todas las estructuras que conforman una
sociedad, llAmense politicas, econdmicas y sociales, en donde ineludiblemente se
encuentra inmerso lo juridico. El desarrollo de la electrénica y sus diversas modalidades
como medio de comunicacién en con diversas aplicaciones en formas de publicidad, de
promocién o de contratacién por esa via, “han originado una verdadera revolucion en los

sistemas de comunicacion y en el Derecho”.*

Los cambios y la evolucion de la sociedad propiciados ahora por las nuevas
tecnologias de la informacion y de las comunicaciones dejan patente la necesidad de
adaptar dia a dia la legislacion que habra de regular la conformacion de un nuevo
escenario. Por lo cual, crear los marcos legales que faciliten el desarrollo de este proceso
dara como resultado una solida estructura de la propia Sociedad de la Informacién. Asi,
surge la necesidad de actualizar las viejas normas o bien crear otras nuevas para adaptar
los nuevos cambios a la realidad, porque aun cuando existe ya una basta informacion
juridica al respecto y numerosos estudios sobre el tema, a pesar de su novedad éstos se
han vuelto inabarcables por las diversas aristas que presenta este campo de

conocimiento tan actual como cambiante.’

La globalizacién y su impacto en el ambito del derecho resulta ser un tema amplio
y complejo que comprende aspectos relacionados con la soberania, la jerarquia de las
normas, la legalidad, la competencia de 6rganos judiciales, entre otros, que compromete
a los Estados nacionales a celebrar acuerdos entre si para poder llevar a la practica, tanto
éstos como los particulares, aquellas actividades donde estén involucradas dos o mas

naciones.

'® Sanchez Calero, Fernando, Prélogo al texto Los prestadores de Servicios de Certificacion en la Contratacion Electrénica,
de Huerta Viesca, Maria Isabel y Rodriguez Ruiz, Daniel, Ed. Aranzadi, Elcano, Navarra 2001, p. 13.

" Sanchez Calero, Fernando, Prélogo al texto Los prestadores de Servicios de Certificacion en la Contratacion Electrénica,
Op. Cit,, p. 13
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Esto ultimo, celebrar acuerdos entre naciones, es un hecho que se ha presentado
desde mucho tiempo atras, sin embargo, ahora, por los propios efectos de la globalizacién
y el desarrollo de la tecnologia, la interdependencia entre paises suele ser ahora mas
frecuente, pero también, como consecuencia, ha vuelto mas complicada la regulacién
juridica de las operaciones al desaparecer, con el desarrollo de las telecomunicaciones,

las fronteras geogréficas y por ende la delimitacion de los espacios territoriales.

Las telecomunicaciones se han desarrollado de manera paulatina y constante,
pero no es sino hasta el siglo veinte cuando tienen un avance vertiginoso que se ha visto
reflejado en todas las estructuras de la sociedad de manera global, es decir, en la mayor
parte del planeta. EIl empleo de las tecnologias de informacién no ha sido exclusivo de
rubro alguno, sino que su uso se ha extendido a todos los ambitos de la vida publica y
privada, tanto nacional como internacional. Sin embargo, ain no existe una efectiva
estructura de las telecomunicaciones que de soporte a todos los servicios que la Sociedad
de la Informacion puede brindar, lo cual se puede traducir en un equipamiento informatico
mas generalizado en la poblacién que permita su acceso a las redes de Internet. La
interconexion de aparatos de computaciéon por medio de redes de telecomunicaciones
para realizar cualquier tipo de actividades, ya sean personales, comerciales, politicas o
sociales, han traido como consecuencia un cambio en los escenarios donde éstas se

llevan a cabo.

Como lo sefala José Eduardo Faria: “... gracias al desarrollo de las tecnologias, a
la expansién de las comunicaciones y a la difusiéon de la informacién en tiempo real, la
globalizacibn ha provocado la descentralizacibn y la fragmentacion del poder, ha
cambiado el perfil y la escala de los conflictos, ha vuelto crecientemente ineficaces las
normas y los mecanismos procesales tradicionalmente utilizados por el derecho positivo

para dirimirlos o neutralizarlos...”.*®

'8 Faria, José Eduardo, El derecho en la economia globalizada, Ed. Trotta, Madrid 2001, p. 9.
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La interdependencia generada por los procesos de la globalizacion no deja al
margen el uso de los medios tecnologicos e informaticos, ya que en buena medida ha
sido gracias al progreso de las telecomunicaciones como se han logrado acortar las
distancias, simplificar el trabajo y disminuir los tiempos en las actividades desarrolladas
entre los Estados. Es una realidad que asi como la globalizacion ha generado la
interdependencia entre las naciones, la tecnologia como parte de la modernidad y de la
propia globalizacién también ha propiciado la interdependencia entre los paises, pero no
solamente de Estado a Estado, relacibn que cae dentro del ambito publico de las
naciones, sino que existe una exagerada relacion e interdependencia entre los
ciudadanos de diversos paises del orbe que caen dentro del ambito privado de las
personas, pero cuya regulacion juridica se vuelve cada vez mas compleja por las diversas

figuras legales que se encuentran inmersas.

La tecnologia como causa y efecto de acciones diversas desarrolladas al amparo
de las modernas relaciones internacionales no deja al margen el tépico de interés que
comprende este trabajo, como lo es el comercio electrénico, por ser quizd uno de los
fendmenos que la misma tecnologia ha propiciado y a la vez por ser un punto de enlace
en esta interdependencia de naciones, pero también de consumidores que han
encontrado en este tipo de comercio una de las grandes ventajas para adquirir bienes y
servicios desde la comodidad de su casa y a través de una computadora conectada a la
Red.

Por tradicién, la ciencia juridica ha estado al margen de muchos de los cambios
tecnoldgicos porque el papel como instrumento legal ha sido el méas utilizado a través del
tiempo, asimismo, algunos de los considerados medios legales modernos como el
teléfono y el fax que han sido incorporados como instrumentos de prueba estan quedando

desfasados por los nuevos, modernos y sofisticados medios electrénicos.*

¥ Mateu de Ros, Rafael, Derecho de Internet. Contratacién Electrénica y Firma Digital, Ed. Aranzadi, Navarra 2000, p. 20.
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No obstante, el uso de estos medios tales como el Internet ha desencadenado
una serie de replanteamientos a los derechos nacionales e internacionales que muchas
de las veces se encuentran ineludiblemente entrelazados. Adaptar la legislacion a los
cambios tecnoldgicos no es una tarea sencilla, es de hecho una empresa abrumadora que
aun le resta tiempo para consolidarse por la cantidad de normas e intereses que se
encuentran en juego, mas si se trata de normas transnacionales donde estan involucrados

varios actores e intereses.

[ll.  Marco Juridico de los Negocios Electrénicos

En la actualidad, el fendbmeno de la globalizacion ha generado, entre otros
acontecimientos, un inusitado auge Yy desarrollo del comercio internacional,
especificamente en el comercio desarrollado a través de las modernas tecnologias de la
sociedad de la informacion. Sin embargo, ante la rapidez del establecimiento de esta
moderna forma de hacer negocios, la legislacion y la consecuente regulacion juridica de

ésta, se han visto rebasadas ante la falta de prevision de sus consecuencias legales.

La normatividad de la actividad comercial comprende un basto y nutrido catalogo
de disposiciones juridicas que regulan la mayor parte de las acciones realizadas por las
negociaciones mercantiles, tanto en su ambito interno como externo, y también en sus
modalidades ya sean tradicionales o virtuales. Sobre este ultimo, el comercio virtual,
habria que plantearse una serie de razones y justificaciones sobre su incipiente

regulacién, pero a la vez ciertas sugerencias o alternativas para su solucion.

Es evidente que la rama juridica en donde mas repercute la regulacion del Internet
es en el ambito del Derecho Internacional Privado, pues el uso de los medios electrénicos
como el Internet representa en si un modo hasta hoy depurado y enfocado a mundializar y
globalizar situaciones privadas. Esto significa que a través de los medios informaticos se

ha podido incrementar el nimero y la variedad de dichas situaciones privadas, pero desde
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un enfoque internacional, donde el “Derecho Internacional Privado es el protagonista

principal del impacto de Internet en el mundo juridico”.?

Si bien, Internet representa un medio y las acciones privadas realizadas por medio
de él son diversas en cuanto a sus caracteristicas, objetivos, estructuras y consecuencias,
como lo seria en este caso el tema que nos interesa desarrollar, el comercio electrénico,
esto no excluye o deja al margen la relacién directa que tiene con el Derecho
Internacional Privado. Sin embargo, habra que ser claro y delimitar a ambos en cuanto a
la relacién general que existe entre el Derecho e Internet y enfocarse principalmente a lo
concerniente en argumentar las diferentes preguntas y respuestas que se tienen sobre
dicha relacion pero en lo que respecta a la rama especifica del Derecho Internacional
Privado, desde un punto de vista mas practico, quizd menos doctrinario, que proporcione
ideas, pautas, interés y propuestas para conocer mejor este aspecto juridico que con el

avance tecnoldgico no puede aun regularse por completo.

Por su parte, la empresa, ente juridico encargado de poner en préctica toda una
serie de actos mercantiles, se orienta cada vez mas hacia la economia del libre mercado,
donde a la vez desarrolla sus propias perspectivas dentro del moderno comercio
internacional. Recordemos que en épocas relativamente recientes se ha considerado a la
empresa como el objeto del Derecho comercial o mercantil, a diferencia de tiempo atras
cuando el verdadero objeto de tal rama del derecho estaba constituido por el comercio o
los actos de comercio mismos. Sin embargo, no existe una delimitacién clara entre los
conceptos de comercio y empresa por lo cual la amplitud de su aplicacion sigue sin
determinarse y por lo tanto esto queda a consideracion de quienes lo utilicen. Asi, habra
de tomarse como empresa o comercio a todo aquel ente que por medios tradicionales o

electrénicos realice los actos de comercio o mercantiles de que se traten.*

? calvo Caravaca, Alfonso Luis y Carrascosa Gonzélez, Javier, Conflictos de leyes y conflictos de jurisdiccion en Internet,
Ed. COLEX, Madrid 2001, p. 7.

2! Rodriguez Molinero, Marcelino, Introduccion a la Filosofia del Derecho, Ed. Servicio de Publicaciones de la Universidad
Complutense de Madrid, Madrid 2000, p. 341.
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Las propias empresas han incrementado sus funciones dentro de la integracion
de las modernas economias de diversas regiones del mundo ya que el intercambio de
bienes y servicios tanto por los medios tradicionales como los electrénicos son cada vez
mas frecuentes. De ahi la importancia de Internet como medio frecuente y comuan, aunque
no tan frecuente y comun en la mayoria de los paises del orbe, pero cuya incipientemente
regulacién juridica respecto a su uso en las transacciones comerciales de caracter
internacional deja todavia algunos huecos de caracter legal que mientras no sean

satisfechos seguird estando desaprovechado en gran medida.

En el caso del comercio electrénico, para que éste se lleve a cabo requiere de
algunos elementos que en conjunto propicien el desarrollo de esta manera aln poco
tradicional de hacer negocios. Estos elementos, conformados por la tecnologia, con sus
constantes innovaciones; el mercado, con sus reglas competitivas; la sociedad, con sus
organos de gobierno, sus regulaciones y las responsabilidades de los usuarios, van a
propiciar que este ambiente de negocios electronicos tenga certeza para sus participantes

y a la vez la proteccion necesaria para celebrar sus operaciones.

Hacer negocios por medios electronicos supone de por si un cambio en las
tradicionales relaciones mercantiles y por ende en las relaciones juridicas en general. Los
actos de comercio y los contratos en las relaciones comerciales y financieras que se
desarrollaran por Internet difieren en esencia a la tradicional negociacién y formalizacién
de contratos cuando la presencia fisica de las partes contratantes es indispensable, o
bien, en relacion con las ventas a distancia o en lo referente a la contratacion entre
ausentes. Con la presencia de este fendmeno de la electronica, se avizora un modelo de

negocio juridico y una estructura de contrato diferentes.?

En si, para efectos de las negociaciones, el instrumento legal por excelencia para
generar derechos y obligaciones es definitivamente el contrato, por lo cual es posible que

esta figura juridica a emplear en los medios electrénicos pudiera sufrir algunas

22 Mateu de Ros, Rafael, Op. Cit. p. 21.
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modificaciones. Por otra parte, podrian tener ciertos cambios los principios del Derecho
patrimonial, una vez que éstos sean revisados y actualizados, en virtud de que el Internet
representa un nuevo ambito o mercado de contratacién y la propia tecnologia ha venido a
romper con una tradicion de muchos siglos en cuanto al modo y la forma en que las
personas se contactan, relacionan, negocian, pagan y cumplen o dejan de cumplir sus
obligaciones, asi como en lo concerniente al reclamo de sus derechos. Al margen de los
cambios o de una sustitucion estaria la teoria del derecho de las obligaciones por ser esto

practicamente imposible.?®

Las nuevas negociaciones realizadas a través de medios electronicos tan
sofisticados como el Internet dejan patente una nueva forma de manifestar el
consentimiento en un acto o negocio juridico, diferente al estilo clasico verbal o por
escrito, que deja abierta esta experiencia juridica innovadora que reclama a su vez una
actualizacién emergente de las antiguas normas reguladoras. Internet es un fenébmeno
global cuya adopcién es local, sin embargo, por ser el ciberespacio un ente sin fronteras
la regulacion juridica de la Red para ser mas efectiva deberia ser también global, pero no
todas las naciones han podido adoptar ni tampoco homologar sus normas para poder

interactuar sin conflictos con otras regiones.

El propio dinamismo de la globalizacion provoca que las normas locales vy
tradicionales se hagan cada vez mas obsoletas ante los cambios frecuentes que ocurren
en la sociedad de la informacién. EI mismo concepto de Estado y Soberania esta siendo
transformado ante las nuevas relaciones econdmicas llevadas a cabo por los medios
modernos de la tecnologia, es por ello que el derecho internacional tiene una agenda

pendiente en esta materia.

En el caso del comercio electrénico, son variados los tipos de normas juridicas
que lo regulan como lo son las leyes de caracter civil, mercantil, financiero, tributario,

internacional y administrativo, entre otros mas, cuyas disposiciones aln siendo

2 Mateu de Ros, Rafael, Op. Cit. p. 21.
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reguladoras de muy diversas materias tienen en comdn que muchas de sus
consideraciones se estan aplicando a las operaciones y a las negociaciones que se

realizan a través de una computadora.

La existencia de diversos tipos de derechos no son los que generan o propician los
problemas legales en las transacciones realizadas a través de los medios electronicos,
sino mas bien son las leyes y sus respectivas jurisdicciones las que envuelven buena
parte de la problematica juridica al momento de aplicarse a los casos concretos que en
sus respectivos lugares fisicos tienen su propia legislacion y a la vez su propio espacio de
aplicacién, pero que al interactuar con otro u otros agentes también con su propia
autonomia legal se cae en la disyuntiva de no saber que disposiciones aplicar. De esta
manera, las normas en conflicto existirAn en tanto no se estandaricen sus ambitos de

aplicacion a los casos concretos.

Ante esta disyuntiva, sobre la aplicacion de las normas juridicas nacionales en
actividades transnacionales realizadas a través de medios electronicos, queda un espacio
de reflexién que bien podria abarcar varias paginas de analisis en el presente trabajo, sin
embargo, para no caer en comentarios doctrinales densos y profundos, lo cual no es el
objetivo de este escrito, resulta pertinente revisar algunas ideas de conocidos juristas
clasicos que han elaborado en sus teorias ciertos aspectos relacionados con los conflictos

de leyes en el espacio y en el tiempo.

Para el caso de la aplicacion de normas en casos concretos cuyos supuestos no
se actualizan por la falta de vigencia de una ley anterior (facta praeterita) que se sustituye
con la iniciacién de la vigencia de una nueva norma (facta pendentia), abre la posibilidad
de considerar que la normatividad del comercio electrénico nunca tendra efectos
retroactivos sino inmediatos en cuanto a que las nuevas normas se aplicaran solamente a

las consecuencias todavia no realizadas de una accion hecha con la ley precedente, por
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lo cual su efecto serd inmediato y no retroactivo, por los hechos realizados a futuro (facta

futura).*

En tal situacion, los medios electronicos como caracteristica esencial de la
moderna sociedad tecnoldgica o sociedad de la informacidn, plantean a los juristas
nuevos retos ante los problemas complejos que parten tanto de dichos medios como de la
aplicaciéon de normas juridicas a casos concretos derivados de su uso, porque en cierta
forma dichos expertos estdn mas habituados “... a operar con materiales dados o

establecidos (de lege data), que para avanzar en la prospectiva de la lege ferenda.?

De ahi la idea de plantear algunos razonamientos sobre la vigencia y aplicacion de
las normas que ahora con el avance de la tecnologia pierden en corto tiempo la vigencia
de su aplicacién a nuevas consecuencias juridicas derivadas del uso de la misma. Esto
significa que si bien el comercio realizado a través de Internet no ha tenido una regulacion
previa que a su vez haya sido modificada o reformada, las disposiciones que han surgido
en la actualidad ain no habran de ser retroactivas en el tiempo, puesto que buena parte
de su regulacion es aun nula en algunas regiones, por ello se trata de leyes que crean
situaciones juridicas desconocidas por una legislacion anterior y por lo tanto no podran

atribuir a hechos o actos pasados el poder de constituir nuevas situaciones.”®

Todo negocio juridico requiere para su perfeccionamiento de la figura de la
contratacion. En relacién a los medios electrénicos se estara ante una figura denominada
como “contratacion electrénica” o “contrato celebrado por via electrénica”, términos ante
los cuales “se hace referencia a aquellos contratos que, con independencia de su

naturaleza juridica —compraventa, arrendamiento, comision, etc.- e irrelevancia de su

** Tesis de Paul Roubier. En Introduccion al Estudio del Derecho, de Eduardo Garcia Maynez, Ed. Porriia, México, 1978, p.
393.

%% pérez Lufio, Antonio Enrique, Ensayos de Informatica Juridica, Ed. Fontamara, México, 1996, p. 11.

% Op. Cit., p. 393.

23



objeto —bienes y derechos-, se celebran sustituyendo el “lenguaje oral y escrito” que

preside la contratacion privada tradicional, por el “lenguaje electrénico”.?’

La actividad empresarial realizada a través de los medios tecnoldgicos-
informéticos ha generado el cambio de las estructuras juridicas tradicionales que va
desde la promocién, distribucién y venta de los productos y servicios ofrecidos por medio
de la Red hasta del propio comportamiento de los consumidores en relacion a su
declaracién de voluntad respecto a los productos a elegir en el escaparate virtual y la
proteccion de sus derechos ante las condiciones impuestas por los empresarios que

desarrollan su actividad econdmica a través de los medios electrénicos.

En péaginas ulteriores se hara una resefia sobre cada uno de los elementos legales
gue se encuentran implicitos en todo negocio juridico, especificamente en materia de
comercio electrénico, y de esta manera dejar patente como la actividad empresarial
dentro de las tecnologias de la sociedad de la informacion tiene sus propia dinadmica y por
lo tanto requiere de una normatividad especial que aunque no deje de lado las
tradicionales formas juridicas si le pueda brindar una regulacién propia que vaya a la

vanguardia de las innovaciones tecnoldgicas.

%" Flores Dofia, Maria de la Sierra, Impacto del Comercio Electrénico en el Derecho de la Contratacién, Ed. Edersa, Madrid,
2002.

24



CAPITULO SEGUNDO
ANTECEDENTES DE INTERNET Y DEL COMERCIO ELECTRONICO

l. Origen estadounidense de Internet y del Comercio Electrénico

Los actuales procesos de integracion econOmica que se dan entre los paises,
contemplan al comercio como la parte mas importante en la creacion de los blogues
econdmicos. Esta conformacion de bloques no resultaria novedosa si el interés primordial
no tuviera claros y evidentes tintes comerciales, lo cual es al fin y al cabo el objetivo, sin
embargo, es patente la dificultad que presenta el separar al comercio como algo
independiente de la vida econémica de un Estado o nacién, pues buena parte del

desarrollo econémico se debe en gran medida a ese importante rubro.

Los cambios ocurridos a nivel internacional en los ambitos politicos, sociales y
econdémicos han desarrollado nuevas formas en las relaciones entre los Estados y el
derecho no estd al margen para intervenir ante los conflictos que se presentan en las
negociaciones que celebran entre si, por lo cual interviene en la creacion de normas para
regular su problemética y prevenir futuras confrontaciones. En el transcurso del tiempo,
desde el surgimiento, desarrollo, auge, impacto y evolucién del comercio, el derecho ha
estado presente. Desde las formas més primitivas de las negociaciones comerciales,
como las celebradas o llevadas a cabo entre las primeras tribus sedentarias del orbe, los
usos y las costumbres fueron generando las pautas legales a seguir en todo tipo de

transacciones.

El comercio, siendo un medio generador de riqgueza no puede estar al margen de
la economia por ser su principal motor. Sin embargo, toda sociedad, toda economia, toda
politica deben ser o estar necesariamente reguladas, de ahi la importancia del derecho
en todos los ambitos de la vida. Pero, ¢,qué es el comercio? y ¢ qué significa economia?

El término comercio se entiende como: “Actividad destinada a promover la circulacion de
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"2 mientras, el término economia se conceptia

los productos y de los titulos de crédito
como “... el estudio de la manera en que los hombres y la sociedad terminan por elegir,
con dinero o sin él, el empleo de unos recursos productivos “escasos” que podrian tener
diversos usos para producir diversos bienes y distribuirlos para su consumo, presente o
futuro, entre las diversas personas y grupos que componen la sociedad™. Estos
conceptos transcritos dan una idea de lo que se entiende por comercio y economia,
ademas, ambas actividades de cierta manera van de la mano pues el comercio es parte

de la economia.*

En un primer momento y para delimitar el concepto y las caracteristicas basicas de
lo que se conoce como Internet y especificamente comercio electrénico, tema central del
presente trabajo, es de suma importancia iniciar este andlisis con sus respectivas
definiciones y antecedentes, para posteriormente ir abordando sus fundamentos legales y

los aspectos principales a considerar para comprender su naturaleza o régimen juridico.

Hacer referencia al origen estadounidense de Internet o del Comercio Electrénico
implicaria abarcar un gran espacio del presente trabajo, pues siendo los Estados Unidos
los pioneros y lideres en la materia habria que resefiar una enorme cantidad de
informacién donde se expliquen todos y cada uno de los logros obtenidos en materia de
tecnologia y también en la creacidn de diversos organismos reguladores de tan
importante materia, sin dejar de lado la mencién a las mas importantes disposiciones

juridicas, que son bastantes, creadas en la unién americana.

En 1995, el Federal Networking Council (FNC), organismo que representa
agencias federales americanas, como la NASA y la National Science Foundation,

consider6 necesario establecer una definicion de Internet que fuera acorde con la

% De Pina, Rafael, Diccionario de derecho, Ed. Porrtia, México 1979, p. 154.

%% samuelson, Paul A., Economia Moderna, Ed. Aguilar, Madrid 1977, p. 5.

% Al definir estos conceptos, lo que se intenta es tener una idea muy general de lo que puede entenderse por comercio y
economia. Existen infinidad de definiciones, pero se eligieron las de dichos autores por ser muy claras y precisas y encerrar

de cierta manera dicha idea. No podrian incluirse en el cuerpo de este trabajo otras definiciones mas porque su sola
explicacién agotaria buena parte del espacio de este escrito.
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situacion temporal de ese momento, puesto que desde sus inicios habia sufrido varios
cambios. Es por ello que se defini6 como Sistema Global de Informacion, explicado éste
como:

“...una serie de conexiones ldgicas unidas por un espacio de direcciones Unicas
globales basadas en el Internet Protocol (IP) o sus protocolos; que puede soportar
comunicaciones usando el Transmision Control Protocol/Internet Protocol (TCP/IP) u otros
protocolos compatibles; y que provee usos tanto publicos como privado y servicios de alto

nivel en comunicaciones...”.3!

El término comercio electrénico es practicamente de reciente creacién y puede
considerarse como: “...tipo de comercio basado en la interaccién entre el consumidor y el
vendedor/productor a través de nuevas tecnologias, tales como Internet/WAP/TV Web, o
lo que venga™?. Esta definicion es, en cierta forma, similar a otras que enseguida se
mencionaran, pues coinciden que como parte de su realizacion se requiere el uso de las

modernas tecnologias de informacion.

Existen otras definiciones de comercio electronico, pero por ser tan abundantes
este espacio resulta insuficiente para explicarlas, no obstante, se citardn algunas
solamente para diferenciar sus diversas perspectivas o sentidos que pueden tener en
determinado contexto. Quizad la definicion de algunos conceptos tenga ciertas
disparidades en el uso de ciertos vocablos, cuando se trata de regiones diversas, sin
embargo la connotacion semantica en el lenguaje de la tecnologia suele ser siempre el

mismo.

Desde una perspectiva de las comunicaciones, el comercio electrénico “es la
entrega de informacidn, producto/servicios o pagos por medio de lineas telefonicas, redes

de ordenadores o cualquier otro medio electrénico”; como proceso de negocios, ‘“es la

% Del Aguila, Ana Rosa, Comercio Electrénico y Estrategia Empresarial. Hacia la economia digital, Ed. Alfaomega, México,
2001, p. 11.

* Burgos, Daniel y De-Ledn Luz, Comercio electrénico, publicidad y marketing en Internet, Ed. McGraw Hill, Madrid 2001, p.
3.
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aplicacién de la tecnologia a la automatizacién de procesos de negocios y flujo de
trabajo”; desde el punto de vista del servicio, “es una metodologia de negocios que
permite satisfacer a los proveedores y clientes, ahorrando costes, aumentando la calidad
de los productos y la rapidez de su entrega”; en cuanto a su perspectiva on line, “es la
capacidad para comprar y vender productos/servicios e informacién a través de Internet u

otras redes que se encuentran interconectadas”.*®

Todas las definiciones anteriores poseen un contenido claro y preciso sobre lo que
se entiende por comercio electronico y contemplan lo que en lineas anteriores se
mencionaba en cuanto a que es necesario para su realizacién el empleo de la tecnologia.
Por otra parte, el concepto comercio electronico es conocido también como e-commerce,
donde: “La “e” que precede toda terminologia en la Red, hace alusion al término
electronico en inglés. De ahi que la anteposicién a la palabra comercio venga a designar

la modalidad de éste que se efectia mediante Internet”.®

Al término comercio electrénico, conocido como e-commerce en inglés, se le
puede diferenciar de otro concepto conocido como e-business, donde éste Ultimo
presenta un significado mas amplio porque abarca las operaciones de e-commerce y toda
la organizacion del negocio en general, donde estaria todo lo relacionado con la

aplicacion de las nuevas tecnologias informaticas.®

% Del Peso Navarro, Emilio, Reflexiones sobre el comercio electrénico, Revista ABZ No. 133, México, julio de 2001, p. 27.

Los diferentes conceptos de comercio electrénico que define el autor estan basados en las definiciones proporcionadas por
Carlos Otero Hidalgo, en su texto El Comercio Electrénico. Fundamentos y situacion en Espafia, editado por Esin, Madrid,
1998, en relacién a sus diversas perspectivas.

Otra definicién citada en la mencionada revista, ABZ, es la de Santiago Mufioz Machado, que en su libro denominado La
regulacion de la red. Poder y Derecho en Internet, de editorial Taurus, Madrid 2000, define al comercio electrénico como:
“una actividad mercantil en el que dos o mas interesados se ponen de acuerdo en un intercambio y se reconocen
mutuamente derechos y obligaciones relacionadas con el mismo”.

Como se dijo en el cuerpo del escrito, lineas arriba, existen muchas definiciones sobre comercio electrénico, pero de
momento, sera suficiente mencionar o citar las ya escritas para tener una mejor ubicacion del tema.

% Lagares, Diego, Internet y el Derecho, Ed. Ediciones Carena, Barcelona 2000, p. 104.

* De la Garza, Mario, Internet y comercio electrénico, en Internet: el medio inteligente, Ed. Compaiiia Editorial Continental,
México 2000, p. 229.
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De hecho el propio concepto de e-business se cre6 mucho antes de que se
popularizara Internet y era empleado en los afios setenta de manera frecuente en las
redes financieras que utilizaban soluciones de hardware y software de caracter privado.
Incluso el Intercambio Electronico de Datos (EDI) fue también un medio empleado antes
del éxito de Internet. No obstante, fue hasta el afio de 1997 cuando la empresa IBM ultilizé
por primera vez el término e-business, justo cuando inicié su primera campafia tematica

centrada en tal término.%®

Antes de que apareciera el término e-business se empleaba de manera comun y
sin distincién alguna la frase e-commerce pues vender era la idea principal que abarcaba
este concepto, por lo tanto al cambiarse por e-business se ampli6 el espectro y el enfoque
del término tradicional al incorporarse otros tipos de negocios en la Web. Por ello el
vocablo e-commerce quedd comprendido como un aspecto del e-business que incluye el
marketing electronico, las franquicias electronicas y el e-mail, entre otros servicios.
Literalmente, la empresa IBM define al e-business como “una manera segura, flexible e
integrada de brindar un valor diferenciado combinando los sistemas y los procesos que
rigen las operaciones de negocios béasicas con la simplicidad y el alcance que hace

posible la tecnologia de Internet”.*’

Aunque estén delimitados los conceptos de e-commerce y de e-business, ambos
son interdependientes, lo mismo seria si se agregan otros términos como los de Internet,
globalizacién, tecnologia y sociedad de la informacion. Esta amalgama de conceptos se
ha hecho tan popular que ya resulta dificil delimitar a cada uno de ellos y también dificil
sera, por no decir imposible, detener el avance que los negocios en linea estan teniendo
desde la mitad de la pasada década y que en gran medida han sido la principal atraccién

de quienes contratan el acceso a Internet.

% Amor, Daniel, La (R) evolucién E-business, Ed. Prentice Hall, Buenos Aires, 2000, p. 7.

37 Amor, Daniel, La (R) evolucién E-business, Op. Cit. p. 7.
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El concepto denominado e-business que se ha comentado en lineas previas esta
dividido, segun los tedricos, en tres areas basicas. La primera de dichas areas esta
representada por los accesos que se pueden hacer internamente en una empresa por
medio del Intranet. La segunda area esta representada por el denominado business to
business realizado entre dos empresas a través de Extranet. Esta red privada aparecio
mucho tiempo antes que Internet y los resultados de sus operaciones fueron siempre de
éxito no obstante sus altos costos de instalacibn y mantenimiento, pero que
posteriormente Internet vino a remediar al ser un medio electrénico menos costoso y mas
efectivo para los mismos e incluso nuevos propdsitos de los negocios. Respecto a la
tercera de las areas en comento, esta la mas importante denominada como business to
consumer, lo que tradicionalmente se conoce como e-commerce y que consiste en vender
productos por la Web. Aunque en el aspecto técnico no existen diferencias significativas
entre las tres areas mencionadas, puede sefialarse que Intranet y Extranet son subgrupos

de Internet pero con acceso limitado a ciertos grupos.®

Si bien, el comercio electrénico se conceptia como todas aquellas transacciones
mercantiles que se realizan a través de Internet, vale la pena preguntarse ahora a partir
de cuando nace esta nueva forma de comercializacion que, aun cuando es comun y
cotidiana en algunos paises, todavia no tiene una delimitacion juridica que la respalde a
plenitud tanto en sus ambitos domeésticos 0 nacionales como en sus operaciones

internacionales o transnacionales con los demas paises del orbe.

Respecto al origen de Internet como medio de comunicacién global éste se ubica
en los Estados Unidos, cuando en el afio de 1957 se cred la Agencia de proyectos
Avanzados de Investigacion (ARPA, por sus siglas en inglés, Advanced Research
Projects Agency) que posteriormente se integr6 al Departamento de Defensa de EEUU
con la idea de desarrollar la ciencia y la tecnologia en el &mbito militar y para lo cual
requeria de la instalacion de redes que permitieran la comunicacion. Esta etapa fue

prolifica para el desarrollo de investigaciones en el area de la informatica

% Op. Cit. pp. 9y 10.
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fundamentalmente al crearse importantes centros de investigacion como el del Instituto
Tecnoldgico de Massachussets (MIT), entre otras instituciones como la RAND Corporation
y el Laboratorio Fisico Nacional en Inglaterra (NPL, National Physical Laboratory) en
donde con el apoyo de expertos e investigadores comenzaron a crear trabajos
importantes que paulatinamente culminaron en la creacién de la redes de la comunicacion

electrénica.*®

El nacimiento de la redes de computadoras fue en el afio de 1965 cuando en un
proyecto auspiciado por ARPA, Roberts y Merrill lograron conectar dos computadoras,
una TX-2 ubicada en Massachussets y una Q-32 situada en California, a través de una
linea telefénica de baja velocidad con lo cual se generé la primera red computacional de
area extensa (Wide-area computer network). Este se tiene considerado como el primer

paso para los subsecuentes desarrollos de la tecnologia en esta materia.*°

En 1967, durante el Simposium de la Asociacion para las Maquinas de
Computacién (ACM, Association for Computing Machinery), celebrado en Gatlinburg, en
Tennesse, EEUU, se conocieron los avances realizados por el MIT, la RAND Corporation
y el Laboratorio Fisico Nacional en Inglaterra, en cuanto a la conexién entre
computadoras a través de la redes, donde ademas se dio a conocer a la red pionera de
conmutacion de paquetes denominada como ARPANET. EIl Departamento de Defensa de
los Estados Unidos en 1969 aprobd la investigacidon de ARPANET, constituyéndose asi la
primera configuracion de red con el uso de cuatro computadoras ubicadas en diferentes
sitios. Estas sedes se ubicaron en la Universidad de California en Los Angeles (UCLA);
en el Instituto de Investigacion de Stanford (SRI, Stanford Research Institute); en la
Universidad de California en Santa Barbara (UCSB) y la cuarta sede en la Universidad de
Utah.**

* Del Aguila, Ana Rosa, Op. Cit., p. 147.
“ Op. Cit., p. 147.

! |bidem, p. 149.
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Con la creacién en 1969 de ARPANET, en el contexto militar, se considera
formalmente creado también lo que hoy se conoce como Internet, considerandose a dicha
agencia como “...una red experimental disefiada en investigaciones promovidas por el
Departamento de Defensa de EE.UU. con el objetivo de establecer una red informatica
de comunicacién que tuviera la capacidad de redirigir autométicamente la informacion...

evitando partes de la red colapsadas”.*?

Si el origen de Internet se considera basicamente militar por haber estado
ARPANET financiado por el Departamento de Defensa de los Estados Unidos, a través de
ARPA que en un principio se caracteriz6 por tener fines de investigacion académicas,
existieron a la vez otros elementos para considerar asi su nacimiento si se toma en
cuenta que hubo también participacion de algunas empresas en la constitucion de
ARPANET y cuyos objetivos estaban dirigidos a la conformacion de redes
computacionales en los sistemas de comunicacién de los Estados Unidos en donde

incluso se habia analizado la posibilidad de que éstas resistieran un ataque nuclear.*

En cuanto a las subsecuentes décadas, la evolucion de Internet fue metddica en lo
que respecta a los setentas y ochentas y de manera mas vertiginosa lo fue en la de los
noventas. La década de los setenta se caracterizd por el desarrollo de protocolos y
software de red, de ahi que se haya creado el primer protocolo host to host, un protocolo
de control de Red que podia poner en contacto las computadoras que funcionaban con
diferentes sistemas y que hasta el afio de 1982 fue utilizado por ARPANET. Esta década
fue significativa porque por primera vez se cred un programa de correo electrénico para
enviar mensajes entre redes distribuidas y que posteriormente se mejord al instalarle
funciones especificas para almacenar, clasificar, seleccionar y responder los mensajes. El
correo electrénico fue la herramienta mas empleada en las redes constituidas por
ARPANET.*

“2 De Miguel, Pedro, Derecho privado de internet, Ed. Civitas, 32. ed., Madrid 2002, p. 27.
3 Del Aguila, Ana Rosa, Op. Cit., p. 149.

“ Op. Cit., p. 150.
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Un aspecto importante a considerar y que marca una nueva era de Internet es la
primera conexion internacional realizada en el afio de 1973 por ARPANET, entre los 37
host de Estados Unidos con la University College of London, en Inglaterra, y el Royal
Radar Establishment, en Noruega. Sin embargo, el gran problema que aun no podia
resolverse en ese tiempo era el relativo a la falta de un protocolo uniforme que pudiera
conectar diferentes redes de conmutacibn de paquetes interconectadas. Ante tal
deficiencia se instaur6 un programa denominado Internetting, donde trabajaron como
investigadores Kahn y Cerf, de donde se origind la palabra Internet y del cual en 1974
surgié el denominado Transmision Control Protocol (TCP) que posteriormente se convirtié

en el Transmisién Control Protocol/Internet Protocol (TCP/IP).*?

Aunque la década de los setentas estuvo caracterizada por el avance y el
descubrimiento de ciertas herramientas de la tecnologia para las redes de comunicacion,
no habria espacio en este trabajo para resefiar cada una de ellas, por ello habra que
mencionar la siguiente década, la de los ochenta, en donde también se obtuvieron
significativos logros en la materia y que marcaron la pauta para desarrollar lo que hoy se
conoce como Internet. En este periodo surgié el Transmision Control Protocol/Internet
Protocol (TCP/IP) que sirvié para subsecuentes creaciones de redes de caracter cientifico
como la Computer Science Net (CSNET) y la Because It's Time NETwork (BINET) que
brindaron servicios de comunicacion entre universidades, servicios de correo electronico y
servicios para investigadores universitarios y de la industria que no tenian acceso a la
agencia ARPANET.*

Un hecho significativo ocurrido en los afios ochenta fue cuando en 1983
ARPANET y CSNET establecieron una pasarela para correo electrénico y se cre6 la red
MILNET, separada de ARPANET, misma que se convirti6 en una red para uso militar
exclusivamente. Estas tres redes estuvieron unidas por los protocolos TCP/IP vy sirvieron

de preambulo para que poco a poco otras redes de Estados Unidos se le fueran uniendo,

“® Ibidem, p. 151.

“® |bidem, p. 153.
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asi como también redes de otros paises, lo cual originé que a partir de esa fecha a dicha
conexion se le conociera con el nombre de Internet, puesto que surgié como parte del

proyecto Internetting.*’

Un poco mas avanzada la década de los ochenta, los Estados Unidos siguieron
generando nuevas herramientas tecnologicas que redundaron en una significativa mejoria
en los sistemas de comunicacion electronicos, como el surgimiento en 1983 en la
Universidad de Wisconsin del Name Server que serviria de modelo para lo que
posteriormente se denomind Domain Name Server con la incorporacion del TCP/IP
incluido en la versién del sistema operativo UNIX, desarrollado en la Universidad de
California. A esa época corresponde también el desarrollo del correo electrénico con uso
de lineas telefénicas dirigido a usuarios preferentemente representados por empresas y
particulares. Sin embargo, como la red ARPANET servia a un numero limitado de
usuarios, compuesto principalmente por personas del gobierno o de grandes
corporaciones, la Nacional Science Foundation (NSF) de los Estados Unidos propuso que
el servicio se extendiera a otro tipo de publico, como el de universidades y empresas
particulares. Respecto a la década de los noventa se puede mencionar sin mayor detalle
que ésta contribuy6 a perfeccionar muchos de los modelos de redes que ya se habian
utilizado en la anterior década. Es en estas fechas cuando ARPANET deja de existir para

dar paso a la red de computadoras que actualmente se conoce como Internet.*®

El uso del teléfono como medio de acceso a la red fue un gran paso que permitio
ya no solamente a las grandes empresas e instituciones educativas el uso de Internet,
sino que permitié también que el usuario comin desde su casa pudiera tener las ventajas
de uso de esa forma de comunicacién, aunque ahora con la incorporacién de otros
medios de acceso a la red, como los cable-médem y la tecnologia satelital, se han

diversificado los modos de entrada y se siguen invirtiendo grandes cantidades en

“7 Ibidem., p. 153.

“8 |bidem, p. 154.
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desarrollar otras formas para que los particulares tengan mayores facilidades de

acceso.”®

Paulatinamente y en otros contextos a nivel internacional (educativos,
empresariales y particulares) han aparecido redes semejantes que facilitan la
comunicacion entre éstos, como ocurre en la actualidad en donde el Internet o la red de
redes como se le conoce indistintamente esta conectada con la mayoria de las redes
existentes en el mundo. Internet es la mas grande red publica abierta a la cual puede
acceder cualquier persona y gue esta compuesta por un gran nimero de servidores y
redes computacionales entrelazadas a nivel mundial, cuyos mdltiples “proveedores de
acceso o conectividad” utilizan un protocolo comin de comunicaciones que constituye “la
telarafia de la informacion”. Este recurso tecnoldgico permite el intercambio de
informacién desde cualquier parte del mundo, sin importar en cierta medida a los usuarios
conocer o saber el lugar fisico donde se encuentre el servidor que ayuda a la distribucién

de tal informacion.*®

El uso de Internet requiere de un soporte tecnolégico que para la mayor parte del
publico puede resultar complicado de entender. Como parte bésica de su constitucion se
encuentran los denominados protocolos ya antes descritos. Con el protocolo TCP
(Transmisidon Control Protocol) se divide la informacion en paqguetes mismos que se
numeran para ordenarse correctamente en la computadora de destino e incorpora los
datos necesarios para transmitir y decodificar dichos paquetes. Existe también el
protocolo IP (Internet Protocol) que se encarga de que los paguetes se etiqueten con las

direcciones precisas.™

“® Martinez Fazzalari, Radl, Régimen Publico de Internet, Ed. AD-HOC S.R.L., Buenos Aires, 1999, p. 13.

sf’ Jijena Leiva, Renato, Palazzi, Pablo Andrés y Téllez Valdés, Julio, El derecho y la sociedad de la informacién, Ed. Miguel
Angel Porraa, librero-editor e Instituto Tecnolégico y de Estudios Superiores de Monterrey, Campus Estado de México,
México, 2003, p. 14.

* De Miguel, Pedro, Op. Cit. p. 28.

No se tratara en este espacio de desarrollar toda una descripcion técnica de qué es y cémo funciona el Internet,

solamente se tomaran como referencia los conceptos mas relevantes que ayuden a tener una idea mas clara de lo que éste
es y como es empleado en las actividades comerciales y las repercusiones juridicas que esto genera.
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La ventaja que se tiene con los mencionados protocolos es que una computadora
conectada en red a otra puede trasmitir informacién desde cualquier parte del mundo,
para ello el protocolo TCP divide toda la informacion y llegan a su destino a través de los
enrutadores o routers que permiten conectar dos 0 mas redes y eligen las rutas, existen
varias, por donde se envian los paquetes de informacion. Los servicios de Internet no son
limitados, posee una serie de posibilidades en la comunicacién tales como el correo
electrénico, las charlas interactivas en tiempo real, los noticieros actualizados, las
compras y las ventas en linea, intercambios de informacién, transferencias de archivos,

por medio de FTP, o bien consultas al WWW.

La denominada Red de redes WWW (World Wide Web) con su interfaz y los
navegadores empleados para su utilizacion hacen mas sencillo el acceso a los servicios
de Internet. Los hipertextos o paginas Web pueden combinarse con otros recursos de tal
manera que a los textos se le pueden agregar imagenes, sonidos y video. La informacion
intercambiada por la Red entre una computadora y otra requiere tener ciertos estandares
comunes, como el formato HTLM que almacena la informacion y el protocolo http para
trasmitir los ficheros de hipertexto por Internet, mismo que debe ser necesariamente

utilizado para que los navegadores se comuniquen con los servidores.

Las empresas y los particulares que contratan los servicios de Internet se
consideran titulares de su red de conexién y pueden generar sus propias paginas Web o
documentos de hipertexto para los usos que les convengan. Es evidente que al hacer la
contratacion, la propia compafiia contratante proporciona al usuario una cuenta de correo

individualizada para enviar y recibir mensajes de otros usuarios.

Para el uso de Internet o la prestacion de sus servicios se requiere el trabajo de
diversas personas o actores involucrados en donde cada uno de ellos desempefa un
papel indispensable para su funcionamiento. Entre los principales actores de Internet se

pueden destacar los operadores de telecomunicaciones, los proveedores de acceso, los
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proveedores de servicios, los suministradores de servicios en linea y de contenido y

prestadores de servicios de la sociedad de la informacién y por ultimo los usuarios.*

Los denominados operadores de telecomunicaciones son aquellos que disponen
de la infraestructura necesaria para que se permita la transmision de datos. Para este
caso, el principal medio utilizado por dichos operadores para acceder a Internet es la linea
telefénica, aunque existen también otros medios, como los sistemas de cablevisién que
pueden otorgar ese mismo servicio con la ventaja de no interferir con el uso de la linea de
teléfono que bien podria emplearse para realizar otras actividades. Para quienes son
titulares de redes publicas de telecomunicaciones las leyes locales establecen una serie
de obligaciones para que proporcionen el mismo tipo de servicio al publico que lo

solicite.>®

Existen los proveedores de redes de conexion internacionales que proporcionan el
servicio de interconexion de las diferentes redes de proveedores de conexién, a nivel
global, en donde estan consideradas las redes de las agencias federales de los Estados
Unidos, las grandes redes de los proveedores comerciales y las propias redes
internacionales. Por otro lado, se encuentran los operadores locales o proveedores de
conexion que garantizan la conexion entre el usuario final y las redes de transito. Estas
redes son operadas localmente por operadores que trabajan de manera aislada o en
empresas dedicadas a gestionar los enlaces que pueden pertenecer a una region, a un

pais o a un estado o provincia del propio pais.>

52 Op. Cit., pp. 38 a 43.

Considerando la literatura existente de diferentes partes del mundo, en algunos paises el nombre de los actores de Internet
podria variar en cuanto a la manera de mencionarlos, pero no varian semanticamente en cuanto a su significado, por decir
los llamados proveedores de acceso serian los mismos denominados como proveedores de conexién. En Ultima instancia
se tratard de explicar sobre quiénes pueden proporcionar o proveer el acceso a Internet, los servicios de Internet y los
servicios en linea hasta llegar a la persona que usa el servicio y que al final de cuentas en la parte mas importante que ha
contribuido al éxito de esta denominada Red de redes.

* Op. Cit., pp. 38y 39.

* Del Aguila, Ana Rosa, Comercio Electrénico y Estrategia Empresarial. Hacia la economia digital, Ed. Alfaomega, México,
2001, p. 17.
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Respecto a los proveedores de acceso a Internet, éstos son quienes proporcionan
el servicio de conexion a la Red y garantizan la conexion de la computadora (ordenador)
del cliente a Internet. Por otra parte, quien suministra los servicios en linea son aquellos
que proporcionan informacién a los abonados a su sistema cerrado cuando se trata
evidentemente de redes propias donde se alojan paginas de terceros, y se encuentran
diferentes tipos de servicios en forma de paginas Web, correos electronicos, buscadores,

entre otros.>®

Por su parte, los suministradores son los titulares de la informacion y de los datos
que constituyen los contenidos de las paginas Web, por mencionar un suministro, que se
localizan y se comunican por medio de Internet. Estos contenidos pueden estar

producidos por el suministrador de servicios en linea o bien por un tercero.>®

La figura del prestador de servicios que la Ley de Servicios de la Sociedad de la
Informacion de Espafia (LSSI) introduce en su Articulo 1, sobre su objeto, determina la
regulacién del régimen juridico de los servicios de la sociedad de la informacién y de la
contratacion por via electrénica, en cuanto a sus obligaciones como prestador de servicios
y donde se incluye a los que actian como intermediarios en la transmisién de contenidos
por la Red. Esta figura por ser de suma importancia su funcion merece mencion aparte,

en lineas posteriores, y en el contexto de la propia ley que lo regula.®’

Por dltimo, la parte actora de Internet representada por los usuarios no requiere
una definicién precisa para saber de quienes se trata, en todo caso basta sefialar que
desde el nacimiento de la Red el perfil de quienes la usan ha variado significativamente.
En un principio y tal y como se sefiald con antelacion los usos de Internet fueron
principalmente dedicados a la investigacion y a la educacién hasta llegar ahora a

diferentes tipos de usuarios cuya ocupacién o funcibn no siempre se caracteriza con

% De Miguel, Pedro, Op. Cit. p. 41.
* Op. Cit. p. 41.

%" Ley de Servicios de la Sociedad de la Informacion, Ed. Practica de derecho, S.L., Valencia, 2002.
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dichos fines, sino que comprenden otros aspectos representados en gran medida por

organismos, empresas, profesionales y consumidores.>®

En los afios ochenta el uso de Internet estaba limitado a pocos usuarios por no
existir servidores suficientes para atender a un nimero mayor de poblacién, sin embargo,
es hasta los afios noventas cuando en realidad se inicia el verdadero auge en el uso de la
red al surgir diversas compafias prestadoras de este servicio. Es por ello que las
estadisticas marcan poco mas de cuatrocientos millones de usuarios de Internet en todo
el mundo, estando los Estados Unidos y Canada a la cabeza con mas de ciento sesenta
millones de habitantes conectados al servicio, seguidos por Europa y Asia con mas de
cien millones. Latinoamérica estaria en cuarto sitio con poco mas de dieciséis millones, de

los cuales mas de cinco millones son mexicanos.

Las cifras tan altas de usuarios de Internet son aln pocas si se considera que la
poblacion mundial o por regiones es mucho mayor que la que hace uso del servicio, no
obstante, los numeros han generado también problemas al duplicarse algunos nombres
con las extensiones punto com (.com), por lo cual ha intervenido la Organizacion Mundial
de la Propiedad Intelectual (OMPI) para tratar de resolverlos. En este caso, las
legislaciones de cada pais también intentan resolverlo y es por ello que los sufijos
empleados en cada regién, como en México lo es el punto mx (.mx), tienen sus propias

leyes para permitir su uso.

Los Estados Unidos por ser el pais pionero en la creacién, instauracion y
desarrollo de Internet, evidentemente es quien presenta los grandes avances en materia
de tecnologia, pero también va a la vanguardia en cuanto a la creacion de diversas
normas reguladoras del uso de las redes y de sus diferentes modalidades de uso. No
podria dejarse al margen la mencién de la creacién del denominado Libro Blanco por
parte del Departamento de Comercio de los Estados Unidos creado en junio de 1998 cuya

Declaracion politica sobre la administracion de los nombres y direcciones de Internet

% De Miguel, Pedro, Op. Cit. p. 43.
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sirvio de base para la creacion de ICANN (Internet Corporation for Assigned Names and
Numbers), organismo no lucrativo que cuyo objetivo es la administracién el espacio de

direcciones de IP (Internet Protocol) y el sistema de nombres de dominio.*

En Espafa, se public6 una noticia donde se informa que la Secretaria de Estado
de Telecomunicaciones y para la Sociedad de la Informacion inici6 un proceso de
consulta publica del borrador del Plan Nacional de Nombres de Dominio de Internet, que
tiene entre sus prioridades el reordenar el espacio disponible bajo el dominio punto es
(.es), con el fin de hacer éste mas abierto y competitivo®. Esta nota es una muestra
palpable de lo que muchos paises estan haciendo para regular el uso de Internet, ante su

auge y desarrollo.

En cuanto al medio de conexién que ofrece el servicio de Internet, a éste se le
conoce como Internet Service Provider (ISP) y es proporcionado por empresas que
poseen un servidor que facilita el acceso a la red a sus usuarios, desde sus hogares, a
través de una conversion analdgica y digital de la linea telefonica con ayuda de un

modem-fax.5?

Como no se trata en este trabajo de hacer una explicacién detallada de todos los
elementos técnicos que se emplean en los servicios de Internet, sino de su regulacion
juridica desde el punto de vista del comercio, serd menester explicar, si no en
profundidad, al menos si las principales normas que conforman su marco legal en las
regiones consideradas pioneras en la materia como lo son los Estados Unidos y la Unidn
Europea, donde se incluira Espafa, sin dejar de hacer la referencia y la comparacion con
México cuyo marco juridico es aun incipiente en temas de comercio electronico. En
relacién al uso de Internet para efectos del comercio, la tecnologia no representa mas

problemas que aquellos derivados de las dificultades técnicas o de transmisién propias

* Op. Cit., p. 35.

% pjan Nacional de Nombres de Dominio de Internet, v/lex Espafia, http://v2.vlex.com/es/asp/canales_noticias.asp , de 12
de abril de 2002, 6:12 pm., p. 1 de 1.

®! Lagares, Diego, op. cit. p. 19
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de su empleo, sin embargo, donde mayor discrepancias se detectan es en la hormatividad
que rige los servicios de las comercializaciones tanto en el ambito nacional como el

internacional.

Vinton Cerf, considerado como uno de los padres de Internet, enfatiza que el
Internet de los afios setentas y ochentas era mas académico y militar, en tanto en la
actualidad es mas comercial y politico, por lo cual las cuestiones tecnolégicas pasan a
veces a un segundo plano en relacion con el motor comercial en que se ha convertido la
Red, pues mucha de su problematica actual tiene que ver mas con los procesos de
comercializacion que se realizan a través de ella que de cualquier otra cuestién

relacionada con su estructura o funcionamiento.®?

Vale la pena destacar, como los problemas iniciales que habia presentado la
tecnologia se han ido disipando poco a poco, pero a la vez se han ido generando otros
nuevos. Por decir algo, al principio era mas importante crear la infraestructura tecnoldgica
para proporcionar el servicio de Internet a los usuarios; después, era necesario crear los
diferentes espacios en la Red para ofrecer las alternativas de servicio a los interesados,
entre ellas las de Comercio Electronico; ahora, entre otros problemas, esta el de la
normatividad o reglamentacion juridica por los diferentes usos que se tienen de Internet,

entre los cuales, por supuesto, estaria la del Comercio Electrénico.

A manera de antecedente, el Internet para usos comerciales o el denominado
Comercio Electronico, definido como “hacer negocios electronicamente” (Comision
Europea; 1997)%, tiene su génesis en los afios setentas, donde ya existian formas de
comercio electrénico con la combinacién de los medios informaticos y de las

telecomunicaciones, especificamente desde el afio de 1978 con el llamado Electronic

62 Cambio, No. 3, 13 de enero de 2002, México.

En esta revista se hace una resefia de la entrevista realizada a través de correo electrénico entre el diario The New York
Times y Vinton Cerf, pionero de Internet. En la entrevista Cerf hace diversas reflexiones sobre el origen, el desarrollo y el
futuro de Internet, donde menciona también sobre las dificultades que han representado para los gobiernos la libertad de
expresion que abierta e ilimitadamente se manifiesta por medio de la Red, pero también menciona sobre las enormes
ventajas que se le presentan a la sociedad con el uso de los diferentes servicios que ofrece Internet.

%2 Briz, Julian y Laso, Isidro, Internet y Comercio Electronico, Ed. ESIC-Mundi-Prensa, Madrid, 2000, p. 78.
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Data Interchange, Intercambio Electrénico de Datos (EDI), en los sectores automovilistas
y en las compras al menudeo y con el Computer Assisted Lifecycle Support (CALS) en el

sector de la Defensa y en la fabricacion pesada.

De hecho los sistemas EDI fueron el paradigma de contratacién electrénica,
mucho antes de la aparicién y desarrollo de Internet. El uso de este sistema se refiere
generalmente a la contrataciébn que realizan por medios electrénicos las empresas
business to business, en donde la celebracion de la contratacién supone acuerdos previos
en donde se regula la manera como se realizara el intercambio y los medios que se
emplearan para garantizar la seguridad y la autenticidad de los mensajes, asi como el
caracter vinculante que existira entre las partes, los formatos a emplear, entre otros

aspectos que habran de perfeccionar la voluntad de quienes hacen la contratacion.®

No obstante el uso frecuente y la experiencia previa que se tuvo con el Intercambio
Electronico de Datos (EDI), no es sino hasta cuando aparece Internet de manera formal,
con su consecuente uso generalizado y que al tener como instrumento juridico por
excelencia a la contratacion electronica, comienzan a predominar las negociaciones en la
Red global. ®

El término Comercio Electronico comprende “...el intercambio electronico de
bienes fisicos o intangibles , como por ejemplo: informacién. Esto comprende todas las
etapas de la transaccién, tal como el marketing on line, los pedidos, el pago y el soporte

"% Incluye también los servicios post-venta y los consejos legales on

para la distribucion.
line, asi como soportes electronicos para la intercomunicacion y la colaboracién entre

empresas.

% S, Ripe et al, Comercio electrénico. Analisis juridico multidisciplinario, Ed. B. de F., Montevideo-Buenos Aires, Buenos
Aires, 2003, p. 40.

% Op. Cit., p. 40.

® Briz, Julian y Laso, Isidro, Op. Cit. p. 78.
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El Comercio Electréonico se desarrolla predominantemente a través de Internet,
una red internacional abierta al publico cuyas computadoras estan interconectadas y
utilizan los protocolos denominados Transmisién Control Protocol e Internet Protocol
(TCP/IP). Los costos que genera el uso de Internet donde se incluye el equipo y el
software necesarios para su funcionamiento y el uso de los protocolos antes indicados

son menores al empleado por el EDI.

El Comercio Electrénico basado en Internet (Internet-based e commerce o Internet
Commerce) emplea Internet como plataforma tecnoldgica y entre otras caracteristicas o
ventajas que posee esta modalidad es el que facilita la globalizacion de la economia en
un entorno mundial abierto y el nimero de participantes es ilimitado. El otro aspecto del
comercio electrénico es el tradicional (tradicional e-commerce) que utiliza Redes de Valor
Afnadido cuyas caracteristicas son el que solamente intervienen organizaciones y/o
empresas, usa entornos cerrados donde solamente interactian los agentes de un sector y

las redes cerradas son propiedad de quienes participan.

La modalidad de comercio electronico tradicional tiene una ventaja sobre el
comercio electronico basado en Internet y es el hecho de que los participantes al
conocerse entre si tienen mayor confianza entre si y mas seguridad en la Red que

previamente ellos mismos disefiaron.®’

Las diferencias entre el Comercio Electronico basado en Internet (Internet
Commerce, como lo denomina el Departamento de Comercio de los estados Unidos) y el
Comercio Electronico Tradicional, basado en otras redes, son evidentes y quienes se
encargan de realizar negociaciones a través de éstos medios cada vez se inclinan mas o
estan migrando hacia el Internet Commerce, incluidos los sistemas EDI. Esto representa
un avance Yy desarrollo en el empleo de este medio lo cual genera nuevas oportunidades
de comunicaciéon e intercambio entre las partes contratantes, asi como la reduccién de

costos en las comunicaciones. El Comercio Electrénico, las aplicaciones comerciales de

®7 Del Aguila, Ana Rosa, Comercio Electrénico y Estrategia Empresarial. Hacia la economia digital, Ed. Alfaomega, México,
2001, pp. 42y 43.
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Internet, se sigue desarrollando de manera significativa en su modalidad business to
business (de empresa a empresa) por lo cual habran de seguir implementandose
estrategias para mejorar los servicios y crear un marco legal que vaya acorde a los

cambios que la tecnologia vaya dictando.®®

No obstante de haber tenido un inicio limitado, actualmente las diferentes formas
del comercio electrénico se han desarrollado de manera muy significativa, de tal manera
que su uso se ha hecho muy accesible ante las nuevas tecnologias faciles de usar y con
los costos operativos reducidos que ofrecen las empresas contratantes, mismas que han

resultado atractivos para las empresas solicitantes de los servicios de Internet.

Son diversos los campos o los giros comerciales que las empresas han
desarrollado a través de Internet que muchos de ellos han resultado ser negocios con
fuertes ventajas competitivas, pero que también de cierta manera han generado y
brindado ventajas para los consumidores que por su parte han visto modificado su
comportamiento con esta nueva forma de adquirir bienes y servicios por medio de la
tecnologia y que con sus demandas inciden y contribuyen a que las mismas empresas
amplien mas su campo de accion con la apertura de nuevas opciones dentro del comercio
electrénico que satisfagan sus necesidades por medio del ofrecimiento de sus productos

con estos nuevos modelos de negocios colocados en Internet.

Si bien, ya se coment6 con anterioridad, a grandes rasgos, sobre el origen o los
antecedentes mas remotos del comercio electronico, definitivamente, es Estados Unidos
el pionero en esta materia y es a la vez el lugar donde mas se ha desarrollado esta forma
de comercializacion por la red. Los antecedentes de Internet en los Estados Unidos, como
se explicoé con anterioridad, se ubican en el afio 1963 cuando se solicita a Larry Roberts
una infraestructura de comunicaciones de datos tendiente a impedir que la destruccion de
una parte afectara el funcionamiento total del sistema. Es por ello que a partir de 1969

surgié, con fines militares, la red “Arpanet”, hecha por ARPA (Advanced Research

% Op. Cit., p. 45.
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Projects Agency) dependiente del Departamento de Defensa®, por medio del cual se

interconectaban varios centros de calculo.

Posteriormente, hacia el afio de 1983, los fines militares de Internet se abrieron a
otros campos como el de la educacion y el cientifico y es en el afio de 1986 cuando
NSFNET interconecta seis centros de supercomputacién que constituyeron las llamadas
redes troncales, con mayor jerarquia, seguidas después por redes intermedias para llegar
a un nivel mas bajo a las redes locales donde se encuentran los proveedores de servicio.
Para evitar que todos los datos pasen por la red troncal de Estados Unidos se han

creado otras redes troncales en otros paises.”

Ahora, Internet ha adquirido un uso diverso que abarca otros aspectos, tanto de
caracter profesional, personal como comercial, mismos que dejan atras los motivos
netamente militares que lo llevaron a su constitucion en un principio. Sin embargo, no
obstante el avance tecnolégico en la creacion y desarrollo de la Red de redes (Internet) y
el desarrollo del comercio por ese medio electronico, su regulacion juridica sigue siendo
uno de los problemas frecuentemente tratados por los expertos, basicamente en lo
relativo al Comercio Electrénico en Internet, en donde los civilistas siguen cuestionando

hasta donde llega el principio de la autonomia privada.

En 1978 surgié en Estados Unidos el llamado Electronic Funds Transfer Act
(EFTA) considerado como el estatuto federal que cubre una amplia gama de
transferencias electrénicas de dinero o de fondos que incluyen transacciones desde los
puntos de venta y otros pagos de los consumidores™, lo cual marcé una pauta para las
subsecuentes compraventas hechas a través de los medios electrénicos. En apartados

siguientes se hara referencia a los ordenamientos juridicos que surgieron posteriormente

% Barriuso Ruiz, Carlos, La Contratacion Electrénica, ed. Dykinson, Madrid, 1998, p. 36.
™ Barriuso, Ruiz, Carlos, Op. Cit. p. 36.

™ Shaw, Paul D., Managing Legal and Security Risks in Computing and Communications, ed. Butterworth-Heinemann,
Woburn, MA, USA, 1998, p. 113.

La traduccion literal de esta cita es la siguiente: “The Electronic Funds Transfer Act (EFTA) o 1978...is the federal statute
that covers a wide range of electronic funds transfers, including point-of-sale transactions and other consumer payments”.
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para regular el comercio electrénico, entre los cuales destaca el Uniform Comercial Code
(UCC) que define las normas y procedimientos reguladores de las transacciones
comerciales donde se contemplan las ventas y los métodos de pago llevados a cabo en la

mayor parte de Estados Unidos.”

Es importante destacar el trabajo legislativo que los Estados Unidos han
desarrollado en materia de comercio electrénico, pero también en relacion a los medios
de seguridad y de proteccion de datos que las propias transacciones comerciales
necesitan, requieren y demandan. Los Estados Unidos emitieron en el afio de 1997 un
documento denominado “Un marco para el comercio electrénico global”, donde se plasma
el principio de libertad como base para su regulacion, siendo la autonomia privada el
principio juridico béasico.” Si bien, los Estados Unidos son pioneros en la creacion y
desarrollo de Internet y especificamente en la comercializacion o compraventa de
articulos a través de dicho medio electrénico, no ha sido sino hasta la década de 1990
cuando se han registrado los mas altos volimenes de mercancias o bienes adquiridos por
medio de la red, por lo cual las normas reguladoras de tal materia han tenido que ser
creadas y modificadas de manera constante para estar a la vanguardia de los cambios

que se han estado presentando hasta nuestros dias.

La estrategia empleada por los Estados Unidos para afrontar los temas que mas
demanda la economia digital estan centrados en el fortalecimiento de la infraestructura de
Internet y en las tecnologias de redes relacionadas, asi como en regular sus contenidos y
reafirmar y afianzar los mercados internacionales cuya normatividad aun no esti bien
definida ni estandarizada en relaciébn con los demas paises que intervienen en sus
negociaciones. Las leyes reguladoras de Internet en Estados Unidos, y que
posteriormente se comentaran, han sido determinantes para su desarrollo en la

actualidad, no obstante que muchas de ellas pueden considerarse profusas y ambiguas,

2 Shaw, Paul D., Op. Cit., p. 115.

La traducién literal de la cita es la siguiente: “The Uniform Commercial Code (UCC) sets rules and procedures that govern
commercial transacctions, including sales and payment methods, in most of the United States”.

™ 3. Ripe et al, Comercio electrénico. Andlisis juridico multidisciplinario, Ed. B. de F., Montevideo-Buenos Aires, Buenos
Aires, 2003, p. 40.
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pero es un hecho que parte de su avance sea debido a la Ley de las Telecomunicaciones

de 1996, aunque solamente se menciona a Internet en dos articulos de la misma.”

Los cambios ocurridos en materia de telecomunicaciones han dejado un hueco
legislativo que paulatinamente se ha intentado llenar con normas que muchas de las
veces no logran dar alcance a la rapidez con que se presentan e instauran los nuevos
sistemas informaticos para desarrollar, entre muchos otros aspectos, el de comercio
electrénico. Se ha dicho en infinidad de analisis sobre la materia, que la tecnologia no es
suficiente en el avance y desarrollo de la ciencia y de la humanidad si no se tiene antes
una normatividad que vaya acorde a la cambiante realidad y se tengan a tiempo o de
manera oportuna las propuestas de reforma juridicas que vayan regulando y previniendo
esos cambios. Los medios electrénicos, como Internet, han tenido un crecimiento y
desarrollo inusitado en los dltimos afos, sin embargo, la funcion de los sistemas legales,
tanto internos como externos, se han visto rebasados por la propia sociedad de la
informacion al no poderse controlar ni regular ain toda una serie de actividades que la

misma ha generado.

Existen discrepancias entre los propios ordenamientos legales nacionales de un
pais a otro, asi como con las disposiciones internacionales, al no tenerse en claro ciertas
cuestiones que se plantean por el uso de la Red. Uno de esos conflictos es la propia
determinacion de la jurisdiccion aplicable a ciertas transacciones realizadas en linea y
cuyas partes se encuentran en diferentes regiones geogréficas; ante este conflicto se
plantean muchas dudas que la legislacion trata de disipar cada dia. Al respecto, se indica

que los retos de Internet, en este campo de la jurisdiccién, giran alrededor de tres tipos de

™ Briz, Julian y Laso, Isidro, Internet y Comercio Electronico, Op.Cit. p. 237.

Al menos es un gran avance, el que una norma tan importante como la Ley de Telecomunicaciones tome en cuenta y
considere al Internet en algunos de sus articulos. La practica ha demostrado que en muchos paises, tanto desarrollados
como subdesarrollados, ain no regulan en sus normas la figura de Internet, no obstante que tiene un uso generalizado en
sus regiones y mantienen también, en el renglon mercantil, un volumen muy alto de comercializacion por este medio
electronico.
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ésta: la establecida, la adjudicada y la impuesta por la dificultad que implica a veces

localizar la legalidad mas pertinente que ocurra en Internet.”

Sobre las cuestiones relacionadas con la jurisdiccién, se deben tomar en cuenta
las dificultades que se presentan para definir el régimen legal en el denominado
Ciberespacio, lo cual algunos consideran un problema de derecho que tiene marcadas
connotaciones dentro del ambito espacial de validez de las leyes. De esta manera, la
doctrina legal tradicional considera a la Red como un simple medio de transmision que
facilita el intercambio de mensajes enviados desde una localidad geografica con
significativa legalidad a otra localidad similar donde cada una de ellas tiene sus propias
normas aplicables. Algunos autores sefialan que las fronteras fisicas son simples
creaciones o delimitaciones arbitrarias o espacios controlados basados en accidentes
historicos y en cuestiones geogréficas, pero ain no se aclaran ni delimitan las fronteras ni
los territorios del denominado ciberespacio. Este cyberspacio radicalmente socava la
relacion existente entre la significativa legalidad (online) del fenémeno y la propia

localizacion fisica.’®

No obstante lo anterior, aun cuando se traten de armonizar las leyes de diferentes
paises, sobre las transacciones realizadas a través de la Red, se habran de analizar
también las propias consecuencias legales de cada transaccidén, de manera individual,
que se presenten en un territorio en particular. Aqui la pregunta basica para expresar lo
antes expuesto seria: ¢Dénde se perfeccionan las transacciones realizadas a través de
Internet?, ésta, como muchas otras interrogantes son las que las diversas legislaciones

emanadas de organismos nacionales e internacionales intentan resolver. Existen

S Perritt Jr., Henry, The Internet is changin the Public International legal System,

http://www.kentlaw.edu/cyberlaw/perrittnetchg.html , p. 18 de 55, 14/06/02, 12:17 PM.

" Johnson, David R. Y Post, David G., Law and Borders—The Rise of Law in Cyberspace,
http://www.cli.org/X0025_LBFIN.html , p. 3 de 20, 14/06/02 1:25 PM.

“Cyberspace radically undermines the relationship between legally significant (online) phenomena and physical location. The
rise of the global computer network is destroying the link between geographical location and: (1) the power of local
governments to assert control over online behavior; (2) the effects of on line behavior on individuals or things; (3) the
legitimacy of the efforts of a local sovereing to enforce rules applicable to global phenomena; and (4) the ability of physical
location to give notice of which sets of rules apply”.
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numerosos articulos que analizan y proponen soluciones a la probleméatica relacionada
con el uso de la tecnologia, ya se vera en lineas posteriores el marco juridico que regula

esta materia en los Estados Unidos y en otros paises del orbe.

En la administracion americana se menciona la frase maxima de Al Gore que
sintetiza en parte lo que se menciona lineas atras: “Primero el Hardware, luego el
Software y por ultimo la legislacion”.”” Esta declaracion no resulta tan extrafia si
consideramos que la mayoria de los paises estan mas atentos a lo que cada dia se
inventa y se hace en cuestiones de tecnologia, que en prever o regular juridicamente lo
que a través de ella se realiza. Sobre este asunto es oportuno mencionar la funcién
legislativa que se desempefia en la elaboracién de las normas o leyes, donde la propia
realidad puede condicionar la promulgacion de éstas, ya que es patente que “... si un
legislador crea una norma, o decide que una norma debe ser sustituida por otra mas

apropiada a una determinada realidad, lo hace apoyandose en una cierta informacion.””®

La informacién es proporcionada por el hecho en si, por lo que esta ocurriendo en
un determinado momento y en un lugar especifico, como lo es el caso de la tecnologia
cuyas frecuentes innovaciones son una realidad en la cual todo se encuentra inmerso y
donde es tan amplio e ilimitado su poder que la misma legislacién no alcanza a prever sus
consecuencias en el momento mismo en que éstas ocurren. No obstante de que los
Estados Unidos son pioneros en cuanto al nacimiento y desarrollo de Internet y del propio
Comercio Electronico, la tecnologia sigue avanzando y creando nuevas relaciones entre
quienes la crean, entre los gobiernos donde se implementa y entre los usuarios que cada

vez crecen en mayor numero y se encuentran distribuidos por todas partes del mundo.

™ Op. cit., p. 237.

Las palabras de Al Gore no resultan alentadoras para ningln pais y menos aln si se considera que la mayoria de los
paises, como ya mencionamos antes, adolecen de una regulacion juridica formal de Internet. Lo sorprendente es que en un
pais de importante tradiciéon y avance tecnolégico y cuya legislacion es profusa en esta materia, ain no resulte suficiente ni
sea considerada la mejor o la méas consolidada.

"8 Barragan, Julia, Informatica y Decisién Juridica, 22. Ed., Fontamara, México, 2000, p. 41.
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Il. Internet y Comercio Electrénico en la Union Europea (Espafia)

El caso de la Unién Europea, respecto al origen y desarrollo del Comercio
Electrénico no deja de ser interesante si se considera que en los paises que la integran
existe también un auge en esta manera de comercializar por la red. Sin embargo, sus
antecedentes en cuanto al uso de Internet difieren en tiempos respecto al origen que tuvo
en los Estados Unidos, puesto que éste Ultimo pais ha sido el pionero en esta materia. La
Union Europea, como lo sefiala Emilio Sufié: “...tiene una participacién muy activa en el
desarrollo de un Derecho de la Informatica transnacional, aunque limitado a su propio
ambito regional...””®, de lo cual el comercio electrénico no esta al margen en virtud de que
cada pais legisla sobre sus respectivos asuntos de comercio, no sin descartar las
numerosas directivas que la propia comunidad europea ha dictado para regularizar y
estandarizar sus numerosas transacciones de comercio en general y de comercio

electronico en especifico.

En Espafia, por ejemplo, todavia no esta suficientemente regulada la problematica
que presenta la contratacion informatica, aunque ya existen ciertas normas relativas a la
llamada firma digital®®, lo cual viene a complementarse con la Ley de Servicios de la
Sociedad de la Informacion y de Comercio Electrénico (LSSI), de 12 de julio de 2002,

donde se aconsejan modificaciones técnicas a muchas de sus normas.?*

La Union Europea ha tenido un papel destacado en la instauracion y desarrollo del
comercio electrénico, hacia 1994 inicia su participacion con el informe de Bangemann
sobre la Sociedad de la Informacion. Asimismo, en 1995 estuvo presente en la
Conferencia Ministerial del G7 y fue también tema central en el Consejo de Ministros de
1997.%

™ Sufie Llinas, Emilio, Tratado de Derecho Informatico Volumen |, Introduccién y proteccién de datos personales, Ed.
Universidad Complutense de Madrid, Madrid, 2000, p. 7.

% Sufie Llinas, Emilio, Op. Cit. p. 10.

® | ey de Servicios de la Sociedad de la Informacién y de Comercio Electronico (LSSI), Ley 34/2002, 11 de julio; BOE nim.
166, de 12 de julio de 2002.

# Briz, Julian y Laso, Isidro, Internet y Comercio Electrénico, Op.Cit. pp. 232-233.
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Para el afio de 1999, el tema central en el Consejo de Helsinki fue el relativo al
comercio electronico donde se definio una buena parte de la estrategia que debia seguir
al respecto la Union Europea. Por otra parte, la intervencién de la comunidad europea ha
sido destacada en otras conferencias como la de la OCDE (Organizacién para la
Cooperacion y Desarrollo Econdmico) en Ottawa Yy su presencia en los diferentes
organismos gubernamentales como la OMC (Organizacibn Mundial del Comercio) y
UNCITRAL (CNUDMI, Comisién de las Naciones Unidas para el Derecho Mercantil
Internacional) y en organismos privados como la TABD, GBD y BIAC, en donde queda

patente la importancia que le ha dado a la Economia Digital.

Briz y Laso, consideran que existen tres elementos que le estan ayudando a
Europa a desarrollar su economia digital, siendo éstos los siguientes: una infraestructura
tecnoldgica convergiendo, el mercado Unico y la moneda Unica®, en tanto mencionan
que las iniciativas de la UE respecto a este tema van en cuatro direcciones: Desarrollo
tecnolégico; Estructura legal favorable; Mejores practicas empresariales y Acuerdo global

sobre su regulacion.®

La Unién Europea puso en marcha el 5°. Programa Marco de Investigacion y
Desarrollo (1998-2002) en el cual Key Action |l esta dedicada a las tecnologias necesarias
para la economia digital, donde se abarca lo relativo a los métodos de trabajo remoto,
moviles y flexibles, a los sistemas de gestion de consumidores y proveedores y a las

tecnologias de seguridad de la red y de la informacion.

Es evidente que la Union Europea aun no tiene el nivel de adelantos tecnoldgicos
que tienen los Estados Unidos, sin embargo, tiene ciertas ventajas en cuanto al medio de
acceso a Internet, ya que si bien Estados Unidos tiene un nimero mayor de personas con

computadoras personales, el acceso a la telefonia celular y a la televisién por cable es

& Op. Cit., p. 233.

# |bidem, p. 233.
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superior en la Unién Europea, ademas, de que las normas reguladoras son mas claras y

eficientes respecto al complejo y fragmentado sistema de los Estados Unidos.

Aqui cabe agregar que aparte de las preferencias culturales de cada region, que
son en si mismas puntos de ventaja si se analizan mas en detalle, la poblacion europea
es mayor y mas lo sera en un futuro proximo cuando entre en vigor el Tratado de Niza que
ya contempla un total de 27 paises que paulatinamente podran adherirse a la Unién y que

constituyen actualmente un nimero total de 481,181 millones de habitantes.®®

Pero, retomando los antecedentes que tiene la Unién Europea en relacion al
Internet y al comercio electrénico en especial, es necesario mencionar la dificil postura
gue guarda una regién cuyos acuerdos, producto de las politicas nacionales de cada uno
de sus paises miembros, nacen de cierta manera de una vision comun, de conjunto,
donde el legislar, coordinar, promover, asesorar y negociar sobre los problemas que

plantea la sociedad de la informacién son de suyo ya dificiles.

En la década de los afios ochenta, con el nacimiento del programa Esprit, la Union
Europea comienza a apoyar la investigacion y el desarrollo de las nuevas tecnologias de
informacion y las comunicaciones. En el Tratado de Maastrich de 1993 ya se tenia

prevista una red transeuropea de transporte, energia y medio ambiente® que de cierta

% Alonso, Ricardo, Estudio Preliminar del Tratado de Niza, Ed. Civitas, Madrid 2001, p. XXVI.

La entrada en vigor del Tratado de Niza y la incorporacién o adhesién que vayan haciendo los paises considerados, que
en un total se contemplan 27, va repercutir en la normatividad juridica coman que sobre Internet se tenga en la Union
Europea, ya que de 15 a 27 paises hay abismales diferencias, sobre todo si de entre los nuevos paises a adherirse existen
algunos que no tienen desarrollada su infraestructura tecnolégica y mucho menos una regulacion juridica sobre su uso.

Lo anterior no se cumplié a totalidad, puesto que en el afio 2004 la ampliacién de la Unién Europea se logré no con la
adhesién de 12 paises mas para dar el total de 27, sino que fueron 10 las naciones que se incorporaron para tener en la
actualidad un namero total de 25 paises.

Al finalizar el afio de 2004 el nimero total de paises integrantes de la Unién Europea era de 25, tal como sigue en este afio
de 2005, con un total de 380 millones de ciudadanos, para el afio de 2007 se espera la inclusion de otros paises para llegar
a conformar una poblacién aproximada de 500 millones de ciudadanos. La conformacion actual de la Union Europea de 25
paises ha sido una de las ampliaciones mas significativas de su historia, pues el nimero de la poblacién y la dimensién de
superficie geografica comprendida dentro de su circunscripcion creci6 y permitié a nuevas naciones compartir con otras su
cultura, su progreso y otras tantas peculiaridades que cada una aporta a esta nueva convivencia.
http://www.eu.int/abc/index_es.htm, 16/02/2005.

% Briz, Julian y Laso, Isidro, Op. Cit., p. 412.
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manera centraba mas la atencion de la Unién Europea en este rubro, mas que en los

demas sectores.

Al publicar la Comisién Europea el Libro Blanco sobre crecimiento, competitividad
y empleo, ya era evidente la presencia de una revolucion de la informacion, pues
colocaba en el orden del dia la construccién de la sociedad de la informacién, por lo cual,
para el afilo de 1994, la propia Comision aprob6 un plan de actuacién para la UE, en
Cuyos puntos principales se destacaron cuatro importantes areas en relacion al tema que
nos ocupa: Desarrollar un marco normativo y juridico; Fomentar la aplicacién de las
tecnologias de la informacion y las comunicaciones; Vigilar y analizar las consecuencias
socioldgicas, sociales y culturales de la sociedad de la informacion; Promover la sociedad

de la informacion y el Papel de la UE en la esfera internacional.®’

De los aspectos mencionados, el relativo a desarrollar un marco normativo y
juridico es importante destacarlo porque aparte de ser parte esencial en la elaboracién de
este trabajo de investigacion, el marco juridico de la UE se concibié en un principio para
garantizar que las redes nacionales funcionaran como una sola red de redes, para
conectarse entre si y que los servicios y las aplicaciones de diferentes redes operaran

conjuntamente.®®

El 17 de julio del afio 2000 (Diario Oficial No. L178 de 17/07/2000 P. 0001-0016),
entrd en vigor en la Union Europea la “Directiva 2000/31/CE del Parlamento Europeo y del
Consejo, de 8 de junio de 2000, relativa a determinados aspectos juridicos de los
servicios de la sociedad de la informacion, en particular el comercio electrénico en el
mercado interior (Directiva sobre el comercio electronico)®®, en cuyo articulo primero se

describe su objetivo como “...el garantizar la libre circulacién de los servicios de la

 Ibidem, p. 414 y 415.
% |bidem, p. 413.
% Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000, relativa a determinados aspectos

juridicos de los servicios de la sociedad de la informacion, en particular el comercio electrénico en el mercado interior
(Directiva sobre el comercio electronico) http://europa.eu.int/eur-lex/es, 12/04/02, 6:23 PM., p. 1 de 23.
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sociedad de la informacion entre los estados miembros de la Unién Europea ...”*, y se

agrega a esto el aplicar lo que resulte necesario para regular todo lo concerniente al
empleo de medios electrénicos relacionados con los establecimientos de los prestadores
de servicios, la comunicacién comercial, la contratacién electronica y los acuerdos

extrajudiciales, entre otras cuestiones importantes.

Dicha Directiva, a la que posteriormente se dedicara un espacio exclusivo para su
explicaciéon, presupone entre muchas otras cuestiones la necesidad de “...crear un marco
juridico que garantice la libre circulacion de los servicios de la sociedad de la informacion
entre Estados miembros y no armonizar el campo de la legislacion penal en si",
asimismo, hace referencia a importantes temas como la proteccién de los consumidores,
en cuanto a la publicidad, la informaciéon o la comunicacion comercial que pueden ser

tanto deseables como indeseables para los mismos.

Esta Directiva armoniza los requisitos exigibles a los prestadores de servicios de la
sociedad de la informacion para el inicio de su actividad, asi como algunos supuestos
que puedan presentarse durante su ejercicio y que tienen relacibn con cuestiones de
contratacion y de publicidad, entre otros. Las normas de la directiva en cuestion fijan a
nivel comunitario un marco juridico general relativo al comercio electronico ante el cual los
Estados miembros de la Union Europea poseen libertad amplia para transponer algunas

de sus normas a sus legislaciones nacionales.

Por otra parte, no obstante de ser la Directiva 2000/31/CE el principal instrumento
juridico regulador sobre la materia de comercio electrénico en la Unién Europea, existen
otras disposiciones relacionadas con el tema, también en el ambito comunitario, que
coadyuvan a la regulacién de tal disciplina. De esta manera existe la Directiva 98/48/CE

que modifica la Directiva 98/34/CE por las que se establece un procedimiento de

% Davara Rodriguez, Miguel Angel, Manual de Derecho Informatico, Ed. Aranzadi, Madrid 2001, p. 221.

°! Directiva 2000/31/CE, Op. Cit., Articulo 8.
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informacién en materia de las normas y reglamentaciones técnicas, y en la cual ya existe

una definicién de lo que se conoce como servicios de la sociedad de la informacion.

También existe la Directiva 89/48/CE y la 92/51/CE, relativas a un sistema general
de reconocimiento de los titulos de ensefianza superior que sancionan formaciones
profesionales, donde se definen algunos conceptos como el de profesion regulada, &mbito
coordinado y destinatario del servicio, entre otros, que estan relacionados con el tema que

nos ocupa.®?

Resulta pertinente mencionar que la Directiva 2000/31/CE representa para la
Union Europea el inicio de la evolucién juridica en materia de comercio electrénico entre
sus Estados miembros, de donde se desprende uno de los temas de mayor impacto en la
materia, como lo es “la determinaciéon del régimen juridico aplicable al comercio

electrénico intracomunitario”.®®

Las opiniones encontradas que existen respecto a la Directiva en mencién versan
principalmente sobre su transposicion a las legislaciones nacionales, ya que la misma
prescribe aspectos que causan desconcierto y disparidad de opiniones. El comentario que
hace Pedro de Miguel en su andlisis, trata sobre la necesidad que plantea la norma
comunitaria respecto a aplicar la ley de origen del prestador de servicios a la actividad
comercial intracomunitaria cuando se realiza por Internet. Estas opiniones dispares y
contrastantes en relacion a la Directiva sobre comercio electronico, se encuentran
patentes en los sistemas legislativos proyectados en “Alemania (Entwurf eines Gesetzes
ubre rechtliche Rahmenbedingungen fir den elektronischen Geschaftsverkehr, de 14 de

febrero de 2001), Espafia (Anteproyecto de ley de servicios de la sociedad de la

2 |_as disposiciones mas relevantes de estas Directivas y que tengan relacion directa con el tema que se esta analizando se
explicaran en un apartado posterior y con mas detalle. Aqui solamente se mencionan para conocer lo que la Unién Europea
ha legislado en materia de comercio electronico y cémo esta actividad se esta desarrollando en su territorio. Como ya se
menciond, la participacion de la Unién Europea ha sido destacado en los diferentes foros internacionales donde ha
participado, como la OCDE, la OMC y la UNCITRAL donde ha dejado patente el apoyo que le esta brindado a todo lo
relacionado con la tecnologia y la economia digital.

% De Miguel, Pedro, Directiva sobre comercio electronico, determinacién de la normativa aplicable a las actividades

transfronterizas, en la Revista de la Contratacion Electrénica. Ed. Editora de Publicaciones Cientificas y Profesionales
(EDICIP), Céadiz, 2001, p. 4.
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informacién y de comercio electrénico —LSSI-, de 30 de abril de 2001) y Francia (Projet
de loi n° 3143 sur la sociéte de linformation, de 14-6-2001)"**, de los cuales soélo
mencionaremos el proyecto espafiol, por ser uno de los temas centrales del presente

trabajo y del cual mas adelante se comentaran sus caracteristicas mas relevantes.

De momento, puede considerarse que en la Union Europea se estan llevando a
cabo los procesos de transposicién de la Directiva a los ordenamientos nacionales de
cada uno de sus Estados miembros, para tratar de uniformar los diversos regimenes

normativos aplicables a las actividades relacionadas con el comercio electrénico.

Sobre los antecedentes de Internet en Europa, existié en 1970 una agencia similar
a la de ARPANET en Estados Unidos. Las redes europeas utilizaban en ese tiempo un
modelo de comunicaciones abiertas desarrolladas por la Organizacion Internacional de
Normalizacion (ISO) que se denominaba Open System Interconnection (OSI) cuyo modelo
era emplear paquetes de datos transmitidos ordenadamente por un circuito
predeterminado, no cadtico, desde su origen hasta su destino. Hacia 1989 los
proveedores de servicios de Internet europeos crearon Reseaux IP Europeens (RIPE)
para administrar las nuevas redes, asimismo se formo la Corporation for Research and
Education Networking (CREN) por la unién entre CSNET y BITNET.%

En lo que respecta a Espafa, el pais europeo de referencia en el contexto del
presente trabajo, existen ciertos antecedentes en la configuraciébn de sus plataformas
tecnoldgicas que han servido para desarrollar e implementar una serie de programas
informéticos como base de ciertas actividades. En este pais es la década de los afos
ochenta cuando empiezan a manifestarse las necesidades para crear una infraestructura
tecnoldgica que permitiera a los investigadores comunicarse a través de redes nacionales
con sus colegas tanto nacionales como internacionales. De esta manera se comienzan a

utilizar ciertas redes de alcance internacional como la EUNET para los usuarios de UNIX

° De Miguel, Pedro, Op. Cit., p. 5.

% Del Aguila, Ana Rosa, Comercio Electrénico y Estrategia Empresarial. Hacia la economia digital, Ed. Alfaomega-RA-MA,
México, 2001, pp. 155y 156.
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(el sistema operativo desarrollado por la Universidad de California (el Berkeley Software
Distribution, BSD) mismo que ya tenia incorporado el TCP/IP. La red europea EARN
conectada a BINET tenia agrupadas a las instituciones espafiolas y a partir de la
constitucion de ésta y otras redes mas se empezaron a crear otras mas tanto de caracter

local como autonémico.®®

El hecho que marcé en Espafia la nueva etapa en la evolucién de Internet fue en
1985 con la creaciébn de un grupo de trabajo conformado por los miembros de
FUNDESCO, de los Centros de Calculo de las Universidades, organismos de
investigacion y de la Compafia Teleféonica Nacional de Espafia (CTNE) quienes
elaboraron el “Informe Técnico sobre el proyecto IRIS”, una especie de inventario
informatico y propuestas en donde se describian los equipos existentes entre los
investigadores espafioles y demandaban la creacion de redes que proporcionaran
servicios de acceso remoto, correo electronico y transferencia de archivos. El Programa
IRIS se cred en 1988 dentro del Plan Nacional de Investigacion Cientifica y Desarrollo
Tecnologico, con la idea de crear una red comun de comunicaciones informaticas para la
poblacion investigadora y bajo este contexto es como se fue desarrollando la red de

redes.®”’

Como ocurrié en otros paises, el auge y la consolidacién de Internet tal como se
conoce en la actualidad se dio en la década de los noventa. En esta época el gobierno
espafiol a través de la Secretaria General del Plan Nacional de Investigacién Cientifica y
Desarrollo Tecnolégico transformé el programa IRIS en una organizacion de servicios
denominada Red IRIS, para uso de investigadores y cientificos espafoles. Sin embargo,
para lograr tener conexién con otros paises, Espafia firmé un acuerdo con la Nacional
Science Foundation (NSFnet) de Estados Unidos para tener una red conectada, por lo
cual para el afio de 1990 ya estaba conectada a Internet y para el afio de 1992 se cre6 la

primera empresa espafiola en comercializar conexiones a la red, denominada Goya

% Del Aguila, Ana Rosa, Comercio Electrénico y Estrategia Empresarial. Hacia la economia digital, Op. Cit., p. 155.

" Del Aguila, Ana Rosa, Op. Cit., p. 156.
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Servicios Telematicos, S.A., en tanto en afios posteriores surgieron otras empresas

prestadoras de este servicio.*®

Si bien el servicio de Internet se expandié en Espafia de manera significativa en
los afios noventa, esta marcado el hecho de que la Asociacion de Técnicos de Informatica
(ATI) organizé en el afio de 1994 “la primera presentacion publica de Internet, orientada a
un publico no especializado”, porque para ese tiempo ya existia un nimero elevado de
computadoras (ordenadores) y mas elevado aun el nimero de usuarios que disponian de
acceso a Internet por lo acuerdos existentes entre las empresas de la época, por decir
Goya Servicios Telematicos, proveedor comercial de Internet, y Cestel, una empresa

especialista en servicios de videotext.*

La década de los noventa representd para Espafia, como en muchos otros paises,
el auge, desarrollo y consolidacion de Internet. Con la aparicibn de nuevas empresas
proveedoras de servicios, pero también de otras compafilas con diversos giros, tales
como periodisticas, financieras, telefonicas, entre otras, se fue conformando el universo
empresarial en Internet que hoy existe y que cada vez se multiplica mas. Durante toda
esta década la tecnologia que da soporte a las redes de Internet ha presentado una serie

de innovaciones en sus servicios que son cada vez mas efectivos.

A casi cuatro décadas de la aparicion de Internet y de su incesante y frecuente
perfeccionamiento que lo han hecho ser un medio de comunicacion de facil acceso a la
poblacién de cualquier parte del mundo, quedan todavia algunas reflexiones a considerar
sobre su impacto en la sociedad y aln mas sobre la efectividad de sus normas
reguladoras existentes y también de aquellas normas que auln faltan por crear para hacer
frente a todos los cambios que ineludiblemente habran de presentarse ante el rapido

desarrollo de la tecnologia.

% Op. Cit., p. 157 a 160.

 Ibidem, p. 159.
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[I. Internet y Comercio Electrénico en México

En México, el comercio electronico ha presentado un auge inusitado como en la
mayor parte de los paises de Europa y en los Estados Unidos, sin embargo, y no obstante
de ser su presencia en menor magnitud a la de los paises mencionados, la legislacion que
lo regula es aun insuficiente y tampoco queda muy clara su naturaleza juridica respecto a
las incipientes normas que algunas leyes mencionan respecto al uso de medios

informaticos para efectos de la contratacion electrénica.

El fendbmeno de Internet en todos los sentidos y en cualquier parte del mundo
“constituye un parte-aguas juridico porque ha venido a romper con las formas
tradicionales a través de las que se manifiesta el derecho, y para ello han influido cinco
caracteristicas basicas de Internet: 1. Estructura muy descentralizada; 2. Resistencia a la

manipulacion; 3. Alto grado de automatismo; 4. Alcance mundial; 5. Uso general”.'®

El avance tecnolégico ha permitido a muchos paises desarrollar sus sistemas de
Internet e implementar a través de éste las diversas empresas de comercio electronico,
sin embargo, por ser una manera diferente a las tradicionales en cuanto a llevar a cabo
las negociaciones y también por tener implicitos una serie de elementos modificadores de
los tipicos métodos de negociacién, como el uso de redes, el intercambio de datos vy el
procesamiento de variados tipos de informacion, se genera una nueva informacion que
requiere a su vez ser procesada e interpretada. Como lo sefiala Miguel Angel Davara, al
referirse al comercio electrénico: “... ha adquirido una dindmica de tratamiento de
informacién que provoca y origina nueva informacion, lo que permite multiplicar la

actividad comercial...”*

% villanueva, Ernesto, ¢Regular o autorregular Internet?, en Internet: el medio inteligente, Ed. ITESM- CECSA,

México, 2000, pp. 220-221.

%! bavara Rodriguez, Miguel Angel, Manual de Derecho Informético, Ed. Aranzadi, Madrid 2001, p. 33.
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De esta forma va generando una dinamica propia en el tratamiento de la misma
informacién, donde la manera de expresarse y la competencia se proyectan sobre
sistemas informéticos muchas de las veces muy sofisticados. La misma competitividad de
las empresas ya no depende tanto de las habilidades para fabricar sus productos, sino de
“su capacidad para enlazarse electronicamente con proveedores y clientes y para aplicar
la tecnologia de la informacién a la agilizacién de sus procesos”.'® En esta dindmica
participan varios elementos que si bien ninguno de ellos es mas importante que otro
solamente con un trabajo de conjunto entre todos ellos se podrian lograr los mejores
resultados, por decir, la implementacién de modernos soportes tecnoldgicos, el efectivo

disefio de paginas electronicas y la mercadotecnia adecuada, entre otros.

El comercio electrénico presenta muchas aristas para su regulacién juridica, por
una parte se encuentra su ambito espacial de validez, el aspecto geografico que delimita
su aplicacion, y por otro lado se encuentra su ambito temporal de validez, es decir, el
tiempo en que se determina la aplicaciéon de una norma, sin embargo, a través de la red
ha sido dificil delimitar y, por lo tanto, regular dicha materia, no obstante el tiempo que
tiene en funciones, el éxito obtenido y la cada vez mas comun forma de hacer negocios

por los medios electrénicos.

De momento, no existe un ordenamiento juridico en el ambito federal que regule
los contenidos de Internet, sin embargo, en materia de comercio electrénico
recientemente se reformaron y adicionaron algunas disposiciones del Cédigo Civil para el
Distrito Federal en Materia Comun y para toda la Republica en Materia Federal, asimismo,
el Cadigo Federal de Procedimientos Civiles, el Cédigo de Comercio y la Ley Federal de

Proteccién al Consumidor.

102 Aldrich, Douglas F., Dominio del mercado digital. Estrategias para la competitividad en la nueva economia, Ed. Oxford,
México, 2001, p. 7.
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Dichas reformas fueron publicadas en el Diario Oficial de la Federacion el dia 29

de mayo de 2000 %

y son hasta el momento toda la regulacion existente en el apartado
de la informatica juridica y que posteriormente se procederd a analizar en cuanto a lo que

a cada ley le corresponda regular en lo particular y en relacion al comercio electrénico.

México, pais inmerso dentro de la dindmica propia de los paises latinoamericanos,
donde la tecnologia no presenta el desarrollo ni los avances de regiones mas avanzadas,
como la de Estados Unidos y la de la Unién Europea, no ha formado bloques ni alianzas
con ningun otro pais en donde se regionalicen en una sola las diferentes politicas
nacionales que cada uno de ellos tenga en relacién con el uso de Internet y en especial
sobre el comercio electrénico, tampoco ha incorporado a su normas nacionales las
disposiciones de caracter internacional emanadas de organismos internacionales que
puedan brindarle un apoyo a su incipiente legislacién local. Aunque las normas mexicanas
relativa y recientemente reformadas han aportado una nueva vision al derecho en cuanto
al uso de las modernas tecnologias de informacién, quedan aun abiertas otras
posibilidades mas para reformar y crear otras nuevas disposiciones que hagan frente a los
avances tecnoldgicos que dia a dia se presentan y que envuelven de manera directa e

indirecta diversas formas juridicas.

En lo que respecta al comercio exterior mexicano, por mencionar un comparativo
en cuanto a lo que el comercio mas alla de las fronteras puede lograr, éste se realiza en
mayor medida con los Estados Unidos, ya sea como consecuencia de la historia, de la
inercia, por la cercania, por las facilidades politicas o por las coincidencias geogréficas,
entre otros motivos, presenta una reglamentacion juridica acorde con los tiempos
actuales, no obstante de que tuvo que pasar mucho tiempo para poder regular dicho

comercio, sobre todo con las viejas normas locales y porque México aun no formaba parte

1% biario Oficial de la Federacion, México, 29 de mayo de 2000.

Después de tener México mas de una década de uso generalizado de Internet y de haber desarrollado en los Ultimos afio
las operaciones mercantiles realizadas a través de medios electronicos, surgieron las reformas en el afio 2000 a las leyes
reguladoras del comercio en donde ya se hace mencién a los usos de la informatica en las transacciones mercantiles,
entre otras cuestiones relativas a dichos medios.
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del Acuerdo General de Aranceles y Comercio (GATT), hoy Organizacién Mundial del
Comercio (OMC), sino hasta el afio de 1986.

Con la aparicion de la Ley de Comercio Exterior en 1993, previa la entrada de
México al GATT (hoy OMC) en 1986, es cuando se inician las operaciones comerciales
con el exterior de manera mas amplia y significativa que las anteriores, mismas que han
culminado con la firma de diversos tratados de libre comercio, como el Tratado de Libre
Comercio con Norteamérica donde participan México, Estados Unidos y Canada, entre
otros surgidos previa y posteriormente a este Tratado, pero que han traido un nuevo aire

a la economia mexicana.

La anterior mencidén se hace porque en el caso del comercio electrénico ocurre
una situacion semejante a la que presentd por mucho tiempo el comercio exterior
mexicano, en el sentido de que existe un auge en las negociaciones realizadas por
medios electronicos desde hace tiempo, sin embargo, la normatividad reguladora de su
marco juridico es aun practicamente inexistente, aunado también a la infraestructura
elemental que soporta tecnolégicamente este tipo de empresas y a la falta de accesos a

estos medios por la mayor parte de la poblacion.

México, al igual que paises como Brasil y Argentina, son pioneros en
Latinoamérica al instaurar una infraestructura tecnolégica que les ha permitido desarrollar
su comercio electronico, tanto en sus territorios locales como en ambitos internacionales,
aunque nada comparable, como ya se menciond, con los paises de Europa o de
Norteamérica, pero que evidencia una necesaria regulacién juridica. La tecnologia no
marca o delimita fronteras y la comercializacién que se hace por medios electrdnicos tiene
sus propias dinamicas que van quedando fuera de cualquier norma o reglamento

tradicional.
Aunqgue la idea central del presente trabajo es conocer y analizar el origen y

desarrollo del comercio electrénico pero desde un enfoque primordialmente juridico, no

podria quedar al margen la mencién de los aspectos técnicos que le han dado sustento,
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por ello sera menester mencionar aunque sea a grosso modo una parte del origen de
Internet en México y derivar de ahi el propio surgimiento del comercio electrénico y su

consecuente, aunque aun sea incipiente, regulacion juridica.

Respecto a la génesis de Internet en México sera muy dificil precisarlo pues no
existen instituciones en donde puedan encontrarse los datos histéricos exactos que
puedan arrojar una informacion fidedigna, sin embargo, es patente que su origen si bien
no es muy reciente, tampoco lo es como el de los Estados Unidos o Europa. No obstante,
si se consideran las fechas mas cercanas tanto de su instauracion como de su desarrollo
habria que sefialar que los primeros ensayos de interconexién de equipos de cOmputo se

dieron en a finales de la década de los setenta.

Si bien en otros paises el origen de Internet se dio en gran medida en los
contextos educativos, en el caso de México no fue la excepcion, pues en el afio de 1986
los primeros experimentos se concretizaron en dicho ambito, siendo indiscutiblemente el
Instituto Tecnoldgico y de Estudios Superiores de Monterrey (ITESM), Campus Monterrey,
la primera institucién en conectarse a una red (BITNET) a través de una linea conmutada
a la Universidad de Texas, en San Antonio, cuyas conexiones eran dos veces al dia y por
un espacio de treinta minutos en promedio cada una. Poco después, en el afio de 1987,
fue la Universidad Nacional Autébnoma de México (UNAM) la que logro establecer una
conexiéon con la red BINET, pero por medio del Tecnolégico de Monterrey, Campus
Monterrey, y posteriormente hizo un enlace satelital de manera independiente a través

del satélite “Morelos 11".1%4

La fecha en la que México logro establecer formalmente su primer enlace con
Internet fue en el mes de febrero de 1989, para ese tiempo eran pocos los paises en

América que contaban con este tipo de servicio, con excepcion de Estados Unidos y

¢ Robles Garay, Oscar, Evolucién de Internet en México y en América Latina, en Internet: el medio inteligente, Ed.
Compaifiia Editorial Continental S.A., México, 2000, p. 4.

Aqui ya queda el precedente y sefiala al Instituto Tecnolégico y de Estudios Superiores de Monterrey, Campus Monterrey,
como la institucién educativa pionera en la instauracion y uso de Internet en México.
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Canada, por lo cual es considerado como el primer pais latinoamericano en  haberse

conectado a la red NSF (National Science Foundation)'*®

, anticipandose de esa manera a
paises como Alemania, Japon y Reino Unido, entre otros, que habian atrasado un tiempo
su acceso a dicho servicio, aunque posteriormente se hayan convertido en potencias en

cuanto a los usuarios y los servicios prestados por la red.

Al principio de la década de los noventa aln no existia Internet con fines
comerciales, pues las que detentaban su uso y sin fines lucrativos eran principalmente las
universidades, no obstante, fue hasta el afio de 1994 cuando se establecieron los
primeros proveedores comerciales de servicios de Internet en México, siendo las propias
universidades, como se ha mencionado, las que impulsaron las conexiones a Internet en
la mayor parte de los paises de Latinoamérica. A pesar de dicho establecimiento, no es
sino hasta 1997 cuando las operaciones comerciales realizadas a través de dicho medio

electrénico fueron evidentemente mas significativas.'*

Por ser las instituciones educativas las pioneras en el uso de la red y sin tener
lucro o ganancia algunos, fueron ellas mismas las que gestionaron ante organizaciones
nacionales e internacionales la introduccién de Internet a los espacios académicos, siendo
el Tecnologico de Monterrey, Campus Monterrey, lider en la conexion del servicio a la red
de redes y posteriormente lo hicieron otras universidades o recintos académicos los que
también ofrecian el servicio de acceso a Internet como ISP (Internet Service Providers),

o Proveedores de Servicios de Internet.'%’

1% Robles Garay, Oscar, Evolucion de Internet en México y en América Latina, en Internet: el medio inteligente, Op. Cit. P.
1% Robles Garay, Oscar, Op. Cit., p. 5.

97 E| desempefio que el Tecnoldgico de Monterrey ha tenido en el uso y desarrollo de la informatica comprende diversos y
variados rubros dentro de la academia. Las carreras profesionales que ofrece, relacionadas con la computacion, son de las
mejores que se ofrecen en México, desde los origenes de los estudios informéticos hasta la fecha.

Por su parte, la creacion de la Universidad Virtual del Sistema ITESM ha proporcionado capacitaciéon a un alto nimero de
estudiantes de licenciatura y postgrado, asi como de cursos, seminarios y diplomados a profesionistas que lo han
requerido. Toda esta capacitacién no solamente opera en México, sino que se ha extendido a casi todos los paises de
Latinoamérica, donde existen sedes de la universidad.

El origen de la Universidad Virtual es muy interesante porque inicio sus servicios empleando los sistemas interactivos por

satélite, a través de canales de television privados donde los alumnos y profesores estaban en ciudades diferentes e
interactuaban por medio de una computadora, posteriormente, y estando a la vanguardia, como hasta la fecha, la
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El surgimiento de Internet en México lleva necesariamente implicito el nombre del
Tecnologico de Monterrey por ser esta institucion educativa la primera en ostentar el
“name server” para el dominio mx., y también por ser esta universidad la que servia de
medio, a finales de los afios ochenta, para establecer el servicio de Internet a otras
escuelas de nivel superior. Por tal motivo las propias universidades promovieron a
principios de la década de los noventa la creacién de un organismo denominado RED-
MEX para que se encargara de los “procedimientos orientados a regular el desarrollo de

las redes de comunicacion electrénica de datos en México”.%®

La propia Network Information Center Mexico (NIC México), sefiala en sus
documentos que fue el 1° de febrero de 1989 cuando el Instituto Tecnoldgico y de
Estudios Superiores de Monterrey (ITESM), Campus Monterrey, establecié conexion
directa a Internet, como ya se menciond, ante lo cual Merit Network Inc. Sefiala dicha
fecha como la primera en que México realizO su conexion a NFSNET (Internet),
considerado como el primer dominio .mx, con la siguiente nomenclatura:
.mx:dns.mty.itesm.mx con la direccion 131.178.1.1. Posteriormente, cuatro afios despues,
en 1993, comienzan a crearse los subdominios para el uso de otras dependencias, tales
como el com.mx y el gob.mx, y para el afio de 1996 se crea el dominio edu.mx para uso

exclusivo de instituciones educativas.'®®

Si bien el Tecnoldgico de Monterrey administré los recursos tecnologicos de
Internet en México durante un buen tiempo, eso se debid a la moderna infraestructura
tecnoldgica que siempre le ha caracterizado. Era evidente que en los afios noventa y con
veintinueve campus del sistema ITESM distribuidos a lo largo del territorio mexicano la
poderosa red de redes era significativamente fuerte, de ahi que un considerable

porcentaje del trafico de Internet en el pais se efectuara a través de sus servidores.

comunicacién se hacia por Internet y muchos de los cursos se disefiaron en linea, de tal manera que las interacciones
alumno-maestro se hacen por computadora.

18 glas Carmona, Octavio, Porvenir de Internet: ¢el entretenimiento, la informacion o el desarrollo de practicas
comerciales?, en Internet: el medio inteligente, ed. Compafiia Editorial Continental S.A., México, 2000, pp. 38 y 39.

109 Network Information Center Mexico (NIC México), http://www.nic.mx/es/NicMexico.Historia
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De hecho, fue en el mes de octubre de 1995 cuando oficialmente se designa al
Instituto Tecnoldgico y de Estudios Superiores de Monterrey (ITESM), Campus Monterrey,
como Network Information Center (NIC) para México, en base a su desempefio y

liderazgo en la materia desde el afio de 1989.*%°

Respecto a la creacion de las primeras organizaciones destinadas a proveer
servicios de Internet en México, en 1992 surgi6 MEXnet., ante la poca eficiencia que
presentaba la anterior RED-MEX, a la cual se incorporaron la mayoria de las instituciones
de educacién superior del pais, tanto publicas como privadas, entre las cuales destacaban
el Instituto Politécnico Nacional (IPN), la Universidad Panamericana (UP), la Universidad
Auténoma Metropolitana (UAM), Universidad de Guadalajara (U de G), Universidad
Iberoamericana (Ul), Universidad de las Américas (UDLA) y el Instituto Tecnol6gico
Auténomo de México (ITAM). Posteriormente, hacia el afio de 1995, el uso de la Red se
amplio a otros d&mbitos, como el de gobierno y el de la iniciativa privada, iniciando de esa
forma una nueva era en el pais con el uso masivo de Internet, lo cual trajo también como
consecuencia un auge en el uso del dominio .edu.mx, para fines educativos y el dominio

.com.mx, para fines comerciales.***

Con la proliferacion de redes en el pais fue necesaria la creacion de
organizaciones reguladoras del servicio de Internet o bien que sirvieran de soporte o
registro a los prestadores de servicios y usuarios de la Red, de esta manera se creé la
Network Information Center-México (NIC-México), organizacién encargada de administrar
los nombres de dominio territorial .MX (ccTLD, country code Top Level Domain), traducido
como un coédigo de letras asignado a cada pais, o0 mas propiamente dicho como
“clasificaciones utilizadas para el registro de dominios”, de acuerdo con la norma I1SO

3166, cuya funcion principal es la de proveer los servicios de informacion y registro para el

19 Network Information Center Mexico (NIC México), Op. Cit.

1 |slas Carmona, Octavio, Porvenir de Internet: ¢el entretenimiento, la informacién o el desarrollo de practicas
comerciales?, en Internet: el medio inteligente, Op. Cit., p. 40.
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dominio .MX, asimismo, asignar las direcciones IP y mantener las bases de datos de cada

recurso.?

De acuerdo con la informacién contenida en la propia direccion electrénica de NIC
México, en julio de 2003 esta organizacién se convirti6 en el primer country code Top
Level Domain (ccTLD) en emplear y desarrollar en sus servidores secundarios el
esquema empleado en los Root Servers, denominado Shared Unicast (Anycast), debido a
su fortalecida y efectiva infraestructura tecnoldgica, considerada como una de las mas
avanzadas del mundo y en su caso la mejor de Latinoamérica por tener uno de los mas

vanguardistas centros de datos.'*®

De acuerdo con la historia del propio Network Information Center - México (NIC-
México), para el afio de 1996 y con el auge del uso de las paginas Web (WWW) se
increment6 el registro de nombres de dominio en donde predominan principalmente
aquellos dedicados al comercio, pues para finales del afio de 1996 de los 2838
registrados bajo el dominio .mx el 80% eran comerciales. Paulatinamente, esta cifra se
fue incrementando y por lo tanto fue necesario adquirir nuevos equipos y con mayor
potencia que pudieran soportar las bases de datos actualizadas y en linea para el uso
cotidiano de Internet. Para finales de 1998 ya existian mas de 10,000 nombres de dominio
registrados, en tanto para el afilo 2000 la cifra ya ascendia a mas de 30,000, aunque lo
mas sorprendente ocurrié el siguiente afio, en 2001, con la duplicacién de dicha cifra, por
lo cual para esa fecha se llegaron a tener mas de 60,000 nombres de dominio registrados,
para el afio 2002 el nimero se incrementd a 75,000 de los cuales el 93% de los dominios

registrados correspondian al .com.mx.***

112 Network Information Center Mexico (NIC México), Op.Cit.

Uno de los efectivos y rapidos procedimientos que implementé la organizacién NIC México fue el de registro de nombres de
dominio sin la intervencion de persona alguna, es decir, implementé el que al momento del registro cada quien elija
libremente el nombre de dominio que quiera emplear y sin la revision de la propia organizacion. Es logico pensar y
considerar que mas de una persona pudiera en un momento dado elegir y registrar un nombre de dominio previamente
registrado, pero para ello tiene una politica propia de solucion de controversias que se conoce con las siglas LDRP.

% Network Information Center Mexico (NIC México), Op.Cit.

14 Network Information Center Mexico (NIC México), Op. Cit.
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Lo anterior se considera el precedente o antecedente del comercio electrénico en
México, pues con el auge de los hombres de dominio registrados con la nomenclatura
.com-mx es cuando empieza a desarrollarse esa nueva forma de hacer negocios en el
pais. Precisamente, es para el afio de 1997 cuando empiezan a destacar las operaciones
comerciales a través de Internet, primordialmente en los paises de Brasil y México, no
obstante de que en Asia y en Europa las transacciones comerciales en linea eran ya mas
numerosas. En relacién con los demas paises latinoamericanos, México tuvo grandes
ventajas en la instauraciéon de ISP (Internet Service Providers) comerciales, pues la
ubicacién geogréafica del pais permiti6 la conexién directa a los sistemas de Internet
establecidos en Estados Unidos y por ende permitile un mayor ndmero de

establecimientos de ISP.**°

Como ya se mencion0, con el surgimiento en México de las paginas Web, la World
Wide Web (WWW), también a mediados de los noventa, el desarrollo de Internet fue mas
acelerado, pero esto debido también a la existencia de un nimero mayor de equipos de
computo conectados a la Red, cuyos usuarios demandaban también otro tipo de servicios,
no solamente los de entretenimiento a los cuales estaban acostumbrados, sino también a
desarrollar cuestiones relativas a la comunicacion personal, la informacion y el comercio

mismo.

De acuerdo con las ultimas estadisticas publicadas en la pagina electronica de NIC México, hasta el dia 28 de febrero de
2005, el total mensual de nombres de dominio registrados bajo .mx en México ascienden a un total de 114,392, distribuidos
de la siguiente manera: 103,886 bajo el dominio .com.mx; 2,537 con el dominio .gob.mx; 505 registrados como .net.mx;
2,654 con el dominio .edu.mx; 4,654 con el dominio .org.mx y 173 con .mx. Si se toma en cuenta que para el 28 de febrero
del afio de 1989 existia solamente un nombre de dominio registrado como .mx (el del Tecnolégico de Monterrey, por
supuesto) el crecimiento en 16 afios ha sido importante, pero no tan significativo como en otros paises del orbe que rebasan
con mucho las cifras mexicanas.

La marcada diferencia que puede apreciarse entre unos y otros nombres de dominio registrados son primordialmente entre
el .com.mx y todos los demas, pues el sector relativo al comercio es que destaca en con una abrumadora ventaja. Estas
estadisticas, asi como la mayor parte de la informacién mencionada en este escrito, en relacién con NIC México, estan
disponibles en la direccién http://www.nic.mx/es/Estadisticas.Dominio?type=1 , y fueron consultadas el dia 4 de marzo de
2005 a las 04:26 p.m.

1% | as estadisticas publicadas en la pagina electrénica de NIC México muestran el crecimiento anual de los registros de
nombres de dominio de acuerdo con el rubro que le corresponda. Para el caso de los dominios .com.mx las cifras anuales
publicadas por la organizacién parten del afio de 1992, fecha en la cual aparece registrado el primer dominio dedicado al
comercio. Aunque durante los dos afios posteriores, 1993 y 1994, el registro ascendia a 5 dominios, los afios que siguieron
fueron multiplicandose rapidamente, logrando llegar a la cifra de la fecha mas actual registrada por la propia organizacion, la
del 28 de febrero de 2005, en donde ya se indica el nimero de 103,886 dominios registrados y dedicados exclusivamente al
comercio.

http://www.nic.mx/es/Estadisticas.Dominio?type=1, 04/03/2005, 04:26 P.M.
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Aunque para esto ultimo, el comercio, existia de parte de los comerciantes la
necesidad de superar las limitaciones de sus propias redes privadas, lo cual derivo en “...
el nacimiento de Internet como medio conductor a muchos usos comerciales innovadores

disefiados para consumidores con acceso a Internet”.**®

El comercio electronico es un término por el cual se designan las operaciones en
linea hechas por medio de las tiendas virtuales entre personas, empresas, organizaciones
y gobiernos. El modelo mas empleado es el de negocio a negocio (B2B) que “permite
vender y comprar a otro negocio en linea a través de Extranet o Internet”.**’ En México,
este modelo de comercio opera en la industria farmacéutica y quimica, en el sector
automotriz y en la industria del vestido. Existen otros modelos de comercio electrénico
gue también operan en México, como el de negocio a consumidor (B2C) que comprende
las ventas en linea a los consumidores; el de consumidor a negocio (C2B) por el cual los
consumidores ofertan productos y servicios en linea a los negocios, como los
profesionales independientes; existe también el de consumidor a consumidor (C2C) que
permite el intercambio de productos y servicios entre consumidores; esta por otra parte el
de negocio a gobierno (B2G) por el que se realizan ventas en linea de productos y

servicios al gobierno y el de gobierno a consumidor (G2C) que permite al gobierno brindar

18 Fellestein, Craig y Word Ron, E-commerce, Ed. Prentice Hall, Buenos Aires, 2000, p. 29.

De acuerdo con la informacién de NIC México, el nimero de Host existentes en México hacia finales del afio 2002 era de
1,039,447, distribuidos como sigue: 53,506 registrados con el dominio .com.mx; 1,441 bajo el dominio .edu.mx; 45,280
registrados como .mx; 881 con el registro .gob.mx; 1,954 con las siglas .org.mx y 870,215 con el dominio .net.mx, arrojando
un total de 973,277. En tanto existen otros host con la terminologia .com con una cifra de 8,610 registros; con la
nomenclatura .net existen 56,870; como .org hau un total de 124 y como errores y demas se encuentran registrados 566.
Considerando todos los host antes sefialados da el gran total de 1,039,447 antes mencionado.

La propia organizacion NIC México aclara que los registros de host solamente hacen referencia a aquellos nombrados y
asignados a ISPs en México, pues existen otros host relacionados con México, con el dominio .mx, pero en que provienen
de Estados Unidos y existen otros mas incluso dentro del propio pais de México, pero que no son analizados por la
organizacion.

Respecto al significado de la palabra host, la propia organizacién NIC México la define como “todos aquellos equipos
conectados a la red. Estos pueden ser servidores, PCs, impresoras, todos ellos con una direccién de IP Unica. No
representa el nimero de dominios y no hay una relacion directa que se aplique a todas las clasificaciones, pero observar su
comportamiento en el tiempo es un buen indicador del crecimiento que Internet pueda tener o no en un lugar especifico”.

La presente informacién fue tomada de la pagina oficial de NIC México con fecha 4 de marzo de 2005 a las 4:26 P.M.
http://www.nic.mx/es/Estadisticas.Dominio?type=1

"7 De la Garza, Mario, Internet y comercio electrénico, en Internet: el medio inteligente, Ed. CECSA, México, 2000, p. 230.
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servicios a los ciudadanos, como pueden ser algunos tramites administrativos y la propia

recaudacion fiscal que ya opera por Internet en el pais.

Como se indicé antes, dentro de las operaciones de comercio electronico, el
modelo de negocios B2B es el mas utilizado en México, mismo que abarca un 70 por
ciento del total de las transacciones que se llevan a cabo, lo cual representa en cierta
forma el avance y la modernizacibn que muchos de los negocios mexicanos estan
presentando. En cifras, existen mas de 4,000 negocios que actualmente realizan sus
operaciones a través de medios electrénicos y la mayoria utiliza el intercambio electrénico
de datos (EDI), lo cual en un futuro préximo seguramente se vera incrementado y sera

realizado de manera mas frecuente por Internet.**

El Sistema de Informacion Empresarial Mexicano (SIEM), dependiente de la
Secretaria de Economia (SE) tiene registradas un total de 594,810 empresas mexicanas,
cuyos programas estan disefiados para la promocion empresarial, algunos de ellos via
Internet. EIl objetivo del SIEM, segun documentos de la SE, es ser “... un instrumento de
planeacion del Estado; de informacion, orientacion y consulta para el disefio y aplicacion
de programas enfocados principalmente al establecimiento y operacion de las empresas;
de referencia para la eliminacion de obstaculos al crecimiento del sector productivo y, en
general, para el mejor desempeiio y promocion de las actividades comerciales e
industriales...” De la cifra de empresas antes sefaladas, 107,413 corresponden al area

metropolitana del Distrito Federal.**°

18 |slas Carmona, Octavio, Academia, Internet y Television, en Hacia un nuevo derecho de la informacion, Ed. Fundacion

Konrad Adenauer y Universidad Iberoamericana, México 2000, p. 158.

Las cifras actualizadas al 28 de febrero de 2005 sobre el total de registro de nombres de dominio bajo la nomenclatura
.com.mx son de 103,886, por lo tanto la diferencia entre los afios de 2000, fecha de la referencia bibliografica, y 2005 es
abismal. De hecho para finales del afio de 2000 habia registrados 56,769 nombres de dominio dedicados a actividades de
comercio. Informacion contenida en la pagina electrénica de NIC México, http://www.nic.mx/es/Estadisticas.Dominio?type=1
consultada el dia 4 de marzo de 2005 a las 04:26 p.m.

1% gecretarfa de Economia, http://www.economia.gob.mx. El Sistema de Informacion Empresarial Mexicano (SIEM),
depende de la Secretaria de Economia y sus datos estadisticos pueden ser consultados en la pagina electrénica oficial
cuya direccién es: http://www.siem.gob.mx , p. 1 de 1, 15/07/02, 6:20 PM.

Actualmente las empresas registradas en el Sistema de Informaciéon Empresarial Mexicano (SIEM) estan distribuidas de la
siguiente manera: en la industria estan registradas 80,613; en el sector comercio existe un registro de 273,213 negocios, en
tanto en el sector servicios se encuentran registradas 150, 565 negocios. Informacién consultada en la pagina oficial del
SIEM (http://www.siem.gob.mx/portalsiem/), el dia 4 de marzo de 2005 a las 6:00 p.m.
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Respecto al nimero total de usuarios de Internet en México, éste se estima en 2.5
millones de personas, cifra que interesa conquistar a las empresas dedicadas al comercio
a través de los medios electronicos, por lo cual si realmente se desea cumplir con tal
objetivo serd necesario ofrecer en los sitios de Internet una serie de articulos que
satisfagan las necesidades y requerimientos de las personas. El porcentaje de compras
realizadas por medios electronicos oscila entre 12 y 26% de los 4 millones de visitantes

mensuales que tienen los lugares que ofrecen promociones comerciales en Internet.*?°

De todo lo antes expuesto, se desprende que si bien Internet es un medio de
comunicacion que puede tener una cobertura de millones de personas, las cuestiones
socioecondémicas regularmente son las que no permiten que llegue a la mayor parte de la

poblacién de un pais y que si bien llega los usuarios no utilizan en un alto porcentaje

0 De |a Garza, Mario, Internet y comercio electrénico, en Internet: el medio inteligente, Ed. CECSA, México, 2000, pp. 247

y 248.

Respecto a las cifras mencionadas, no sé hasta que grado resulten objetivas o contradictorias, pues si se estd mencionando
gue el nimero de usuarios de Internet es de 2.5 millones y el nimero de personas que consultan mensualmente los sitios
con promociones comerciales en Internet es de 4 millones, pues es muy contrastante una de otra.

La anterior nota se aclara con la siguiente consideracién: La cifra en cuestién, sobre el nimero de usuarios de Internet se
ha incrementado en los Ultimos cuatro afios. Es decir, para el afio 2003 la cifra rebasaba ya los 4 millones de suscriptores a
los servicios de Internet, de los cuales méas de 635,000 son considerados como e-consumidores, lo cual representa un 16%
de dicha poblacién. Segun la revista mexicana Lideres Mexicanos de marzo de 2003.

Respecto a las cifras mencionadas, no sé hasta que grado resulten objetivas o contradictorias, pues si se esta mencionando
que el nimero de usuarios de Internet es de 2.5 millones y el nimero de personas que consultan mensualmente los sitios
con promociones comerciales en Internet es de 4 millones, pues es muy contrastante una de otra. Esta nota se aclara con
la siguiente consideracion: La cifra en cuestion, sobre el nimero de usuarios de Internet se ha incrementado en los Gltimos
cuatro afios. Es decir, para el afio 2003 la cifra rebasaba ya los 4 millones de suscriptores a los servicios de Internet, de los
cuales mas de 635,000 son considerados como e-consumidores, lo cual representa un 16% de dicha poblacion. Segun la
revista mexicana Lideres Mexicanos de marzo de 2003.

Existen cifras mas recientes, de septiembre de 2004, proporcionadas por la Asociacién Mexicana de Internet (AMIPICI). Los
ultimos informes respecto al uso de la Red en México se dieron en el marco del IV Encuentro Estratégico de Internet en
México 2004, organizado por la Asociacién Mexicana de Internet (AMIPCI), celebrado en el mes de septiembre de ese
mismo afio en el World Trade Center de la ciudad de México. Los datos aportados por la AMPICI sefialan que al cierre de
2004 eran 14 millones 901 mil 687 usuarios de Internet en México y que para el afio 2005 existe una estimacion de 17 mil
usuarios mas. No obstante de que los portales mexicanos son de diverso contenido, los dedicados al comercio siguen
siendo los de mayores accesos por parte de los usuarios, aunque las compras realizadas a través de dichos sitios se
distribuye en un 60% para los nacionales el otro 40% es para los portales internacionales. Aun cuando las cifras declaradas
por la AMPICI arrojan casi los 15 millones de usuarios de Internet, lo cierto es que la infraestructura tecnolégica sigue
siendo una limitante para su desarrollo, pues la conexién no llega a todos los usuarios quienes en su mayoria utilizan
servicios de Red publicos, pues la penetracién para el primer semestre de 2004 apenas comprendia 588,860 usuarios, en
tanto se espera llegar a un nimero de 850,000 para el afio 2005, si se toma en cuenta solamente el mercado residencial.

Periddico El Universal Online: http://www.eluniversalonline.com.mx , 29 de septiembre de 2004.
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todos los productos y servicios que se brindan en la modalidad del comercio electrénico.
Sobre este aspecto podria mencionarse de una falta de cultura tecnolégica que se
manifiesta con la desconfianza hacia los medios electronicos y también a un escaso
conocimiento de los beneficios que pueden brindar los mismos, lo cual aunado a la falta
de un marco legal amplio y efectivo deja todavia mas fuera de toda posibilidad su uso

constante y reiterado por una porcién mayor de la poblacién.'*

Lo anterior implica que el crecimiento y desarrollo del propio comercio electrénico
depende indudablemente en gran medida de la existencia de una infraestructura que
brinde equipamiento y soporte a la mayor parte de la poblacién y por ende a lo largo y
ancho de la geografia del pais. Esto Ultimo es un uno de los grandes problemas que
México tiene en cuanto a que virtualmente se encuentra incomunicado en gran parte de
su territorio, ya no solamente en cuanto a vias de comunicacion tradicionales se refiere
tales como carreteras o autopistas sino también a servicios telefénicos y de mensajeria,
entre otros, sin los cuales tampoco seria viable implementar la red de redes (Internet)
para usos comerciales si los productos o servicios a ofrecer no van a poder ser
distribuidos ni llegaran de manera personal al usuario. En dicha circunstancia las propias
empresas pueden ver coartada la interaccion de todos los componentes de su red de

valor como lo son los clientes, proveedores y empleados.

Aunado a lo anterior es patente que el deficiente marco regulador es también un
lastre para el avance de tan importante forma de hacer negocios pero antes que
cualquiera de los problemas mencionados, como lo son la infraestructura y las normas
legales, esta la poca cultura existente respecto al uso de las modernas tecnologias de
informacién. Por ello, resulta necesario incluir como parte del proceso de mejora el educar
al propio mercado en el uso de los medios electrénicos para que tanto los usuarios,
proveedores y empresarios utilice la Red de una manera mas eficaz y pueda apreciar las

ventajas que brindan sus servicios.

2! pantoja, Sara, “e-Business en México: ¢ Fracaso o retraso?”, Lideres Mexicanos, México, Marzo de 2003, p. 90.
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No obstante del optimismo que continuamente manifiestan las empresas de
tecnologia en cuanto a que muy pronto en cada casa habra una computadora, la realidad
hace ver dicha expectativa bastante remota ante el avance poco significativo que se ha
tenido al respecto, sin embargo, si son notables algunos avances ya no en cuanto a que
en cada hogar exista un equipo de computo conectado a la Red, pero si el que algunos
centros educativos que si bien no son todos tengan al menos un poco mas de acceso a

los servicios de Internet.

Asimismo, lejano esta el hecho de que aln quienes poseen un aparato de esta
indole en su casa no aprovechan en su totalidad el potencial de sus herramientas y los
servicios que ofrecen, pues la mayoria de sus usuarios ven a la computadora y el Internet
como simples medios de informacion, pero donde podria darse una interaccion con otros
usuarios y las propias empresas mismas que podrian facilitarles ciertas actividades

propias de su vida cotidiana.
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CAPITULO TERCERO
EL COMERCIO ELECTRONICO Y SUS FUNDAMENTOS

l. Los Contratos Electronicos

El fendbmeno de la globalizacion ha provocado cambios de forma directa o indirecta
en la economia mundial, mismos que a su vez han repercutido en la normatividad juridica
que rige las transacciones comerciales internacionales. Parte de esos cambios han sido
consecuencia también de la llamada sociedad de la informacion en donde su carta
principal, la denominada revolucidon tecnolégica, ha propiciado también una modificacion
significativa en la sociedad en general, en los servicios, en la industria, en el comercio y
por supuesto en el derecho. Poco a poco los cambios van dejando en la obsolescencia
total las tradicionales normas que ante su inoperancia ya no pueden dar respuesta a los
conflictos que se van presentando en esta nueva realidad. Por ello, los juristas expertos
en la materia se han dado a la tarea de sugerir y hacer los cambios necesarios para
adecuar las normas a la realidad presente y a la realidad que la propia sociedad de la

informacién brinda intempestivamente.

Ante estos acontecimientos, algunas legislaciones se han dado a la tarea de
modificar y adecuar sus normas para que tengan una flexibilidad tal que permita a quienes
las interpretan, muchas décadas después de su entrada en vigor, la aplicacion de dichas
normas con los mismos principios que les dieron origen pero sin modificar con leyes

especiales lo ya establecido en ellas.*?

Lo anterior significa que ese seria el ideal en todas las legislaciones si los propios
legisladores tuvieran esas perspectivas o0 alcances y pudieran prever lo que
inminentemente podria suceder, sin embargo la realidad es otra, pues asi como falta la

adecuacién de normas a los nuevos acontecimientos, también falta aun regular los que ya

22 Fernandez Fernandez, Rodolfo, Contratacion electronica: la prestacion del consentimiento en Internet, Ed. J.M. Bosch

Editor, Barcelona 2001, p. 15.
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ni tan siquiera son tan nuevos, pero que requieren de una atencion inmediata por la serie

de conflictos que ante la falta de su prevision se estan generando.

Resulta claro que la informética, especificamente el uso de los medios
electrénicos, ha sido en gran medida uno de los detonantes en alterar el “orden juridico”
que en apariencia se ha tenido en cuanto a la regulacién de ciertas materias, entre ellas la
de los medios de comunicacion electronicos que por si mismos estan provocando la
revision, creacion y adecuacion de las normas para poder regular las diversas aristas
que apuntan hacia nuevos rumbos, asi “... a medida que avanza la informatica y penetra
en la vida cotidiana de las personas, mas atras se queda el derecho vigente sin dar

respuesta a la nueva realidad”.**

La informatica por su propia naturaleza tiene también sus propias formas y al
momento de celebrarse una contratacion por ese medio se requiere especificar los
productos que por ella se pactan y la parte de la normativa general que sobre ellos se
integra, a eso se denominan utiles conceptuales a los cuales ademas se le afiaden las
condiciones generales de la contratacién que en conjunto vienen a reforzar las posiciones
contractuales, es decir, la contratacion informatica se conforma por las especificaciones
legales necesarias sobre el producto y las condiciones generales de la forma de

contratacion.*?*

Tradicionalmente el intercambio comercial tanto en el &mbito nacional como en
el &mbito internacional se ha realizado por medio de actos concretos que juridicamente se
denominan contratos. Estos documentos legales se utilizan también durante el
intercambio comercial que se realiza a través de medios electrénicos y tanto la forma
tradicional como la electrénica de los contratos, como formas de negociacién, van a estar
reguladas por las normas emanadas del Derecho Privado, especificamente del Derecho

Civil y del Derecho Mercantil.

123

Fernandez Fernandez, Rodolfo, Op. Cit., p. 17.

24 Garcia Amigo, Manuel, Teoria General de las Obligaciones y Contratos. Lecciones de Derecho Civil Il, Mc Graw Hill,

Madrid 1995, p. 373.
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No obstante la determinacién logica de asociar la regulacion juridica de los
contratos tradicionales al derecho privado, respecto a los contratos electronicos se
plantean otras cuestiones en cuanto a considerar si en este &mbito también el derecho
publico forma parte de los mismos en virtud de que ya no se centra la regulacién en la
mera cuestién contractual de caracter civil y mercantil, sino también en la normatividad
relativa al uso de la informatica, la prestacion de sus servicios, entre otras caracteristicas,

que caen mas en areas del Derecho Publico.

Respecto a como nace un negocio juridico contractual serd menester hacer
algunas definiciones que paulatinamente acerquen el concepto tradicional de contrato al
moderno concepto de contratacién electrénica y reconocer asi las nuevas caracteristicas
gue identifican este ultimo concepto. Para ello se tomaran en cuenta algunas definiciones
gue se utilizan en algunas legislaciones nacionales asi como aquellas que han surgido de
organismos internacionales y que a su vez han sido adoptadas por paises miembros de

[os mismos.

En relacion a las definiciones utilizadas en la legislacion mexicana, el articulo
1792 del Codigo Civil Federal de México, define el concepto de convenio como “... el
acuerdo de dos 0 mas personas para crear, transferir, modificar o extinguir

1125

obligaciones™, en tanto el articulo 1793, del mismo cdodigo, define la palabra contrato al

indicar que: “Los convenios que producen o transfieren las obligaciones y derechos toman

el nombre de contratos”.*?®

El contrato es considerado como la fuente principal de las obligaciones juridicas,
siendo el consentimiento uno de los elementos esenciales de su configuracion. Aunque la
definicion de contrato es similar en casi todas las legislaciones, similar también resulta
gque en todas ellas se le considere por antonomasia como el instrumento legal generador

de las obligaciones. Asi, una definiciébn universal de contrato seria: “un acuerdo de

125

Cadigo Civil Federal, articulo 1792, http://info4.juridicas.unam.mx/ijure/fed/1/1806.htm .

126 cédigo Civil Federal, articulo 1793, http://info4.juridicas.unam.mx/ijure/fed/1/1807.htm .
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voluntades de dos o mas personas (duorum vel plurium consensus) dirigido a crear

obligaciones entre ellas (ad constituendum obligationem)”.*?’

El contrato es el generador de las obligaciones en el acto de creacion, transmision,
modificacion y extincibn de los derechos reales, pero al tratarse de los medios
electrénicos aunque éstos no sean el instrumento tradicional si puede darse el
consentimiento a través de ellos y por ende generar las obligaciones juridicas. En esta
circunstancia no se podria debatir si el contrato es o no la fuente primordial de las
obligaciones, sino la manera en que éste puede realizarse. La particularidad del contrato
electronico en contraste con el contrato tradicional estriba en el uso de los medios
electrénicos para la formacién de la voluntad, es decir, el elemento diferenciador es el

medio electrénico en si, informatico o telematico.'?®

Una vez definido el concepto clasico de convenio y contrato se habran de
considerar otras cuestiones mas relativas al Derecho Privado, por ser el area juridica de
pertenencia al tema que nos atafie, asi se hara referencia a ciertas consideraciones que
habran de dar mas entendimiento a este interesante tema cuyas peculiaridades varian de
acuerdo al ambiente en que se aplica. Asi, una contratacion local o nacional habra de
tener sus propias caracteristicas en comparacion con una contratacion internacional, pero
si a esta Ultima le agregamos los medios electronicos como la forma de manifestarse,
habran de ser los aspectos legales tradicionales los que las partes contratantes habran
de tomar en cuenta para regular el asunto, pero también se habra de recurrir a nuevas

disposiciones juridicas que normen aquellas variables que las nuevas tecnologias de

127

Moreno Navarrete, Miguel Angel, DERECHO-e Derecho del Comercio Electrénico, Ed. Marcial Pons, Madrid 2002, p. 31.

La definicion de contrato hecha por el autor es una referencia al concepto que L. Diez-Picazo sefiala en su texto
Fundamentos del Derecho Civil Patrimonial, donde éste autor deduce el concepto juridico de contrato a partir de dos notas
caracteristicas que presenta el propio contrato, por una parte el que exista consentimiento comin de dos o mas personas y
por otra el que tenga consecuencias la creaciéon de una obligacion (objeto inmediato) que tiene fuerza de ley entre las
partes.

128 Moreno Navarrete, Miguel Angel, Op. Cit., p. 32.

En esta cita, el autor menciona la opinién que Miguel Angel Davara Rodriguez hace en relacién a lo poco tradicional que
resulta la contratacion realizada por medios electrénicos y como es el propio soporte electrénico (informatico o telematico)
el que determina lo especial del proceso u operacién, y que no obstante de lo especial que resulte le puedan ser aplicables
también las normas comunes de la contratacion ordinaria, la que se hace en tiempo real, en papel y con la presencia
directa de las partes. Sin embargo, habran de distinguirse posteriormente los elementos que hacen esa diferencia entre una
contratacion tradicional y una contratacién electrénica y el por qué se requiere adecuar las normas a una nueva realidad.
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informacién han propiciado y que debido a su avance vertiginoso se han dejado de prever

algunas de las consecuencias legales que ocurren debido a su uso.

Por muchas razones el Derecho Privado se ha transformado en los dltimos afios
para adaptarse a la apertura de las fronteras y a la abundante cantidad de intercambios
comerciales que se realizan entre los paises del orbe. Por el propio desarrollo del
comercio internacional se han presentando también ciertos avances en los aspectos
juridicos que lo regulan, los cuales estan siendo elaborados por los diversos organismos
internacionales y cuyo fin es tratar de normar con documentos legales el auge comercial

global producto de las diversas transacciones.

Ante dicho auge comercial internacional existe la clara intencion de crear “... un
derecho privado supranacional, al que se ha Illamado derecho mercantil
internacional...”**, todo esto con el apoyo y los esfuerzos realizados por organizaciones
tales como el Instituto Internacional para la Unificacion del Derecho Privado (UNIDROIT) y
por la Comisiobn de las Naciones Unidas para el Derecho Mercantil Internacional
(CNUDMI), o UNCITRAL por sus siglas en inglés, entre otras instituciones que han
aportado importantes instrumentos juridicos de regulacién en esta importante area del
derecho. De este ultimo organismo supranacional, UNCITRAL, surgi6 la Convencion de
las Naciones Unidas sobre los Contratos de Compraventa Internacional de Mercaderias
de 1980 y la Ley Modelo sobre Comercio Electrénico con la Guia para su incorporacion al
Derecho Interno del afio de 1996, en donde se definen conceptos importantes de esta

rama, asi como diferentes fases de procedimientos sobre el tema.

Para la celebracion de un contrato que tiene caracter internacional se presentan
situaciones dificiles para la eleccién de un derecho sustantivo entre aquellos que tienen
vinculacion con las complejas relaciones juridicas derivadas de dicha celebracion, pues se

requiere de una adecuada y seria seleccién que “implica el estudio detallado de cada una

2% Adame Goddard, Jorge, Hacia un concepto internacional de contrato ( o la interpretacién de la palabra “contrato” en los

principios de UNIDROIT), en Contratacion Internacional. Comentarios a los Principios sobre los Contratos Comerciales
Internacionales del UNIDROIT, Ed. Universidad Nacional Autonoma de México y Universidad Panamericana, México, 1998,
p. 15.
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de las legislaciones inmiscuidas”.**® Por ello, mencién especial requiere la Convencién de
las Naciones Unidas sobre los Contratos de Compraventa Internacional de Mercaderias
que surgié precisamente en consideracién al desarrollo del comercio internacional que
con base en la igualdad y el beneficio mutuo fomenta las relaciones amistosas entre los
Estados. Asimismo, se considera que al adoptar normas uniformes aplicables a los
contratos de compraventa internacional de mercaderias en donde se tomen en cuenta los
diferentes sistemas sociales, econémicos y juridicos se puede contribuir a suprimir los
obstaculos juridicos que existen en el comercio internacional y promoveria a su vez el

desarrollo del comercio internacional.*®!

Es evidente que en el tema de la contratacion internacional, como lo indica Leonel
Péreznieto Castro, los principios de UNIDROIT buscan “... una codificacion uniforme a

que puedan referirse los jueces nacionales como lo hacen con su derecho interno”

, por
lo tanto, es por ello que la propia formacion de un derecho comercial internacional “ya sea
por la via convencional o por la lex mercatoria... se constituye en una sélida plataforma

para los negocios juridicos internacionales”.**

Los principios de UNIDROIT contienen disposiciones sobre posibles orientaciones
y limites en la formacion, interpretacion, contenido y cumplimiento de los contratos
internacionales “cuyas previsiones se consideran apropiadas para los contratos
celebrados en Internet”*®*. Con el caracter transfronterizo de los contratos mercantiles

electrénicos, cuyo medio para su formacion y ejecucion es Internet, no favorece la

% Contreras Vaca, Francisco José, Resolucién del contrato por incumplimiento, en Contratacién Internacional.

Comentarios a los Principios sobre los Contratos Comerciales Internacionales del UNIDROIT, Ed. Universidad Nacional
Auténoma de México y Universidad Panamericana, México, 1998, p. 135.

131 Convencién de las Naciones Unidas sobre los Contratos de Compraventa Internacional de Mercaderias, Comisién de las
Naciones Unidas para el Derecho Mercantil Internacional (CNUDMI), UNCITRAL, por sus siglas en inglés, Preambulo
pagina 5 de 36, http://www.uncitral.org/spanish/texts/sales/CISG-s.htm , 09/02/2005 a.m.

132 pareznieto Castro, Leonel, Los principios de UNIDROIT y la Convencion Interamericana sobre el Derecho Aplicable a los
Contratos, en Contratacion Internacional. Comentarios a los Principios sobre los Contratos Comerciales Internacionales del
UNIDROIT, Ed. Universidad Nacional Autbnoma de México y Universidad Panamericana, México, 1998, p. 209.

22 pgareznieto Castro, Leonel, Op. Cit., p. 209.

3% Flores Dofia, Marfa de la Sierra, Impacto del Comercio Electrénico en el Derecho de la Contratacién, Ed. Edersa, Madrid,
2002, p.59.
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localizacion del contrato en un determinado ordenamiento, por lo cual los conflictos de
intereses relativos a la contratacién electronica o internacional son objeto de mayor

atencion que en las propias legislaciones nacionales.'®

Respecto a los denominados contratos electronicos, considerados como actos
juridicos en sentido estricto, sefiala Olivier Hance, que “jUn contrato elaborado por
Internet es, ante todo, un contrato!"**®, esta aseveracion no demarca distancia alguna
entre lo que es un contrato tradicional en relacion con un contrato electrénico, sin
embargo, la practica ha hecho ver sus grandes diferencias y también los riesgos que se

corren con estos ultimos en su elaboracion.

Pero si el contrato elaborado por Internet es considerado un contrato en toda la
extension de la palabra, habria que distinguir al menos lo que en la practica es un contrato
electronico y lo que es un contrato informatico. Este Ultimo, el contrato informatico, tiene
un dmbito material més reducido ya que recae sobre bienes o servicios relacionados con
la informatica en donde el consumidor adquiere equipos materiales (hardware) o
programas informaticos (software) en donde también cabria la posibilidad de incluir la

prestacion de servicios de mantenimiento del equipo.

Los contratos sobre bienes y servicios informaticos pueden ser: compraventa,
arrendamiento, leasing, renting (cuando se contrata el material o un sistema informatico),
licencias de uso y acuerdos de desarrollo de programas (cuando el objeto es un programa
de ordenador) y contratos de servicios (para la prestacion de servicios informaticos,
teleméticos y de informacién). Estos contratos poseen todas las caracteristicas de los
contratos tradicionales, como el hecho de ser bilaterales, onerosos, conmutativos, entre

otras, pero cuyos productos van regularmente acompafiados de materiales necesarios

'*% De Miguel, Pedro, Derecho Privado de Internet, Ed. Civitas, 32. Ed., Madrid 2002, p. 503.

% Hance, Olivier, Leyes y Negocios en Internet, Ed. McGraw Hill, México, 1996, 151.
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para su funcionamiento, tales como dispositivos, manuales, programas, etc., que en gran

medida determinan su funcionamiento.**’

Existe una gran variedad de contratos informéticos sobre bienes y servicios, pero
conforme avanza la tecnologia éstos se van adaptando o adecuando a los nuevos
requerimientos que demandan las innovaciones mismas. Lo complejo y sofisticado de los
componentes informaticos y la evolucidn propia de las técnicas obligan cada vez mas a

los consumidores a demandar sistemas de legalidad que garanticen sus operaciones.

En cuanto a los contratos electrénicos, éstos son el resultado de lo que los
avances Y la eficacia de la tecnologia han provocado en los Ultimos tiempos y que se
traducen en grandes transformaciones de costumbres, de lenguajes y de instituciones
“sobre todo en las juridicas puesto que por esos medios se desarrolla mucho de la vida
cotidiana de un ser humano que deben estar reguladas apropiadamente™®. Es
precisamente en ese proceso de regularizacion como se van presentando algunas
contrariedades que el Derecho no puede prever o regular como los avances tecnoldgicos

lo van requiriendo.

Por contratacibn electréonica, se hace referencia a los contratos que
independientemente de su naturaleza juridica (compraventa, arrendamiento, entre otros,)
u objeto (bienes y derechos), “se celebran sustituyendo el “lenguaje oral y escrito”, que
preside la contratacién privada tradicional, por el “lenguaje electrénico”... esto Ultimo
esencial para “instrumentar las declaraciones de voluntad contractual’. Todas estas
modalidades en las denominadas “tecnologias de la informacién” han provocado cambios
radicales en las relaciones patrimoniales entre las personas dentro de sus actividades

comerciales.*®

37 Corripio Gil-Delgado, Maria Reyes, Los Contratos Informaticos. El deber de informacién precontractual, Ed. Universidad

Pontificia Comillas, Madrid, 1999, p. 31.

%8 Acosta Romero, Miguel, Nuevo Derecho Mercantil, Ed. Porriia, México, 2000, p. 515.

% Flores Dofia, Maria de la Sierra, Op. Cit., p.18.
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La contratacion electronica tiene como antecedentes la década de los afios
setentas, con el denominado intercambio electrénico de fondos entre Entidades
financieras (EFT) y con el Sistema de Intercambio Electrénico de Datos (EDI) que se
realizaba entre grandes empresas. Esta modalidad se inicié en los Estados Unidos hacia

los afios ochentas, siendo utilizada actualmente a nivel mundial.**°

El hecho de que la contratacion electrdnica se realice a través de una red de
comunicacion de acceso libre o restringido, provoca hacer una diferenciacion entre la
contratacion cerrada y la contratacion abierta, en donde en la primera se da
preferentemente entre empresas, llamada “business to business” (B2B) por realizarse
entre empresarios o entre éstos y la Administracion Publica (B2PB), donde los “soportes
documentales tradicionales, en papel” se sustituyen por el “soporte informético”, cuyos

accesos estan restringidos con el uso de claves privadas.'**

Respecto a la denominada contratacion electronica abierta, ésta se realiza a través
de una Red de comunicacién publica o de acceso libre conocida internacionalmente como
Internet, cuyas funciones se realizan a través de las paginas web y dentro de un proceso
mencionado ya en lineas anteriores. Este tipo de contratacion, directo entre las partes
contratantes, se realiza por medio de la computadora, dotadas de un modem y un

contrato de acceso a Internet proporcionado por un prestador de servicios.

La contratacion realizada por medios electronicos e informaticos ha generado la
creacion y establecimiento de nuevos marcos juridicos ante las evidentes posibilidades
que existen para contratar, hacer transferencias, realizar pagos y diversos actos de
voluntad por medio de los dispositivos electrénicos e informaticos.'* Estas situaciones,

regularmente no previstas por la ley provocan la incertidumbre y la ausencia de proteccion

4% |bidem, p.19.
! |bidem, p. 20.

2 Barriuso Ruiz, Carlos, Interaccion del Derecho y la Informatica, Ed. Dykinson, Madrid, 1996,
p. 212.
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de las personas que intervienen en las transacciones electrénicas que son cada vez mas

demandantes de una regulacion juridica en esta materia del derecho.

En relaciobn a los contratos, considerados como la principal fuente de las
obligaciones, la legislacién prescribe que éstas pueden ser de dar, de hacer o de no
hacer, las cuales se traducen en las consecuencias de derecho inmediatas que un acto
juridico puede provocar. De este asunto la jurisprudencia prescribe que todos los actos
juridicos bilaterales o unilaterales constituyen obligaciones, prescripcién que interpretada
de manera literal indica también “que toda expresién de voluntad surgida de un entorno

informatico-electrénico, lo constituye también”.**®

La contratacion electrénica supone una transmision inmaterial por medio de las
redes informéticas y que por lo tanto, para su realizacion, se prescinde de los documentos
en papel, sin embargo, el objeto de este tipo de contratos puede recaer sobre bienes
materiales cuya entrega fisica es necesaria para su cumplimiento, ya que solamente “en
ocasiones se trata de prestaciones susceptibles de ser ejecutadas por medio de la

transmision a través de la propia red de informacion digitalizada”.***

Esta manera de contratar, por medios electrénicos, también genera derechos y
obligaciones, pero en una nueva dimension, que esta caracterizada por el uso de
dispositivos electrénicos e informaticos cuya ubicacion puede estar en un sitio diferente al
de los contratantes, donde puede ocurrir la transaccién en un tiempo real (on line) y con
una representacion no solamente textual sino también pictérica, multimedia, virtual,
tridimensional, entre otras caracteristicas, que estarian de manera evidente muy alejadas
de las presentaciones tradicionales o analdgicas, lo cual requiere la presencia de los
juristas en materia civil y mercantil para su regulacion y la prevencién de las

consecuencias juridicas que puedan presentarse.**

3 Barriuso Ruiz, Carlos, Interaccion del Derecho y la Informatica, Op., Cit., p. 212.

144 be Miguel, Pedro, Op. Cit., p. 333.

4% Barriuso Ruiz, Carlos, La Contratacion Electronica, ed. Dykinson, Madrid 1998, p. 33.
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La Ley Modelo de la CNUDMI (UNCITRAL), sobre comercio electrénico, con la
Guia para su incorporacion al Derecho Interno 1996, con la adicion del articulo 5 bis en la
forma aprobada en 1998, relativa a la formacion y validez de los contratos, prescribe en
su articulo 11 que: “En la formacion de un contrato, de no convenir a las partes otra
cosa, la oferta y su aceptacioén podran ser expresadas por medio de un mensaje de datos.
No se negard validez o fuerza obligatoria a un contrato por la sola razén de haberse

utilizado en su formacién un mensaje de datos”.**®

Con la disposicion antes citada, de la Ley Modelo de la CNUDMI (UNCITRAL), se
pretende darle un justo valor a la contratacion realizada por medios electrénicos y de esta
manera no interferir con el régimen relativo a la formacién de los contratos, por lo tanto, es
una manera de adecuar la realidad a un instrumento juridico que promueve el comercio
en general y que con el uso de la tecnologia, la voluntad de las partes pueda ser
expresada desde una terminal informatica, sin que esa expresion pueda darse en un

documento escrito, como lo seria en una contratacion tradicional.

Las declaraciones de voluntad en la formacién de los contratos celebrados a
través de medios electronicos, donde existe un intercambio de datos entre terminales
informéticas, se admiten como parte del principio de la autonomia de la voluntad de las
partes contratantes. Este, como otros principios de la contrataciéon tradicional, también
estan presentes en la contratacion electronica, sélo que ante los conflictos de intereses
que genera la expansion de ésta Ultima, se requiere adaptar los ordenamientos juridicos
para que no menoscaben la continuidad en lo sustancial del Derecho privado

preexistente.**’

146 | ey Modelo de la CNUDMI sobre comercio electrénico con la gufa para su incorporacion al derecho interno 1996, con la
adicién del Articulo 5 bis en la forma aprobada en 1998, Articulo 11.
http://www.uncitral.org/spanish/texts/electcom/ml-ecomm-s.htm , p. 7 de 55, 27/08/01 7:39 AM.

T De Miguel, Pedro, Op. Cit., p. 333.
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Sobre la voluntad, elemento esencial de todo contrato, es evidente que su
exteriorizacion marca la pauta o el inicio de todo negocio juridico, de esta manera todo
acto interno ante la manifestacion de la voluntad individual va a tener relevancia en el
ambito juridico. Aqui podria sefialarse la existencia de la denominada ‘“libertad
contractual” cuyo alcance normativo, subjetivo o vinculante solamente puede estar
delimitado por el llamado “efecto relativo del contrato” que se deriva del principio general
“res inter alios acta nec nocet nec potest” con el cual todo dafio que provoque el vicio de
una cosa se debera indemnizar por la via extracontractual. En la parte relativa a la
contratacion informatica si se emplean condiciones generales se puede tener un
desequilibrio técnico que puede poner en desventaja a una de las partes, siendo el cliente

la parte mas vulnerable.**®

La contratacién tradicional realizada por medio de un documento escrito cumple
con ciertos fines que bien se pueden resumir de la siguiente manera: dejar una prueba
tangible de la existencia y naturaleza de la intencion de las partes de comprometerse;
alertar a las partes ante la gravedad de las consecuencias de concluir un contrato;
proporcionar un documento legible e inalterable donde se puede dejar constancia
permanente de la operacion, asi como facilitar su reproduccion de tal manera que cada

una de las partes pueda disponer de un ejemplar del mismo texto.

Asimismo, la contratacion tipica o tradicional posee otros fines también como el
permitir la autentificacion del documento por medio de una firma; tener un documento
susceptible de presentarse ante autoridades publicas y ante los propios tribunales;
expresar la intencion del autor del escrito y dejar constancia de dicha intencion;
proporcionar un soporte material para facilitar la conservacién de los datos en forma
visible; facilitar tareas de control y verificacion ulteriores, ya sea para fines contables,
fiscales o reglamentarios y por Gltimo determinar el nacimiento de un derecho y de una

obligacion juridica cuya validez dependa del escrito.**?
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Garcia Amigo, Manuel, Teoria General de las Obligaciones y Contratos, Ed. Mc Graw Hill, Madrid 1995, pp. 208 y 373.

4% Moreno Navarrete, Miguel Angel, DERECHO-e Derecho del Comercio Electrénico, Ed. Marcial Pons, Madrid 2002, p. 38.
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Lo anterior no significa que los contratos electrénicos no tengan los mismos
objetivos de los contratos tradicionales, pues en ambos existe una expresion del
consentimiento y una determinacion de derechos y obligaciones, entre otros mas, sin
embargo, es evidente que los documentos electrénicos son intangibles y solamente al
estar incorporados a un soporte tecnolégico pueden ser tangibles. Los medios
electrénicos son formas validas y eficaces para exteriorizar la voluntad contractual, en
otras palabras, a través de ellos se puede manifestar el consentimiento como una
condicion de todo negocio juridico, sin olvidar que es precisamente dicha manifestacién

de voluntad uno de los elementos esenciales del acto juridico.

La contratacién electrénica se realiza a través de medios electrénicos y su
resultado es un “contrato electrénico”, cuya modalidad est4 basada en las nuevas
tecnologias de informacion. Esta acepcion no requiere de mayor discusion o andlisis sino
mas bien se requiere definir con mayor precision si con el uso de los medios electrénicos

se pueden cumplir cabalmente los requisitos formales de validez de un contrato.**

La contratacion tradicional se forma por una serie de actos que preceden a su
perfeccion, en tanto la contratacion electrénica esté caracterizada por la espontaneidad en
su formacion, esto significa que la propia inmediatez temporal del medio informatico
facilita la perfeccion del contrato para que se realice de la manera mas rapida posible sin
un proceso formativo previo, por ello, si aparece en la Red una serie de productos o

servicios, el consumidor los puede adquirir sin necesidad de hacer tratos preliminares.

Esta caracteristica de la inmediatez temporal de la contratacion electrénica,
aungque no puede ser totalmente generalizada, le da un sentido de compra compulsiva a
la facilidad de adquirir los productos o los servicios que se encuentran en la Red con la
simple pulsacion de una imagen que perfecciona al instante la contratacién ante la

aceptacion del adquirente del producto.**

%% Moreno Navarrete, Miguel Angel, Op. Cit., p. 37.

*! Fernandez Fernandez, Rodolfo, Contratacion electronica: la prestacion del consentimiento en Internet, Ed. J.M. Bosch
Editor, Barcelona 2001, p. 32.
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Aunque la anterior aseveracion no es de aplicacion general en cuanto a considerar
instantanea la perfeccion de un contrato realizado a través de medios electronicos, es
prudente mencionar los tres aspectos que el propio autor, Rodolfo Fernandez, manifiesta
en su texto en relacién a la formacion y perfeccion del contrato, asi indica que debe existir
la formacién del consentimiento entre presentes; la formacién del contrato entre ausentes,
con especial referencia al consentimiento formado electronicamente y por ultimo el lugar

de formacién del contrato.'*?

La contratacion electrénica si bien tiene cierto sentido de inmediatez, ante lo cual
su perfeccionamiento no siempre estara precedido por un acuerdo previo, tanto el
aceptante como el oferente podrian iniciar el proceso de la negociacién fuera del medio
electronico, es decir, fuera de la Red, por lo cual podria considerarse como una
negociacion previa el hecho de que las partes utilicen el Web Site como portal publicitario
en donde el proceso de formacion del contrato puede correr de manera paralela a

Internet.

En otras palabras, en la contratacion electronica podria ofertarse un producto en la
Red y perfeccionarse el contrato en ese mismo sitio, no obstante también cabria la opcion
de que el proceso de formacion del contrato se pueda realizar posteriormente a la oferta
pero fuera de la Red. En esta situacion cabrian entonces dos posibilidades, que el
contrato se perfeccione dentro o fuera de la Red, pero en ambos casos serian siempre

aplicables los mismos principios para todo el proceso de formacion del contrato.**

En la legislacibn mexicana, como ya se explico en lineas anteriores, el articulo
1803 del Cadigo Civil, reformado en el afio 2000, sefiala que “El consentimiento puede ser

expreso o tacito, para ello se estara a lo siguiente: | Sera expreso cuando la voluntad se

Esta aseveracion no es del todo generalizable, pues el propio autor sefiala que las conversaciones previas para la
conformacién de un contrato tradicional se pueden dar también en las negociaciones realizadas a través de los medios
electrénicos, pues las partes podrian iniciar un proceso de negociacion dentro o fuera de la Red, pero considerando la
aplicacién del principio de la buena fe de las partes. Para ello quien ofrece productos o servicios en una pagina Web debera
hacerlos veraces a los ojos de los consumidores y exhibir las cualidades fisicas del producto.
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manifiesta verbalmente, por escrito, por medios electrénicos, épticos o por cualquier otra
tecnologia, o por signos inequivocos, y Il. El tacito resultar4 de hechos o de actos que lo
presupongan o que autoricen a presumirlo, excepto en los casos en que por ley o por
convenio la voluntad deba manifestarse expresamente”.’>* Con este articulo se hace
referencia al uso de los medios electronicos como una forma de manifestacion del
consentimiento que regular por primera vez uno de los mas importantes elementos

esenciales de validez del acto juridico manifestado a través de los medios electrénicos.

El articulo 1805 del mismo Cédigo Civil regula también la oferta realizada a
persona presente, al prescribir lo siguiente: “Cuando la oferta se haga a una persona
presente, sin fijacién de plazo para aceptarla, el autor de la oferta queda desligado si la
aceptacion no se hace inmediatamente. La misma regla se aplicara a la oferta hecha por
teléfono o a través de cualquier otro medio electronico, 6ptico o de cualquier otra
tecnologia que permita la expresion de la oferta y la aceptacion de ésta en forma

inmediata”.**®

El articulo 1805, antes citado, coincide con el articulo 27.3 de la Ley de Servicios
de la Sociedad de la Informacién (LSSI) espafiola, perteneciente al Titulo IV, sobre
Contratacion Electronica, que indica: “Sin perjuicio de lo dispuesto en la legislacion
especifica, las ofertas o propuestas de contratacion realizadas por via electrénica seran
validas durante el periodo que fije el oferente o, en su defecto, durante todo el tiempo que

permanezcan accesibles a los destinatarios del servicio”. **°

No obstante de que la Ley de Servicios de la Sociedad de la Informacién (LSSI)
espafiola no define directamente el concepto de contratacion electrdnica, en su Anexo de
Definiciones, letra h, sefiala que se entiende por “contrato celebrado por via electrénica” o

“contrato electrénico” a “todo contrato en el que la oferta y la aceptacién se transmiten por

134 cédigo Civil para el Distrito Federal en materia Comtin y para toda la Republica en materia Federal, Diario Oficial de la

Federacion de 29 de mayo de 2000, México, 2000.

%% codigo Civil para el Distrito Federal en materia Comn y para toda la Republica en materia Federal, Diario Oficial de la

Federacion de 29 de mayo de 2000, México, 2000.

1% ey de Servicios de la Sociedad de la Informacion y de Comercio Electronico (LSSI), Op. Cit., Art. 27.3.
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medio de equipos electronicos de tratamiento y almacenamiento de datos, conectados a

una red de telecomunicaciones”.*®*’

La propia Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de
junio de 2000, relativa a determinados aspectos juridicos de los servicios de la sociedad
de la informacién, en particular, el comercio electrénico en el mercado interior (Directiva
sobre el comercio electrénico) aunque no menciona literal y directamente sobre lo que es
un contrato electrénico, si promueve el uso de los mismos en su articulo 9.1 que indica
“los Estados miembros velaran por que su legislacion haga posibles los contratos por via
electrénica”, no obstante de que en el propio articulo 9.2 menciona una lista de contratos
que pueden ser excluidos de la forma electrénica por los Estados miembros si éstos lo

consideran conveniente.'®®

En el sentido de promover la contratacién electrénica y a la vez de permitir que los
Estados miembros excluyan aquellos contratos que no les resulten convenientes, la
Directiva sigue la pauta marcada en la Convencion de Viena sobre el Contrato de
Compraventa Internacional de Mercaderias de 1980 en cuanto al principio de libertad de
forma cuyo articulo 11 indica que “el contrato de compraventa no tendra que celebrarse ni
probarse por escrito ni estara sujeto a ningun otro requisito de forma. Podra probarse por
cualquier medio, incluso por testigos”. En este y en otros casos mas, la Convencion de
Viena es el referente obligatorio en el plano juridico de la contratacion internacional por
ser un documento valioso si se considera también que la compraventa es parte esencial

del comercio en general.**®

%7 ey de Servicios de la Sociedad de la Informacién y de Comercio Electrénico (LSSI), Ibidem., Definiciones, Anexo h.
%8 Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000, relativa a determinados aspectos
juridicos de los servicios de la sociedad de la informacion, en particular, el comercio electronico en el mercado interior
(Directiva sobre el comercio electronico), http://europa.eu.int/eur-lex/es , 31/05/02, 4:24 PM.

% Guisado Moreno, Angela, Formacién y Perfeccién del Contrato en Internet, Ed. Marcial Pons, Ediciones Juridicas y
Sociales, S.A., Madrid, 2004, p. 133.
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Si bien la Directiva 2000/31/CE promueve la figura del contrato electrénico, para el
caso de Espafia y en relacion a su validez se puede apelar a la definicion que brinda la
LSSI en su Anexo de Definiciones, letra h, y a la vez equipararla con la contenida en el
articulo 51 del Cdédigo Civil espafiol que dice. “seran validos y producirdn obligacion y
accioén en juicio los contratos mercantiles, cualesquiera que sea la forma y el idioma en
que se celebren, la clase a la que correspondan y la cantidad que tengan por objeto, con
tal que conste su existencia por cualquiera de los medios que el Derecho civil tenga
establecidos”. Sobre esto mismo existe una confirmaciéon contenida en el articulo 1.278
del mismo Cédigo civil que indica: “los contratos seran obligatorios cualquiera que se a su
forma en que se hayan celebrado, siempre que en ellos concurran las condiciones
esenciales para su validez”, deja patente que en cualquiera de sus formas el contrato

tiene validez.'®°

En el caso mexicano y en relacion a los acuerdos previos a la contratacion
mencionados con antelacion por Rodolfo Fernandez, el articulo 1811 del Codigo Civil,
sobre la estipulacion previa innecesaria, prescribe que “Tratdndose de la propuesta y
aceptacion hechas a través de medios electronicos, opticos o de cualquier otra tecnologia
no se requerira de estipulacion previa entre los contratantes para que produzca

efectos”. 1%t

Sobre la formalidad en los medios electronicos, el articulo 1834 bis del mismo
Cddigo Civil mexicano indica que: “Los supuestos previstos por el articulo anterior se
tendran por cumplidos mediante la utilizacibn de medios electrénicos, Opticos o de
cualquier otra tecnologia, siempre que la informacion generada o comunicada en forma
integra, a través de dichos medios sea atribuible a las personas obligadas y accesible

para su ulterior consulta”.*®?

% Guisado Moreno, Angela, Formacién y Perfeccion del Contrato en Internet, Op. Cit., p. 123.

181 codigo Civil para el Distrito Federal en materia Comn y para toda la Republica en materia Federal, Diario Oficial de la
Federacion de 29 de mayo de 2000, México, 2000.
182 codigo Civil para el Distrito Federal en materia Comun y para toda la Republica en materia Federal, Diario Oficial de la
Federacion de 29 de mayo de 2000, México, 2000.
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Si bien el consentimiento y otras modalidades de la contratacion electrénica,
dentro de las nuevas tecnologias de informacion, tienen sus propias caracteristicas y son
materia de particulares analisis, por lo cual si la misma formacion del contrato tradicional
comprende una serie una serie de actos que preceden a su perfeccién, en el caso de la
contratacion electrénica se existe un rasgo peculiar que esta caracterizado por lo
instantdneo de su formacion, que en tal situacion se traduce en lo que anteriormente se
habia mencionado como parte de la inmediatez temporal del medio informatico, mismo
que facilita la perfeccién del contrato para que éste se lleve a cabo con mayor rapidez y

muchas de las veces sin un proceso formativo previo.

Respecto a la naturaleza juridica del contrato electrénico celebrado a través de
Internet, algunos autores lo consideran como un contrato a distancia, sin embargo, es
evidente que no obstante de que la compraventa y en general todo negocio juridico
electronico se perfecciona a distancia, éste tiene ciertas modalidades, caracteristicas y
condicionantes totalmente novedosas que lo hacen particular y diferente al tradicional
contrato a distancia, cuyas modalidades peculiares tienen relacién con la expresién del
consentimiento, la produccion de sus efectos, los medios de comunicacién, entre otros

rasgos que destacan su diferencia.

Sin embargo, aunque en su naturaleza juridica al contrato electronico se le
considere como un contrato a distancia y sean referidos ambos como sinénimos, a priori
podria no ser asi porque desde un punto de vista estrictamente juridico el contrato
electrénico puede considerarse como una subespecie del contrato a distancia.’®® Si se
considera a la contratacion electronica como una contratacion a distancia, en el caso de
la primera estaran los aspectos tipicos de la segunda si se contrata en tiempo real,
aungue no concurran voz e imagen, no obstante de que las partes contratantes se
encuentren conectadas simultaneamente a un mismo sitio de la Red y expresando sus

declaraciones de voluntad en linea.

82 Moreno Navarrete, Miguel Angel, Op. Cit., p. 47.
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En tales circunstancias, la contratacién electrénica puede considerarse una
modalidad de la contratacion a distancia, pues las ofertas contractuales que se
encuentran en la Red esperan a ser aceptadas por la persona que navegue dentro de ella
y quiera aceptarlas, pero regularmente en formas de contratos de adhesién o con ciertas

condiciones.'®

Aln cuando en la generalidad de las opiniones se considere al contrato electrénico
como un contrato a distancia, las particularidades que puede contener el primero de ellos,
el contrato electrénico, es que éste utiliza el medio electrénico para la formaciéon de la
voluntad o “forma electrénica de consentir” y a través de ese mismo medio se prueba de

la existencia del negocio.*®

Los contratos tradicionales, incluso los no tradicionales, precisan del
consentimiento de las partes, asi como del objeto y el fin econémico por el cual se
constituyen, no obstante, tratdndose de los contratos electronicos, las dos Ultimas
condiciones no varian tanto en relacion con la primera de ellas, es decir en la manera en
que los contratantes dan su consentimiento para perfeccionar el negocio. Por ello, a
diferencia de la contratacion tradicional entre ausentes, cuando hacen la transaccion por
correspondencia, en la contratacion electronica se trata de una “contratacion entre
ausentes en tiempo real”, aunque no en términos absolutos, pues para la perfeccién o

conclusién del contrato las partes no estan presentes.®®

Aunque en un principio se consideré a los contratos a distancia como una
modalidad también de la denominada venta sin establecimiento, entre cuyas modalidades

algunos autores citan: la venta por correspondencia, las ventas por catalogo, la venta por

1% Fernandez Fernandez, Rodolfo, Op. Cit., p. 35.
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92



teléfono y por television, la venta domiciliaria y la venta automatica , aunque no todas

ellas sean netamente consideradas como ventas a distancia. ¢’

Las razones para calificar a quienes compran fuera de establecimiento, es decir
aquellos que en la comodidad de su casa reciben los productos ofrecidos por los
vendedores que tocan a su puerta, son principalmente el ahorro de tiempo y de energia
para los que viven alejados de lugares comerciales; el surtido de productos; el restarle
importancia a los riesgos que puedan tenerse al adquirir los productos y la propia negativa

de comprar en sitios fisicamente establecidos.*®®

La comodidad como valor agregado de cada una de las formas de venta sin
establecimiento ha sido de por si una de las razones de mayor peso en el éxito de su
modalidad, por ello, surgieron posteriormente otro tipo de ventas como las realizadas por
correo, por catalogo, por teléfono o por correspondencia. Sin embargo, lo que si es un
hecho palpable es que independientemente de los medios de comunicacion que se
empleen para comercializar un producto, lo importante no es el medio per se sino la
declaraciéon de voluntad que valida la perfeccion del contrato. Ante las diversas
acepciones atribuidas a la naturaleza juridica de los contratos no tradicionales, es decir,
aquellos realizados por medios de comunicacion electronicos, las discusiones se centran
en los problemas relativos al momento y lugar de su perfeccionamiento y al fin principal
que persiguen las normas que los regulan en cuanto a la proteccién de los consumidores,

quienes son la parte vulnerable de los engafios publicitarios de los oferentes.

Sobre los contratos a distancia, los contratos electrénicos y la proteccién de los
consumidores que hacen uso de estos tipos de contratacidon, habran de explicarse
algunas de sus caracteristicas para delimitar mejor sus alcances. Por ello, y a riesgo de

ser reiterativo, cabe anotar que el contrato electrénico consiste en realizar transacciones

87 paniza Fullana, Antonia, Contratacion a distancia y defensa de los consumidores, Su regulacion tras la reforma de la Ley

de Ordenacién de Comercio Minorista y la Ley de Servicios de la Sociedad de la Informacién y de Comercio Electrénico, Ed.
Comares, Granada 2003, p. 4.
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comerciales a través de medios electronicos de datos donde se incluyen texto, imagenes

y videos.

Las actividades a desarrollar por este medio comprenden tanto productos como
servicios, es decir, se incluyen dos tipos de actividades, por una parte esta el denominado
comercio electrénico indirecto donde “el pedido electrénico de bienes materiales que se
entregan a través de canales tradicionales como el correo o los servicios de mensajeria”,
por la otra parte se encuentra el comercio electrénico directo con la caracteristica de que
“el pedido, el pago y la entrega en linea de bienes y servicios intangibles”. En ambas
formas se trata de “servicios de la sociedad de la informacién”, es decir, “todo servicio
prestado normalmente a titulo oneroso, a distancia, por via electrénica y a peticién
individual del destinatario. Ademas, también comprende los servicios no remunerados por
sus destinatarios, en la medida en que constituyan una actividad econ6mica para el

prestador de servicios”.**

El contrato a distancia es definido en el articulo 2 de la Directiva 97/7/CE del
Parlamento Europeo y del Consejo de 20 de mayo de 1997, relativa a la proteccion de los
consumidores en materia de contratos a distancia, como “todo contrato entre un
proveedor y un consumidor sobre bienes o servicios celebrado en el marco de un sistema
de ventas o de prestacion de servicios a distancia organizado por el proveedor que, para
dicho contrato, utiliza exclusivamente una o mas técnicas de comunicacidon a distancia

hasta la celebracion del contrato, incluida la celebracién del propio contrato”. *°

Esta misma disposicion legal define las demas figuras que estan directamente
involucradas en este proceso de contratacién, tales como el consumidor, el proveedor, la
técnica de comunicacién a distancia y el operador de técnicas de comunicacién. Sobre el

medio utilizado para la configuracién de los contratos a distancia, la denominada “técnica

1% paniza Sullana, Antonia, Ibidem. p. 21.

7 pirectiva 97/7/CE del Parlamento Europeo y del Consejo, de 20 de mayo de 1997, relativa a la proteccion de los
consumidores en materia de contratos a distancia, Articulo 2, http://europa.eu.int/smartapi/cgi/, p. 2 de 12, 3 de mayo de

2004, 12:17 PM.
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de comunicacion a distancia”, ésta se define como “todo medio que permita la celebracién
del contrato entre un consumidor y un proveedor sin presencia fisica simultanea del
proveedor y del consumidor”, con esta definicibn queda patente que independientemente
del medio que se utilice la realidad imperante esta en la ausencia de la presencia fisica de
las partes. Respecto a la ausencia de las partes es prudente sefialar los rasgos a
distinguir entre la ausencia en sentido espacial y la ausencia en sentido estrictamente
temporal. Respecto al primero de ellos, se refiere al espacio fisico donde geograficamente
se localizan las partes, evidentemente separadas por la distancia, en tanto el segundo
aspecto, el tiempo, se presenta cuando las partes concretan la negociacién en tiempos
diferidos, asincronos, en otras palabras, cuando no hay simultaneidad de tiempos. En
tales circunstancias, no sera la distancia la que marque la pauta en la ausencia o
presencia de las partes, sino el propio medio utilizado que califique la contratacion a
distancia como tal, en donde no habra presencia fisica de las partes y cuyo mensaje
oferente puede ser transmitido en tiempo real o diferido cuya respuesta podria darse en el

acto mismo o bien con posterioridad.

Asi, no se perfeccionara contratacion alguna de manera simultanea en todo sus
tipos, a excepcion de la que se realice por medio del teléfono, ya que para ello sera
necesario el perfeccionamiento simultdneo porque la oferta y la aceptacion se hacen

telefonicamente entre aceptante y oferente, directamente y de viva voz.'"

Independientemente del medio para la realizacion de los contratos a distancia,
existen otras implicaciones a considerar que podrian hacer mas discutible su naturaleza
juridica, respecto a la forma de su formalizacién o conclusién, o bien, sobre su lugar de
perfeccion, entre otros rubros, pero de momento queda aqui este bosquejo para
posteriormente comentar en el capitulo relativo a la proteccién de los consumidores lo

pertinente al rubro de la contratacion realizada por medios electrdnicos.

' paniza Sullana, Antonia, Ibidem. p. 33.
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Il. La Firma Digital

El Comercio Electrénico requiere para su implementacion y desarrollo una serie de
elementos interrelacionados entre si que puedan brindar seguridad y confianza a los
usuarios o consumidores de toda transaccidon mercantil a realizar. En este sentido, se
debe brindar a los usuarios como un valor agregado a las garantias juridicas minimas
requeridas en las relaciones documentadas en papel, todas aquellas otras garantias
tecnoldgicas que también le brinden la seguridad y la confianza para la realizacion de sus

transacciones en la Red.'"?

Parte de los elementos involucrados en las operaciones de comercio electronico
estan representados principalmente por cuestiones relativas a la compra y venta
electrénicas de bienes, servicios e informacion, pero también por cuestiones tecnoldgicas
relativas al uso de la Red como medio ejecutor de la transaccion, es decir, se encuentran
implicitos elementos de caréacter juridico y elementos de caracter técnico. Asi, toda
transaccion se lleva a cabo a través de una contratacion donde previamente existe
informacién, publicidad, oferta y aceptacion. Existen también otros aspectos juridicos
reguladores de la operacion en donde van implicitas cuestiones relativas a la propiedad
intelectual, a la tributacion y a la proteccion de los consumidores. Todo este proceso del
cibercomercio que lleva implicitas toda esta serie de figuras juridicas que a su vez
requieren cada una de ellas de una normatividad particular y especifica constituye el
universo de partes que armonicamente deben funcionar para perfeccionar esta importante

manera de hacer negocios.

Como un elemento fundamental del comercio electrénico se encuentra la
denominada firma electrénica que de acuerdo con la Ley Modelo de la Comision de las
Naciones Unidas sobre el Derecho Mercantil Internacional sobre las Firmas Electronicas
de 2001, se entiende como “... los datos en forma electronica consignados en un mensaje

de datos, o adjuntados o l6gicamente asociados al mismo, que puedan ser utilizados para

72 villar, José Manuel, Una aproximacion a la firma electrénica, en Derecho de Internet. Contratacion Electrénica y Firma
Digital, 12. Reimpresién, Ed. Aranzadi, Madrid 2001, p. 169.

96



identificar al firmante en relacién con el mensaje de datos e indicar que el firmante

aprueba la informacién recogida en el mensaje de datos”.!"

Con dicho precepto, la firma electrénica queda configurada como un instrumento
equivalente a la firma manuscrita, lo cual le permite superar ciertas dificultades que se
presentan en el ambito contractual, por medio de las transacciones via Internet, al tener
por medio de la firma la representacién de la voluntad de las partes para obligarse. En
este sentido el principio sobre el cual descansa cualquier regulacion juridica sobre
documento digital y firma electrénica es que “el documento firmado digitalmente tiene la
misma validez y eficacia que un documento tradicional, en soporte papel, debidamente

firmado”. ™

La firma electronica generada a través de la criptografia asimétrica o de clave
publica recibe el nombre de firma digital, misma que se traduce en un tipo de firma
electronica caracterizado por el uso de una determinada tecnologia que de cierta manera
resulta esencial y es mas utilizada entre los firmantes, pues incluso, las propias normas
reguladoras hacen referencia a las claves criptograficas privadas, pero solamente a titulo
indicativo. La firma digital es creada por medio de la clave privada del firmante y es
susceptible de verificarse con la correspondiente clave publica, de tal forma que puede

garantizar la autenticacion e integridad del mensaje.'”

En Espafa, el Real Decreto-Ley 14/1999, de 17 de septiembre, sobre firma
electrénica, publicado en el BOE num. 224, de 18-1X-1999, en su articulo 2, define la firma

electrébnica como “el conjunto de datos, en forma electrénica, anejos a otros datos

13 ey Modelo de la CNUDMI sobre Firmas Electronicas con la Guia para su incorporacion al derecho interno 2001.

http://www.uncitral.org/spanish/texts/electcom/ml-ecomm-s.htm , 17/07/02, 7:20 PM.

™ Sufé Llinas, Emilio, Documento digital y firma electronica, Revista General de Legislacion y Jurisprudencia, Tercera

Epoca, Afio CXLVII, Marzo-Abril 2000, Nimero 2, Ed. Reus, Madrid 2000, p. 213.

% De Miguel, Pedro, Op. Cit., p. 392.
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electrénicos o asociados funcionalmente con ellos, utilizados como medio para identificar

formalmente al autor o a los autores del documento que las recoge”.!”

En otro apartado del citado articulo 2, la ley en comento define también otro
término denominado “firma electrénica avanzada” como aquella “que permite la
identificacion del signatario y ha sido creada por medios que éste mantiene bajo su
exclusivo control, de manera que esta vinculada Unicamente al mismo y a los datos a que
se refiere, lo que permite que sea detectable cualquier modificacién ulterior de éstos”.

Uno de los problemas que se plantean con el uso de las firmas electrénicas es el
relativo a la autenticacion que nace del hecho de que las personas que intercambian la
informacién certificada no se encuentran presentes fisicamente, por lo cual cada una de
las partes que intervienen en la negociacién de que se trate deben tener la seguridad de

gue lo que reciben o envian ha sido realizado por alguna de ellas.

La propia Directiva 1999/93/CE del Parlamento Europeo y del Consejo de 13 de
diciembre de 1999 por la que se establece un marco comunitario para la firma electrénica
en su considerando numero 4 sefiala que “la comunicacion y el comercio electrénico
requieren firmas y servicios conexos de autenticacion de datos” y confirma en el
considerando 21 que “Para contribuir a la aceptacion general de los métodos de
autenticacion electronica, debe garantizarse la admisibilidad de la firma electrénica como

prueba en procedimientos judiciales en todos los Estados miembros”."’

Esa autenticacién de la informacion tiene por lo tanto dos funciones béasicas: una,
la de identificar al autor de los mensajes y la otra que dicho autor se obligue legalmente
con los mismos. Es decir, si en un intercambio de mensajes tradicionales, en papel y por
correo regular, se puede comprobar su origen y una vez abiertos y examinados se

verifican las firmas de quien o quienes los envian, esto dara autenticidad a los

' Real Decreto-Ley 14/1999, de 17 de septiembre, sobre firma electronica (BOE nim. 224, de 18-1X-1999),
http://www.informatica-juridica.com/anexos/anexon°21.htm , 26/06/02 12:10 PM.

7 Directiva 1999/93/CE del Parlamento Europeo y del Consejo de 13 de diciembre de 1999 por la que se establece un
marco comunitario para la firma electronica (DOCE L 13/12 de 19 de enero de 2000).
http://www.informatica-juridica.com/anexos/anexon°41.htm
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documentos, lo cual no es sencillo de detectar cuando se emplean los medios
electronicos, por lo tanto los medios de autenticacion a utilizar, para dichos documentos,

seran diferentes.

La Directiva 1999/93/CE en comento define en su articulo 2 relativo a Definiciones
a la firma electronica como: “Los datos en forma electronica anejos a otros datos
electrénicos o asociados de manera de légica con ellos, utilizados como medio de

autenticacion”.!’®

Otros conceptos esenciales que la Directiva 1999/93/CE define en su mencionado
articulo 2 y que brindan una mejor comprensioén de lo que significa la firma electrénica son
los siguientes: firmante: la persona que esta en posesion de un dispositivo de creacién de
firma y que actta en su propio nombre o en el de la entidad o persona fisica o juridica a la
gue representa; datos de creacion de firma: los datos Unicos, tales como cédigos o claves
criptogréficas privadas, que el firmante utiliza para crear la firma electrénica; dispositivo de
creacion de firma: un programa informatico configurado o un aparato informatico
configurado que sirve para aplicar los datos de creacion de firma; dispositivo seguro de
creacion de firma: un dispositivo de creacion de firma que cumple los requisitos
enumerados en el anexo lll; datos de verificacién de firma: los datos, tales como cédigos
o claves criptograficas publicas, que se utilizan para verificar la firma electronica;
dispositivo de verificacion de firma: un programa informatico configurado o un aparato

informatico configurado, que sirve para aplicar los datos de verificacién de firma.'"

Las definiciones anteriores tienen relacion estrecha con los soportes técnicos
necesarios que ayudan a crear y verificar la firma electrénica, pero también existen otros
conceptos que explican sobre los resultados obtenidos con el uso de tales dispositivos,
asi, se hace referencia al certificado, definido como la certificacion electrénica que vincula

unos datos de verificacion de firma a una persona y confirma la identidad de ésta;

'8 Directiva 1999/93/CE, Op. Cit., Articulo 2.

' Directiva 1999/93/CE, Op. Cit., Articulo 2.
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certificado reconocido: el certificado que cumple los requisitos establecidos en el anexo |y
es suministrado por un proveedor de servicios de certificacion que cumple los requisitos

establecidos en el anexo 11.1°

En cuanto a los demas aspectos relativos a la firma y regulados por la Directiva en
cuestibn mismos que en conjunto constituyen los elementos necesarios para Su
configuracién son: proveedor de servicios de certificacién: la entidad o persona fisica o
juridica que expide certificados 0 presta otros servicios en relacion con la firma
electrénica; producto de firma electrénica: el programa informatico o el material
informatico, o sus componentes especificos que se destinan a ser utilizados por el
proveedor de servicios de certificacion para la prestacién de servicios de firma electrénica
0 que se destinan a ser utilizados para la creacién o la verificacion de firmas electrénicas;
acreditacion voluntaria: todo permiso que establezca derechos y obligaciones especificas
para la prestacion de servicios de certificacion, que se concederia, a peticion del
proveedor de servicios de certificacion interesado, por el organismo publico o privado
encargado del establecimiento y supervision del cumplimiento de dichos derechos y
obligaciones, cuando el proveedor de servicios de certificacion no esté habilitado para
ejercer los derechos derivados del permiso hasta que haya recaido la decision positiva de

dicho organismo.*®*

Los conceptos definidos son los elementos técnicos y humanos que coadyuvan a
configurar la firma electrénica, sin embargo, un aspecto importante a considerar es el de
los efectos juridicos que ésta produce. En este sentido la Directiva en cita menciona que
los Estados miembros procurardn que la firma electrénica avanzada basada en un
certificado reconocido y creada por un dispositivo seguro de creaciéon de firma tenga el
requisito juridico de una firma en relaciéon con los datos en forma electrénica, como lo
tiene una firma manuscrita en relacion con los datos en papel. Asimismo, sugiere que sea

admisible como prueba en procedimientos judiciales.*®?

% Op. Cit., Articulo 2.

81 |pidem., Articulo 2.

82 |pidem, Articulo 5.

100



Los preceptos contenidos en la Directiva 1999/93/CE sobre la firma electronica
conminan, en general, a los Estados miembros a hacer cumplir en la medida de sus
atribuciones tales disposiciones que van desde la implementaciéon de la prestacién de
servicios sin traba alguna hasta garantizar la responsabilidad de los proveedores de
servicios de certificacion para que expidan al publico un certificado reconocido. En este
mismo sentido se consideran los aspectos internacionales para que los certificados que
sean expedidos por un tercer pais sean reconocidos como juridicamente equivalentes en
otro pais de la Comunidad, pero siempre y cuando se cumplan las condiciones
establecidas en el articulo 7 de la Directiva. Es parte importante también de este
documento legal el que los Estados miembros garanticen la proteccion de las personas
fisicas en lo relativo a sus datos personales y a la libre circulacién de éstos, conforme a la
Directiva 95/46/CE.

Es evidente que las promulgaciones de leyes relativas a la firma electronica en los
Estados miembros de la Unién Europea han tomado como referente obligado la presente
Directiva porque asi lo determina su propio articulo 13. Tal es el caso de la Ley sobre
Firmas Electronicas (RDLFE) que en su parte introductoria menciona el respeto a la
posicibn comun respecto a la Directiva en cuestion y define también sus mismos
conceptos clave sobre las partes que intervienen en su configuracion, pero agrega otros
mas que le hacen tener sus propias peculiaridades, por decir, define a la figura del
signatario como “la persona fisica que cuenta con un dispositivo de creacion de firma y
gque actia en nombre propio o en el de una persona fisica o juridica a la que representa”,
asimismo, define al prestador de servicios de certificacion como “la persona fisica o
juridica que expide certificados, pudiendo prestar, ademas, otros servicios en relacién con

la firma electrénica”.'®®

8 Real Decreto-Ley 14/1999, de 17 de septiembre, sobre firma electronica (BOE nim. 224, de 18-1X-1999),
http://www.informatica-juridica.com/anexos/anexon°21.htm , 26/06/02 12:10 PM.
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Existen otras definiciones importantes en el RDLFE, pero cuya terminologia es
mas técnica, por ejemplo los datos de creacion de firma, los dispositivos de creacion, de
seguro y de verificacién de firma, asi como de certificado.'® Sobre este dltimo concepto,
certificado, tanto la Ley espafiola como la Directiva europea lo definen como “la
certificacion electrénica que vincula unos datos de verificacion de firma a un signatario y

confirma su identidad”.*®

La ley en cuestion (RDLFE), como se menciond, esta basada en la Directiva
1999/93/CE del Parlamento Europeo y del Consejo de 13 de diciembre de 1999 por la que
se establece un marco comunitario para la firma electrénica (DOCE L13/12 de 19 de
enero de 2000), no obstante que al considerar las fechas se aprecia que la primera se
adoptd de manera previa a la aprobacion definitiva de la segunda, lo cual hicieron también
otros paises de la Unién Europea al promulgar sus propias leyes antes de la acreditacion

de la Directiva.

El desfase de fechas que tuvieron ambas normas, por la evidente urgencia de
promulgar las leyes nacionales, ha generado algunas inconformidades y discusiones al
seno de cada pais al considerarla como “un riesgo de descoordinaciéon comunitaria”,**®
pues algunos Estados miembros, como Alemania e ltalia, reglamentaron la firma digital

dos afios antes que la fecha de la Directiva.

En relacion a lo anterior, la propia Directiva 1999/93/CE plantea la problematica
que puede presentarse ante la diversidad de normas legislativas de los estados

miembros, al indicar en su considerando 4 lo siguiente: “...La heterogeneidad normativa

% Ppara ver la definiciéon de los conceptos sefialados, remitirse al articulo 2 del Real Decreto-Ley 14/1999, de 17 de
septiembre, sobre firma electronica (BOE num. 224, de 18-1X-1999).
http://www.informatica-juridica.com/anexos/anexon°21.htm

18 Articulo 2 del Real Decreto-Ley 14/1999, de 17 de septiembre, sobre firma electrénica (BOE num. 224, de 18-1X-1999).
http://www.informatica-juridica.com/anexos/anexon°21.htm

Articulo 2 de la Directiva 1999/93/CE del Parlamento Europeo y del Consejo de 13 de diciembre de 1999 por la que se
establece un marco comunitario para la firma electrénica (DOCE L 13/12 de 19 de enero de 2000).http://www.informatica-
juridica.com/anexos/anexon©®41.htm

% De Miguel, Pedro, Op. Cit. p. 389.
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en materia de reconocimiento legal de la firma electrénica y acreditacion de los
proveedores de servicios de certificacion entre los Estados miembros puede entorpecer

gravemente el uso de las comunicaciones electrénicas y el comercio electrénico”.*®’

No obstante lo antes mencionado, la misma Directiva 1999/93/CE a manera de

aclaracién, en su considerando numero 17, sefiala que la misma no pretende
armonizar las legislaciones nacionales sobre contratos, en particular por lo que respecta
al perfeccionamiento y eficacia de los mismos, ni tampoco otras formalidades de
naturaleza no contractual relativas a la firma; por dicho motivo, las disposiciones sobre los
efectos legales de la firma electronica deberan entenderse sin perjuicio de los requisitos
de forma establecidos por las legislaciones nacionales en materia de celebracién de
contratos, ni para las normas que determinan el lugar en que se considera celebrado el

contrato”.*®®

Al respecto, subraya también el citado ordenamiento comunitario, en el
considerando numero 20 que “Unos criterios armonizados en relacion con la eficacia
juridica de la firma electronica mantendran un marco juridico coherente con toda la
Comunidad. Las legislaciones nacionales establecen requisitos divergentes con respecto
a la validez juridica de las firmas manuscritas; se pueden utilizar certificados para
confirmar la identidad de la persona que firma electronicamente; las firmas electronicas
avanzadas basadas en un certificado reconocido pretenden lograr un mayor nivel de

seguridad.

Las firmas electronicas avanzadas relacionadas con un certificado reconocido y
creadas mediante un dispositivo seguro de creacion de firma Unicamente pueden
considerarse juridicamente equivalentes a las firmas manuscritas si se cumplen los

requisitos aplicables a las firmas manuscritas”.*®

87 Considerando 4 de la Directiva 1999/93/CE , Op. Cit., p 1 de 11.
'8 Considerando 17 de la Directiva 1999/93/CE , Op. Cit., p. 3 de 11.

'8 Considerando 20 de la Directiva 1999/93/CE, Op. Cit., p. 3 de 11.
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En referencia, nuevamente, al Real Decreto-Ley 14/1999, de 17 de septiembre,
sobre firma electrénica (RDLFE) se comenta que éste no ha satisfecho los motivos que
sirvieron de base para su adopcion, cuyos objetivos eran el establecer una regulacién
clara del uso de la firma electrénica, al atribuirle eficacia juridica y previendo el régimen
aplicable a los prestadores de servicios de certificacion. A esta ley se le atribuyen algunas
carencias como los obsticulos disuasorios para el desarrollo de la actividad de los
prestadores de servicios de certificacion, “con una fuerte intervencion administrativa y un

gravoso régimen de responsabilidad y garantias”.*®

El Real Decreto-Ley 14/1999 (RDLFE), como se comenta, tiene una finalidad
basica que es la regulacion del uso de la firma electrénica, con la atribucion de efectos
juridicos y la consideracion de libre competencia a los prestadores de servicios de
certificacion a quienes también les impone ciertas obligaciones en el cumplimiento de su
deber que versan mas que nada en poner a disposicion de los signatarios los dispositivos
de creacion y verificacion de firma electronica, no almacenar ni copiar los datos de
creacion de firma de la persona a la que hayan prestado sus servicios, excepto cuando
ésta asi lo solicite. Es también parte de sus obligaciones solicitar la inscripcién en el

Registro de Prestadores de Servicios de Certificacion.***

Son muchas mas las obligaciones que los prestadores de servicios de certificacion
tienen, mismas que son inspeccionadas y controladas por el Ministerio de Fomento a
través de la Secretaria General de Comunicaciones la cual actuara de oficio a peticién
razonada por parte del Ministerio de Justicia. Pero, al igual que en toda actividad existen
infracciones y sanciones para quienes infrinjan las normas reguladoras de la firma
electrénica y los servicios de certificacion que se clasifican en leves, graves y muy graves
y que evidentemente se aplicaran en una gran variedad de supuestos que versan

primordialmente en la calidad del servicio ante obligaciones de hacer o no hacer.'

% be Miguel, Pedro, Op. Cit. p. 391.

%% Articulo 11 del Real Decreto-Ley 14/1999, de 17 de septiembre, sobre firma electronica (BOE nim. 224, de 18-1X-1999).
Capitulo 1l relativo a las Condiciones exigibles a los prestadores de servicios de certificacion. http://www.informatica-

juridica.com/anexos/anexon©21.htm

192 Op. Cit. Articulos 24 y 25.
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En cuanto a la efectividad o deficiencia de las legislaciones reguladoras de la firma
electrénica, como seria el caso de la de Espafa, es menester considerar que cada pais
tiene sus propias dindmicas que en ciertos momentos pueden obstaculizar o no el
desarrollo de toda figura juridica, al dejar al margen algunos aspectos sin regular o
atender concretamente. También, es importante destacar que las continuas innovaciones
en el terreno de la tecnologia conllevan a su vez una traba o un proceso de regulacién

mas lento en este campo del derecho.

Por otra parte, el ordenamiento relativo al comercio electrénico que vale la pena
mencionar porque ha servido de guia a otros paises en la regulacién de tal figura y que
trata de cierta manera algunos aspectos relacionados con la firma electrénica, es la Ley
Modelo de la Comision de las Naciones Unidas para el Derecho Mercantil (CNUDMI)
sobre Comercio Electrénico con la Guia para su incorporacién al derecho interno de 1996

y que contiene la adicion del Articulo 5 bis en la forma aprobada en 1998.

Esta Ley Modelo, contempla en su articulo 7 la figura de la firma , por lo cual el
precepto indica que: “1) Cuando la ley requiera la firma de una persona, ese requisito
quedara satisfecho en relacién con un mensaje de datos: a) Si se utiliza un método para
identificar a esa persona y para indicar que esa persona aprueba la informacion que figura
en el mensaje de datos; y b) Si ese método es tan fiable como sea apropiado para los
fines para los que se generé o comunicé el mensaje de datos, a la luz de todas las
circunstancias del caso, incluido cualquier acuerdo pertinente. 2) El péarrafo 1) sera
aplicable tanto si el requisito en él previsto esta expresado en forma de obligacion como si

la ley simplemente prevé consecuencias en el caso de que no exista una firma.”**

Por otra parte, la misma CNUDMI (UNCITRAL) aprobé la Ley Modelo sobre Firmas
Electrénicas con la Guia para su incorporacién al derecho interno, en su 85% sesion

plenaria de 12 de diciembre de 2001. En la resolucién de dicha ley la Comision

198 | ey Modelo de la CNUDMI sobre Comercio Electrénico con la guia para su incorporacién al derecho interno 1996, con la

adicion del Articulo 5 bis en la forma aprobada en 1998.
http://www.uncitral.org/spanish/texts/electcom/ml-ecomm-s.htm , 27/08/01 7:39 AM.
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recomienda a todos los Estados tomar en cuenta esta disposicion juridica en la
elaboracion de sus propias leyes, en virtud de la necesidad que existe de uniformar y
aplicar el derecho a los métodos de comunicacion, almacenamiento y autenticacion de la

informacién sustitutivos de los que utilizan papel.***

Para tener una idea general de lo que la Ley Modelo en comento refiere, sera
menester definir algunos términos sobre el tema de la firma electrénica; en lineas
anteriores se definié el concepto de firma electrénica que maneja dicha norma emanada
de UNCITRAL, pero existe también otro concepto cuya definicibn es muy semejante a la
que hace la ley espafiola de 1999 y que ya fue explicado en un apartado anterior,
respecto a lo que se entiende como certificado, al cual define como “todo mensaje de
datos u otro registro que confirme el vinculo entre un firmante y los datos de creacion de

la firma”. 1%

En otros temas regulados por la Ley Modelo, se especifica en el articulo 6.1 que
“cuando la ley exija la firma de una persona, ese requisito quedard cumplido en relacion
con un mensaje de datos si se utiliza una firma electronica que...sea fiable y resulte
igualmente apropiada para los fines con los cuales se gener6 o comunicd ese

mensaje”.'%

En otros preceptos, se regula sobre los datos de creacion de firmas para crear una
firma con efectos juridicos, y los requisitos que deberd cumplir cada firmante para
considerarlo (Articulo 8). Asimismo, se explica sobre el proceder del prestador de
servicios de certificacién para apoyar una firma electrénica con efectos juridicos (Articulo
9). La fiabilidad que debe tener un prestador de servicios de certificaciébn esta

reglamentada en el articulo 10, en tanto, en los articulos 11 y 12 se regula lo relacionado

1% ey Modelo de la CNUDMI sobre Firmas Electrénicas con la Guia para su incorporacion al derecho interno 2001.

http://www.uncitral.org/spanish/texts/electcom/ml-ecomm-s.htm , 17/07/02 7:20 PM.
% Ibidem, Articulo 2.b.

% |pidem, Articulo 6.1.
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con el proceder de la parte que confia en el certificado y sobre el reconocimiento de

certificados extranjeros y de firmas electronicas extranjeras, respectivamente.

No sera menester de este trabajo hacer un andlisis exhaustivo de esta importante
figura del derecho privado que se realiza a través de los medios electrénicos de
comunicacion, sino dejar en claro ciertos puntos dignos de analizar a detalle en otro
momento y en otro espacio donde se expresen y analicen cada una de sus
caracteristicas. Al respecto cabe destacar y mencionar que sera un asunto particular de
cada una de las legislaciones nacionales el acordar sobre los aspectos mas relevantes
que merezcan la pena ser considerados e incorporados a sus normas reguladoras sobre
la firma electronica. También serd necesario estar al pendiente de las continuas
innovaciones de la tecnologia para lograr consolidar un documento juridico que brinde
seguridad y certeza a todo asunto que se realice por medios electronicos y que requieran

el empleo de la firma electrénica.

Respecto a lo que a cada legislacion nacional le compete regular, el caso de
México es particular porque no cuenta con una abundante y copiosa legislacion en
materia de comercio electronico, con excepcion de aquellos temas que habran de
considerarse en los capitulos correspondientes a este trabajo respecto a la regulaciéon
mexicana en ciertas areas de esta materia. Pero, en lo que respecta a la firma en general
no existe una teoria propia de la misma dentro del Derecho Mercantil, a lo sumo quiza
existan las referencias obligadas en el &mbito del Derecho Notarial. Actualmente ni los
notarios ni los corredores publicos pueden ser ajenos ni antagénicos a los procesos de
digitalizacion puesto que tanto la Fe Publica Notarial como la Mercantil son parte

importante dentro del &mbito del comercio electrénico.*®’

Aunque la regulacién de la firma en el Derecho mexicano se circunscribe mas al
ambito notarial, con las reformas hechas al Cédigo de Comercio, publicadas en el Diario

Oficial de la Federacion el 29 de mayo de 2000, se destacan otros aspectos en cuanto a

7 Montagud Castelld, Enrique, Eficacia juridica de la firma electrénica, en Derecho de Internet. Contratacion Electrénica y
Firma Digital, Ed. Aranzadi, Madrid 2001, p. 265.
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que se certificardn los medios de identificacion utilizados por personas autorizadas para
firmar electronicamente la informacion relacionada con el Registro Publico de Comercio y
también de los demas usuarios y se ejercera control sobre tales medios para salvaguardar

la confidencialidad de la informacién que se emita por este medio.'*®

En este caso, sobre las reformas hechas a las diferentes leyes mexicanas
mediante el Decreto del afio 2000 se aprecia que al igual que otros paises México adopto
ciertos principios de la Ley Modelo sobre Firmas Electronicas de la Comision de Naciones
Unidas para el Derecho Mercantil Internacional (CNUDMI) tomados en cuenta para
adecuar ciertas actividades, que de manera tradicional se venian realizando, a esta nueva
realidad que sigue las pautas de los modernos sistemas de comunicacion. Si no se
contravienen las normas nacionales y se pueden armonizar las diferencias con el sistema
juridico existente la adopcion de leyes modelo como la mencionada resulta enriquecedor

para la normativa del pais que se trate.

En México, la regulacion en materia de comercio electronico que surgié a partir del
Decreto de reformas del afio 2000 hechas al Cddigo Civil (CC), al Cddigo de
Procedimientos Civiles (CPC), al Cddigo de Comercio (CC) y a la Ley Federal de
Proteccion al Consumidor (LFPC), tiene a partir de fechas mas recientes, el afio 2005, la
implementacion de la Firma Electronica Avanzada (FEA) con la que se pretende tener
seguridad y reconocimiento de legalidad en ciertas operaciones, asi como autenticidad y

confidencialidad para quienes intervengan en ellas.

Para emplear la Firma Electrénica Avanzada (FEA) el contribuyente requiere darse
de alta en el Servicio de Administracion Tributaria (SAT) 6rgano desconcentrado de la
Secretaria de Hacienda y Crédito Publico (SHCP) ante el cual y por medio de un sistema
electrénico llevaran su contabilidad misma que debera comprobar ingresos superiores a
un millén setecientos cincuenta mil pesos, si se trata de actividades empresariales. Para
el caso de personas que presten servicios profesionales, renten inmuebles o perciban

ingresos de cualquier otro tipo, la comprobacion de ingresos deberd ser superior a los

1% Acosta Romero, Miguel, Nuevo Derecho Mercantil, Ed. Porriia, México 2000, p. 554.
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trescientos mil pesos. Otro documento implementado en fecha reciente es la Factura
Electronica (FE) con la cual se tendra un documento juridico sobre transferencias legales
de bienes y servicios que avalan la propiedad y la tenencia de quien la posea, ademas de
gque garantizara a las autoridades fiscales el pago de los impuestos con mayor rapidez y

garantia.

La firma y la factura electronicas son dos figuras practicamente nuevas dentro del
ambiente tributario mexicano y por ser optativas su efectividad es aln cuestionable si se
considera que el uso de la Red no forma parte de la cotidianidad de la mayor parte de los
contribuyentes, incluso, existe reticencia y desconfianza al uso de los medios electronicos

y cierta renuencia a los cambios.

Aunque la Asociacién Mexicana de Internet (AMIPCI) ha declarado un crecimiento
en el uso de la firma y la factura electronicas, sefiala que también existe “cierta confusion
e inseguridad entre las empresas mexicanas para adoptarlas”.'® No obstante de que la
adopcion de una u otra figura es optativa, pues las normas fiscales no obligan a las
empresas ni a los particulares, y de que existe un auge en el uso de los medios
electrénicos, hay apatia por parte de los usuarios, aunque la actual economia de mercado
poco a poco demostrara a las empresas las ventajas que presenta su empleo. De hecho
la factura electronica es un esquema de facturacion que con el uso de tecnologia digital
puede generar y preservar comprobantes fiscales con opcion de emitirlos a las personas
fisicas y morales cuya contabilidad se lleve en los medios electrénicos. La misma AMIPCI
sefiala que la Firma Electronica Avanzada (FEA) tiene grandes ventajas para aquellas
personas que dictaminan sus estados financieros como contadores publicos o quienes se
dedican exclusivamente al comercio. Asimismo, considera que si las empresas imponen
como requisito fiscal a sus proveedores el uso de la firma y factura electrénicas se hara

un uso masivo de las mismas.?%

% Asociacion Mexicana de Internet (AMIPCI), El Universal Online, http:/Awww.eluniversalonline.com, 15/03/2005, 10:30

a.m.

20 Asociacion Mexicana de Internet (AMIPCI), El Universal Online, Op. Cit.
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1R La Comunicacién Comercial

El uso de Internet no significa solamente celebrar actos juridicos que impliquen
derechos y obligaciones tanto para el que ofrece el servicio como para quien lo recibe, ni
tampoco quiere decir que todo lo que aparezca tenga un mero fin comercial. No obstante,
es un hecho de que en los ofrecimientos que se manifiestan por medio de la Red también
existen actos y negocios con marcados intereses mercantiles, por lo cual se deben
diferenciar ciertos aspectos para dejar en claro lo que en realidad se pretende con los
diversos tipos de comunicacién que brindan algunas empresas o particulares a través de
las modernas tecnologias de informacion y a la vez considerar las implicaciones juridicas

que pueden resultar con su empleo.

La comunicacion electrénica per se tiene un alto potencial que facilita de diversas
maneras la vida personal y profesional de los individuos y permite, entre otras cosas:
“...realizar una comunicacién mas eficiente y ofrece nuevas posibilidades de interaccion,
en especial reduce las limitaciones de otras formas de comunicacion llegando a alterar la
estructura del proceso de comunicacion, eliminando o reduciendo las limitaciones
espaciales, temporales y sociales, ya que conecta a usuarios ubicados en distintas
localizaciones”.?* Las bondades que proporciona la comunicacién electrénica son en
definitiva eficientes, pero en el caso de la comunicacion comercial y las implicaciones
legales que se derivan de los actos juridicos, como la denominada contratacion
electrénica, generan también contratiempos, obligaciones y responsabilidades, muchas

de las veces no previstas para quienes intervienen en ella.

En Derecho, existe la division entre los considerados hechos y actos juridicos, en

donde los primeros son definidos como: “hechos o estados de hecho independientes de la

1202

actividad humana, o en acciones humanas voluntarias o involuntarias™“, en tanto los

! pel Aguila, Ana Rosa, Op. Cit., p. 26.

%2 Garcia Maynez, Eduardo, Introduccion al Estudio del Derecho, Ed. Porrta, México, 1978, p. 183.
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segundos se definen como la acciones “de un sujeto son licitas y su finalidad es la

creacion, la transmision, la modificacion o la extincién de obligaciones y derechos”.?*

En ambos conceptos existen diferencias y semejanzas y la diferencia fundamental
es que los hechos juridicos son acciones independientes del hombre o bien acciones
voluntarias o involuntarias del mismo, en tanto los actos juridicos son acciones
exclusivamente del hombre realizadas de manera voluntaria, pero la semejanza o
coincidencia entre ellos es que los dos provocan consecuencias juridicas como lo son la

creacion, la transmisién, la modificacion y la extincidon de derechos y obligaciones.

La comunicacién electronica, derivada de la tecnologia y propiamente del uso de
Internet resulta ser un negocio juridico propiamente dicho que aunque no siempre posee
la tipicidad de un acto juridico si genera las consecuencias juridicas antes mencionadas.
En cuestiones mercantiles, este tipo de comunicacién “...interactiva, posibilitada por las
nuevas tecnologias de la informacion, esta potenciando el comercio electrénico, tanto la

contratacién como el pago por via telematica”.?**

El concepto de comunicacion electrénica se define como “la disciplina que trata
del uso de los medios electronicos en las actividades de las empresas y de las
organizaciones”.?*® Este tipo de comunicacion resulta ser en esencia una comunicacion
tradicional a la cual la electrénica le ha incorporado elementos que la hacen ser mas
rapida, mas efectiva y mas interactiva independientemente del lugar y del tiempo en que

ocurra.

Los denominados medios electronicos, definidos como “el conjunto de medios de
comunicacion destinados a poner en relacién a un individuo con una organizacién o con

otro individuo con el objeto de difundir o intercambiar mensajes, utilizando para ello los

23 Op, Cit., p. 183.
% Oliver Cuello, Rafael, Tributacién del Comercio Electrénico, Ed. Tirant lo blanch, Valencia, 1999, p. 13.

25 Op. Cit., p. 26.
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recursos de la informética y las telecomunicaciones?%

, amplian el concepto tradicional de
comunicacion al aportar nuevos elementos que permiten el contacto mas rapido e

inmediato de los interlocutores entré si.

Las modalidades que se presentan en todo proceso de comunicacién versan sobre
la existencia o la inexistencia de la interaccion entre emisor y receptor, pero en el caso de
la comunicacion electronica se presentan otras variables a considerar como lo seria la
comunicacién asincrona y la comunicacién sincrona. La primera se presenta cuando el
emisor y receptor no interactian en el mismo momento temporal, por lo cual la
retroalimentacién no se produce de manera instantanea; en tanto, en la comunicacion
sincrona la interaccién entre el emisor y el receptor se produce en el mismo momento

temporal.®”’

Existen diferentes medios para comunicarse y uno de ellos, utilizado de manera
cada vez més frecuente, es el de Internet como “recurso de enlace entre emisores y

208 Esta manera de

receptores literalmente vinculados en el mundo de los virtual”.
comunicarse que no tiene mas limites que los que la propia tecnologia le marca, al
generar cada dia nuevos y mejores ambientes para la navegacion, tiene también otros
limites que pueden polarizar las propias relaciones entre las personas que tienen un
fuerte rezago tecnolégico de aquellas que tienen el acceso, los beneficios y las ventajas

de la comunicacién que se brinda por los medios electrénicos.?*®

Sobre la definicion del concepto de comunicaciéon comercial algunos autores lo
asocian al de publicidad, al sefialar que esta Ultima es todo tipo de comunicacién
electrénica. La propia Ley General de Publicidad, de Espafia, define en su articulo 2 a la

publicidad como “Toda forma de comunicacion realizada por una persona fisica o juridica,

2% pel Aguila, Ana Rosa, Op. Cit., p. 26.
%7 Op. Cit., p. 29 y 30.

28 Nosnik Ostrowiak, Abraham et al, Productividad de la comunicacion en la era de Internet, en Internet: el medio

inteligente, Ed. Compaifiia Editorial Continental, (CECSA), México, 2000, p. 145.

29 Op, Cit., p. 146.
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publica o privada en el ejercicio de una actividad comercial, industrial, artesanal o
profesional, con el fin de promover de forma directa o indirecta la contratacion de bienes

muebles o inmuebles, servicios, derechos y obligaciones”.?*

La definicién anterior proviene textualmente del articulo 2 inciso 1 de la Directiva
84/450/CEE del Consejo, de 10 de septiembre de 1984, relativa a la aproximacion de las
disposiciones legales, reglamentarias y administrativas de los Estados miembros en
materia de publicidad engafiosa, que sefiala tal cual la definicion y agrega también lo que
se considera como publicidad engafiosa y la define como: “Toda publicidad que, de una
manera cualquiera, incluida su presentacion, induce a error o puede inducir a error a las
personas a las que se dirige o afecta y que, debido a su caracter engafioso, puede afectar
su comportamiento econémico o que, por estas razones, perjudica o es capaz de

perjudicar a un competidor”.?**

La propia Directiva 84/450/CEE en su articulo 3 determina que para que una
publicidad se considere como engafiosa se deberan tomar en cuenta ciertas
caracteristicas que puedan asi considerarla, tales como las caracteristicas de los bienes o
servicios en cuanto a su disponibilidad, naturaleza, composicion, fecha de fabricacioén, su
origen, entre otros, asimismo se debe tomar en cuenta el precio o su modo de fijacion y
Su naturaleza, caracteristicas, derechos del anunciante en cuanto a su identidad, su
patrimonio, derechos de propiedad industrial, comercial o intelectual y también sobre sus

premios o distinciones recibidas que avalen los productos o servicios que ofrezca.?*?

Otros aspectos importantes contenidos en la Ley General de Publicidad espafiola,
son aquellos relativos a considerar ciertos tipos de publicidad, englobados todos ellos en

su Titulo Il, De la publicidad ilicita, en donde en su articulo 3, inciso a) define a la

219 | ey 34/1988, de 11 de noviembre de 1988, General de Publicidad (BOE nim. 274, de 15-11-1988),
http://civil.udg.es/normacivil/estatal/contract/Lgp.htm , 04/08/2005, 10:16 a.m.

! Directiva 84/450/CEE del Consejo, de 10 de septiembre de 1984, relativa a la aproximacién de las disposiciones legales,
reglamentarias 'y administrativas de los Estados miembros en materia de publicidad engafiosa,
http://www.reicaz.es/textosle/ue/directiv/19840450/19840450.pdf , 04/08/2005, 10:16 a.m.

%12 Directiva 84/450/CEE del Consgjo, de 10 de septiembre de 1984, relativa a la aproximacion de las disposiciones legales,
reglamentarias y administrativas de los Estados miembros en materia de publicidad engafiosa, Op. Cit. Articulo 3.
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publicidad ilicita como “La publicidad que atente contra la dignidad de la persona o
vulnere los valores y derechos reconocidos en la Constitucién, especialmente a los que se

refieren los articulos 18 y 20, apartado 4.*3

La publicidad engafiosa se define en el articulo 4 como aquella “publicidad que de
cualquier manera, incluida su presentacion, induce o pueda inducir a error a sus
destinatarios, pudiendo afectar a su comportamiento econémico, o perjudicar o ser capaz
de perjudicar a un competidor... también lo es aquella que silencie datos fundamentales
de los bienes, actividades o servicios cuando dicha omisién induzca a error de los

destinatarios”.?**

En el articulo 6 de la Ley de referencia se define la denominada publicidad desleal
como aquella que “provoca el descrédito, denigracién o menosprecio directo o indirecto de
una persona o empresa, de sus productos, servicios, actividades o circunstancias o de
sus marcas, nombres comerciales u otros signos distintivos... la que induce a confusion
con las empresas, actividades, productos, nombres, marcas... 0 la que haga uso
injustificado de la denominacion, siglas, marcas o distintivos de otras empresas o

instituciones...”. ?*®

Otros dos tipos de publicidad ilicita son la publicidad comparativa, aquella que
alude explicita o implicitamente a un competidor o a los bienes o servicios ofrecidos por
él, y la publicidad subliminal, la que se realiza por medio de técnicas de produccion de
estimulos de intensidades fronterizas con los umbrales de los sentidos 0 analogas y que
pueda ser recibida por los destinatarios sin que éstos la perciban de manera conciente. Si

bien, la publicidad es comunicacion y esta presenta diversas caracteristicas en cuanto a si

213 | ey 34/1988, de 11 de noviembre de 1988, General de Publicidad, Op. Cit., Articulo 3.

Los articulos de la Constitucion espafiola de referencia en el articulo 3 de la Ley en cita garantizan el derecho al honor, a la
intimidad personal y familiar y a la propia imagen, asimismo, el secreto de las comunicaciones, entre otros aspectos
inherentes a los derechos y libertades de los seres humanos.

2% oy 34/1988, de 11 de noviembre de 1988, General de Publicidad (BOE num. 274, de 15-11-1988),
http://civil.udg.es/normacivil/estatal/contract/Lgp.htm , 04/08/2005, 10:16 a.m.

215 | ey 34/1988, de 11 de noviembre de 1988, General de Publicidad, Op. Cit., Articulo 6.
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se realiza de manera licita o licita o a través de ciertos medios, como en el caso de los
electrénicos, lo ciertos es que los destinatarios son quienes al final de cuentas tienen el
derecho de evitarla y, en todo caso, también los emisores tienen el derecho de enviarla,

aunqgue con los elementos y caracteristicas de una legal y permitida informacion.

En referencia a lo anterior y no obstante de la similitud existente en las definiciones
de algunos conceptos sobre publicidad, tanto de la Ley como de la Directiva en comento,
y de contener tres elementos esenciales en cuanto a que la publicidad es comunicacioén,
se realiza en el marco de una actividad comercial, industrial, artesanal o profesional y
responde a una finalidad especifica de promover la contratacién, se detectan diferencias
en cuanto a las personas que realizan la publicidad, pues mientras la Ley General de
Publicidad indica que puede ser una persona fisica o juridica, publica o privada y que el
fin de la promocidn es la contratacién de bienes y servicios, no al suministro de bienes o a
la prestacion de servicios, la Directiva 84/450/CEE especifica lo contrario, pues si incluye
lo anterior. Sin embargo independientemente de las divergencias que puedan presentarse
entre ambos ordenamientos, su elemento fundamental y motivo de esta explicacion es

que publicidad constituye comunicacion.?*

Por otra parte, la comunicacién comercial que transmite, difunde, distribuye y usa
la informacion con el fin de dar a conocer los productos que a su vez comercializard, es el
primer paso de lo que posteriormente se tipificarA como una transaccion comercial,
cuando el interesado acceda y acepte lo que dicha comunicacion le esta ofreciendo. De
aqui surge una relacion juridica entre el sujeto que produce la informacién y el destinatario
de la misma, es decir, “... la informacion es producida por quien le da forma o expresién
y, por ello, puede establecerse entre el autor de la informacion y la informacién misma una

relacion de poseedor/posesion, en términos de un derecho real”.?’

216

De Miguel Asensio, Pedro Alberto, Régimen Juridico de la Publicidad Transfronteriza, Ed. lustel, Madrid 2005, p. 34 y 35.

27 parez Lufio, Antonio Enrique, Manual de informatica y derecho, Ed. Ariel, Barcelona, 1996, p. 19.
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De acuerdo con el Anexo, sobre definiciones, de la Ley de Servicios de la
Sociedad de la Informaciéon (LSSI), la Comunicaciéon Comercial se define como “toda
forma de comunicacién dirigida a la promocién, directa o indirecta, de la imagen o de los
bienes o servicios de una empresa, organizacion o persona que realice una actividad
comercial, industrial, artesanal o profesional”. Sin embargo, la propia Ley sefiala que para
sus efectos, no se considerardn como una comunicacion comercial los datos que
permitan acceder directamente a la actividad de una persona, empresa u organizacion,
tales como el nombre de dominio o la direccién de correo electrénico, asi como las
comunicaciones relativas a los bienes, los servicios o la imagen que se ofrezca cuando

sean elaboradas por un tercero y sin contraprestacion econémica.?*?

La informacion proporcionada a través de los medios electronicos tiene su propia
regulacion juridica. En el caso de Internet, medio global que ha venido a revolucionar el
ambito de las comunicaciones, sus normas reguladoras son aun incipientes en algunos
paises que han visto rebasados sus sistemas legales en relacién con el avance de la
tecnologia en materia de comunicaciones, donde, segun los estudiosos de la materia,
esta “nueva realidad tecnolégica y econdémica no so6lo no esta cambiando el mundo de los
negocios y del dinero, sino que afecta también, y de manera fundamental, a las formas y

"219 Jlamese a esto educacion, cultura, informacion,

los contenidos de la comunicacion
sociedad, Estado o economia. Estos cambios en el ambito econémico y tecnoldgico,
reflejados directamente en el Derecho a través de las reformas, las adiciones y las
actualizaciones de sus normas, resultan ser el Unico medio capaz de regular tan dindmica
disciplina, sin embargo, y desafortunadamente, no todos los cambios legislativos tienen

una permanencia que los haga estar vigentes a la par de los avances de la tecnologia.

La revolucion tecnoldgica, en sus diversas variables, es un fendbmeno mundial que
ha propiciado cambios en las organizaciones sociales, politicas y econdémicas. Esta

revolucion cientifico-técnica y comunicacional, como la define José Coderch Planas, ha

8 Méndez, Rosa M. y Vilalta, A. Esther, Comunicaciones comerciales y contrataciéon por via electrénica, Ed. Bosch,

Barcelona 2003, p. 15.

%% Gonzalez Encinar, José Juan, Derecho de la Comunicacion,22. Ed. Ariel, Barcelona, 2001, p. 11.
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provocado también “procesos acelerados de dependencia econdmica, politica y

1220

cultural™<”, asimismo, la desaparicion de las fronteras nacionales ante la incontenible

presencia de las comunicaciones y el comercio global.

Estas cuestiones tecnoldgicas, transformadoras de la sociedad y generadoras por
ende del propio auge de la comunicacion electrénica, no estan aisladas del contexto legal
o0 juridico donde ocurren, ya que éste se ve afectado y rebasado con las implicaciones
tecnoldgicas que afectan por igual y en mayor o menor medida a todos los paises donde
se presentan. El derecho que se ejerce en ambitos espaciales y temporales diferentes,
pero con jurisdicciones, normas de aplicacion y 6rganos de resolucidon determinados, se
ha visto transformado con el avance tecnolégico, lo cual se traduce en que el “Internet ha

modificado la tradicional forma de hacer leyes y su aplicacién en los territorios fisicos.

El funcionamiento descentralizado de la red hace imposible hoy en dia aplicar y
regular las acciones humanas que por la red se expresan”**. Ante estos acontecimientos,
se plantea la idea de reconsiderar la vigencia de las normas para demostrar su eficacia en
las diversas formas de acceso y uso de la tecnologia, en virtud de que “La ciencia juridica
es parte activa de este fenbmeno mundial que se registra en el mundo de las

comunicaciones”.???

2 Fernandez de Casadevante, Carlos y Quel, Francisco Javier (Coordinadores), Las Naciones Unidas y el Derecho

Internacional, Ed. Ariel, Barcelona, 1997, p. 15.

José Coderch Planas, analiza en su articulo “Cambios en la sociedad internacional y su reflejo en Naciones Unidas” las
profundas mutaciones que el sistema mundial presenta dentro de tensiones y conflictos que exigen cada dia “nuevas
formas juridico-internacionales y nuevas politicas para hacer frente a los retos de la sociedad internacional”.

En referencia a ese nuevo sistema internacional, el autor sefiala que éste ya no es interestatal y estatocéntrico, sino
multicéntrico, a nivel de actores, y mas imprevisible e inestable a nivel de estructuras.

Este sistema mundial en constante cambio requiere generar nuevos conceptos, ideas, modelos y normas para poder
interpretar y regular esa realidad emergente, consecuencia de la revolucion cientifico-técnica y comunicacional, entre otros
factores, dentro de los cuales evidentemente se encuentra los cambios radicales que la tecnologia y la propia sociedad de
la informacién estan provocando.

2! Martinez Fazzalari, Raudl, Régimen Publico de Internet, Ed. AD-HOC, S.R.L., Buenos Aires, 1999, p. 15.

222 Op. Cit., p. 15.
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La comunicacién en Internet tiene caracteristicas muy especiales y diferencias
muy marcadas respecto a la publicidad que se realiza por ese medio. El ofrecimiento de
bienes y su comercializacion condicionan la aplicacién de las disposiciones normativas en
cada pais o region donde se realice. El control juridico de las comunicaciones electronicas
gqueda repentinamente rebasado por el propio avance de la tecnologia. La configuracion
de paginas Web, sus actualizaciones, sus propuestas u ofertas, el dialogo interactivo
entre el vendedor y el comprador, los ofrecimientos gratuitos de ciertos bienes y la
publicidad actualizada o caduca, son elementos que regularmente quedan fuera del

alcance de las normas reguladoras.

La comunicacién comercial, tema que compete explicar en este apartado, tiene
muchas aristas y bastante informacion para explicar su naturaleza, desarrollo y
expectativas, sin embargo, no es materia de este trabajo analizar en detalle todas sus
caracteristicas, por lo cual se mencionan mas que nada ciertas disposiciones juridicas
que tratan y regulan esta disciplina, que esta de cierta manera como contexto en el marco

del comercio electrénico.

Tanto la Constitucion espafiola como la Constitucion mexicana reconocen como
derecho fundamental la expresion y la difusion de las ideas y de opiniones, pero en el
caso del primer ordenamiento éste lo hace extensivo a el comunicar o el recibir
informacién por cualquier medio de difusién.?®® Esto en parte puede ser contradictorio en
tanto si se considera que “la publicidad no es equiparable al ejercicio del derecho a
comunicar libremente informacién debido a que responde a una actividad comercial o

profesional encaminada a lograr un beneficio patrimonial”.?**

223 Constitucion espafiola, Ed. Tecnos, 132, edicion, Madrid, 2004.

El articulo 20 de la Constitucién espafiola menciona “Se reconocen y protegen los derechos 1.a) A expresar y difundir
libremente los pensamientos, ideas y opiniones mediante la palabra, el escrito o cualquier otro medio de reproduccion...d) A
comunicar o recibir libremente informacion veraz por cualquier medio de difusion...2. El ejercicio de estos derechos no
puede restringirse mediante ningun tipo de censura previa”.

224 De Miguel Asensio, Pedro Alberto, Régimen Juridico de la Publicidad Transfronteriza, Op. Cit., p. 113.
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En el caso de México no hay mayor explicacion si se toma en cuenta la ausencia
de reglas que asi lo determinen, no obstante de que en el articulo 7 de la Constitucién
Politica se regula como derecho fundamental la libertad de escribir y publicar escritos.?*
Sin embargo, con el Decreto por el que se reforman, adicionan y derogan diversas
disposiciones de la Ley Federal de Proteccién al Consumidor, publicado en el Diario
Oficial de la Federacion de fecha 4 de febrero de 2004, se exponen cuestiones
importantes en relacién con la publicidad enviada por medios electrénicos en cuanto a
que los consumidores tienen el derecho de exigir el nombre, domicilio, teléfono y direccién
electrénica del proveedor o de la empresa que le envie la publicidad, asimismo, pueden
reclamar a los proveedores especificos y a empresas que utilicen su informacién con fines
mercadotécnicos o0 publicitarios a no ser molestados en su domicilio, lugar de trabajo,
direccion electronica o cualquier otro medio con el ofrecimiento de bienes, productos o

servicios o envio de publicidad.

Para el caso de que los consumidores permitan a las empresas o proveedores que
utilicen su informacion para fines publicitarios podran exigir que la misma no sea cedida o

transmitida a terceros, a no ser que esto sea determinado por una autoridad judicial.?*®

Otro aspecto regulado en la Ley Federal de Proteccion al Consumidor es aquel en
donde la Procuraduria Federal del Consumidor puede llevar un registro de consumidores
que no deseen que su informacién se utilice para fines mercadotécnicos o publicitarios,
para lo cual seran los propios consumidores quienes por escrito o por correo electrénico a
la Procuraduria hagan su solicitud de inscripciébn a dicho registro, mismo que es

completamente gratuito. En este mismo sentido, el adicionado articulo 18 BIS a la misma

225 Constitucion Politica de los Estados Unidos Mexicanos, Ediciones Luciana, México, 2004

El articulo 7 de la Constitucion politica de los Estados Unidos Mexicanos prescribe que “Es inviolable la libertad de escribir y
publicar escritos sobre cualquiera materia. Ninguna ley ni autoridad puede establecer la previa censura, ni exigir fianza a los
autores o impresores, ni coartar la libertad de imprenta, que no tiene mas limites que el respeto a la vida privada, a la moral
y a la paz publica”.

%6 Decreto por el que se reforman, adicionan y derogan diversas disposiciones de la Ley Federal de Proteccién al
Consumidor, Diario Oficial de la Federacion de miércoles 4 de febrero de 2004, Segunda Seccion, Articulos 17 y 18, p. 3.
http://www.profeco.gob.mx .
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Ley, prohibe a las empresas y proveedores que utilicen informacion sobre consumidores

con fines mercadotécnicos o publicitarios el utilizar tal informacion con fines diferentes.??’

Para el caso de Europa, la jurisprudencia del Tribunal Europeo de Derechos
Humanos sefiala que la publicidad estda comprendida en el derecho a al libertad de
expresion establecido en el articulo 10 del Convenio para la proteccion de los derechos

humanos y de las libertades fundamentales, de 1959.%

Sobre la publicidad en los servicios de la sociedad de la informacién es evidente
que los costos y riesgos derivados de las actividades empresariales desarrolladas en el
comercio electrénico presentan otras variables pero que poco difieren de aquellas
celebradas de manera tradicional. En este rubro, existe un ordenamiento juridico
importante que menciona cuestiones relacionadas con la regulacion juridica de la
comunicacion comercial, siendo éste la Directiva 2000/31/CE del Parlamento Europeo y
del Consejo, de 8 de junio de 2000, relativa a determinados aspectos juridicos de los
servicios de la sociedad de la informacion, en particular el comercio electronico en el

mercado interior (Directiva sobre el comercio electrénico).??°

En la Seccién 2 de la citada Directiva, sobre comunicaciones comerciales, el
articulo 6 sefiala que las mismas deben contener ciertos requisitos, como el que estén
claramente identificables como tales y que las personas fisicas o morales a nombre de las
cuales se hagan las comunicaciones comerciales también lo estén. Otro punto interesante
mencionado por este mismo articulo es que las ofertas promocionales como los

descuentos, premios y regalos, cuando estén permitidos en el Estado miembro de

T Decreto por el que se reforman, adicionan y derogan diversas disposiciones de la Ley Federal de Proteccién al

Consumidor, Diario Oficial de la Federacién de miércoles 4 de febrero de 2004, Segunda Seccion, Articulo 18BIS, p. 3.
http://www.profeco.gob.mx .

228 De Miguel Asensio, Pedro Alberto, Op. Cit., p. 114.
Las discrepancias que puedan existir en cuanto a considerar o no la actividad publicitaria como parte de la libertad de
expresion y el derecho a difundir informaciones quedan disipadas si se toman en consideracion los diversos ordenamientos

legales existentes en la Union Europea que asi la tienen contemplada.

22% Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000, http://europa.eu.int/eur-lex/es, del 12
de abril de 2002, 6:23 pm.
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establecimiento del prestador de servicios, deberan ser identificables como tales y
facilmente accesibles, lo cual se hace extensivo a la vez a los concursos o juegos

promocionales.

La Directiva en comento somete a las comunicaciones comerciales ciertas
condiciones de transparencia para reforzar la confianza de los consumidores y garantizar
la lealtad en las practicas comerciales. Por lo tanto, la directiva impone a dicho tipo de
comunicacion que la misma sea identificada con claridad y en la promocién de sus

productos se identifique también claramente en sus mensajes publicitarios.**°

Otros aspectos tratados por la Directiva mencionada y relacionados con la
comunicacion comercial son aquellos relativos a la comunicacion comercial no solicitada
por correo electrénico, para efectos de que la misma sea clara e inequivoca al momento
de su recepcion, asi como el respeto a las listas de exclusion voluntaria (“opt-out”), esta

disposicion esta contenida en el articulo 7.2%

La Ley de Servicios de la Sociedad de la Informacion y de Comercio Electrénico de
Espafa (LSSI) establece en su articulo 21 la prohibicion de envio de comunicaciones
publicitarias o promociones por correo electrénico si  éstas no han sido solicitadas o
autorizadas por los destinatarios de las mismas. Esta disposicién establece el sistema de
listas de inclusion (“opt-in”) de manera estricta, al exigir la autorizacidon expresa en
contraste con la posibilidad de manifestar el consentimiento de forma tacita o implicita.
Sobre este aspecto, se indica que esta norma esta redactada antes de que se resuelva la
controversia sobre esta cuestion en la revision de la Directiva 97/76/CE, en la que el

Parlamento ha declarado dejar a los Estados miembros libertad entre los sistemas de

%0 Thibault Verbiest, Maitre, La Directive européenne sur le comerse électronique,
http://www.juriscom.net/pro/2/ce20000615.htm , p. 2 de 6, 14/06/02, 4:32 PM.

“La Directive soumet les communications commerciales a certaines conditions de transparence pour renforcer la confiance
du consommateur et garantir des pratiques commerciales loyales. Ainsi, la Directive impose que les communications
commerciales soient clairement identifiables comme telles et que la personne physique ou morale pour le compte de
laquelle la communication comérciale est faite soit clairement identifiable. Sur le Web, cela devrait impliquer que les sites qui
font la promotion de produis indiquent clairement qu’il s"agit de messages publicitaires”.

281 Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000, http://europa.eu.int/eur-lex/es, del 12
de abril de 2002, 6:23 pm.
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listas de inclusion y exclusién, en tanto que la Comision favorece la imposiciéon de la

primera, misma que adopta la LSSI.%*?

Como una manera de prevenir el envio de comunicacion comercial, el articulo 22
de la Ley de Servicios de la Sociedad de la Informacién y de Comercio Electronico (LSSI)
indica que si durante el proceso de contratacion el prestador de servicios pretende
obtener una direccién de correo electrénico para utilizarla posteriormente para el envio de
comunicaciones comerciales, debera hacerlo del conocimiento del cliente y solicitarle al
mismo dicha intencién antes de terminar el procedimiento de contratacién para que con su
consentimiento pueda recibir la informacion, pudiendo revocar en cualquier momento el
consentimiento con la simple notificacion de la voluntad del remitente, para lo cual los
prestadores de servicios deberdn poner en servicio los tramites sencillos y gratuitos para

realizar dicho desistimiento.?3

En relacion a este tema sobre las comunicaciones comerciales, el articulo 30 de la
Ley Organica 15/1999, de 13 de diciembre, sobre Proteccion de Datos de Caracter
Personal (LOPD), de Espafa, limita los datos de caracter personal que pueden ser
utilizados por quienes se dediquen a actividades como la publicidad o la venta a distancia
para los que figuren en fuentes accesibles al publico o cuando hayan sido facilitados por
los propios interesados, por lo cual atribuye a estos ultimos el derecho a oponerse al

tratamiento de sus datos, pudiendo cancelarse toda informacion que sobre ellos figure.

Por su parte, el articulo 31 de la propia LOPD prescribe que a quienes se
dediquen a las actividades de publicidad o ventas a distancia pueden recibir de la
Administracién una copia del censo promocional en el que se encuentran los datos,
nombre, apellidos y domicilio del censo electoral, con exclusion de los datos de quienes
asi lo soliciten, por lo cual los interesados pueden solicitar no aparecer en el censo

promocional. Existen otras disposiciones en la LOPD que reglamentan el uso de las

2 De Miguel Asensio, Pedro, Derecho Privado de Internet, Ed. Civitas, Madrid 2002, p. 174.

23 Op. Cit., Art. 22.
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direcciones de correo electrénico con datos de caracter personal de manera ilegitima o
que atenten contra los derechos fundamentales de las personas, pero esta ya seria una
acepcién mucho mas amplia de lo que compete en exclusiva a los temas relativos a la

comunicacion comercial y propiamente al comercio electronico.

Sobre la comunicacion comercial, tema del presente apartado, es importante citar
algunos conceptos regulados por la Ley Modelo de la CNUDMI (UNCITRAL) sobre
comercio electrénico, de 1996. Uno de esos conceptos es el relativo al denominado
mensaje de datos, en cuyo articulo 2 inciso a lo define como “la informaciéon generada,
enviada, recibida o archivada o comunicada por medios electrénicos, 6pticos o similares,
como pudieran ser, entre otros, el intercambio electrénico de datos (EDI), el correo
electronico, el telegrama, el télex o el telefax”.?** En el mismo articulo 2 de la Ley Modelo
de la CNUDMI, pero del inciso b, se define intercambio electronico de datos (EDI) como
“la transmision electronica de informacion de una computadora a otra, estando
estructurada la informacion conforme a alguna norma técnica convenida al efecto”.?*® El
primero de estos conceptos no se limita a la simple comunicacién, sino que también
engloba cualquier tipo de informacion que se encuentre en algin soporte informéatico y

que no esté destinada a comunicarse, es decir, que esté solamente consignada.

En la Recomendacion del Consejo de la Organizacion para la Cooperacion y el
Desarrollo Econdmico (OCDE) relativa a los lineamientos para la proteccion al consumidor
en el contexto del comercio electrénico, el Principio Il, sobre la equidad en las practicas
empresariales publicitarias y de mercadotecnia, se indica respecto a la comunicacion, que
“ Las empresas involucradas en el comercio electrénico deben respetar los derechos de
los consumidores y actuar de acuerdo a practicas equitativas en el ejercicio de sus

actividades empresariales, publicitarias y de mercadotecnia”, por lo cual, confirma que:

2% Ley Modelo de la CNUDMI sobre Comercio Electrénico con la Guia para su Incorporacién al Derecho Interno, 1996,

Articulo 2.a. http://www.uncitral.org

2% Op., Cit., Articulo 2.b.
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“Cuando los consumidores manifiesten que no desean recibir mensajes comerciales por

correo electronico, tal decision debe ser respetada”.?*

Este mismo ordenamiento contiene otras disposiciones o principios relacionados
con la comunicacion de la informacion sobre la empresa, los bienes o servicios y aquella
relativa a la transaccion, con los cuales pretende alertar a los consumidores sobre la
claridad de los ofrecimientos, términos y condiciones que las empresas deben ofrecerles

para evitar cualquier conducta comercial fraudulenta, engafiosa y desleal.

La comunicacién comercial que se utiliza a través de los medios electronicos
presenta diversas caracteristicas que cada una de las empresas dedicadas a diseminarla
u ofrecerla lo hacen de acuerdo a sus politicas e intereses, sin embargo, son el
consumidor o el destinatario quienes tienen la facultad de aceptarla o rechazarla, no
obstante, por tener los servicios de la sociedad de la informacion una serie de
implicaciones juridicas, seran las legislaciones nacionales las que regularan su uso, ya
sea trasponiendo leyes, como el caso de las Directivas al marco juridico local de los
paises integrantes de la Unién Europea o creando nuevas normas que solucionen los
supuestos 0 hechos que se vayan generando o bien tomando como apoyo las
disposiciones legales que los organismos supranacionales estan generando en apoyo a

este importante fendbmeno global.

2% Recomendacion del Consejo de la OCDE relativa a los Lineamientos para la Proteccién al Consumidor en el contexto del
Comercio Electrénico, Principio II, http://www.oecd.org
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CAPITULO CUARTO
SEGURIDAD Y PROTECCION EN EL COMERCIO ELECTRONICO

l. La Seguridad Informética y la Seguridad Juridica

La vulnerabilidad de los datos utilizados en los medios informaticos es una de las
principales preocupaciones de las personas que los emplean, por lo cual las compafias
proveedoras de servicios de Internet y las mismas compafiias 0 empresas dedicadas a
comercializar por dicho medio han solicitado, propuesto y desarrollado una serie de
medidas de seguridad juridicas y técnicas tendientes a evitar dafios y perjuicios en sus
sistemas de seguridad. No son pocos los casos en donde se han vulnerado los sistemas
de seguridad de la Red. El acceso indebido a informacion y la introduccién de virus
informaticos son apenas dos casos comunes dentro de los servicios de la sociedad de la
informacién. Ante los altos costos que significaba reparar los dafios causados a las
vulneradas fuentes de informacién electréonica, a finales de la década de los ochentas el
Gobierno Federal de los Estados Unidos de América credé el Computer Emergency
Response Team (CERT) como respuesta a la amenaza constante de la intromision y los

consecuentes dafios a los sistemas informaticos.?*’

La creacion del CERT, en 1988, se hizo desde un principio con el objeto de
monitorear todos los intentos de romper con la seguridad de los sistemas electronicos y
para coordinar las acciones que los expertos en la materia pusieran en practica para
resolver los problemas que se presentaran. Todo esto debido también al creciente
potencial de Internet en sus aspectos militares y comerciales. Aunque este organismo
tiene mas de una década de formacién y dedicacién a la preservacion de la seguridad en
los medios electrénicos, lo cierto es que el problema persiste y se ha ido acrecentando
conforme crece el nimero de usuarios y el grado de sofisticacién y complejidad de los

propios medios.?*®

7 Font, Andrés, Seguridad y Certificacién en el Comercio Electrénico, Ed. Fundacién Retevisién, Madrid, 2000, p. 21.

%8 Eont, Andrés, Seguridad y Certificacion en el Comercio Electrénico, Op. Cit., p. 22.
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Asi como el CERT otros organismos nacionales e internacionales han creado una
serie de normas tendientes a preservar la seguridad en los medios de comunicacién
electrénicos por ser esta una de las mayores preocupaciones de los usuarios de Internet,
especialmente de las empresas dedicadas al comercio electrénico y de todos aquellas
organizaciones que por razones de privacidad requieren preservar informacion y datos
relacionados con la intimidad de las personas, entre otros. Por ello tales normas versan
de variados tépicos que aln cuando sean en diferentes modalidades tienen en comun la
preservacion de la seguridad. En este sentido, como posteriormente se explicara, la
proteccion comprende tanto los aspectos técnicos como de operaciones empleados en los

sistemas de informacidén electrénicos.

Los riesgos comunes en el uso de Internet son principalmente aquellos
relacionados con la proteccion de la informacion que en los ordenadores existe que va
desde su conservacion propiamente dicha hasta el evitar su alteracién o desaparicion en
un momento dado por causas ajenas al usuario o propietario de la misma. Son tres
aspectos que podrian considerarse como prioritarios para garantizar la seguridad de las
comunicaciones realizadas a través de medios electronicos, en primer lugar esta el que la
informacién debe mantenerse confiable hacia quienes la utilizan para que ésta no
presente alteraciones o pueda ser destruida; en segundo lugar, esta la actividad traducida
como la disponibilidad que deben los servicios de Internet para quienes lo requieran a
todas horas del dia; por dltimo, se encuentra el acceso, en cuanto a la necesidad de
controlar los accesos a la informacion confidencial de que se trate para que solamente

puedan hacerlo quienes tengan autorizacién para ello.?*

Por lo anterior, son diversos los medios de seguridad juridicos que existen para
proteger las operaciones de comercio electrénico y a las personas que intervienen en las
diversas transacciones realizadas por este medio. En principio, existe la proteccién
juridica de datos, la proteccion juridica del software y la proteccién juridica de las bases

de datos. La proteccion juridica de datos se refiere en esencia a las garantias que

2°0p. Cit., p. 24.
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proporciona el derecho a las personas para proteger su intimidad en relacion al

tratamiento de sus datos personales y a la libre circulacién de los mismos.

La legislacion mexicana carece de normas sobre la “protecciéon de datos”, no
obstante, como ya se menciond, esta en el Congreso de la Unién una propuesta de
iniciativa de ley relativa a la Ley Federal de Proteccién de Datos Personales de fecha 14
de febrero de 2001 y una propuesta de reformas al articulo 16 de la Constitucién Politica
de los Estados Unidos Mexicanos en materia de proteccion de datos personales. Ambas
propuestas en caso de ser aprobadas serian a corto, mediano o largo plazo los primeros

ordenamientos juridicos que sobre tal materia existan en el pais.

Las cuestiones de seguridad y proteccion de datos es una materia ya tratada y
regulada en los ordenamientos juridicos de otros paises, como el caso de Espafia, por lo
cual es interesante mencionar lo que este pais ha realizado en el campo de esta
disciplina. En un primer momento y como base principal de la tematica en cuestion, la
Constitucion espafiola prescribe en su articulo 18.4 que “La ley limitara el uso de la
informatica para garantizar el honor y la intimidad personal y familiar de los ciudadanos y

el pleno ejercicio de sus derechos”.?*°

En este mismo tenor existe el Convenio 108 del cual se har4 una explicacion mas
detallada en el apartado correspondiente de este trabajo, sobre la proteccién de las
personas respecto al tratamiento automatizado de datos de caracter personal en cuyo
articulo 1° sefiala que: “El fin del presente Convenio es garantizar, en el territorio de cada
Parte, a cualquier persona fisica sean cuales fueren su nacionalidad o su residencia, el
respeto de sus derechos vy libertades fundamentales, concretamente su derecho a la vida
privada, con respecto al tratamiento automatizado de los datos de caracter personal

correspondientes a dicha persona”.?**

0 Constitucién Espafiola de 27 de diciembre de 1978.

http://www.informatica-juridica.com/anexos/anexon°5.htm , p. 2 de 9, 2/05/02, 12:15 PM.
1 Convenio 108 del Consejo de Europa para la Proteccion de las Personas con respecto al Tratamiento Automatizado de
Datos de Caracter Personal. Estrasburgo, 28 de enero de 1981.

http://www.informatica-juridica.com/anexos/anexon°293.htm , p. 1 de 11, 2/05/02, 12:40 PM.
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Por otra parte, existe también la Directiva 95/46/CE?*, del Parlamento Europeo y
el Consejo de la Unién Europea, de 24 de octubre de 1995, sobre la proteccién de las
personas en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos. Este ordenamiento menciona que la libre circulacibn de personas,
mercancias, servicios y capitales lleva consigo la propia circulacién y el intercambio de
datos personales entre los estados miembros, por lo cual se considera importante que la
seguridad de estos datos se realice desde una perspectiva similar a la de las personas
titulares de los datos y un tratamiento equivalente de la proteccién de la intimidad en los
mismos paises miembros. Esta Directiva enfatiza mucho en el respeto a las libertades y
derechos fundamentales de las personas fisicas, especialmente en su intimidad, ante el

notable aumento de los flujos transfronterizos de datos personales.

Posteriormente, surgi6 la Directiva 97/66/CE**® del Parlamento Europeo y del
Consejo de 15 de diciembre de 1997, relativa al tratamiento de los datos personalesy a la
proteccion de la intimidad en el sector de las telecomunicaciones, que al igual que la
anterior busca proteger a las personas fisicas en cuanto al tratamiento de los datos
personales y su libre circulacion, ante las nuevas redes digitales publicas avanzadas de
telecomunicaciones que crean necesidades especificas para su proteccion. En otro
apartado de este trabajo de investigacion se haran también referencias a la Directiva
2002/58/CE, del Parlamento Europeo y del Consejo, de 12 de julio, que vino a sustituir a
la 97/66/CE antes mencionada. De ambas se haran los comentarios respectivos en dicho
apartado por ser éste dedicado al tema sobre la privacidad y las comunicaciones

electrénicas.

Este convenio para la proteccion de las personas con respecto al tratamiento automatizado de datos de caracter personal
de fecha 28 de enero de 1981, fue firmado en Estrasburgo por el Plenipotenciario de Espafia el 28 de enero de 1982 y
publicado en el Boletin Oficial del Estado No. 274, de 15 de noviembre de 1985.

2 Directiva 95/46/CE, del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos.
http://www.informatica-juridica.com/anexos/anexon°33.htm , p. 1 de 27, 2/05/02, 5:40 PM.

2 Directiva 97/66/CE, del Parlamento Europeo y del Consejo, de 15 de diciembre de 1997, relativa al tratamiento de los
datos personales y a la proteccién de la intimidad en el sector de las telecomunicaciones,
http://www.informatica-juridica.com/anexos/anexon°80.htm , p. 1 de 11, 2/05/02, 12:43 PM.
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Espafia tenia en vigor la Ley Organica de Regulacion del Tratamiento
Automatizado de los Datos de Caracter Personal (LORTAD), de 29 de octubre de 1992,
que defendia el llamado derecho a la intimidad y que juridicamente protegia los derechos
de las personas ante una inminente intromision informatica a su vida personal. En su
articulo 1 la citada ley marcaba como objetivo el “...limitar el uso de la informatica y otras
técnicas y medios de tratamiento automatizado de los datos de caracter personal para
garantizar el honor, la intimidad personal y familiar de las personas fisicas y el pleno

ejercicio de sus derechos”.?*

Ahora, esta en vigor la Ley Organica 15/1999, de 13 de diciembre, de Proteccion
de Datos de Caracter Personal (LOPD), publicada en el BOE numero 298 del martes 14
de diciembre de 1999, en cuyo articulol marca como objetivo “...el garantizar y proteger,
en lo que concierne al tratamiento de los datos personales, las libertades publicas y los
derechos fundamentales de las personas fisicas, y especialmente de su honor e intimidad

personal y familiar”.?*

Respecto a la proteccién juridica del software, ésta surge ante el uso de los
equipos y materiales informéticos, entre otras cosas, porque los ordenadores o
computadoras poseen diversos programas para su funcionamiento y es a través de ellos
como se puede acceder a otros sistemas o sitios y poder agredir con o sin intencion a
otros programas 0 servicios ajenos. La tutela del software, como lo cita Antonio Pérez
Lufio®*®, a través de diferentes instrumentos tradicionales de garantia juridica, provoca
una disyuntiva insatisfactoria ya que o se distorsionan dichos instrumentos para
adaptarlos a un objeto nuevo, que no estuvo pensado al momento de crearse su
normatividad correspondiente o0 se acepta un régimen de proteccibn precario o

insuficiente.

% ey Organica 5/1992, de 29 de octubre, de Regulacién del Tratamiento Automatizado de los Datos de Caracter Personal,

conocida como LORTAD, (BOE. 262 del 31 de octubre de 1992),
http://www.informatica-juridica.com/anexos/anexon°87.htm , p. 5 de 24, 2/05/02, 12:33 PM.

% | ey Organica 15/1999, de 13 de diciembre, de Proteccién de datos de Caracter Personal, conocida como LOPD, (BOE
namero298 del martes 14 de diciembre de 1999),
http:://www.informatica-juridica.com/../anexos/anexon®22.htm_, p. 1 de 24, 17/06/02 PM.

6 parez Lufio, Antonio Enrique, Ensayos de Informatica Juridica, Ed. Fontamara, México, 1996, p. 32.
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Ante tales cuestiones, la Organizacion Mundial de la Propiedad Intelectual (OMPI)
promulgé en 1978 las denominadas “Disposiciones-tipo para la proteccion del software”,
las cuales son un modelo obligado de referencia para las legislaciones nacionales, en

relacion a este tema.

Dentro de las disposiciones de la OMPI distinguen tres grandes apartados
respecto a la proteccién del software; en primer lugar, esta la delimitacién del objeto de la
tutela, donde se distinguen el “programa del ordenador”, la “descripcion del programa” y la
“documentacion auxiliar” ; en segundo lugar esta el ambito de proteccion, es decir, los
derechos del propietario para impedir la copia, uso o comercializacion del software; y, por
ultimo, en tercer lugar, se encuentran los instrumentos de tutela de los programas, donde
se encuentra la posibilidad de que el propietario del software pueda ejercitar una accion

judicial civil para defender sus derechos.?*’

Por lo anterior, la proteccion juridica abarca tanto al aparato informatico,
computadora u ordenador, como a los programas que les permiten realizar algunas de
sus funciones. El hardware (componente fisico) y el software (soporte 16gico)
proporcionan los servicios y, el uso y la proteccion juridica que cada uno tiene dependen
de quien lo vende y quien lo compra. En este sentido, se pueden distinguir dos elementos:
el técnico y el econdémico®?®, que estan presentes en el problema sobre la proteccién de

los programas informaticos.

Sobre la cuestion técnica, en los programas de cdmputo existen los llamados
programas fuente o sistemas operativos ligados al funcionamiento de la maquina, y los
programas objeto que se hacen para satisfacer los gustos y necesidades de los usuarios.
Respecto al elemento econdémico, es evidente que la industria de la computacién es cada
vez mas demandante en la creacién de nuevos y variados programas cuya elaboracién y

venta genera altos ingresos a quienes se dedican a esto. Uno de los instrumentos

247

Pérez Lufio, Antonio Enrique, Op. Cit., pp. 32 a 34.

8 T¢éllez Valdés, Julio, Derecho Informatico, Ed. McGraw-Hill, 22. Ed., México, 2001, pp. 85 y 86.
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creados para dotar de seguridad a la transmisién y almacenamiento de los datos por
medio de las redes informéticas, es la criptografia que consiste en transformar los datos
para ocultarlos y evitar su alteracion y uso no autorizado. Dicha transformacién se conoce
como cifrado y se realiza por medio de algoritmos. Para recuperar los datos de manera

legible se hace un proceso de cifrado inverso para lo cual se sugiere una clave.**

La criptografia se puede definir como “el estudio y desarrollo de medios que hagan
una informacion indescifrable para todo el que no sea destinatario legitimo de la
misma”.?® En otras palabras, permite que todos los procesos de comunicacion y
transacciones llevadas a cabo por la Red se hagan de manera segura por medio de los
algoritmos criptograficos empleados que son ecuaciones matematicas con una secuencia

variable de bits a la que se le conoce como clave.

La criptografia se puede presentar de manera asimétrica o de clave publica que
permite intercambiar informacion cifrada sin que las personas deban compartir una clave
secreta comun fijada previamente, sino que se emplean pares de claves relacionadas
matematicamente: una publica, que puede conocerse por todos los usuarios y se usa para
cifrar mensajes y verificar firmas digitales y otra privada que solamente conoce el titular y
que es necesaria para descifrar mensajes cifrados con la clave publica correspondiente
que sirve también para crear firmas digitales que seran verificadas con la respectiva clave
publica. La seguridad que brinda la criptografia, aun cuando se le considere como un
dispositivo sofisticado, no esta exenta de ser bloqueada o destruida por personas ajenas

a la actividad que se trate.

El régimen juridico aplicable a las acciones derivadas de los problemas relativos a
la proteccion de los programas informaticos posee diversas figuras. Dentro de las
actividades realizadas por medio de esta tecnologia se encuentran asuntos materia del

derecho civil, como la elaboraciéon de los contratos, donde se introducen o pueden

* De Miguel, Pedro, Op. Cit., p. 383.

%0 Eont, Andrés, Seguridad y Certificacion en el Comercio Electrénico, Ed. Fundacion Retevisién, Madrid, 2000, p. 53.
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pactarse clausulas relacionadas con la seguridad del programa; también, se consideran
cuestiones sobre los derechos de propiedad industrial, especificamente en la figura de las

patentes.

Los derechos de autor son otra figura importante dentro de la proteccion de los
programas informaticos, como lo son también los derechos a la propiedad literaria y
artistica, y es aqui precisamente donde se presentan problemas que el derecho aln no ha
podido regular. La proteccion de los trabajos divulgados o diseminados por Internet opera
como derechos de propiedad intelectual de quien es, aunque no siempre, el autor de los
mismos, sin embargo, también le competen ciertos derechos a los servidores que brindan
el servicio, por ser éstos los que publican los trabajos de los autores en un sitio

determinado.

Si un servidor est4 violando la ley un autor puede demandar por dafios la violacion
de sus derechos, por lo cual aqui se presenta un conflicto muy serio que puede afectar
tanto al autor como a los usuarios, si no existe un verdadero equilibrio de los derechos de
los dos, asi, en la busqueda de ese balance se ha querido colocar la base de la
legislacion de los derechos de propiedad intelectual, pero que con el uso de Internet y la
serie de cuestionamientos legales que éste conlleva se ha dado una nueva dimension al

problema.?!

El término copyright utilizado en los paises anglosajones y el término droit d”auteur

se utiliza para expresar los derechos de propiedad intelectual, definidos como “los que

tiene el autor de un trabajo para autorizar o prohibir su uso”.?*?

! Hance, Olivier, Leyes y Negocios en Internet, Ed. McGraw Hill, México, 1996, p. 79.

Olivier Hance, en un apartado de su texto manifiesta una serie de supuestos relativos a la proteccion de los derechos de
propiedad intelectual, sin embargo, y como es patente en el presente trabajo de investigacion, no se pretende en ningin
apartado del mismo profundizar o explicar con mayor detenimiento cada uno de los temas expuestos, como lo seria éste,
sin embargo, considero pertinente aclarar que este asunto relativo a los derechos de autor es en gran parte uno de los
aspectos que mas han centrado la atencién de los expertos e interesados en este campo de la informética juridica.

%2 Op. Cit. p. 81.
Los denominados derechos de autor o derechos de propiedad intelectual, tienen un marco legal diferente en cada pais o

region, sin embargo, en el caso de la protecciéon de esos derechos con el uso de Internet, su normatividad deja de ser local
para convertirse en una legislacién de caracter internacional, pues la tecnologia ha venido a facilitar mas y mejor el acceso
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El Internet es un medio que de muchas maneras ha modificado o alterado las
formas de proteccion de los derechos de propiedad intelectual, pues ahora es mas facil
acceder a un sinnimero de textos escritos, grabaciones de sonidos e imagenes, entre
otros productos, que pueden ser plagiados directamente por las personas a las que les
interese y todo con el simple uso de algun programa informético o tomado directamente
de la Red.

Los trabajos protegidos en Internet, con los derechos de propiedad intelectual,
deben reunir ciertos requisitos que las legislaciones de los diferentes paises condicionan
para poder hacerlos efectivos. Las condiciones comunes en la mayor parte de los paises
versan sobre la originalidad que debe tener un trabajo, es decir, resultado de la creacion y
talento del autor, ademds, que debe estar publicado o expuesto en un medio tangible.
Una excepcidén a la proteccion, podrian ser ciertos trabajos cortos o simples que no sean

producto, quiza, de una gran creatividad o sean de una sencillez extrema y comun.

En materia de propiedad intelectual existen importantes regulaciones juridicas
relativas a los trabajos diseminados o publicados en medios tecnoldgicos, dentro de la
llamada sociedad de la informacion. Algunas de las mas avanzadas legislaciones a nivel
internacional estan representadas por la Digital Millenium Copyright Act de 28 de octubre
de 1998, de los Estados Unidos, y la Directiva 2001/29/CE del Parlamento Europeo y del
Consejo, de 22 de mayo de 2001, relativa a la armonizacién de determinados aspectos de
los derechos de autor y derechos afines a los derechos de autor en la sociedad de la

informacion.

La Directiva 2001/29/CE es uno de los documentos legales mas importantes que
se han adoptado en la Uni6n Europea, por los Estados miembros, con el fin de llevar a
cabo una armonizacién comunitaria en materia de propiedad intelectual, para adaptar
dichas normas a ciertas innovaciones tecnolégicas que van condicionando poco a poco la

propia evolucioén juridica de cada uno de los paises integrantes de la Unién. Esta Directiva

de todos los usuarios de la Red a un ilimitado campo de obras intelectuales, no sujetas a un espacio y a un tiempo, que con
el uso de diversos programas informéticos son susceptibles de plagio o pirateria.
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“trata de la proteccién juridica de los derechos de autor y otros derechos afines a los
derechos de autor en el mercado interior, con particular atencion a la sociedad de la
informacién” (Articulo 1.1), y no afecta de modo alguno otras disposiciones comunitarias

vigentes relacionadas con “la proteccion juridica de los programas de ordenador”, “el
derecho de alquiler, el derecho de préstamo y determinados derechos afines a los
derechos de autor en el ambito de la propiedad intelectual”, “los derechos de autor y
derechos afines a los derechos de autor aplicables a la radiodifusion de programas via
satélite y la retransmisién por cable”, “la duracién de la proteccion de los derechos de
autor y determinados derechos afines a los derechos de autor” y a “ la proteccion juridica

de las bases de datos”.?**

Buena parte de este trabajo sobre propiedad intelectual es resultado de la labor
iniciada con el “Libro Verde sobre los derechos de autor y el desafio tecnoldgico:
problemas de derecho de autor que requieren una accién inmediata”, de 1988, trabajo
desarrollado por la idea de que “la tutela de la propiedad intelectual es un elemento

esencial en el marco de la llamada sociedad de la informacién”.>*

Otras acciones derivadas de los problemas relacionados con la seguridad y
proteccion de los programas informaticos se encuentran en asuntos materia del derecho
penal como lo son los denominados delitos informaticos, sin embargo, por no
considerarse materia de este trabajo de investigacion las cuestiones penales, no se hara

mencién en detalle sobre los mismos.

Por su parte, con la proteccion juridica de las bases de datos se pretende cuidar
los grandes volimenes de informacién que se manejan en actividades desarrolladas por
los profesionistas, por las instituciones publicas y privadas y por los mismos particulares

usuarios de la red. Gran parte de esas actividades conllevan a guardar o almacenar

%3 Directiva 2001/29/CE del Parlamento Europeo y del Consejo, de 22 de mayo de 2001, relativa a la armonizacién de
determinados aspectos de los derechos de autor y derechos a fines a los derechos de autor en la sociedad de la
informacién, Articulo 1, pp. 10 y 11 de 19, http://europa.eu.int/smartapi/cgi/sga , 20/06/02, 3:49 PM.

% De Miguel, Pedro, Op. Cit., pp. 223 y 224.
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diversos tipos de informacién por parte de los interesados, pero cuyo resguardo no es

siempre seguro y confiable.

En la creacién de las bases de datos interviene un grupo de personas de diversa
indole; por un lado, se encuentra el creador de la base de datos (es quien con un fondo
documental adecuado la genera), por otro lado, esta el distribuidor de la base (dispone de
un soporte técnico y comercial, crea y proporciona el servicio) y, por altimo, esta quien

usa la base de datos.?®®

Las bases de datos, como entidad propia, se consideran bienes juridicos
protegidos que generan sus propias relaciones juridicas entre las personas implicadas en
su proceso de creacion y distribucion de servicio. En la Unidn Europea existe la Directiva
96/9/CE del Parlamento Europeo y del Consejo, de 11 de marzo de 1996 sobre la
proteccion juridica de las bases de datos. En este documento se indica que: “tendran la
consideracion de “base de datos” las recopilaciones de obras, de datos o de otros
elementos independientes dispuestos de manera sistematica o metddica y accesibles

individualmente por medios electrénicos o de otra forma”.?*°

La Directiva 96/9/CE se aplica a cuestiones relativas a la proteccién juridica de los
programas de ordenador; el derecho de arrendamiento y de préstamo y a determinados

derechos afines al derecho de autor en el ambito de la propiedad intelectual y a la

% Davara Rodriguez, Miguel Angel, Op. Cit., p. 31.

El propio Davara sefiala que en las relaciones contractuales que se establecen entre las personas que intervienen en la
industria de las bases de datos y en la misma proteccion juridica que surge del contenido de ellas, tales como los derechos
de propiedad intelectual e industrial, hacen que la problematica que se genere quede englobada dentro de lo que el mismo
llama como “Derecho Informético”.

Esta disciplina juridica encargada de estudiar diversos fendmenos legales surgidos de este y otros problemas mas,
evidentemente derivados por el uso de la tecnologia, es una materia que aln no engloba la mayor parte de los supuestos
juridicos que en la cotidianidad de la labor juridica se presenta.

Esta seria una muestra de lo que la ciencia juridica hace de manera continua y sistemaética para regular los problemas que
ya surgieron y prever otros que con toda certeza se presentaran y que quiza las normas ya hechas no alcancen tampoco a
regular, por la misma rapidez que el avance tecnolégico tiene dia a dia.

% Directiva 96/9/CE del Parlamento Europeo y del Consejo de 11 de marzo de 1996 sobre la proteccion juridica de las
bases de datos. http://www.europa.eu.int/search/s97.vts , Art. 1.2., 3/05/02, 5:05 PM.
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duracion de la proteccion del derecho de autor y de determinados derechos afines.?’ Esta
disposicion juridica es amplia en la regulacion de importantes temas relacionados con el
uso de Internet y constituye por lo tanto un apreciable acervo normativo para ser
considerado en las trasposiciones a las legislaciones nacionales de los Estados miembros

de la Union Europea.

El tema de la seguridad en la comunicacion es muy amplio, si bien, existen
disposiciones juridicas que regulan o protegen tanto al software como a las bases de
datos, que implican a los programas computacionales o del ordenador y a la informacién
gue en los mismos se almacena, respectivamente, es importante considerar que son las
personas fisicas y morales las que pueden resultar afectadas con algun ilicito informatico,
o también pueden ser éstas mismas quienes puedan causar a su vez un dafio o perjuicio

a otros usuarios del servicio.

Con la abundante normatividad que existe en unos paises la incipiente
reglamentacién que hay en otros podria ser enriquecida y armonizada para que a través
de sus leyes se regulara y brindara seguridad al uso de todos los instrumentos que la
sociedad de la informacion pone a disposicion de los usuarios. Parte de los esfuerzos que
se realizan para mejorar los sistemas de seguridad de la comunicacion en los servicios
de la sociedad de la informacion, tanto en lo técnico como en lo juridico, estan polarizados
a la proteccion de las transacciones realizadas por medios electronicos, especificamente

en lo relativo al comercio electrénico.

Aunque el uso generalizado de Internet representa un logro en el terreno de las
comunicaciones, su caracter abierto y generalizado lo convierte en una plataforma para
desarrollar cualquier tipo de actividad donde se incluye en alto porcentaje la actividad
econdmica, especificamente el comercio electrénico. Por tal razén y ante la vulnerabilidad

de los sistemas informaticos se requiere un nivel adecuado de seguridad que garantice

»7 Op. Cit., Art. 2.
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las transacciones realizadas por la Red y que a su vez genere la confianza necesaria para

poder explotar el potencial comercial latente que por ese medio existe.?*®

La confianza puede ser considerada como la base de toda relacion mercantil,
representa en todo caso un factor importante para la toma de decisiones y proporciona la
seguridad necesaria para llevar a buen término la operaciéon de que se trate.” Sin
embargo, cuando las operaciones de comercio se llevan a cabo por Internet el primer
sentimiento que invade a las partes es el de la desconfianza aunque no por ello este
mismo no pueda sentirse en las transacciones tradicionales realizadas en papel. Es por
ello que la seguridad de la comunicacién es parte basica de todo proceso llevado a cabo
en la nueva sociedad de la informacion y aunque algunos autores debatan y digan que la
seguridad absoluta no existe lo cierto es que las medidas adoptadas a esta momento si
bien no han sido suficientes ni amplias para regular tal aspecto al menos han retomado
fuerza e importancia dentro de los organismos publicos y privados que buscan las formas

de implementar mejores medidas de seguridad cada dia.

Il. La Proteccién de Datos Personales

En Europa, la proteccion de los Datos Personales en el sector de las
telecomunicaciones electrénicas ha estado representada por ciertos ordenamientos
juridicos que a su vez han sido adaptados a las legislaciones nacionales de los paises
miembros de la Unién Europea. La evolucién de las normas reguladoras en la Unidn
Europea, a través de la promulgacién de directivas a las que posteriormente se hara
alusion, han traido como consecuencia la adecuacidon de dichas normas a la
normatividad local de las naciones que la conforman, por lo cual la proliferacion de
normas reguladoras de tan importante fenébmeno como lo es el de las comunicaciones

electronicas, han propiciado, respecto a la proteccion de datos y a la intimidad de las

%8 Font, Andrés, Seguridad y Certificacion en el Comercio Electrénico, Ed. Fundacién Retevisién, Madrid, 2000, p. 45.

% Del Peso Navarro, Emilio, Servicios de la Sociedad de la Informacién (Comercio electrénico y proteccion de datos), Ed.

Diaz de Santos, Informéaticos Europeos Expertos, Madrid, 2003, p. 24.
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personas, su regulacion juridica en la mayor parte de las naciones que forman parte de

dicha Union.

Los ordenamientos juridicos relativos a la proteccién de los datos personales si
bien han comprendido un amplio sector dentro de las telecomunicaciones,
especificamente en las relativas a la transmisién de informacién por medios electrénicos,
hay aspectos que aun faltan por considerar y consecuentemente regular en materia de
comercio electrénico. Aunque las normas que a continuacion se expondran versan en
buena parte sobre la proteccion de datos personales y a su libre circulacién en general, se
hara una breve referencia a algunos documentos que sobre proteccién de datos
personales se han hecho en lo relacionado con el comercio electrénico, tan breves como

€SsCcasos son por cierto.

Uno de los primeros documentos que vino a regular el tema de referencia, esta
representado por la Directiva 95/46/CE, del Parlamento Europeo y el Consejo de la Union
Europea, de 24 de octubre, sobre la proteccion de las personas fisicas en relacién al
tratamiento de datos personales y a la libre circulacion de dichos datos, donde se hacia
hincapié en las libertades y los derechos fundamentales de las personas fisicas en cuanto
a su intimidad ante el cada vez mayor flujo transfronterizo de datos personales que

circulan por los medios electronicos.

Con fecha posterior, el 15 de diciembre de 1997, surgi6é la Directiva 97/66/CE
relativa al tratamiento de los datos personales y a la proteccién de la intimidad en el sector
de las telecomunicaciones, sin embargo, como toda norma que al aplicarse y ver
rebasados los alcances de sus lineamientos, ésta ha sido sustituida por la actual Directiva
2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio, denominada también

como: “la Directiva sobre la privacidad y las comunicaciones electronicas”.?*°

%0 Davara Rodriguez, Miguel Angel, La proteccion de datos personales en el sector de las comunicaciones electrénicas, Ed. Universidad
Pontificia Comillasy Fundacién Vodafone, Madrid 2003, p. 11.

138



Es evidente que la sustitucion de la Directiva 97/66/CE de 15 de diciembre por la
Directiva 2002/58/CE de 12 de julio se debié a que en la practica se ha demostrado que
los cambios experimentados en la oferta de servicios de Internet han generado una nueva
cultura en los usuarios pero también se ha propiciado un ilimitado riesgo contra su
intimidad y sus datos personales en particular mismos que circulan por los medios

electrénicos.

En Espafa se tenia vigente la Ley Organica de Regulacion del Tratamiento
Automatizado de los Datos de Caracter Personal (LORTAD), de 29 de octubre de 1992,
que protegia el derecho a la intimidad y los derechos de las personas ante una inminente
intromision informatica a su vida personal, sin embargo, dicha ley se sustituyd por la que
actualmente se encuentra en vigor, la Ley Organica 15/1999, de 13 de diciembre, sobre
Proteccion de Datos de Caracter Personal (LOPD), publicada en el BOE nimero 298 del
martes 14 de diciembre de 1999, cuyo articulo primero sefiala como objetivo “...el
garantizar y proteger, en lo que concierne al tratamiento de los datos personales, las
libertades publicas y los derechos fundamentales de las personas fisicas, y especialmente

de su honor e intimidad personal y familiar”.?%*

En México, como se anotd en paginas anteriores, no existe aun regulacion juridica
alguna relacionada con la proteccion de los datos de caracter personal, sin embargo, esta
en trdmite ante el Congreso de la Unién una propuesta de iniciativa de ley y una
propuesta de reforma, relativas a la proteccién de datos personales. La propuesta de
iniciativa es sobre la Ley Federal de Proteccién de Datos Personales de fecha 14 de
febrero de 2001 y la propuesta de reformas es relativa al articulo 16 de la Constitucién
Politica de los Estados Unidos Mexicanos en materia de proteccion de datos personales.

Estas propuestas se encuentran aln en su fase de aprobacion.

%1 | ey Orgédnica 15/1999, de 13 de diciembre, de Proteccion de datos de Carécter Personal, conocida como LOPD, (BOE nlimero298 del
martes 14 de diciembre de 1999),
http: ://ww.infor matica-juridica.conv../anexos/anexon®°22.htm, p. 1 de 24, 17/06/02 PM.
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No obstante de que en México no existen aun leyes de proteccion a los datos
personales de sus ciudadanos, al menos existen las Garantias Individuales establecidas
en la Constitucion Politica de 1917, en cuyos primeros articulos, del 1 al 29, se
contemplan aquellos derechos fundamentales de que goza todo mexicano. Estas
garantias que no pueden restringirse ni suspenderse, segun lo indica el articulo 1,
prescriben los derechos de libertad, igualdad, seguridad juridica y propiedad a que toda

persona le corresponden como ciudadano.

Dentro de las Garantias Individuales contenidas en la Constitucion Politica de los
Estados Unidos Mexicanos, se encuentra el articulo 16 que prescribe una importante
garantia de legalidad sobre lo que se denomina Derecho a la intimidad. Este articulo
sefiala que: “Nadie puede ser molestado en su persona, familia, domicilio, papeles o
posesiones, sino en virtud de mandamiento escrito de la autoridad competente, que funde

y motive la causa legal del procedimiento”.?®?

El articulo 16 constitucional regula aquellas actuaciones de la autoridad que
provoguen una molestia al ciudadano, en su persona, familia, posesiones o papeles. Este
precepto “... regula especificamente casos de invasion a esferas intimas como pueden
ser la practica de cateos u otras visitas domiciliarias, la exhibicion de documentos y

papeles personales y la circulacion de correspondencia en forma inviolada”.?%®

En el caso de una violacién al articulo 16, como garantia constitucional, esto
conlleva la responsabilidad de una autoridad publica que como tal debe resarcir el dafio
causado al ciudadano ofendido. Sin embargo, aqui habrian de plantearse algunas dudas
respecto hasta donde llega el alcance de la ofensa y hasta donde la responsabilidad de la
propia autoridad, es decir, reconsiderar lo que se hizo y lo que provocé tal accion, pues la
Constitucién le garantiza al ciudadano que nadie le molestara en su persona, papeles o
posesiones sin causa legal, pero el concepto queda aln muy vago respecto a la

informacién personal del ciudadano que la propia autoridad puede propagar o utilizar sin

%62 Constitucion Politica de los Estados Unidos Mexicanos, Articulo 16.

%83 Méjan, Luis Manuel, El derecho a la intimidad y la informatica, 22. Ed. Porriia, México 1996, p. 109.
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su consentimiento, pues la practica refleja que el ciudadano solamente apela a la
violacion de sus garantias cuando se siente amenazado de un dafio inminente a su
persona que implique una accion de dafio o despojo a sus bienes, pero no sobre algo que
implique la revelacion de informacién sobre su vida intima o privada, no obstante de que
en la préactica no solamente las autoridades publicas hacen un mal uso de la informacién
privada de las personas, sino que ésta también puede ser indebidamente rebelada o
empleada por instituciones privadas, aunque aqui no se tipifica la violacion de una

garantia, pero si estuviera regulado adquiriria la figura de un delito.

A lo sumo, el articulo 16 de la Constitucibn mexicana menciona que las
comunicaciones privadas son inviolables y por lo tanto la Ley sancionard penalmente
cualquier acto que atente contra la libertad y la privacidad de las mismas, pero aun no
establece criterios en donde puedan diferenciarse las comunicaciones privadas
tradicionales y las comunicaciones privadas que circulen a través de los medios
electrénicos, ni tampoco declara la proteccion de los datos personales o privados como

parte de las garantias de confidencialidad y privacidad de las personas.

Pero, retomando el estudio y analisis de las Directivas de la Unién Europea,
normas pioneras en este ambito de lo juridico, emitidas por el Parlamento Europeo y del
Consejo respecto al tema particular sobre la proteccién de datos personales en el sector
de las comunicaciones electrénicas es prudente considerar ciertos aspectos para conocer

sus dimensiones y alcances.

La privacidad en el ambito de las comunicaciones electronicas es un tema
fundamental que ha venido a incorporarse a los viejos temas tratados desde mucho
tiempo atras sobre los derechos fundamentales de que goza cada individuo como
ciudadano y habitante de un territorio politico determinado. En este caso, es hasta la
promulgacion de la Declaracién Universal de Derechos Humanos en 1948, por la
Asamblea General de las Naciones Unidas, cuando se ha estado tratando de garantizar
de manera mas formal, por medio de disposiciones juridicas de caracter nacional e

internacional, los derechos y las libertades fundamentales que en condiciones de igualdad
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y por derecho propio le corresponden a cada individuo como parte de su dignidad y valor

humanos.

No tan alejados de la realidad actual aunque si de la época y fecha en la cual fue
escrito el articulo “The Right to Privacy”, en la Harvard Law Review 193, de1890, Samuel
D. Warren y Louis Brandeis, sus autores, ya explicaban y justificaban la necesidad de

"264  denominado también como

regular el derecho a la privacidad, “The Right to Privacy
“The right to be let alone”, traducido literalmente como “el derecho a ser dejado solo”,
concepto incorporado al Black’s Law Dictionary como “The right to be let alone, the right
of a person to be free from unwarranted publicity”, es decir, el derecho de una persona a

quedar libre de publicidad no justificada.?*®

El tema relativo al derecho a la privacidad, como puede observarse con la anterior
descripcion, no es un tema de reciente aparicion si se considera al afio de 1890 como
fecha de su aparicion con la publicacion del escrito de Warren y Brandeis, sin embargo,

el tratamiento juridico que se le ha dado a tan importante tema ha estado postergado o

%% Warren, Samuel and Brandeis, Louis, “The Right to Privacy” (Warren and Brandeis) Harvard Law Review, Vol. IV,

December 15, 1890, No. 5.
http://www.lawrence.edu/fac/boardmaw/Privacy_brand_warr2.html
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Méjan, Luis Manuel, Op. Cit., p. 70.

En otro apartado de este mismo texto, El derecho a la intimidad y la informatica, el autor sefiala una serie de supuestos a
considerar como problematicos que el Derecho debe considerar para poder regular de mejor forma este rubro. Asi, respecto
al manejo de la informacién considera algunas areas problematicas como el recoger ésta con autorizacion del interesado,
por la ley o por la autoridad, o bien, recoger la informacién sin autorizacién de su duefio ya sea a propésito o de manera
accidenta. Asimismo, indica otra area problema como lo es la conservacién de la informacién en sitios seguros, su uso con
la finalidad para la que se obtuvo o también si se utiliza para otros propésitos. Menciona la comunicacién de la informacion,
asi como la destruccién y modificacién de registros.

En si cada uno de estos problemas se han tratado de regular en diversos instrumentos legales, para lo cual habra de ser
necesario mencionar los principales documentos existentes y a la vez citar algunas de sus mas importantes disposiciones.

El Black’s Law Dictionary, de Bryan A. Garner (Editor-in-Chief), Ed. West Group, United States of America 1996, define el
concepto de Right of Privacy como: 1. T he right to personal autonomy; the U.S. Constitution does not explicitly provide for a
right of privacy, but the Supreme Court has repeatedly ruled that this right is implied in the “zones of privacy” created by
specific constitutional guarantees. 2. The right of a person and his or her property to be free from unwarranted public scrutiny
or exposure”.

El Dictionary of Legal Terms, de Steven H. Gifis, Ed. Barron’s, Third Edition, United States of America 1998, define el
término Privacy como: “ a general right to be left alone. Although not a right specifically protected by the federal Constitution,
zones of privacy have been implied from the general thrust of the Bill of Rights and include the right to protection from
governmental interference in areas of intimate personal relationships and freedoms of the individual to make fundamental
choices involving himself or herself, his or her family, and relationships with others.
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relegado de muchas mesas de discusion legislativa. Por ello, la evidente disparidad que
existe a nivel mundial sobre la regulacion de los datos personales ha generado una serie
de conflictos que se han venido a acrecentar con el avance de la tecnologia y de los
medios electrénicos especificamente. Por ello, habra de ser menester ocupar en las
siguientes paginas algunas de las disposiciones legales que en esta materia existen en

ciertas regiones del orbe.

Los datos de caracter personal, documentacién sensible por el grado de cuidados
que se requieren para su resguardo y por todo lo que puede desencadenar su mal uso,
se conforman de la informacibn que en mayor o menor medida las personas
proporcionan a las empresas, las Administraciones Publicas u otro tipo de instituciones
gue asi lo requieren y para fines especificos, son algo ya comun desde hace tiempo, sin
embargo la recopilacion de dichos datos cuya finalidad queda establecida previamente y
que son almacenados en ficheros pueden ser facilmente transmitidos por medio de
infraestructuras de comunicaciones dentro de una localidad, provincia, regién o de
manera global, es decir, mas alla de cualquier frontera. Por ello, quienes ostentan la
titularidad de los ficheros, que regularmente se encuentran incorporados en la memoria de
los sistemas informaticos, son las propias instituciones que solicitan los datos, asi, se
convierten en una fuente de informacién para quienes les conciernen, pero también para

aquellos que no les competen.

Los datos personales contenidos en los ficheros soportados por un medio
electrénico configuran una “perfecta radiografia” de la gente, con la informacién que han
proporcionado a los titulares de esos ficheros y a la cual pueden acceder otras personas
sin que el afectado lo desee o conozca.?®  Con ello se propicia una pérdida de control
sobre los datos y por ende una violacion a los derechos fundamentales de las personas,

protegidos en la propia Constitucién espafiola de 1978, en cuyo articulo 18.4 sefiala que:

% \elasquez Bautista, Rafael, Derecho de tecnologias de la informacion y las comunicaciones (T.1.C.), Ed. COLEX, Madrid
2001, p. 27.
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“La ley limitara el uso de la informatica para garantizar el honor y la intimidad personal y

familiar de los ciudadanos y el pleno ejercicio de sus derechos”.?®’

En consideracién al precepto constitucional antes mencionado surgié en Espafia la
Ley Orgéanica 5/1992, de 29 de octubre, de Regulacion del Tratamiento Automatizado de
los Datos de caracter personal (LORTAD), norma de caracter general que regula los
tratamientos de datos en el sector publico y privado. Esta ley fue derogada por la Ley
Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal
(LOPDCP) que actualmente esta en vigor, sin embargo, esta misma ley mantiene vigentes
las normas reglamentarias que desarrollaron a la primera ley, de acuerdo a lo sefialado en
la Disposicion transitoria tercera que dice: “hasta tanto se lleven a efectos las previsiones
de la disposicion final primera de esta Ley, continuaran en vigor, con su propio rango, las
normas reglamentarias existentes y, en especial, los Reales Decretos 428/1993, de 26 de
marzo; 1332/1994, de 20 de junio y 994/1999, de 11 de junio, en cuanto no se opongan a

la presente Ley”. 2%

La propia LOPDCP en su articulo 1 menciona su finalidad que es: “garantizar y
proteger, en lo que concierne al tratamiento de los datos personales, las libertades
publicas y los derechos fundamentales de las personas fisicas, y especialmente de su
honor e intimidad personal y familiar”. Aqui se mencionan “las libertades publicas” como

objeto a proteger.?®

Los derechos fundamentales y las “libertades publicas” que durante afios y con
mucho esfuerzo se han tratado de garantizar en las personas que habitan territorios y
areas geograficas determinadas, han sido dificiles de consolidar y respetar en las diversas
sociedades. Ahora, con la inexistencia de las fronteras fisicas 0 geograficas provocada

por el propio desarrollo de las tecnologias de informacién, especificamente en el sector de

%7 Constitucion Espafiola, articulo 18.4, 82. Ed. Tecnos, Madrid, 1996.
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Veldsquez Bautista, Rafael, Op. Cit., p. 28.

%9 Op. Cit., p. 29.
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las comunicaciones electrénicas, se abren nuevos retos para la regulacién juridica de
este fendmeno, porque practicamente se rebasan limites fronterizos y el derecho de las
personas respecto a su identidad, datos personales, intimidad y privacidad es susceptible

de ser vulnerado a través del uso de la Red.

Sobre los ordenamientos juridicos que las Directivas de la Unién Europea han
promulgado para garantizar el derecho a la privacidad de las personas, resulta
conveniente citar en primer lugar la Directiva 97/66/CE, de 15 de diciembre, relativa al |
tratamiento de los datos personales y a la proteccion de la intimidad en el sector de las
telecomunicaciones, misma que vino a llenar un hueco legal respecto a los cambios que

el uso de la Red estaba generando en el ambito privado de las personas.

La Directiva 97/66/CE tuvo una vigencia practicamente breve de casi cinco afios
cuya transposicion se reflej6 en el ordenamiento juridico espafiol por medio del Real
Decreto 1736/1998 denominado como Reglamento del Servicio Universal (RSU) que se
encuentra ante una inminente modificacion.?’® Esta Directiva tuvo como objetivo

armonizar las disposiciones de los Estados miembros para garantizar un nivel
equivalente de proteccion de las libertades y los derechos fundamentales y, en particular,
del derecho a la intimidad, en lo que respecta al tratamiento de los datos personales en el
sector de las comunicaciones electronicas, asi como la libre circulacion de tales datos y

de los equipos y servicios de comunicaciones electrénicas en la Comunidad”.?"*

La Directiva 97/66/CE contenia entre otras interesantes disposiciones un amplio
concepto sobre lo denominado como servicios de comunicaciones electrénicas y redes de
comunicaciones electronicas que sustituyen en gran medida los viejos conceptos de
servicios de telecomunicaciones y redes de telecomunicaciones, mismos que no fueron
sustituidos sino que expresan con mayor amplitud el aspecto de la realidad social que se

esta viviendo en la actualidad en la mayor parte de los paises del orbe y que de manera

270

Davara Rodriguez, Miguel Angel, Op. Cit., p. 12.

2 Op. Cit., p. 12.
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mas precisa se ajusta a los nuevos retos y consecuencias derivadas del propio desarrollo

que han generado las denominadas modernas tecnologias de la informacién.?"?

Sin embargo, es menester tratar de tener un acercamiento a lo que el concepto de
proteccion de datos se refiere mismo que podria definirse como el derecho que toda
persona posee en relacién al tratamiento de sus datos de caracter personal, mismo que
es oponible a terceros ante una susceptible utilizacion de los mismos sin autorizacién de
su titular. En este caso, se considerara una indebida utilizacion de los datos de caracter
personal de una persona cuando se cause un dafio al entorno personal, social, laboral o
profesional de un individuo cuando se rebasen los limites de su intimidad. En tal situacién
se estara ante una situacion que afecta un derecho fundamental que como persona todos

los seres humanos poseen.

Un concepto de proteccion de datos lleva implicito el derecho que todo individuo
tiene respecto a su privacidad y derecho a la intimidad en cuanto a toda aquella
informacion que le pueda identificar algun aspecto de su vida. Por ello, se estara ante una
extensa variedad de formas y métodos para registrar, disponer y salvaguardar cada uno
de los datos que revelen aspectos peculiares de cada persona. Los datos personales,
como lo indican literalmente estos vocablos, estan asociados a un individuo en lo
particular, por lo cual su tratamiento, uso y disponibilidad no es un derecho que le
corresponda a quienes los tratan, cuidan o resguardan por diferentes motivos. El ser
identificado por medio de los datos personales resguardados en los medios electrénicos
son derechos de informacién que pertenecen al titular de dichos datos y solamente éste
titular podra disponer de ellos y tener una libre autodeterminacién para decidir que hacer

con ellos.

Lo que cada individuo revela en los diferentes contextos a que se encuentra
expuesto en el ambito de las comunicaciones electronicas es variable en cuanto que
cada quien puede tener un minimo o maximo de datos registrados, pero

independientemente del mayor o menor grado de informacion o datos de caracter

2 |pidem, p. 12.
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personal que circulen en los medios electronicos, es un derecho que tiene el ciudadano
comun a gque los mismos sean preservados por los responsables de su propio tratamiento
y resguardo. Ante ello habrd que desarrollarse una cultura que al igual como se cuidan y
respetan los derechos fundamentales de las personas, conocidos en México como
garantias individuales, se incluyan dentro de los mismos el elemental derecho al

tratamiento de datos de caracter personal.

Sobre las normas reguladoras de esta importante tematica que se esta
comentando en este apartado es pertinente mencionar lo que la Unién Europea promulgé
en un principio y que denominé como Convenio 108 emitido por el Consejo de Europa el
28 de enero de 1981, sobre “la proteccion de las personas con respecto al tratamiento
automatizado de datos de caracter personal”. Con ello, al tener dichas normas un claro
objetivo como lo es el proteger los datos de caracter personal, el propio Miguel Angel
Davara hace referencia a ello como el nacimiento de una “conciencia europea sobre
proteccion de datos” donde enfatiza la necesidad de formar una cultura que tienda a
ejercer el principio de autodeterminacion informativa donde se evidencia que los datos

nunca seran propiedad de quien los posea o maneje.?”®

Dicho Convenio sefiala en su articulo primero que el objetivo es “garantizar en el
territorio de cada parte, a cualquier persona fisica sean cuales fueren su nacionalidad o

residencia, el respeto de sus derechos y libertades fundamentales, concretamente su

273 E| autor de referencia hace mucho hincapié en la necesidad de crear una cultura que permita tanto a los propietarios de
los datos como a quienes cuidan o hacen uso de ellos, el garantizar su tratamiento cuando la informacién se encuentre en
algun medio electrénico.

Si bien, en afios anteriores el manejo de la informacién sobre datos de personas se conservaban en archivos o documentos
reales, es decir, papeles cuya consulta podria ser mas lenta e incluso mucha de ella estar traspapelada o extraviada, ahora
con el avance de la tecnologia cualquier volumen de datos por mas extenso que éste sea es muy sencillo de consultarse,
revisarse, copiarse y reenviarse de una manera rapida y segura y ain a un sinnimero de destinatarios con el simple roce
de un botén de la computadora u ordenador.

Es evidente el conocimiento que tiene el autor sobre el tema y algo que resulta también propicio mencionar es que la Union
Europea ha sido muy sensible a la problematica y consecuencias que acarrea el uso de la tecnologia, por lo cual ha estado
a la expectativa y al pendiente de cualquier accion que a través de los medios electrénicos pueda atentar contra los
derechos elementales de sus ciudadanos y que en este caso es el relativo a la intimidad de las personas.
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derecho a la vida privada, con respecto al tratamiento automatizado de los datos de

caracter personal correspondientes a dicha persona”.?™*

El Convenio 108, en su articulo segundo, define algunos conceptos que
evidentemente en las nuevas disposiciones juridicas, llamese Directivas, han sido
modificados en cuanto sus caracteristicas, pero no por ello su significado inicial. Por
decir, el Convenio en cita definia “Datos de caracter personal” a cualquier informacién
relativa a una persona fisica identificada o identificable; como “fichero automatizado”
sefialaba que era cualquier conjunto de informaciones que sea objeto de un tratamiento
automatizado, en tanto a esto Ultimo “tratamiento automatizado” se refiere a las
operaciones efectuadas en su totalidad o en parte con ayuda de procedimientos
automatizados. También contenia el concepto de “controladora de fichero” cuyo
significado se refiere a la autoridad que se encarga del mismo, quien puede ser una
persona fisica o juridica, la autoridad publica, el servicio o cualquier otro organismo que
sea competente con arreglo a la ley nacional para decidir cudl sera la finalidad del fichero
automatizado, cuales categorias de datos de caracter personal deberdn registrarse y

cuéles operaciones se les aplicaran.?’

Los conceptos antes mencionados, contenidos en el precursor Convenio 108,
tuvieron algunas modificaciones e incluso se incluyeron otros mas, en las posteriores
Directivas que se publicaron y tuvieron cierto tiempo en vigencia, como lo son la Directiva
95/46/CE, de 24 de octubre de 1995, relativa a la proteccién de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y la
Directiva 97/66/CE, de 15 de diciembre de 1997, relativa al tratamiento de los datos
personales y a la proteccion de la intimidad en el sector de las telecomunicaciones, hasta
llegar a la que actualmente se encuentra en vigor, como lo es la Directiva 2002/58/CE, de

12 de julio de 2002, relativa al tratamiento de los datos personales y a la proteccién de la

2™ Convenio 108 del Consejo de Europa para la proteccion de las personas con respecto al tratamiento automatizado de

datos de caracter personal. Estrasburgo, 28 de enero de 1981.
http://www.informatica-juridica.com/anexos/anexon°293.htm

*™® Convenio 108, Op. Cit.
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intimidad en el sector de las comunicaciones electrénicas, conocida también como la

Directiva sobre la privacidad y las comunicaciones electronicas.

Entre los conceptos definidos en las nuevas Directivas, a diferencia de las
definiciones contenidas en el Convenio 108, merece la pena citar algunos de ellos para
conocer como tanto una regulacion juridica como la definicion de nuevos vocablos en el
argot de las telecomunicaciones y de la privacidad, tienen que ver con el desarrollo
tecnoldgico que cada vez rebasa de una manera mas rpida tanto las normas

establecidas como los vocablos en boga en un momento determinado.

Por ello, basta sefalar las palabras que se incluyen en la Directiva 95/46/CE en
cuyo articulo segundo se incluyen ocho definiciones, a diferencia de las cuatro contenidas
en el Convenio 108 ya antes indicadas, pero ahora mas amplios y con mayor alcance.
Asi, en esta Directiva se define el concepto de “datos personales” como toda informacion
sobre una persona fisica identificada o identificable (el interesado) y considera
identificable a toda persona cuya identidad pueda determinarse, directa o indirectamente,
en particular mediante un numero de identificacion o uno o varios elementos especificos,
caracteristicos de su identidad fisica, fisiolégica, psiquica, econémica, cultural o social. 2"
Este concepto mas amplio que el del Convenio 108 incluye méas rasgos con que pueda

identificarse a una persona fisica, no es tan general y escueto como el concepto anterior.

El concepto de “tratamiento de datos personales”, la propia directiva 95/46/CE, lo
define como cualquier operacion o conjunto de operaciones, efectuadas o no mediante
procedimientos automatizados, y aplicadas a datos personales, como la recogida,
registro, organizacién, conservacion, elaboracién o modificacién, extraccién, consulta,
utilizacién, comunicacion por transmision, difusién o cualquier otra forma que facilite el
acceso a los mismos, cotejo o interconexién, asi como su bloqueo, supresion o

destruccién. Este concepto es también mas amplio porque ya no solamente menciona a

2% Directiva 95/46/CE, del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos.
http://www.informatica-juridica.com/anexos/anexon°33.htm
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grandes rasgos lo que representa un procedimiento automatizado, sino que ya incluso

sefala sobre una susceptible interconexion.

Respecto al concepto de “fichero de datos personales”, destaca en la Directiva
citada que los datos personales puedan estar centralizados, descentralizados o repartidos
de forma funcional o geografica, lo cual denota en cierta manera la inexistencia o
delimitaciéon de fronteras con el empleo de medios electronicos. Respecto al término
“responsable del tratamiento”, equivalente a la autoridad “controladora del fichero”, del
Convenio 108, la Directiva en cuestion lo define como a la persona fisica o juridica,
autoridad publica, servicio o cualquier otro organismo que sélo o conjuntamente con otros
determine los fines y los medios del tratamiento de datos personales; en caso de que los
fines y los medios del tratamiento estén determinados por disposiciones legislativas o
reglamentarias nacionales o comunitarias, el responsable del tratamiento o los criterios
especificos para su nombramiento podran ser fijados por el Derecho nacional o
comunitario. En este nuevo concepto se incluyen las disposiciones de caracter
comunitario, pues en el anterior ordenamiento solamente se hacia mencion a un arreglo

conforme a la ley nacional para decidir la finalidad del fichero automatizado.

Las nuevas definiciones que incluye la Directiva 95/46/CE son “encargado del
tratamiento”, la persona fisica o juridica, autoridad publica, servicio o cualquier otro
organismo que, solo o conjuntamente con otros, trate datos personales por cuenta del
responsable del tratamiento; “tercero”, la persona fisica o juridica, autoridad publica,
servicio o0 cualquier otro organismo distinto del interesado, del responsable del
tratamiento, del encargado del tratamiento y de las personas autorizadas para tratar los
datos bajo la autoridad directa del responsable del tratamiento o del encargado del
tratamiento; “destinatario”, la persona fisica o juridica, autoridad publica, servicio o
cualquier otro organismo que reciba comunicacién de datos, se trate o no de un tercero y,
en el caso de que las autoridades que reciban una comunicacion de datos en el marco de

una investigacion especifica no se consideraran como destinatarios.

150



Por dltimo, entre las definiciones de la citada Directiva, se incluye el concepto de
“consentimiento del interesado”, el cual se define como toda manifestacion de voluntad,
libre, especifica e informada, mediante la que el interesado consienta el tratamiento de

datos personales que le conciernen.?’’

Sobre las definiciones contenidas en la Directiva 97/66/CE, misma que fue
sustituida por la Directiva 2002/58/CE, se incluyen solamente cuatro que a diferencia de
las ocho contenidas en la norma anterior exponian ahora conceptos mas acordes con la
realidad que se estaba viviendo en su tiempo. De esta forma, aparecen los vocablos
“abonado”, la persona fisica o juridica que sea parte en un contrato con el proveedor en
un servicio publico de telecomunicaciones para la prestacion de tales servicios; “usuario”,
la persona que utiliza un servicio publico de telecomunicacion con fines privados o
comerciales, aunque no haya contratado dicho servicio; “red publica de
telecomunicacion”, con este concepto se refiere a los sistemas de transmision y, cuando
proceda, los equipos de conmutacion y otros recursos que permiten la transmision de
sefales entre puntos de terminacioén definidos por cable, por medios radioeléctricos, por
medios opticos o por otros medios electromagnéticos que se utilizan, total o parcialmente,
para la prestacion de servicios publicos de telecomunicacion. Al final, se define el
concepto de “servicio de telecomunicacion” como un servicio cuya prestacion consiste
total o parcialmente en la transmision y el envio de sefiales a través de redes de

telecomunicacion, excepcion hecha de la radiodifusion sonora y de la television.

Los conceptos antes definidos, contenidos en la derogada Directiva 97/66/CE,
plasmaban una realidad que se ha vivié en durante los Ultimos afios y que a su vez la
propia tecnologia y los medios electrénicos habian provocado. El mencionar palabras
tales como telecomunicacién, red, servicios publicos de telecomunicacién, entre otros,
dan un margen de interpretacion mas amplio sobre los servicios que ahora se
proporcionan y que permiten tener un mayor acceso a todo tipo de datos personales y

por lo tanto demandan un mayor rigor en su custodia y regulacion.

" Directiva 95/46/CE, Op. Cit., Articulo 2.
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Bien, antes de hacer mas comentarios relacionados a la regulacion juridica de los
llamados datos de caracter personal y hacer comentarios en relacion a la Directiva
2002/58/CE, misma que se encuentra en vigor, y analizar también otras leyes
complementarias, es importante subrayar que dichos datos son aquellos que de cierta
manera se proporcionan a determinadas entidades publicas o privadas, mismas que
pueden estar representadas, entre otras instituciones, ya sea por una dependencia de la
Administracion Publica, federal o local, o alguna empresa ante la cual una persona tenga
una relacién de caracter laboral o de comercio, es decir, que se trate de un trabajador o
cliente, o bien sean otro tipo de organizaciones que por razones de su politica de
admisién de individuos éstos tengan la necesidad de brindar informacion intima o
personal, como podria ser su nombre, apellidos, domicilio, lugar de trabajo, ingresos que
percibe, nivel educativo, nacionalidad, origen, raza, religion, etc., mismos que constituyen
datos de estricta pertenencia a su ambito intimo y personal y que quienes estén

encargados de salvaguardarlos dispongan de ellos como si fueran propios.

Esa informacion muchas veces requerida en la simple utilizacion de los servicios
publicos puede traer grandes consecuencias juridicas. Las acciones comunes a las que
se ve expuesta una persona para proporcionar sus datos particulares varian, y éstos
podrian ser tan sencillos como cuando se registra el ingreso a un hospital solicitando
servicios médicos, cuando se recurre ante un instituto de gobierno para registrarse como
ciudadano con la capacidad legal requerida para votar en un determinado proceso
electoral y por ende recibir el documento oficial que a si lo acredite, o bien cuando se trate
de hacer pagos de contribuciones al fisco o brindar los datos personales a una institucién
financiera para la apertura de alguna cuenta bancaria o la solicitud de un préstamo o
crédito hipotecario o con el simple hecho de emplear la Red para la compra de algun

producto ofrecido por ese medio electrdnico.

No es necesario hacer una descripcion detallada de cada uno de los documentos
que en materia de proteccion de datos personales se han elaborado en la Unién Europea,
sino solamente tomar en consideracion aquellos que han servido de base o modelo a los

ordenamientos juridicos que actualmente estan vigentes y que en gran medida son mas
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completos y regulan otros aspectos que anteriormente no habian sido considerados. Por
este motivo, tal como se menciond en paginas anteriores sobre el Convenio 108 resulta
pertinente sefalar otros aspectos relacionados con el mismo por haber sido pionero en
este dmbito, como documento predecesor de las Directivas 95/46/CE y 97/66/CE y la
propia Directiva 2002/58/CE, y hacer mencion también a otras normas relacionadas con

el tema en comento.

Bien, el Convenio 108, como se mencioné con anterioridad, tenia como objetivo
garantizar un derecho a la vida privada en relacion con el tratamiento automatizado de los
datos de caracter personal, pero tenia a la vez una referencia importante no sélo en
cuanto a su manejo sino también en lo relativo a la pérdida o destruccién accidental de la
informacién e incluso a su modificacién. En otras palabras, el manejo de los datos
personales no solamente requiere proteccion en relacion a su divulgacion sin autorizacion
de sus titulares, sino también en cuanto a que los mismos podrian ser susceptibles de
alteracién y complicar ain mas un problema que a todas luces es por demas delicado de

tratar y regular.

En este mismo sentido resulta aplicable el principio de autodeterminacion
informativa pero también otros principios que nacieron al amparo del Convenio en
mencién como el establecer “garantias complementarias para la persona” en cuanto a
tener el derecho a conocer los ficheros donde se guarda su informacion, el lugar donde
éstos se encuentren, los nombres de los responsables de resguardar la informacion o
bien cuando la misma sea borrada por asi requerirse, entre otros muchos otros

supuestos.

En relaciéon a la Directiva 2002/58/CE, los conceptos que expone en su articulo
namero dos proporciona también ciertas definiciones respecto a los datos personales, sin
embargo, éstas varian significativamente en cuanto a su nimero y alcances pues ya no
menciona los tradicionales términos sino que incluye otros mas novedosos. Esta Directiva
emplea adn el término “usuario” como en la Directiva anterior, la 97/66/CE, pero de una

manera mas amplia al sefialar que es “una persona fisica que utiliza con fines privados o
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comerciales un servicio de comunicaciones electronicas disponible para el puablico, sin
gque necesariamente se haya abonado a dicho servicio”, en si el concepto sigue como el
de la anterior Directiva, sin embargo cambia el concepto de telecomunicaciones por el de
comunicaciones electronicas, lo cual refleja con mayor amplitud una realidad que esta

palpable en dicho sector.?’®

Las otras definiciones contenidas en la Directiva 2002/58/CE son “datos de trafico”,
cualquier dato tratado a efectos de la conduccidn de una comunicacién a través de una
red de comunicaciones electréonicas o a efectos de la facturacion de la misma; “datos de
localizacién”, cualquier dato tratado en una red de comunicaciones electrénicas que
indique la posicion geografica del equipo terminal de un usuario de un servicio de
comunicaciones electrénicas disponible para el publico; el término “comunicacién” es
ahora mas extenso pues comprende otras caracteristicas que las anteriores Directivas no
habian considerado, y que textualmente lo define como “ cualquier informacion
intercambiada o conducida entre un numero finito de interesados por medio de un servicio
de comunicaciones electrénicas disponible para el publico. No se incluye en esta
definicion la informacion conducida, como parte de un servicio de radiodifusion al publico,
a través de una red de comunicaciones electronicas, excepto en la medida en que la
informacion pueda relacionarse con el abonado o usuario identificable que reciba la

informacion”.?’®

Las otras cuatro definiciones que contiene el articulo dos de la Directiva que
tratamos son lo que se denomina “llamada”, una conexién establecida por medio de un
servicio telefénico disponible para el publico que permita la comunicacion bidireccional en
tiempo real”; la definicion a “consentimiento” se refiere al “de un usuario o abonado: el
consentimiento del interesado, con arreglo a la definicién de la Directiva 95/46/CE; en

tanto “servicio con valor afiadido” se refiere a “todo servicio que requiere el tratamiento de

™ Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio, relativa al tratamiento de los datos

personales y a la proteccion de la intimidad en el sector de las comunicaciones electronicas (Directiva sobre la privacidad y
las comunicaciones electrénicas), Articulo 2, Diario Oficial de las Comunidades Europeas.
http://europa.eu.int/eur-lex/es/archive/2002/I_20120020731es.html

21 Directiva 2002/58/CE, Op. Cit., Articulo 2.

154



datos de tréafico o datos de localizacién distintos de los de trafico que vayan mas alla de lo
necesario para la transmision de una comunicacion o su facturacion”. Sobre esta ultima
definicion el considerando 17 de la Directiva 2002/58/CE sefiala algunos ejemplos sobre
lo que puede entenderse como servicios con valor afiadido y cita las recomendaciones
sobre las tarifas menos costosas, orientacion vial, informacién sobre tréfico, previsiones
meteoroldgicas o informacion turistica; por Gltimo, otro concepto definido y que resulta por
demas interesante, en virtud de lo comuln que resulta ser ahora su uso, es el de “correo
electrénico” como “todo mensaje de texto, voz, sonido o imagen enviado a través de una
red de comunicaciones publica que pueda almacenarse en la red o en el equipo terminal

del receptor hasta que éste acceda al mismo”.?*°

De las definiciones contenidas en la Directiva 2002/58/CE existen ciertas
similitudes con la anterior, la Directiva 97/66/CE, en cuanto a los conceptos relativos a
usuario, servicio y comunicacion, pero es evidente que en este Ultimo documento legal
sus definiciones son mas amplias y cercanas a la realidad que se esta viviendo en la
actualidad, pues ya se mencionan conceptos tales como comunicaciones electronicas,
red, equipo terminal, posicion geografica, servicio telefonico, consentimiento, datos de
trafico y correo electrénico. Sin embargo, es pertinente aclarar, como lo sefala el
considerando 4 de la Directiva 2002/58/CE en cuanto a que la Directiva 97/66/CE tradujo
los principios de la Directiva 95/46/CE en normas concretas para el sector de las
telecomunicaciones, por lo cual debia “ser adaptada al desarrollo de los mercados y de
las tecnologias de los servicios de comunicaciones electrénicas para que el nivel de
proteccion de los datos personales de la intimidad ofrecido a los usuarios de los servicios
de comunicaciones electrénicas disponibles al publico sea el mismo, con independencia
de las tecnologias utilizadas”, por ello, menciona dicho considerando que la Directiva
97/66/CE debia derogarse y sustituirse por la 2002/58/CE.

%0 Op. Cit., Articulo 2.
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No obstante, la propia Directiva 2002/58/CE es enfatica en varios de sus
considerandos al subrayar que la Directiva 95/46/CE es complementaria de la misma,
resulta importante mencionar algunas de las normas que contienen tal aseveracion. En
este caso, el considerando 10 sefiala que en el sector de las comunicaciones electronicas
sera de aplicacién la Directiva 95/46/CE en las cuestiones relacionadas a la proteccion de
los derechos vy las libertades fundamentales que no estan cubiertas de forma especifica
por las disposiciones de la Directiva en cuestidn y enfatiza que también sera aplicable a
los servicios de comunicaciones electrénicas que no sean de caracter publico. Por su
parte, el considerando 12 de la Directiva 2002/58/CE indica que “Al complementar la
Directiva 95/46/CE, la presente Directiva pretende proteger los derechos fundamentales
de las personas fisicas y, en particular, su derecho a la intimidad, asi como los intereses
legitimos de las personas juridicas”, pero esta disposicion exceptia los intereses que ya

estan garantizados por la legislacién comunitaria y nacional.

Algunos temas fundamentales relativos al tratamiento de los datos personales y la
proteccion de la intimidad en el sector de las comunicaciones electrénicas son regulados
por la Directiva 2002/58/CE en tanto otros temas son regulados por la Directiva 95/46/CE.
Por ello, resulta interesante mencionar como el primero de estos documentos delimita
algunos de sus alcances como parte de su marco regulador, en tanto remite otros
alcances al segundo de ellos. Asi, los temas relativos a la seguridad mencionados en el
considerando 21 de la Directiva 2002/58/CE, ésta los remite a la regulacion que sobre
este tema valora el articulo 17 de la Directiva 95/46/CE. Asimismo, la Directiva
2002/58/CE, en su considerando 23 sefiala que la confidencialidad de las comunicaciones
debe garantizarse también en el curso de las practicas comerciales licitas y que cuando
sea necesario y esté legalmente autorizado dichas comunicaciones podran grabarse con
el objeto de proporcionar la prueba de una transaccion comercial, para lo cual sera la

Directiva 95/46/CE la que se aplique a este tipo de tratamiento.
Todos los términos mencionados en la Directiva 2002/58/CE se emplean en el

argot tecnolégico y cibernético, lo utilizan, lo entienden y lo comparten entre si los

millones de usuarios de la red, de Internet, del correo electronico y los mismos
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prestadores de dichos servicios, asi como los técnicos y creadores de programas de
cdmputo, entre muchas otras personas que han hecho del uso de los medios de

comunicacion electrénicos una parte importante de su vida personal y profesional.

Es por todo este auge en el uso de tales medios el por qué surgié la necesidad de
regular juridicamente este fendmeno que avanza y evoluciona de una manera tan
sorprendente que resulta a veces muy dificil prever los acontecimientos o bien regular
aqguellos que ya existen. En el &mbito de la privacidad, de la proteccién a la intimidad y de
los datos personales en el sector de las comunicaciones electrénicas existen ciertas
cuestiones que guardan estrecha relacion con el tema relativo al comercio electrénico,
tema central de la presente investigacion, por ser éste una actividad que emplea la
tecnologia para la realizacion de innumerables operaciones de caracter mercantil a
distancia mismas que a su vez conllevan una serie de datos de caracter personal de

quienes estan involucrados en tales operaciones.

La interdependencia existente entre el comercio electrénico y los medios
informéticos ha resultado una exitosa mancuerna cuyos beneficios son evidentes para las
compafiias que han visto multiplicar sus bonos al momento en que la magia de la
tecnologia traspasa las fronteras y coloca sus bienes o servicios en cualquier parte del
mundo con el simple pincho de una tecla de ordenador. El avance tecnologico si bien ha
provocado el auge del comercio electrénico, lo cierto es que aun con todo ese adelanto y
sus aparentes ventajas resulta patente la vulnerabilidad fisica y juridica en las
transacciones comerciales electrénicas por la falta de seguridad en los medios o soportes

informéticos que hacen vulnerable también la informacidén que por esos medios circula.

Los datos e informacién de las empresas y de las personas que intervienen en las
operaciones mercantiles electrénicas desarrolladas en el ciberespacio son vulnerables
tanto en su seguridad fisica como juridica. Los errores y las malas intenciones son parte
de los elementos mas comunes que propician el extravio de la informacién o bien el ilegal

acceso a la misma. Sin embargo, para ellos habran de emplearse una serie de claves,
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protocolos y medios criptograficos que aun con las mejores tecnologias de informacion no

dejan se ser susceptibles de pirateria.

El comercio electrénico por definicion se desarrolla en un ambito transnacional por
lo cual las normas reguladoras de proteccién de datos son tan diversas que pueden
propiciar una serie de dificultades en los intercambios comerciales. Por ello se habra de
atener a las leyes y disposiciones que los organismos internacionales y las legislaciones

nacionales en el &mbito de sus respectivas atribuciones logren hacer.

En relacién con la protecciéon de datos personales en el &mbito del comercio, con
fecha 21 de julio de 2000 el Departamento de Comercio de Estados Unidos de América
publicé los denominados Principios de Puerto Seguro para la Proteccion de la Vida
Privada, mismos que fueron adoptados por la Unibn Europea mediante Decision de la
Comision de fecha 26 de julio de 2000 (2000/520/CE) y con arreglo a la Directiva
95/46/CE del Parlamento Europeo y del Consejo de la Union Europea, de 24 de octubre,
sobre la proteccion de las personas fisicas en relacion al tratamiento de datos personales

y a la libre circulacién de dichos datos.?*

Dentro de las consideraciones tomadas en cuenta para expedir la Decision de la
Comision de referencia destaca la nimero cinco que textualmente sefala que “El nivel
adecuado de proteccion de la transferencia de datos desde la Comunidad a Estados
Unidos de América, reconocido por la presente Decision, debe alcanzarse si las entidades
cumplen los principios de puerto seguro para la proteccién de la vida privada, con objeto
de proteger los datos personales transferidos de un Estado miembro a Estados Unidos de
América (en lo sucesivo denominados “los principios”), asi las preguntas mas frecuentes
(en lo sucesivo denominadas “FAQ"), en las que se proporciona orientaciéon para aplicar

los principios”.??

%81 Del Peso Navarro, Emilio, Servicios de la Sociedad de la Informacién, Ed. Diaz de Santos, S.A., Madrid 2003, p. 81.

82 Decision de la Comision de la Unién Europea 2000/520/CE de 26 de julio de 2000, con arreglo a la Directiva 95/46/CE
del Parlamento Europeo y del Consejo, sobre la adecuacién de la proteccion conferida por los principios de puerto seguro
para la proteccion de la vida privada y las correspondientes preguntas mas frecuentes, publicadas por el Departamento de
Comercio de Estados Unidos de América, Diario Oficial de las Comunidades Europeas (DOCE), L215 de 25 de agosto de
2000, Considerando 5, p.7.
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En las demas consideraciones contenidas en la Decision de referencia se destaca
que debido a la existencia de diferentes enfoques en la proteccion de datos en los
terceros paises se recomienda que tanto la evaluacion del nivel de proteccién como la
ejecucion de cualquier decision basada en la Directiva 95/46/CE, apartado 6 del articulo
25, se deberan hacer de una manera que no resulte en una “discriminacion arbitraria o
injustificada frente a o entre terceros paises, si prevalecen en ellos condiciones similares,
y no constituya una restriccion comercial disimulada habida cuenta de los compromisos

internacionales adquiridos por la Comunidad”.?*

Los Principios de Puerto Seguro o Acuerdos de Puerto Seguro, como también se
les conoce, poseen una serie de lineamientos que pretenden mas que nada proteger la
vida privada de las personas, sin embargo, tanto estos principios como la Decision de la
Comision de la Union Europea solamente se aplican a los sectores bajo la competencia y
jurisdiccién del Departamento de Comercio de los Estados Unidos y su Comisién Federal
de Comercio (Federal Trade Comision) y del Departamento de Transporte de los Estados

Unidos de América.

Los Acuerdos de Puerto Seguro entre los Estados Unidos de América y la Union
Europea tienen como objetivo “proteger los datos personales transferidos de un Estado
miembro a Estados Unidos de América (en lo sucesivo denominados “los principios”)”, por
lo cual solamente podran cumplirse “si las entidades cumplen los principios de puerto

seguro para la proteccion de la vida privada”.?*

Dichos Acuerdos, conocidos en inglés como Safe Harbor Practices, son fruto de
una negociacion que dio como resultado unos lineamientos donde se combinan normas
legales de autorregulacién que permiten a entidades de los Estados Unidos adherirse a

estos acuerdos de proteccion de datos personales con un reconocimiento de proteccion.

%8 Decision de la Comision de la Unién Europea 2000/520/CE de 26 de julio de 2000, Op. Cit., Considerando 4, p. 11.

28 Decision de la Comision de la Union Europea 2000/520/CE de 26 de julio de 2000, Op. Cit., p. 11.
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Los principios de puerto en comento son: Notificacion, Opcién, Transferencia Ulterior,

Seguridad, Integridad de los Datos, Acceso y Aplicacion.

Sobre el primer principio, relativo a la notificacion, se indica que las entidades
informaran a los particulares de los fines por los que se recoge la informacién y su
utilizacién, la manera de contactar para preguntas o quejas, sobre los terceros a los que
se revela la informacion y los medios para limitar su uso y divulgaciéon. En cuanto al
principio de opcion, éste se refiere al derecho que tienen los particulares ante las
entidades para que decidir si la informacién puede ser divulgada a un tercero o usarse
para un fin no compatible con el inicial. En este mismo sentido se debe brindar a los
particulares las formas en que puedan ejercer su derecho de opcion, sobre todo cuando
se trata de datos relacionados con estado de salud, origen racial, opiniones politicas,

creencias religiosas, vida sexual, entre otras.”®

Respecto al principio de transferencia ulterior se indica que se podra revelar
informacién a terceros pero se deben aplicar los principios de notificacién y opcion, es
decir, si una entidad transfiere los datos a un tercero que actle como agente; si es objeto
de una resolucion sobre su adecuacion con arreglo a la Directiva u otra disposicion o Si
las partes firman un convenio por escrito que ofrezca el nivel de proteccion de la vida

privada, como minimo y conforme a estos principios.?®

El principio de seguridad es muy laxo al describir con simpleza que “Las entidades
que creen, mantengan, utilicen o difundan informacién personal tomaran precauciones
razonables para evitar su pérdida, su mal uso y consulta no autorizada, su divulgacion, su
modificacion y destruccion”.?®’ Esto significa a grandes rasgos que se debera evitar en la

mayor medida posible cualquier tipo de infiltracién indebida de la informacion que una

*%% Del Peso Navarro, Emilio, Servicios de la Sociedad de la Informacién, Op.Cit., pp. 82 y 83.

%% Decisién de la Comision de la Unién Europea 2000/520/CE de 26 de julio de 2000, con arreglo a la Directiva 95/46/CE
del Parlamento Europeo y del Consejo, sobre la adecuacién de la proteccion conferida por los principios de puerto seguro
para la proteccion de la vida privada y las correspondientes preguntas mas frecuentes, publicadas por el Departamento de
Comercio de Estados Unidos de América, Diario Oficial de las Comunidades Europeas (DOCE), L215 de 25 de agosto de
2000.

%87 Decision de la Comision de la Union Europea 2000/520/CE de 26 de julio de 2000, Op. Cit., p. 12.
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persona confie a sus agentes. En el principio de integridad de los datos se indica que
debe existir la pertinencia de la informacion para los fines con que se utilice. En este caso
habra compatibilidad entre su contenido y finalidad, por lo cual es obligacién de los
agentes el adoptar medidas razonables para tener un contenido fiable, exacto, completo y

actual. %8

Los principios de acceso y de aplicacién son pertinentes en cuanto a que el
primero de ellos permite que los particulares tengan acceso a su informacion personal que
esté en poder de las entidades para corregirla, modificarla o bien suprimirla, con
excepcion de dos casos: cuando permitir el acceso suponga una carga en relacion con los
riesgos que el asunto conlleve para la vida privada de la persona y cuando se puedan
vulnerar los derechos de otras personas. Por su parte, con el principio de aplicacion se
incluyen mecanismos para garantizar la conformidad con los mismos principios. En este
caso se propone incluir una via de recurso independiente para atender las denuncias y
litigios de los particulares y asignar dafios o perjuicios segun determinen las legislaciones
aplicables, asimismo, se sugiere incluir procedimientos de seguimiento para corroborar
que los certificados y declaraciones de las empresas en relacion a sus practicas en
materia de vida privada se ajusten a la verdad y, por ultimo, que exista la obligacion de
subsanar los problemas derivados del incumplimiento de los principios para aquellas
entidades adheridas a estos principios y sus correspondientes sanciones rigurosas que

garanticen su cumplimiento.”®

Aunque los principios mencionados comprenden cuestiones importantes respecto
a la proteccion de la vida privada de las personas en lo relativo a sus datos personales,
éstos aun no logran resolver todos y cada uno de los supuestos que pueden presentarse
en las operaciones especificas de comercio electrénico, pues faltan muchas cuestiones
por prever. Por esta raz6n tanto los Principios de Puerto Seguro como la Decisién de la

Comision de la Union Europea contienen las denominadas FAQ (Preguntas Mas

%88 Decision de la Comision de la Unién Europea 2000/520/CE de 26 de julio de 2000, Op. Cit., p. 12.

2% Decision de la Comision de la Union Europea 2000/520/CE de 26 de julio de 2000, Op. Cit., p. 12.
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Frecuentes) que complementan sus disposiciones y ayudan a resolver ciertas situaciones
no consideradas en éstos, pues proporcionan orientacién para su aplicacion. No obstante
la proteccion de la vida privada al amparo de la Decision en mencién comprende aspectos
diversos sobre informacién personal de los usuarios, es dentro de las preguntas mas
frecuentes (FAQ) en donde se encuentran respuestas mas especificas como la FAQ n°5,
sobre la funcion de las autoridades de proteccién de datos, que cuestiona: ¢Qué forma
adoptaran y como se aplicaran los compromisos de colaboracion de las empresas con las
autoridades de proteccion de datos (APD) de la Uni6bn Europea?, cuya respuesta
prescribe el compromiso que deben tener las entidades estadounidenses que reciban
datos personales procedentes de la Unién Europea al emplear mecanismos eficaces para

cumplir con los principios de puerto seguro.?®

Por su parte, la FAQ n° 8, sobre Acceso, que deriva en otras preguntas, cuestiona
en la segunda de ellas un asunto relativo al comercio donde la pregunta es la siguiente:
¢Qué es la informacién comercial confidencial? , asimismo, si ¢Pueden las entidades
denegar el acceso para protegerla? La respuesta queda manifiesta al sefialarse que la
“informacion comercial confidencial (“confidencial comercial information”) son los datos
que una entidad ha considerado que debe proteger contra la divulgacion, dado que su
conocimiento ayudaria a un competidor en el mercado. Un programa informatico utilizado
por la entidad, por ejemplo, un programa de modelizacion, o los detalles de dicho

programa pueden ser informacién confidencial”.?**

Un punto interesante tratado en la respuesta a la pregunta nimero dos de la FAQ
No. 8 es que cuando se puede separar facilimente la informacion comercial confidencial
del resto de informacién sujeta a una peticién de acceso, la entidad deberia de guardar la
primera de ellas y facilitar la segunda, es decir, conservar la informacién comercial
confidencial y facilitar la informaciébn no confidencial. En otras situaciones, si la

informacién comercial confidencial esta sujeta a una obligacibn contractual de

20 Decision de la Comisién de la Unién Europea 2000/520/CE de 26 de julio de 2000, Op. Cit., FAQ No. 5, p. 12.

%! Decisién de la Comision de la Unién Europea 2000/520/CE de 26 de julio de 2000, Op. Cit., FAQ No. 8, Pregunta No. 2,
p. 17.
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confidencialidad las entidades podran denegar o limitar el acceso para no revelar su
propia informacion comercial confidencial, en la peticion de acceso antes indicada, o la de
otra entidad, en circunstancias en las que normalmente se cumpliria o se impondria tal

obligacién.?*?

En relacion a la adhesién a los Principios o Acuerdos de Puerto Seguro en
cuestién para su aplicacién correspondiente, las entidades lo pueden hacer a través de
una carta renovable cada afio por la que se obligan a garantizar los medios de proteccion.
Para comprobar tal medida se llevan a cabo autoevaluaciones o verificaciones por
terceras personas en donde se les informa a los interesados sobre la manera de
interponer una queja. La carta de adhesion se complementa con Clausulas Contractuales
Tipo para permitir la transferencia internacional de datos entre entidades de los paises
gue se trate. Entre las principales condiciones requeridas en la contratacion estan la
calidad de los datos, la limitaciébn de objetivos, la seguridad, los derechos de acceso,
restricciones, los fines, los plazos limite de la conservacion de los datos, entre otras

cuestiones que brinden la seguridad requerida.

Sobre la adhesidn a los Principios es importante destacar la existencia de la FAQ
No. 10, relativa a Contratos del articulo 17, cuya interrogante versa si cuando se
transfieren datos de la Union Europea a Estados Unidos de Ameérica exclusivamente para
tratamiento, ¢es necesario un contrato, participe o no el encargado del tratamiento en el
puerto seguro?. En este caso la respuesta es afirmativa, pues “Los responsables del
tratamiento en Europa tienen siempre que celebrar un contrato al realizar una
transferencia para el simple tratamiento de los datos, con independencia de que la

operacion tenga lugar dentro o fuera de la Unién Europea”.?®®

%2 Decision de la Comisién de la Unién Europea 2000/520/CE de 26 de julio de 2000, Op. Cit., FAQ No. 8, Pregunta No. 2,
p. 18.

2% Decision de la Comision de la Unién Europea 2000/520/CE de 26 de julio de 2000, Op. Cit., FAQ No. 10, Pregunta No. 2,
p. 21.
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En todo contrato se estipula el tipo de tratamiento a realizar asi como las medidas
a tomar para garantizar la seguridad de los datos, por lo tanto, la contratacion es a la vez
un medio para proteger los intereses del responsable del tratamiento quien es el que
determina los fines y los medios del mismo. En estas circunstancias la figura del contrato
sigue siendo por antonomasia la principal fuente de las obligaciones y el medio por el cual
se acuerdan voluntades para generar consecuencias juridicas. Respecto al comercio
electrénico y los datos que en relacion a este circulan tienen sus elementos
caracteristicos y también una problematica propia, pero lo cierto es que por desarrollarse
en un ambito transnacional la proteccién de los datos que por la red transitan e inherentes
a la misma operacién comercial de que se trate requieren de una normativa especifica
que ayude a preservar con seguridad la informacién contenida en tales datos. Asi, la
figura del contrato es importante como parte de la normativa elemental en cualquier tipo
de transaccion (tradicional o electrdnica) por lo cual la contratacion electronica no deja de
ser el nucleo de formalizacién juridica de lo que desde el punto de vista economico se

conoce como “comercio electrénico” y como tal habré de considerarse.

La proteccion de datos personales relacionados con el comercio electronico es un
problema complejo que requiere de soluciones practicas porque aun cuando exista una
normatividad especifica en las legislaciones locales de los paises, bueno,
desgraciadamente no en todos, y que los organismos internacionales hayan expedido
preceptos dentro del contexto internacional, faltan aln reglas para tener un marco legal

sélido que prevea los supuestos de toda circunstancia.

[, La Protecciéon del Consumidor

En lo referente a la proteccion de los consumidores que realizan operaciones
mercantiles dentro del comercio electrénico, algunos paises tienen ciertas disposiciones
de caracter legal que regulan tales actividades en sus ambitos internos y que en gran
medida les resuelven las dificultades propias de su comercio nacional. Sin embargo, en el
ambito internacional, materia esencial del presente trabajo, son pocos los paises que

tienen reglamentada la figura del consumidor en el contexto de las operaciones
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mercantiles derivadas del comercio electrénico cuando éste rebasa sus fronteras y se
enfrenta a una jurisdiccibn que no siempre pertenece a las naciones directamente

involucradas.

El uso de Internet ha popularizado el comercio electrénico, por lo cual al emplearse
la Red en la vida cotidiana se ha propiciado también que sus usuarios o consumidores
reciban a través de sus correos electronicos, una serie de informaciébn o anuncios
publicitarios relativos a la venta de toda clase productos y servicios. Los propios usuarios
de la Red no tienen tiempo suficiente para revisar los mensajes publicitarios que reciben
diariamente por lo cual muchos de éstos se eliminan antes de ser leidos, sin embargo, es
cierto también que las propias organizaciones que se encargan de distribuirlos han caido
en una feroz competencia entre si que hacen cada dia mas agresivas las formas de
enviar la informaciéon para acaparar la atencion del consumidor de manera mas efectiva y

segura, sometiéndolo asi al bombardeo indiscriminado de publicidad.***

Las personas interesadas en vender sus productos a través de medios
electronicos comprenden desde el productor, vendedor hasta el propio publicista, por lo
cual han sido todos ellos quienes se han encargado de construir toda una infraestructura
gque no tiene mayor finalidad que la de “... conseguir colocar su producto en el mercado y
que éste sea comprado con preferencia al del competidor, para lo cual no han dudado en
prometer, regalar y engafar al potencial comprador para lograr sus fines invadiendo su

televisor y su buzon, ya sea éste material o virtual”.*®

El usuario de Internet estd expuesto a una serie de propaganda que
evidentemente va contra su voluntad, pero el mismo puede caer con mayor facilidad en un
circulo engafioso donde la oferta de productos, muchos de ellos ni siquiera necesarios
para su consumo, le van a ser exhibidos sin mayor esfuerzo que el acceder a su propio

correo electrénico. En este aspecto, considerar que el consumidor se decide a comprar

2% Amutio Castafio, Marisa y Mateu Tortosa, Jorge, Guia para Consumidores del Comercio Electrénico, Ed. Revista General

de Derecho, Valencia, 2003, p. 21.

2% Amutio Castafio, Marisa y Mateu Tortosa, Jorge, Op. Cit., p. 22.

165



un producto por el contenido que ve en el anuncio y por el beneficio que va a obtener del
mismo es optimista, pero habria que analizarse a la vez hasta donde puede llegar su
fuerza de voluntad ante la insistencia indiscriminada de los anuncios y hasta donde éstos

vulneran su derecho a la privacidad con la invasion publicitaria a su intimidad.

La compra y venta electrénica de bienes, servicios e informacion que se realizan
por la Red, ya sea como comercio indirecto (“off line” o pedido electrénico de bienes
tangibles) o como comercio directo (“on line” o entrega en linea de bienes intangibles),
han propiciado también un nuevo concepto de consumidor que en el contexto de la
sociedad de la informacién esta representado por el usuario o destinatario del servicio,
mismo que adquiere otra dimension y supera por mucho el tradicional concepto que en el

comercio ordinario o real se le ha dado.?®®

El comercio electrénico se desarrolla como una actividad coman en la mayor parte
de los paises del orbe, sin embargo, no siempre sus operaciones alcanzan un rango de
caracter internacional, pues la mayor parte de ellas se llevan a cabo de manera local, es
decir, dentro de sus propios territorios. Sin embargo, existen otras caracteristicas del
comercio electronico que lo hacen también diferente en cuanto a los elementos
personales que intervienen en su realizacion, pues es conocido que el comercio en
general, real o virtual, se practica entre empresarios, entre empresarios y profesionales, y

entre los consumidores entre si 0 con empresarios o profesionales.?®’

Los problemas derivados de Internet y especificamente del comercio electrénico
como actividades transfronterizas, en relacion con la esfera personal del individuo que
interviene en éstas como consumidor, son de diversa indole. Los ambitos vulnerados por
los riesgos de la Red pueden ser aquellos relativos a un mal uso de los datos personales

de los consumidores, asi como el atentar contra su intimidad, dignidad y honor. Los temas

2% Cendoya Méndez de Vigo, Juan Manuel, La proteccién de los consumidores, en Derecho de Internet. Contratacion

Electrénica y Firma Digital, Ed. Aranzadi, Madrid 2001, p. 124.

»7 Botana Garcia, Gema, Sujetos contratantes: empresario/consumidor, en Comercio electronico y proteccion de los
consumidores, Ed. La Ley, Madrid 2001, p.203.
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agrupados o sistematizados de acuerdo a varias cuestiones pueden consistir en las
siguientes: garantizar al consumidor del comercio electrénico un nivel equivalente al
comercio tradicional; evitar las practicas desleales en materia de comercio, publicidad y
marketing; facilitar la informacién en linea respecto a las empresas y los productos que
ofrecen; mecanismos de pago en linea; reglamentar el derecho y la competencia judicial
aplicable; proteger la vida privada y los flujos transfronterizos de caracter personal; educar
a los consumidores sobre el comercio en linea y la cooperacion internacional a través de
iniciativas elaboradas de manera conjunta entre las empresas, consumidores y

gobiernos.*®

La parte relativa a facilitar a los consumidores la informacién en linea respecto a
las empresas y los productos que ofrecen tiene un contexto amplio si se considera que el
deber de informacién es uno de los principales elementos de toda relacion comercial. El
derecho a la informacién es “un elemento de conocimiento que se exige a una de las
partes, sin el cual se produciria un claro desequilibrio entre los contratantes y que tiene
como finalidad la adecuada formacion del consentimiento y la correcta ejecucion del

contrato”.?®®

En este apartado, sobre la proteccién de los consumidores, se tratara la relacion
mas comun y vulnerable dentro de las contrataciones realizadas para desarrollar
actividades mercantiles a través de medios electronicos, es decir, como comercio
electrénico, tales como las celebradas entre los empresarios que ofrecen bienes y
servicios por medios electrénicos y los consumidores que emplean dichos medios para
contratarlos. Sin embargo, independientemente del sentido que pueda tener la relacion de
los consumidores con las empresas mercantiles o con los proveedores de servicios de la
sociedad de la informacién en cuanto a preservar sus datos, privacidad, honor, entre
otros, el derecho a la informacion esta implicito como parte de sus garantias. El deber de

informacién esta presente en todas las normas que hacen referencia a la proteccion de

2% \sargas Gomez-Urrutia, Marina, Proteccién Internacional de los Consumidores, Contratos y Comercio Electrénico. En

Comercio electrénico y proteccién de los consumidores, Ed. La Ley, Madrid 2001, pp. 642 a 644.

% paniza Sullana, Antonia, Contratacion a distancia y defensa de los consumidores, Ed. Comares, Granada 2003, p. 155.
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los consumidores, incluida la normativa de los contratos a distancia, en donde se aduce

que la misma debe ser veraz, eficaz y suficiente.>*

Cuando se trata de establecer normas para la regulacién de las relaciones entre
vendedores y compradores o dicho en otras palabras entre empresarios y consumidores,
quizad existan ciertas diferencias en cuanto a la materia especifica a regular y su
correspondiente marco legal. Por decir, algunos analistas sostienen que la relacién que se
establece entre empresarios, de empresario a empresario, no es la misma a la que se
establece entre empresarios y consumidores, pues en el caso de la primera se esta ante
una actividad netamente empresarial que podria estar regulada mas que nada por el
derecho mercantil, en tanto, la segunda quedaria comprendida dentro de la legislacion
relativa a la proteccion de los consumidores, por ser relaciones comerciales exclusivas

entre empresarios, profesionales y consumidores.***

Las transacciones realizadas por medios electronicos van méas alla de las
delimitaciones territoriales o geogréficas de los Estados y aun de sus propias soberanias
gue se ven vulneradas ante la naturaleza transfronteriza de la tecnologia. La produccion
de bienes, el intercambio comercial, la reduccién de tiempos, el acortamiento de
distancias, la eliminacion de fronteras y la propia interdependencia existente entre las
naciones son parte de la nueva era global que se esta viviendo y que al amparo del
empleo de las nuevas tecnologias de informacién ha provocado nuevas formas de hacer

negocios.

30 paniza Sullana, Antonia, Contratacion a distancia y defensa de los consumidores, Op. Cit., p. 157.

En este sentido el término deber de informacién, como garantia de los consumidores en los denominados contratos a
distancia, es muy amplio si se considera que la informacion no solamente versa sobre las caracteristicas de los bienes o
servicios ofrecidos, sino también de la forma de la contratacién, la oferta de contrato y otra serie de extremos
perfectamente detallados y por escrito, tales como el precio del producto y aquella informacién pre-contractual y post-
contractual necesarias. Asi, el uso de las tecnologias de informacion no quedan limitadas puesto que para el caso de las
comunicaciones a distancia no se debe reducir la informacioén facilitada al consumidor.

%1 Botana Garcia, Gema, Op. Cit., p.204.
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La estrecha relacion existente entre Internet y comercio electronico si bien han
creado grandes ventajas para los usuarios también han propiciado ciertos problemas que
a la vista han resultado ser inconvenientes para los propios usuarios, sean éstos
consumidores o0 empresarios. Las ventajas para quienes hacen negocios por medios
electrénicos son evidentes y éstas pueden considerarse desde la facil adquisiciéon de
bienes y servicios desde cualquier parte del mundo, sin contar con las restricciones
geogréficas propias del comercio tradicional hasta la comodidad que plantea el sencillo
acceso a la informacion del producto de que se trate a cualquier hora o momento y

también la significativa reduccion de costos para su adquisicion.

Por otro lado, las desventajas son parte también de esta manera de hacer
negocios, mismas que comprenden aspectos muy delicados que pueden en un momento
dado eliminar la emocién y la intencion mas sana que un consumidor pueda tener para
adquirir de la forma méas simple y sencilla un articulo a través de Internet. Estas
complejidades estan representadas primordialmente por la falta de seguridad en los

medios electronicos y en la proteccidn de los datos personales.

Otro problema lo representa el no poder identificar a veces al empresario que
ofrece un producto ni tampoco el conocer con certeza las condiciones de calidad que éste
pueda tener. Sin embargo, hay otros inconvenientes que por la propia naturaleza de las
transacciones no permite aun el desarrollo de esta forma de hacer negocios por medios
electrénicos como lo es el hecho de que los recursos tecnoldgicos no estén disponibles
para todos los consumidores, como lo seria el no poder adquirir una computadora ni
tampoco el servicio de Internet, sin descartar los desperfectos o fallas técnicas que

puedan presentarse de manera eventual en su utilizacion.

El regular todos los aspectos legales relacionados con esta disciplina, como se ha
mencionado en reiteradas ocasiones a lo largo de este escrito, es una tarea que requiere
de tiempo y dedicacién por parte de todos los interesados y expertos en tal materia, desde
los tratadistas hasta los legisladores. En las cuestiones relativas a la proteccion de los

consumidores cada Estado tiene su propia legislacion nacional que protege a los clientes
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tanto reales como virtuales de alguna violacién a sus derechos como tales. Sin embargo,
para el caso de las operaciones comerciales realizadas a través de medios electronicos,
es decir, a las que son consideradas como parte de un comercio electrénico, pero donde
intervienen dos 0 mas paises cuya jurisdiccion escapa de la norma nacional, se deben

hacer varias consideraciones sobre la legislacion internacional que existe al respecto.

La proteccion del consumidor que celebra contratos de consumo por via
electrénica cuya empresa oferente esta fuera de su territorio o jurisdiccién es una cuestion
que debe regularse por las normas del derecho internacional privado. Para ello se
consideraran aspectos importantes como el principio del reconocimiento mutuo y la regla
del pais de origen; la dimensién de la competencia judicial internacional; el régimen
especial de los contratos de consumo; el régimen conflictual especial para los contratos
con consumidores y la incidencia en sus soluciones de otros instrumentos legales

relacionados con la proteccion de los consumidores.**

Los derechos de los consumidores, dentro de los servicios ofrecidos por la
sociedad de la informacion, tienen especiales caracteristicas respecto a los que se
realizan por medios tradicionales, pero quiza los intereses sean comunes en ambos,
mismos que se pueden traducir principalmente en que todos los consumidores tienen el
interés en recibir comunicaciones comerciales precisas y completas sobre los productos y
los servicios ofrecidos en la red, asimismo, el interés en recibir el producto o el servicio
pedido en las condiciones ofrecidas o estipuladas en el contrato y el obtener una

proteccion legal adecuada contra productos defectuosos y eventualmente peligrosos.3*

Con base en lo anterior, la propia autora de referencia traduce como protecciéon
juridica del consumidor el que éste tenga derechos tales como el recibir una comunicacion
que sea identificada o identificable, fidedigna, clara y concreta, asimismo, el que pueda

entablar recursos o acciones legales en contra de comunicaciones no deseadas o0

2 vargas Gomez-Urrutia, Marina, Proteccion internacional de los consumidores, contratos y comercio electronico, en

Comercio electrénico y proteccion de los consumidores, Ed. La Ley, Madrid 2001, p. 655.

33 vargas Gomez-Urrutia, Marina, Op. Cit., p. 656.
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equivocas y el que pueda entablar acciones o recursos legales y eficaces para el caso de
que la mercancia que se le venda o el servicio que se le preste no corresponda con lo

ofrecido o solicitado.>**

Ante toda esa diversidad de supuestos existentes alrededor del consumidor que
emplea los medios electronicos para la adquisicion de un producto han surgido normas de
organismos internacionales y de las propias legislaciones locales de ciertos paises para
regular tan importante figura. Una de las mas reconocidas instituciones en el ambito
internacional que ha creado un documento normativo para la proteccion del consumidor,
lo es la Organizacion para la Cooperacion y el Desarrollo Econémico (OCDE) misma que
elabord en 1999 los Lineamientos para la Proteccion del Consumidor en el Contexto del
Comercio Electronico, con el objeto de garantizar a los consumidores un nivel de
proteccion al momento de adquirir productos o servicios en linea, tal y como lo hacen en

algun establecimiento comercial de manera presencial.>®

Asimismo, este organismo cre6 en junio de 2003 los Lineamientos para Proteger a
los Consumidores de Practicas Comerciales Fraudulentas y Engafiosas a través de las
Fronteras, con el fin de que los paises, sean miembros o no, adoptaran recomendacion
del Consejo de la OCDE para combatir las practicas comerciales fraudulentas y
engafosas en las transacciones transfronterizas entre las empresas y los consumidores

(Business to Consumer, B2C).3%

Aunque estas dos importantes disposiciones de la OCDE son parte del contenido
del capitulo sexto de este trabajo, relativo a la normativa transnacional del comercio
electrénico, conviene destacar ciertas referencias concernientes al tema. Por decir, la
Recomendacién del Consejo de la OCDE relativa a los Lineamientos para la Proteccion al

Consumidor en el contexto del Comercio Electrdnico, aprobada con fecha 9 de diciembre

% Op. Cit., p. 656.

%5 Gonzales Martin, Nuria, Un acercamiento al comercio electrénico y a la protecciéon del consumidor en México,
http://juridicas.unam.mx/inst/direc/dapter.htm?p=nuria, 26/08/2005, 12:50 PM.
3% Gonzales Martin, Nuria, Un acercamiento al comercio electrénico y a la proteccién del consumidor en México, Op. Cit.
http://juridicas.unam.mx/inst/direc/dapter.htm?p=nuria, 26/08/2005, 12:50 PM.
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de 1999 justifica que la existencia de normas reguladoras puede limitar las practicas
comerciales fraudulentas y también brindar al consumidor la confianza necesaria para la
realizacion de sus transacciones comerciales. En este sentido asume que el contexto
internacional de las redes digitales requiere una atencion global que proteja al consumidor

al brindarle un marco legal uniforme, predecible y transparente.®*’

La parte medular contenida en los Lineamientos de la OCDE en cita, son los
principios en que basa sus recomendaciones con los que busca persuadir a los gobiernos,
empresarios y grupos de consumidores para que implementes las normas en materia de
consumo en el ambito del comercio electrénico. Por ejemplo, el primer principio sobre
Proteccion transparente y efectiva, promueve que a los consumidores usuarios del
comercio electrénico se les debe otorgar una proteccion transparente y efectiva que no
sea menor a la de las formas tradicionales del comercio. El tanto el segundo principio
denominado Equidad en las practicas empresariales, publicitarias y de mercadotecnia,
indica que las empresas involucradas en el comercio electrénico deben respetar los
intereses de los consumidores en cuanto a sus actividades empresariales, publicitarias y

de mercadotecnia.®*®

El principio numero tres del anexo de los lineamientos en cita se refiere a la
informacién en linea y a tres aspectos a saber por todo consumidor: la informacién sobre
la empresa, la informacién sobre los bienes o servicios y la informacién relativa a la
transaccién. En cuanto al cuarto principio, sobre procedimiento de confirmacién, se
instaura para evitar ambigledades en cuanto a la intencién del consumidor para realizar

una compra antes de que ésta se concretice.

Por otra parte, el principio nimero cinco, relativo a pagos, menciona que a todo
consumidor se le debe de dar a conocer los medios de pago seguros y faciles de utilizar,

asimismo el nivel de seguridad que contengan. En cuanto al sexto principio denominado

%7 Recomendacion del Consejo de la OCDE relativa a los Lineamientos para la Proteccion al Consumidor en el contexto del

Comercio Electrénico, http://www.oecd.org , 4 de marzo de 2002, 10:30 am., p. 2 del0.

%8 |pidem, p. 5
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solucién de controversias y reparacion del dafio, éste presenta dos variables, una de las
cuales es sobre la ley y la jurisdiccion aplicables en donde se menciona que las
transacciones transfronterizas entre consumidores y empresas hechas por medios
electrénicos estaran sujetas al marco legal vigente sobre ley aplicable y competencia
jurisdiccional, por lo que se recomienda modificar y adecuar los marcos juridicos vigentes
para aplicarlos al contexto del comercio electronico, por lo cual los respectivos gobiernos
deberan asegurar la equidad entre los consumidores y los empresarios, para que puedan
los primeros tener un nivel de proteccion legal no menor al otorgado en las transacciones

comerciales tradicionales.3%

El séptimo principio, sobre privacidad, prescribe que el comercio electrénico entre
empresarios y consumidores se debe conducir conforme a los principios de privacidad
establecidos en los Lineamientos que Regulan la Proteccion de la Privacidad y el Flujo
Transfronterizo de Datos Personales de la OCDE de 1980, en consideracién a la
Declaracion Ministerial de la OCDE sobre proteccion de la Privacidad en redes Globales

de 1998 para que los consumidores tengan una proteccién mas efectiva.

En cuanto al dltimo principio de los lineamientos en cuestion, el de educacion y
concientizacion, sugiere a los gobiernos, empresas y demas involucrados en el comercio
electronico a educar a los consumidores participantes en dicho comercio para que estén
bien informados en todo lo relacionado a las actividades desarrolladas en linea. Para se
habran de emplear todos los medios efectivos en donde se incluyan técnicas innovadoras
de las redes globales que permitan dar a conocer de manera accesible a los
consumidores las normas mas relevantes que garanticen la proteccibn de sus

derechos.?°

309

Ibidem, p. 7y 8.

10 |pidem, p. 9.
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La otra disposicion creada por la OCDE para regular ciertas practicas comerciales
transfronterizas denominada como “Guidelines for Protecting Consumers from Fraudulent
and Deceptive Comercial Practices Across Borders” (Directrices de la OCDE para la
Proteccion de los Consumidores de Practicas Comerciales Transfronterizas, Fraudulentas
y Engafiosas) fue adoptada por el Comité de Politicas del Consumidor, como una

Recomendaciéon de la OCDE, con fecha 11 de junio de 2003.

La anterior reglamentacion se elaboré en consideracion a la Declaracién Ministerial
para la Proteccién del Consumidor en el Contexto del Comercio Electrénico de fecha 8 de
octubre de 1998 y la Recomendacion del Consejo de la OCDE relativa a los Lineamientos
para la Proteccién al Consumidor en el contexto del Comercio Electrénico, aprobada el 9
de diciembre de 1999.%"

Las Directrices de la OCDE para la Proteccion de los Consumidores de Practicas
Comerciales Transfronterizas, Fraudulentas y Engafiosas buscan que los paises que las
adopten tengan un referente para crear un sistema legal tendiente a proteger los derechos
de los consumidores contra las practicas comerciales engafiosas y fraudulentas pero mas
alla de sus fronteras y puedan asi mantener una coordinacién, cooperacion e intercambio
de informacién en estos asuntos con otras naciones que presenten la misma situacion.
Ante las préacticas comerciales engafiosas y fraudulentas de los proveedores en contra de
los consumidores, se necesita formar un frente comudn entre todos los paises para que les
permita anticiparse a este tipo de problemas y de otros mas relacionados con el comercio

transfronterizo.3?

Las directrices de la OCDE para la Proteccién de los Consumidores de Préacticas
Comerciales Transfronterizas Fraudulentas y Engafiosas estan enfocadas a los 6rganos
publicos nacionales, conforme a la determinacién que haga cada pais, autorizados para

aplicar las leyes de protecciébn al consumidor. Dichas practicas pueden consistir

1 OECD Guidelines for Protecting Consumers from Fraudulent and Deceptive Comercial Practices Across Borders, 11 de

junio de 2003, http://www.oecd.org .

2 Op. Cit. p. 7.
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principalmente en falsear o tergiversar hechos materiales; no entregar productos o prestar
servicios a los consumidores después de que éstos han pagado por ellos o realizar cobros
con cargo a las cuentas financieras, telefénicas o de otro tipo de los consumidores, sin su

autorizacion.®*®

El tema relativo al comercio electrénico es una prioridad dentro de la agenda de la
OCDE. Es asi como esta organizacién dentro de sus estudios sobre la materia ha
publicado, aparte de las disposiciones antes mencionadas, un informe en donde expone
sus analisis y debates para que se pueda construir la confianza necesaria en los usuarios
y consumidores que realizan sus operaciones mercantiles a través de los medios
electrénicos. También, expone esta organizacion otras alternativas para crear una mayor
y mejor infraestructura y la manera de establecer reglas de procedimiento para regular el

comercio electrénico.®*

En otro contexto y dentro de cuestiones locales, como seria el caso de México, el
organo publico nacional autorizado para aplicar las leyes de proteccidén al consumidor es
la Procuraduria Federal de Proteccion al Consumidor (PROFECO), institucion que ha
estado aplicando estas disposiciones desde que fue reformada la Ley Federal de
Proteccion al Consumidor por Decreto publicado en el Diario Oficial de la Federacion el
dia 29 de mayo de 2000 en donde se reforman y adicionan algunas normas contenidas en
el Cdadigo Civil para el Distrito Federal en Materia Comun y para toda la Republica en
Materia Federal; en el Cbédigo Federal de Procedimientos Civiles; en el Cdédigo de
Comercio y en la Ley Federal de Proteccién al Consumidor. Este decreto entrd en vigor el
dia 7 de junio de 2000.%*

2 Directrices de la OCDE para la Proteccién de los Consumidores de Practicas Comerciales Transfronterizas Fraudulentas

y Engafiosas, 17 de agosto de 2005, http://www.oecd.org .
314

Policy Brief, Electronic Commerce, OECD Observer, OECD 2001, http://www.oecd.org

%1% Diario Oficial de la Federacion de 29 de mayo de 2000, México, 2000.
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Las modificaciones realizadas a la Ley Federal de Proteccién al Consumidor a
través del Decreto de 2000 son el precedente de ciertos aspectos relacionados con el
comercio electronico mexicano, ya que por vez primera se menciona la proteccién de los
consumidores en las operaciones mercantiles realizadas por medios electrénicos, 6pticos
o de cualquier otra tecnologia (Adiciébn de la fraccion VIII al Articulo 1°.), asimismo
menciona la promocién, la formulacion, la difusién y el uso de codigos de ética, por parte
de los proveedores, que incorporen los principios previstos por la ley en relacién a las
transacciones hechas por los consumidores por medio del uso de la tecnologia (Adicién

de la fraccion IX bis al Articulo 24).3'°

Otra de las madificaciones hechas a la Ley Federal de Proteccién al Consumidor
fue la adicion del Capitulo VIII bis cuyo articulo 76 bis, fracciones de la | a la VII, se
abordan los derechos de los consumidores; la confidencialidad de la informacion; los
elementos técnicos para seguridad en la informacion; el domicilio fisico del proveedor; las
practicas comerciales engafiosas; la condicion de los bienes; la cantidad y calidad de los
productos y la informacion clara para los consumidores y grupos vulnerables. El articulo
128 parrafo primero fue reformado respecto a las multas a que se hacen acreedores

quienes infrinjan las disposiciones contenidas en este articulo.

Por otra lado y como parte de la revision continuada a las disposiciones legales
reguladoras de las normas relativas a los derechos de los consumidores, con fecha 4 de
febrero de 2004 se publicé en el Diario Oficial de la Federacién el Decreto por el que se
reforman, adicionan y derogan diversas disposiciones de la Ley Federal de Proteccién al
Consumidor en donde se reformd el articulo 17 parrafo segundo en donde se indica que
“El consumidor podra exigir directamente a proveedores especificos y a empresas que
utilicen informaciéon sobre consumidores con fines mercadotécnicos o publicitarios, no ser
molestados en su domicilio, lugar de trabajo, direccidén electrénica o por cualquier otro
medio para ofrecerles bienes, productos o servicios, y que no le envien publicidad”.

Asimismo, esta disposicidn le brinda al consumidor el derecho de exigir en todo momento

18 ey Federal de Proteccion al Consumidor, Diario Oficial de la Federacion de 29 de mayo de 2000, México, 2000.

176



a los proveedores y a las empresas que utilicen se informacion con fines mercadotécnicos
0 publicitarios a que dicha informacion no sea cedida o trasmitida a terceros, a no ser que

sea por medio de una orden judicial.*"’

El articulo 18 fue otra de las disposiciones reformadas por el mencionado Decreto
en donde se menciona que la Procuraduria Federal de Proteccién al Consumidor podra
llevar un registro publico de consumidores que no deseen que su informacion sea
empleada con fines mercadotécnicos o publicitarios. Para aparecer en dicho registro,
gratuito por cierto, los consumidores deberan comunicarlo por escrito o por correo
electrénico a la Procuraduria. En este mismo sentido, sobre la publicidad y los derechos
de los consumidores, se adicion6 a la Ley Federal de Proteccién al Consumidor el
articulo 18 BIS en donde se prohibe a los proveedores y a las empresas que utilicen
informacion sobre consumidores con fines mercadotécnicos o publicitarios y a sus
clientes, utilizar la informacion relativa a los consumidores con fines diferentes a esos,
asimismo, se les prohibe enviar publicidad a los consumidores cuando éstos hayan
manifestado su voluntad de no recibirla o estén inscritos en el registro mencionado en el
articulo 18. Otra referencia al articulo 18 BIS indica que los proveedores objeto de
publicidad son corresponsables del manejo de la informaciébn de consumidores si la

publicidad se envia por medio de terceros.*!®

Es evidente que las reformas y adiciones hechas a la Ley Federal de Proteccién al
Consumidor, de acuerdo con el Decreto publicado en febrero de 2004, versan
primordialmente sobre aspectos relacionados con la publicidad y la mercadotecnia a la
que se ven sometidos los consumidores. Este es quiza uno de los aspectos que en un
tiempo atrds no se consideraba como prioritario para su regulacién si se toma en cuenta
que los intereses de las autoridades e incluso de los propios consumidores estaban

centrados en la manera en que recibian los bienes o0 servicios producto de una

®7 Decreto por el que se reforman, adicionan y derogan diversas disposiciones de la Ley Federal de Proteccion al

Consumidor, Diario Oficial de la Federacion de fecha 4 de febrero de 2004, Articulo 17.
http://www.profeco.gob.mx .

#8 Decreto por el que se reforman, adicionan y derogan diversas disposiciones de la Ley Federal de Proteccion al
Consumidor, Diario Oficial de la Federacion de fecha 4 de febrero de 2004, Op. Cit. Articulos 18 y 18BIS.
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transaccion y de las condiciones en que éstos se encontraban antes que ser molestados

en cuestiones de publicidad y manejo de su informacion personal.

Dentro del marco juridico internacional de proteccion a los consumidores en el
contexto del comercio electrénico vale la pena mencionar a la Ley Modelo sobre Comercio
Electrénico, aprobada por la Comision de las Naciones Unidas para el Derecho Mercantil
Internacional (CNUDMI), UNCITRAL, por sus siglas en inglés, cuyos principios pretenden,
entre otras cuestiones que los usuarios del comercio electrénico encuentren las mejores
soluciones contractuales con el fin de superar aquellos obstaculos juridicos que dificulten
su empleo. Las disposiciones de esta Ley se explican con mayor detenimiento en el
capitulo sexto de esta investigacion, sobre la normativa transnacional del comercio
electronico, pero es evidente que el consumidor es quien en gran medida sale beneficiado
con sus preceptos. De hecho, la propia Ley de referencia menciona textualmente en su
articulo 1, sobre el &mbito de aplicacion, que: “La presente Ley serd aplicable a todo tipo
de informacion en forma de mensaje de datos utilizada en el contexto de actividades

comerciales”.?*®

Es evidente que la Ley en cuestion al tener un capitulo que regula la comunicacion
de los mensajes de datos en donde se hace referencia a la formacion y validez de los
contratos y el reconocimiento por las partes de los mensajes de datos, entre otras
cuestiones, aborda directamente las relaciones existentes entre empresarios Yy
consumidores, entre oferta y aceptacion y entre iniciador y destinatario de un mensaje de

datos, lo cual en conjunto denota como perfeccionar la figura del contrato tradicional en un

%9 Ley Modelo de la CNUDMI sobre Comercio Electrénico con la Guia para su incorporacién al derecho interno, de 1996, en

su Articulo 1, sobre Ambito de aplicacion, explica al pie de pagina de dicho articulo que: “El término “comercial”’ debera ser
interpretado ampliamente de forma que abarque las cuestiones suscitadas por toda relaciéon de indole comercial, sea o0 no
contractual. Las relaciones de indole comercial comprenden, sin limitarse a ellas, las operaciones siguientes: toda operacién
comercial de suministro o intercambio de bienes o servicios; todo acuerdo de distribucién; toda operacion d representacion
o mandato comercial; de facturaje (“factoring”); de arrendamiento de bienes de equipo con opcion de compra (“leasing”); de
construccion de obras; de consultoria; de ingenieria; de concesién de licencias; de inversion; de financiacién; de banca; de
seguros; todo acuerdo de concesién o explotacion de un servicio publico; de empresa conjunta y otras formas de
cooperacion industrial o comercial; de transporte de mercancias o de pasajeros por via aérea, maritima y férrea, o por
carretera.”

http://www.uncitral.org/uncitral/es/uncitral_texts/electronic_commerce/1996Model.html

29/08/2005, 12:52 AM.
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formato electronico y como generar la confianza y la seguridad necesarias entre las

partes.

La Organizacion de Estados Americanos (OEA) es otro organismo internacional
que ha elaborado ciertas normas para regular aspectos de diversa indole, entre los cuales
se encuentra el Derecho Internacional Privado. Asi, por medio de las Conferencias
Especializadas Interamericanas sobre Derecho Internacional Privado (CIDIP) ha
propuesto una serie de mejoras en cuestiones relativas a la materia. Las Convenciones
concluidas hasta la fecha son seis: La CIDIPI (Panama, 1975), sobre conflicto de leyes en
materia de letras de cambio, pagarés y cheques y arbitraje comercial internacional; la
CIDIPII (Montevideo, 1979), sobre conflicto de leyes en materia de sociedades
mercantiles; la CIDIPIII (La Paz, Bolivia, 1984), sobre la personalidad y capacidad de las
personas juridicas en derecho internacional privado; la CIDIPIV (Montevideo, 1989), sobre
contratos de transporte internacional de mercaderias por carretera; la CIDIPV (México,
1994), sobre el derecho aplicable a los contratos y la CIDIPVI (Washington, 2002) sobre la
Ley Aplicable y Jurisdiccion Internacional Competente en materia de Responsabilidad

Civil Extracontractual.®®°

La agenda de la VII Conferencia Especializada Interamericana sobre Derecho
Internacional Privado (CIDIPVII) esta delimitada, pero aun no se ha celebrado. Los temas
globales medulares que comprenden dicha agenda son dos: el comercio electronico y la
proteccion del consumidor. De momento la Misibn Permanente del Canada ante la OEA
propone la elaboracion de una convencion o una legislacién modelo sobre jurisdicciéon y
normas legales aplicables uniformes en materia de contratos con el consumidor. Por su
parte, Brasil hace una propuesta similar al sefialar que los contratos y las transacciones
realizadas en donde participen consumidores, especificamente a distancia y por medios
electrénicos se deben de regir por la ley del pais en donde el consumidor tenga su
domicilio, o por la ley que le resulte mas favorable, entre otras cuestiones que buscan

ante todo proteger los derechos de los consumidores.?*

3 Organizacion de Estados Americanos (OEA), http://www.oas.org/dil/esp/CIDIPVII_home.htm , 09/09/2005, 05:23 p.m.

¥ Organizacion de Estados Americanos (OEA), http://www.oas.org/dil/esp/CIDIPVII_home.htm , 09/09/2005, 05:23 p.m.
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Respecto a lo que otros paises han elaborado en materia juridica para regular la
proteccion del consumidor en el contexto del comercio electronico, es importe mencionar,
como parte de esta investigaciébn comparada, lo que Espafa ha realizado en esta materia,
retomando en parte lo que la propia Unién Europea tiene reglamentado. De esta manera,
la legislacién espafola tiene reglamentados los contratos a distancia, especificamente la
contratacion telefénica o electronica con condiciones generales, en el Real Decreto
1906/1999 de 17 de diciembre, para lo cual tomé en consideracién la Directiva 97/7/CEE

sobre contratos a distancia.®*

Las normas contenidas en el Real Decreto 1906/1999, de 17 de diciembre, se
aplica a “los contratos a distancia, o sin presencia fisica simultanea de los contratantes,
realizados por via telefonica, electrénica o telemética, que contengan condiciones
generales de la contratacion...”. Esta disposicion legal no es aplicable a los contratos
administrativos, los contratos de trabajo, los de constitucion de sociedades, los que
regulan relaciones familiares y los contratos sucesorios, los contratos sobre condiciones
generales que reflejen las disposiciones o principios de los Convenios internacionales en

los que Espafia sea parte.®*

La parte relativa al deber de informacion previa el Real Decreto 1906/1999 lo
regula en su articulo 2 en donde menciona que previamente a la celebracion del contrato,
con una antelacién minima de tres dias, el predisponente debera facilitar al adherente la
informacién y las clausulas del contrato y remitirle el texto completo de las condiciones
generales. Asimismo, se le conmina a que le envie la confirmacién documental de la
contratacion efectuada, por escrito o por cualquier otro soporte duradero adecuado al

medio empleado. Este soporte habra de ser elegido por el adherente una vez que el

%2 Cendoya Méndez de Vigo, Juan Manuel, La proteccion de los consumidores. En Derecho de Internet. Contratacion

Electrénica y Firma Digital, Ed. Aranzadi, Madrid 2001, p. 127.
3 Real Decreto 1906/1999, de 17 de diciembre, por el que se regula la contratacion telefénica o electrénica con
condiciones generales en desarrollo del articulo 5.3 de la Ley 7/1998, de 13 de abril, de condiciones generales de la
contratacion, Articulo 1 sobre Ambito de aplicacion.

http://civil.udg.es/normacivil/estatal/contract/RD1906-99.htm , 06/09/2005, 05:19 p.m

180



predisponente indique en la informacion previa los diferentes tipos de soportes

existentes.??*

Existen dentro de la legislacion espafiola otras normas relacionadas con
cuestiones alusivas al consumidor como lo es la Ley 7/1998, de 13 de abril, de
Condiciones Generales de la Contratacion (LCGC), como resultado de la trasposicién de
la Directiva 93/13/CE del Consejo, de 5 de abril de 1993, sobre clausulas abusivas en los
contratos celebrados por los consumidores, en donde se protegen los intereses legitimos
de los consumidores y usuarios dentro de las contrataciones donde se empleen
condiciones generales en la actividad contractual. Otras normas son la Ley 7/1995, de 23
de marzo, de Crédito al Consumo; la Ley 26/1991, de 21 de noviembre, sobre contratos
celebrados fuera de los establecimientos mercantiles (LCCFEM), la cual incorporo la
Directiva 85/577, de 20 de diciembre, con la que se establecen una serie de medidas de
proteccion al consumidor relativas a la contratacion celebrada fuera del establecimiento

comercial y como esto conllevar a la existencia de practicas comerciales abusivas.®*®

En cuanto a lo prescrito dentro de la normativa comunitaria se encuentra la
Directiva de Ventas a Distancia de aplicacién a los contratos desarrollados por medio de
Internet entre un consumidor y un proveedor. Esta Directiva, la 97/7/CE sobre contratos a
distancia su articulo 1 sefiala textual que: “La presente Directiva tiene por objeto
aproximar las disposiciones legales, reglamentarias y administrativas de los Estados
miembros relativas a los contratos a distancia entre consumidores y proveedores”, para lo
cual, en su articulo 2, define una serie de conceptos para un mejor entendimiento de sus

alcances.

De esta manera define al contrato a distancia como “todo contrato entre un
proveedor y un consumidor sobre bienes o servicios celebrado en el marco de un sistema

de ventas o de prestacion de servicios a distancia organizado por el proveedor que, para

2% Real Decreto 1906/1999, de 17 de diciembre, por el que se regula la contratacion telefénica o electrénica con

condiciones generales en desarrollo del articulo 5.3 de la Ley 7/1998, de 13 de abril, de condiciones generales de la
contratacion, Articulo 1 sobre Ambito de aplicacion.
http://www.aece.org/docs/contratacion%20Electronica.PDF. 06/09/2005, 11:15 p.m.

%5 Cendoya Méndez de Vigo, Juan Manuel, La protecciéon de los consumidores. En Derecho de Internet. Contratacion

Electrénica y Firma Digital, Op. Cit., p. 126.
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dicho contrato, utiliza exclusivamente una o mas técnicas de comunicaciéon a distancia
hasta la celebracion del contrato, incluida la celebracion del propio contrato”; el
consumidor se define como “toda persona fisica que, en los contratos contemplados en la
presente Directiva, actlie con un propdsito ajeno a su actividad profesional”.>?®

Por otra parte, proveedor sera “toda persona fisica o juridica que, en los contratos
contemplados en la presente Directiva, actle dentro del marco de su actividad
profesional”; por técnica de comunicacién a distancia se entiende a “todo medio que
permita la celebracion del contrato entre un consumidor y un proveedor sin presencia
fisica simultdnea del proveedor y del consumidor”, en tanto por operador de técnicas de
comunicacion se entiende que es toda persona fisica o juridica, publica o privada, cuya
actividad profesional consista en poner a disposicion de los proveedores una 0 mas

técnicas de comunicacion a distancia.®*’

Como se menciond en lineas anteriores la Directiva 97/7/CE fue retomada para la
elaboracion del Real Decreto 1906/1999 de 17 de diciembre cuyas principales
disposiciones fueron citadas con antelacién, pero es conveniente citar, aunque sea a
grosso modo, algunas de las consideraciones contenidas en la Directiva de referencia por
tener éstas una serie de razonamientos para su implementacion basados primordialmente
en lo que las modernas tecnologias de informacién han propiciado en lo relativo a los

derechos de los consumidores en el contexto del comercio transnacional.

El considerando numero cuatro de la Directiva 97/7/CE enfatiza en que el
desarrollo de nuevas tecnologias proporciona diversos medios a los consumidores para
contactar las ofertas hechas en la Comunidad y efectuar los pedidos correspondientes, sin
embargo, la diversidad de normas de proteccién a los consumidores en las ventas a
distancia genera un efecto negativo en la competencia entre empresas del mercado

interior por lo cual la necesidad de implementar normas comunes es imperiosa. Por su

%% Directiva 97/7/CE del Parlamento Europeo y del Consejo de 20 de mayo de 1997 relativa a la proteccion de los

consumidores en materia de contratos a distancia. BOE num. 144, de 4 de junio. Articulos 1 y 2.
http://www.sest.es/normlegi/ecomercio/dir97_7ce.htm. 07/09/2005, 11:02 a.m.

%" Directiva 97/7/CE del Parlamento Europeo y del Consejo de 20 de mayo de 1997 relativa a la proteccion de los
consumidores en materia de contratos a distancia. Op. Cit., Articulo 2.

182



parte, el considerando nueve sefiala textualmente que “... los contratos negociados a
distancia se caracterizan por la utilizacion de una o mas técnicas de comunicacion a
distancia” empleadas “en el marco de un sistema organizado de venta o de prestacion de
servicios a distancia sin que se dé la presencia simultdnea del proveedor y del
consumidor” por lo cual y ante la evolucidon constante de las técnicas se requieren

principios validos para todas ellas.®*®

El propio considerando 21 en aras de proteger al consumidor insta a desarrollar un
sistema eficaz para la tramitacién de reclamaciones transfronterizas y genere un plan de
accion sobre el acceso de los consumidores a la justicia y la solucion de litigios en materia
de consumo en el mercado interior en donde se incluya una serie de iniciativas concretas

encaminadas a promover los procedimientos extrajudiciales.®*

En este Ultimo aspecto, sobre la solucién de conflictos en materia de consumo, es
conveniente sefialar que en el contexto del comercio electrénico la defensa de los
consumidores tiene a la figura del arbitraje como uno de los medios para dirimir
controversias. Asi, la Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8
de junio de 2000, relativa a determinados aspectos juridicos de los servicios de la
sociedad de la informacién, en particular el comercio electrénico en el mercado interior
(Directiva sobre el comercio electronico), tiene considerado al arbitraje telematico en su
articulo 17, sobre solucion extrajudicial de litigios, el cual se implementa en caso de un
desacuerdo entre un prestador de servicios de la sociedad de la informacién y el
destinatario del servicio, por lo que los Estados miembros alentardn a los 6érganos
responsables de la solucidon extrajudicial de litigios, particularmente en productos de
consumo, para que actlen de manera tal que puedan proporcionar las garantias de

procedimiento adecuadas a las partes.**

8 Directiva 97/7/CE del Parlamento Europeo y del Consejo de 20 de mayo de 1997 relativa a la proteccion de los

consumidores en materia de contratos a distancia. Op. Cit., Considerandos 4 y 9.

9 Op. Cit. Considerando 21.

0 Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000, relativa a determinados aspectos

juridicos de los servicios de la sociedad de la informacién, en particular el comercio electrénico en el mercado interior
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La Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacién y de
Comercio Electronico incorporo la Directiva 2000/31/CE al ordenamiento juridico espafiol
y en su articulo 32, sobre solucién extrajudicial de conflictos, menciona la figura del
arbitraje al sefalar textualmente que “El prestador y el destinatario de servicios de la
sociedad de la informacién podran someter sus conflictos a los arbitrajes previstos en la
legislacion de arbitraje y de defensa de los consumidores y usuarios, y a los
procedimientos de resolucién extrajudicial de conflictos que se instauren por medio de
cbdigos de conducta u otros instrumentos de autorregulacion”, para esto se podra hacer
uso de medios electrnicos en los términos que establezcan las normas

correspondientes.®*!

Otra mencion que la Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la
Informacion y de Comercio Electronico hace al arbitraje telematico se encuentra en la
Disposicion adicional tercera, sobre el Sistema Arbitral de Consumo, donde se indica que
“El prestador y el destinatario de servicios de la sociedad de la informacion podran
someter sus conflictos al arbitraje de consumo, mediante la adhesién de aquéllos al
Sistema Arbitral de Consumo”. Esta misma Disposicién prescribe que la Junta Arbitral
Nacional de Consumo y otras de ambito territorial inferior, autorizadas por el Instituto
Nacional del Consumo, podran dirimir sus conflictos planteados por los consumidores
conforme al Real Decreto 636/1993, de 3 de mayo, que regula el Sistema Arbitral de

Consumo, a través de los medios telematicos.>*

Dentro de la legislacién espafiola los problemas de los consumidores se pueden
dirimir por dos vias, una de ellas es a través de los Tribunales Ordinarios de Justicia y la
otra es por medio del Sistema Arbitral de Consumo. Esta ultima via se considera mas
adecuada que la primera en la solucién de conflictos entre compradores y vendedores por

ser, entre otras cuestiones, mas rapida, econdémica, gratuita, voluntaria, accesible,

(Directiva sobre el comercio electronico). Diario Oficial de las Comunidades Europeas (DOCE) L178 de 17 de julio de 2000.
http://www.setsi.mcyt.es/legisla/comunita/L178.pdf , 08 de abril de 2005, 10:20 AM.

% ey de Servicios de la Sociedad de la Informacién y de Comercio Electrénico, Ley 34/2002, de 11 de julio (BOE nim.
166, de 12 de julio de 2002), Ed. Editorial Practica de Derecho, Valencia, 2002.

%2 | ey de Servicios de la Sociedad de la Informacién y de Comercio Electrénico, Ley 34/2002, de 11 de julio (BOE nim.
166, de 12 de julio de 2002), Ed. Editorial Practica de Derecho, Valencia, 2002.
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especializada y sencilla, por lo cual la propia Ley de Servicios de la Sociedad de la
Informacion (LSSI) promueve el recurso de arbitraje, ademas por considerar que favorece
el uso de medios electrénicos en la tramitacién de su procedimiento.®*® El Sistema Arbitral
de Consumo es una via extrajudicial, ajena a los Tribunales Ordinarios de Justicia, pero
complementaria de la via judicial y la via administrativa, que soluciona los conflictos que
se pueden presentar entre los consumidores (usuarios) y los prestadores de servicios
(vendedores) cuando el problema se plantee entre ellos (vendedor y consumidor), pues si
se tiene el conflicto con otro particular, por decir contactado por medio de una subasta en

red, el arbitraje no procederia.®**

Las bondades que presenta el Sistema Arbitral de Consumo enfocadas a las
transacciones realizadas por medios electronicos son entre otras el que es totalmente
gratuito, con excepcion de los peritajes que el consumidor o el vendedor solicitan por ser
éste conveniente; las formalidades del arbitraje son minimas, pues los formularios a
utilizar son muy simples; el Colegio Arbitral que resuelve los conflictos esta constituido por
arbitros expertos en las areas que se manejan; los laudos (resoluciones) son dictados con
rapidez, regularmente en un plazo maximo de cuatro meses y cuyo cumplimiento si no se

realiza voluntariamente puede ser exigido ante el Juez de Primera Instancia respectivo.>*®

Las grandes ventajas que presenta el comercio electronico son tanto para los
consumidores como para los vendedores, pues tanto la oferta como la demanda se han
multiplicado méas alla de sus formas tradicionales gracias a lo que la tecnologia y las
redes globales han aportado para su implementacion y desarrollo. Se han creado también
ciertas normas de proteccidon a los consumidores para afrontar las situaciones que
plantean las nuevas tecnologias de informacion, de ahi la idea de mostrar en este
apartado algunas de dichas disposiciones para conocer lo que estan haciendo en este

rubro ciertos paises y algunos organismos internacionales para enfrentar este fenémeno.

33 Amutio Castafio, Marisa y Mateu Tortosa, Jorge, Guia para Consumidores del Comercio Electrénico, Ed. Revista General

de Derecho, Valencia, 2003, p. 69.
%4 Amutio Castafio, Marisa y Mateu Tortosa, Jorge, Op. Cit., p. 70.

¥ op. Cit., p. 71.
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CAPITULO QUINTO
NORMATIVA NACIONAL DEL COMERCIO ELECTRONICO

l. Normas juridicas en Estados Unidos

Ante el auge comercial realizado a través de los medios electrénicos y el alto
potencial que sigue representando el comercio electrénico no solamente para los Estados
Unidos sino para todos los paises en general, se ha hecho necesario, casi indispensable,
crear nuevas formas juridicas que traigan certidumbre y seguridad a las transacciones
comerciales llevadas a cabo por la Red. La legislacién en materia de comercio electrdnico
es ampliamente regulada en los Estados Unidos, pais pionero en el uso de Internet, sin
embargo, cuando las transacciones comerciales involucran a otros paises es cuando
comienza a complicarse tal actividad en virtud de que las diferentes legislaciones
reguladoras no estan estandarizadas en todos los lugares en donde se realizan las
operaciones comerciales transnacionales y muchas de las veces ni siquiera existen

disposiciones juridicas locales que las regulen en sus propios lugares de origen.

Como parte de las normas reguladoras del Comercio Electrénico que existen en
los Estados Unidos, esta el Uniform Commercial Code (UCC), Codigo de Comercio
Uniforme, que todos los estados han adoptado en su busqueda por uniformar el derecho
comercial entre ellos mismos y que aplican también al comercio en Internet por medio de
la National Conference of Commisioners of the Uniform State Law (NCCUSL) y por el
American Law Institute (ALI) y en donde forman parte diferentes grupos de la sociedad,

tanto publicos como privados.

La aplicacion de estas normas en el ambito local de los Estados Unidos esta
complementada con las adopciones que paises como los propios EEUU y otros mas
hacen de las otras normas de caracter internacional que organizaciones como
UNCITRAL, WIPO, UNIDROIT, entre otras, tienen disponibles.**®

336

Briz, Julidn y Laso, Isidro, Internet y Comercio Electrénico, Ed. ESIC-Mundi-Prensa, Madrid, 2000, p. 404.
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El Cédigo de Comercio Uniforme, Uniform Commercial Code (UCC),**" es un

documento de capital importancia en materia de comercio electrénico, no obstante que
data de la década de los cincuenta, y que contiene entre otros aspectos propadsitos,
reglas de construccion, variaciones de los acuerdos y principios de derecho aplicables
en este rubro. Sus normas juridicas son amplias en relacion a las conductas que se deben
adoptar en los negocios. El propdsito de este documento es también el tener una base en
el derecho vigente para proveer un codigo de gobierno que soporte las tecnologias

existentes y futuras en el intercambio de bienes y servicios.**

El Uniform Commercial Code (UCC) es uno de los mas significativos documentos
dentro del desarrollo legal del comercio electrénico en los Estados Unidos. Aun cuando
tenga o se le encuentren ciertas discrepancias con el Uniform Computer Information
Transactions Act (UCITA), por parte de algunas legislaciones estatales, como
posteriormente se mencionara, lo cierto es que la defensa declina mayoritariamente en
favor del UCC por considerarlo un documento que protege de manera mas amplia y
efectiva los derechos de los consumidores y que busca en gran medida simplificar y
modernizar el derecho regulador de las transacciones comerciales asi como uniformar sus

normas existentes en las diferentes jurisdicciones de los Estados Unidos.**

Algunas de las definiciones contenidas en el Uniform Commercial Code (UCC)
aclaran parte de los temas fundamentales que regula en donde destacan ciertos
conceptos recurrentes en las transacciones comerciales tanto tradicionales como aquellas
realizadas por medios electrénicos. Uno de esos conceptos es el denominado “Security
interest” que comprende todo tipo de interés que el comprador tiene sobre un bien desde

el momento en que lo elige, lo compra y lo recibe en las condiciones que desea y con toda

337 Uniform Commercial Code (UCC), http://ww.law.cornell.edu/ucc/1/overview.html , 21/05/2002, 11:33 AM.

38 Turbam, Efraim, et al, Electronic Commerce, A Managerial Perspective, Ed. Prentice Hall, New Jersey, 2000, p. 365.

“The UCC is a comprehensive law regarding business conduct. The proposed amendment to the UCC is Article 2B, which is
also designed to build upon existing law by providing a government code that supports existing and future electronic
technologies in the exchange of goods or of services. This law was approved in 1999 and enactment by the states is
expected in 2000. This law is one of the more significant EC legal developments”.

339 Uniform Commercial Code (UCC), http://mww.law.cornell.edu/ucc/1/overview.html , 21/05/2002, 11:33 AM.
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la serie de implicaciones relativas al precio, los impuestos, las garantias, los seguros y los
costos de mantenimiento en su caso. Otros conceptos contenidos en el codigo en
mencion son el denominado “Send” relativo al envio de informacion relacionada con las
compras y el “Telegram” que comprende los mensajes transmitidos por radio, cable,
teletipo o cualquier otro método de transmisién donde incluso se incluyen las nuevas

tecnologias de informacién.3#°

Como un complemento al Uniform Comercial Code (UCC) la Uniform Computer
Information Transactions Act (UCITA) contempla que el primero de estos ordenamientos
considere los bienes intangibles de la nueva economia, representados principalmente por
el software, los derechos de autor y todos aquellos relativos a las licencias. Con esto lo
que se pretende es que todas aquellas normas aprobadas de manera independiente por
los estados de la Union Americana sirvan como reglas de fondo en las transacciones
electronicas realizadas por medio de Internet, en donde se vendan los bienes o bien se

puedan otorgar sus licencias de uso por ser bienes intangibles.***

Estados Unidos cuenta con una importante legislacion, que aparte de numerosa es
muy diversa, pues comprende gran parte de las acciones desarrolladas por el uso de
Internet y sus posibles consecuencias en las transacciones comerciales. Este pais posee
una legislacion reguladora y previsora a la vez y entre sus ordenamientos destacan el
“Electronic Signatures in National and Global Commerce Act” conocida también como E-
Sign Act y que en espafol se traduce como Ley de Firmas Electrénicas en el Comercio
Global y Nacional, legislacion federal promulgada el 30 de junio de 2000. Existe también
el “Uniform Electronic Transactions Act” (UETA) conocida como Ley Uniforme de
Transacciones Electrénicas aprobada por la National Conference of Comissioners of
Uniform State Laws (NCCUSL), traducida como Conferencia Nacional de Comisionados
sobre Leyes Estatales Uniformes, adoptada por veintidos estados de la unién americana.

Existe por otra parte el “Uniform Computer Information Transactions Act” (UCITA)

34 Uniform Commercial Code (UCC), http://mww.law.cornell.edu/ucc/1/overview.html, Op. Cit.

%! palazzi, Pablo A., Comentario a la Ley Federal de Firma Electrénica de los Estados Unidos de Norteamérica, en la
Revista de Derecho Comparado, tema Comercio Electrénico, Ed. Rubinzal-Culzoni, Buenos Aires, 2002, p. 13.
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traducida al espafiol como Cdédigo sobre Transacciones basadas en Informacién

Computarizada adoptado por la American Bar Association (ABA).3%?

En relacion a la Ley de Firmas Electronicas en el Comercio Global y Nacional
(Electronic Signatures in Global and National Commerce Act), del afio 2000, es patente,
como se indica en el sumario ejecutivo, que su promulgacion se hizo con el fin de facilitar
el uso de registros electronicos y firmas en el comercio interestatal y en el comercio
exterior al asegurar la validez y los efectos legales de los contratos hechos de manera
electrénica. Fue el presidente Bill Clinton quien el 30 de junio de 2000 aprobé en los
Estados Unidos bajo el proyecto S.761 la “Ley de Firmas Electronicas en el Comercio

Global y Nacional”.>**

De hecho y a manera de muestra o ejemplo el propio presidente aprob6 dicha Ley
mediante una “tarjeta inteligente” (smart card) introducida con una clave privada en una
computadora con lo cual dio validez a un importante documento para el presente y futuro
del Comercio Electrénico. Esta fue una respuesta rapida a los cambios que las modernas
tecnologias de la informacion han propiciado en las estructuras juridicas no solamente de
un pais como el de los Estados Unidos, sino en la de todos aquellos que directa o
indirectamente estan inmersos en actividades que se realizan a través de los medios

electrénicos.®*

Con la promulgacion de la “Ley de Firmas Electrénicas en el Comercio Global y
Nacional” se ha tenido el cuidado de preservar las leyes implicitas que protegen los
derechos de los consumidores al recibir cierta informacion por escrito, para lo cual se

impusieron ciertos requerimientos especiales a los negocios que pretendan usar registros

%2 Bad Software: A Consumer Protection Guide. http://www.badsoftware.com/uccindex.htm .

Uniform Electronic Transactions Act. http://www.law.upenn.edu/bll/ucl/uecicta/uetast84.htm .

3 palazzi, Pablo A., Comentario a la Ley Federal de Firma Electrénica de los Estados Unidos de Norteamérica, en la
Revista de Derecho Comparado, tema Comercio Electrénico, Op. Cit., p. 7.

3 palazzi, Pablo A., Comentario a la Ley Federal de Firma Electrénica de los Estados Unidos de Norteamérica, Op. Cit., p.
7.
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o firmas electrénicas en las transacciones con los consumidores. Para ello, se requiere
que los negocios obtengan el consentimiento electrénico o confirmacién del consumidor
para recibir informacion de manera electrénica y que la ley requiere que esté por

escrito.*

La E-Sign Act tiene especial cuidado en preservar los derechos de los
consumidores derivados de sus operaciones comerciales de manera electronica, y
subraya el hecho de poder tener éstos la facultad de aceptar o negar el recibir informacién
de manera electrénica y también el preservar sus derechos ante un posible fraude. Las
razones que se aducen para la creaciéon y expedicién de estos documentos juridicos de
control y regulacién del comercio electrénico son principalmente aquellas que ven a este
tipo de comercio como un segmento vital de los negocios y un medio frecuentemente
empleado por los consumidores en sus transacciones comerciales de compras al

menudeo.

La “Electronic Signatures in National and Global Commerce Act” (E-Sign Act), Ley
de Firmas Electrénicas en el Comercio Global y Nacional, de 2000, se aplica de manera
estandarizada en los Estados Unidos a todo tipo de transacciones electronicas en donde
existan figuras tales como la firma electronica y los contratos electronicos, con este
instrumento juridico se brinda certeza legal a las operaciones mercantiles electrénicas y

por lo tanto valida la existencia de la propia contratacién.*

35 Electronic Signatures in Global and National Commerce Act, http://www.ftc.gov/os/2001/06/esign7.htm p. 3 de 25,

21/05/02, 11:04 AM.

“On June 30, 2000, Congress enacted the Electronic Signatures in Global and National Commerce Act (“ESIGN” or “the
Act”), to facilitate the use of electronic records and signatures in interestate and foreing commerce by ensuring the validity
and legal effect of contracts entered into electronically. Careful to preserve the underlying consumer protection laws
governing consumers’rights to receive certain information in writing, Congress imposed special requirements on businesses
that want to use electronic records or signatures in consumer transactions. Section 101 (c)(1)(ii) of the Act requires
businesses to obtain from consumers electronic consent or confirmation to receive information electronically that a law
requires to be in writing”.

36 Geurts, Rik, Legal Aspects of Software Agents, in Trust in Electronic Commerce. The Role of Trust from a Legal, an
Organizational and a Technical Point of View, Ed. Kluwer Law International, The Hague, The Netherlands, 2002, p. 261.
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El denominado E-commerce juega un papel importante y cuyos beneficios se
estan extendiendo a los diferentes rubros de las actividades mercantiles. Los accesos de
manera electrénica por parte de los consumidores para adquirir algin producto son cada
vez mas comunes y frecuentes por lo cual estos sitios de mercado proliferan mas cada
dia y los servicios que ofrecen son también diversos e ilimitados. Las compras por Internet
requieren también de la existencia de un contrato y para la validacién de este documento
tanto en su forma tradicional, en papel, como en su forma electrénica se necesita la firma

de quienes los suscriben para producir las consecuencias juridicas que se pretenden.

Por otra parte, el Uniform Electronic Transacctions Act (UETA) pretende extender
las medidas existentes de la contrataciébn al denominado cyberlaw o cyberderecho al
establecer definiciones uniformes y consistentes de registros electronicos, firmas digitales
y otro tipo de comunicaciones electronicas. Este documento es un acta de procedimientos
que provee los medios para efectuar transacciones realizadas a través de un medio
electrénico. El lenguaje intencionalmente evita hacer preguntas a la ley sustantiva,

dejando éstas al &mbito del Uniform Commercial Code (UCC).*"’

El articulo 2B del Uniform Commercial Code (UCC) ha sido motivo de observacion
en cuanto a que al ser enmendado pueda regular y dar soporte a los demas cédigos de
gobierno en la regulacion de las transacciones realizadas por medios electrénicos y por
ende apoyar la existencia y futuro de la tecnologia en los medios electrénicos que sirven
para intercambiar bienes y servicios. La idea es tener un marco legal que a través de un
lenguaje claro haga un planteamiento de los temas relativos a la oferta y la aceptacion
como partes importantes en la formacién del contrato. Las ofertas en linea se manifiestan
a través de una comunicacion electrénica en donde se describen los bienes y servicios

que habran de enviarse en los términos de la aceptacion y también de la oferta, hechas

37 Turbam, Efraim, et al, Op. Cit. p. 365.

“The Uniform Electronic Transactions Act seeks to extend existing provisions for contract law to cyberlaw by establishing
uniform and consistent definitions to electronic records, digital signatures, and other electronic comunications. This act is a
procedural act that provides the means to effectuate transactions accomplished through an electronic medium. The
language purposefully refrains from addressing questions of substantive law, leaving this to the scope of the Uniform
Commercial Code (UCC)".
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de razonable manera e independientemente de la gran variedad de formas que

presenten.®*

El Uniform Electronic Transacctions Act (UETA) se aplica a cualquier documento
electrénico o a la firma electronica creado, enviado, comunicado, recibido o guardado, es
decir, a todas aquellas transacciones entre las partes realizadas por medios electrénicos.
Esta norma reconoce legalmente los documentos electrénicos, la firma electrénica y los
contratos electrénicos y los efectos que con ellos se producen. Si las partes acuerdan
celebrar una transaccion por medios electrénicos y el derecho requiere a una de ellas el
enviar la informacidén por escrito a la otra, este requerimiento quedara satisfecho si dicha
informacién es enviada y retenida por quien la solicitd. Algunas veces el documento
electronico no es susceptible de retenerse por parte de quien lo solicita o debe recibirlo
porgue no puede guardarse o imprimirse, sin embargo, dicho documento podra enviarse
por escrito y por ende recibirlo el interesado por otros medios para garantizarse su envio y

la consecuente recepcion por parte del interesado.>*°

Sobre la atribucion y los efectos de un documento electronico y de una firma
electrénica, el Uniform Electronic Transacctions Act (UETA) sefiala en su seccion 9 que
ambos seran atribuibles a una persona cuando ésta realiz6 tal acto y el procedimiento
llevado a cabo también le sea atribuible. Los efectos derivados de un documento
electrénico o de una firma electrénica son atribuibles a las personas que participaron
dentro del contexto y bajo las circunstancias en que fueron creados, ejecutados o
adoptados, con el acuerdo de las partes y conforme al derecho. Sin embargo, puede
darse el caso de que existan errores en una transaccion durante la transmision entre las
partes, por lo cual ambas deberan tomar en cuenta algunos procedimientos de seguridad
que puedan identificar tales errores y evitar los efectos o consecuencias que éstos

puedan generar.**°

38 |bidem, p. 365.

3Uniform Electronic Transactions Act (UETA), Drafted by the National Conference of Commissioners on Uniform State
Laws (NCCuUsL), Approved and Recommended for Enactment in all the States.
http://www.law.upenn.edu/bll/ulc/uecicta/uetast84.htm , 09/03/2005, 07:32 p.m.

350

Uniform Electronic Transactions Act (UETA), Op. Cit.
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Algunas veces los documentos y las firmas electronicas requieren de ser
notariadas, verificadas y reconocidas legalmente bajo juramento, por lo cual este
requisito puede quedar satisfecho si la firma electronica de la persona autorizada para
realizar un acto incluye en éste toda la informacion requerida que ayude a validarlo. Lo
mismo ocurre cuando se requiere la retencién de los documentos electrénicos en su

forma original para que estén accesibles para ulteriores consultas.

El Uniform Electronic Transacctions Act (UETA) contiene la figura del denominado
“Electronic Agent” (EA) (Agente Electronico) y lo define como “un programa de
computadora o un medio electrénico o automatizado usado independientemente para
iniciar una accion o respuesta a un documento electrénico o representaciones en todo o
en partes sin una revision o accion individual. En cierta forma esta definicion es la misma
gue define UCITA (Uniform Computer Information Transactions Act) y que en lineas
posteriores se comentara. El Agente Electrénico es una herramienta del empresario y
serd éste quien sea responsable del uso de tal herramienta y de los resultados de su
implementaciéon. Como en toda transaccion los errores o las equivocaciones pueden
ocurrir en alguna de sus etapas, para el caso de las transacciones electronicas y con el
uso de Agentes Electronicos la vulnerabilidad de los medios es mayor y como
consecuencia los errores podrian ser mas frecuentes, por ello cuando éstos ocurren
durante la transmision entre las partes 0 en una transaccién automatizada las partes
seran responsables de los mismos y tratardn de corregirlos o bien de enfrentar sus

consecuencias.®*!

Una contratacion para que se considere legalmente vinculante entre las partes y
produzca las consecuencias juridicas esperadas requiere de ciertos elementos basicos

como lo son la oferta, la aceptaciéon y la consideracion. Estos requerimientos son a veces

*1 Geurts, Rik, Legal Aspects of Software Agents, in Trust in Electronic Commerce. The Role of Trust from a Legal, an

Organizational and a Technical Point of View, Ed. Kluwer Law International, The Hague, The Netherlands, 2002, pp. 260 y
261.

La definiciéon de Uniform Electronic Transacctions Act (UETA) al concepto de “ Electronic Agent” : “is defined as a computer

program or an electronic or other automated means used independently to initiate an action or respond to electronic records
or performances in whole or in part, without review or action by an individual”.
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dificiles de establecer cuando el elemento humano en el proceso de la transaccion es

removido y la contratacion es realizada electrénicamente.>*

Para el caso de las transacciones automatizadas, un contrato se forma con la
interaccion que hagan los agentes electronicos de las partes y se cumplan los términos y
acuerdos que se tomen. Los términos del contrato son determinados por el derecho
sustantivo aplicable. Para los efectos de tiempo, lugar, envio y recepcién de documentos
electrénicos las partes habran de acordarlas y disponer de los sistemas adecuados para
que el envio pueda ser recibido en el tiempo y modo acordado. Puede darse el supuesto
de una transferencia de documentos, al amparo de los articulos 3 y 7 del Uniform
Comercial Code (UCC), cuando expresamente asi lo determinen las partes, lo mismo
ocurre cuando puedan autorizarse las copias de documentos transferibles para ser

creados, guardados o asignados a quien lo solicite.**

Respecto al Cdédigo sobre Transacciones basadas en Informacion Computarizada
(Uniform Computer Information Transactions Act) conocido como UCITA, este documento
fue promulgado en julio de 1999 por la Conferencia Nacional de Comisionados sobre
Unificacion de Leyes Estatales (Nacional Conference of Commissioners on Uniform State
Laws) y se puede decir que es un bosquejo del derecho de estado para los contratos
relacionados con el software y otras formas de informacion por computadora. Este
Cddigo, no obstante haber sido aprobado y aplicado por la mayoria de los estados de la
Union Americana, tuvo un rechazo legislativo por parte de los estados de lowa y West
Virginia, pero gané adeptos en otros lugares como el estado de Nueva York.** La
National Conference of Commissioners on Uniform State Laws (NCCUSL) bosquejé este
modelo de derecho y ella misma con ciertas compafiias de software estan apurando a las

legislaturas de los estados para legislar con este modelo.**

%2 Tyurbam, Efraim, et al, Electronic Commerce, A Managerial Perspective, Ed. Prentice Hall, New Jersey, 2000, p. 365.

353

Uniform Electronic Transactions Act (UETA), Op. Cit.

%4 palazzi, Pablo A., Comentario a la Ley Federal de Firma Electrénica de los Estados Unidos de Norteamérica, en la
Revista de Derecho Comparado, tema Comercio Electrénico, Ed. Rubinzal-Culzoni, Buenos Aires, 2002, p. 33.

5 Uniform Computer Information Transactions Act (UCITA),. http://www.jamesshuggins.com/h/tek1/ucita.htm , 21/05/2002,
11:35 AM.
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La National Conference of Commissioners on Uniform State Laws (NCCUSL)
promueve la uniformidad del derecho en los estados y lo primero que hace es determinar
en qué areas del derecho podria haber beneficios con dicha uniformidad, para después
recomendar algun bosquejo de derecho uniforme para ser promulgado por las legislaturas
de los estados. Este documento podria sustituir 0 reemplazar algunos de los preceptos
que protegen los derechos de los consumidores regulados en el Uniform Comercial Code
(UCC). La NCCUSL esta formada por un comité que se relne de manera publica para

discutir sus propuestas y una vez que las elabora se vota para su aprobacioén.

En cuanto al Uniform Computer Information Transactions Act (UCITA), este fue
aprobado el 29 de julio de 1999 con 43 votos a favor, 6 en contra y 2 abstenciones,
considerandose 51 estados en total por estar incluido el Distrito de Columbia. Los votos
en contra fueron emitidos por los estados de Alaska, lowa, Minnesota, Nebraska, North
Carolina y Utah. Sobre las resoluciones caben tres acciones que cada estado en lo
individual puede hacer: adoptarlas sin cambios, adoptarlas con cambios o no adoptarlas

totalmente. El derecho puede ser efectivo 0 no en un estado.

El Uniform Computer Information Transactions Act (UCITA) tiene un propoésito
fundamental que es el de proteger legalmente todo tipo de contratos relativos al
desarrollo, venta, licencia, soporte y mantenimiento del software de las computadoras y
también para otros tipos de contratos en donde vaya implicita informacion. Esta
proteccion se hace extensiva a la venta de diferentes tipos de computadoras y los
accesorios secundarios que les dan soporte para su funcionamiento y que ademas es

aplicable, su normatividad, en ciertos lugares donde tienen venta y uso tales productos.

“UCITA stand for “Uniform Computer Information Transactions Act’. UCITA is a draft state law for contracts relating to
software and other forms of computer information. The National Conference of Commissioners on Uniform State Laws
(NCCUSL) drafted this model law. NCCUSL and certain software companies are now urging state legislatures to enact
UCITA".
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UCITA, entre otras cuestiones, al igual que el Uniform Electronic Transacctions
Act (UETA), como ya se menciond, introduce la definicion de “Electronic Agent” (AE)
(Agente Electrénico), como “un programa de computadora u otro medio automatizado,
usado independientemente al iniciar una accién o responder a mensajes electrénicos o
representaciones sin una revision o accién individual al tiempo de una accion, respuesta o
representacion”. En el caso de que una persona utilice su propio Agente Electrénico para
una autenticacion, representaciéon o acuerdo, el AE debera ser programado para realizar

los contratos correspondientes.**®

UCITA es un documento que inicialmente tuvo como objetivo ser un complemento
del Uniform Comercial Code (UCC), cuya autoria se debi6 a la NCCUSL (National
Conference of Commissioners on Uniform State Laws) y la ALl (American Law Institute).
Sin embargo, desde que se dio a conocer este codigo ciertos grupos empezaron a
detectar algunas limitantes en los derechos de los consumidores, es decir, limites en su
competencia y conflictos con las politicas federales sobre innovacién y uso en el mercado
de los derechos de autor, algunos estados lo han rechazado y otros determinaron

aplicarlo como fue el caso de Virginia y Maryland.®*’

Desde un principio el objetivo principal del Uniform Computer Information
Transactions Act (UCITA) ha sido el de regular las contrataciones relativas a la venta,
licencia, mantenimiento y soporte técnico de los softwares de las computadoras, también
lo ha sido para regular aquellos contratos sobre productos que contengan informacién en
formato digital y aln para aquellos que contengan softwares quedan bajo los lineamientos

de UCITA, incluso de una manera mas amplia que el Articulo 2 del Uniform Commercial

%6 Geurts, Rik, Legal Aspects of Software Agents, in Trust in Electronic Commerce. The Role of Trust from a Legal, an

Organizational and a Technical Point of View, Ed. Kluwer Law International, The Hague, The Netherlands, 2002, p. 261.

“An Electronic Agent (EA) is “a computer program or electronic or other automated means, used independently to initiate an
action or respond to electronic messages or performances without review or action by an individual at the time of the action,
response or performance”.

%7 Bad Software: A Consumer Protection Guide. http://www.badsoftware.com/uccindex.htm .
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Code, que no resulta ser muy amigable para los consumidores y para los negocios

pequefios.®*®

Siendo el Uniform Computer Information Transactions Act (UCITA) un documento
largo y complejo que se ha desarrollado a lo largo de sus doce afios de existencia, sus
fortalezas estan representadas en el haber creado un derecho uniforme que ha regulado
un amplio rango de transacciones relacionadas con el uso de software en las
computadoras en la mayor parte del territorio de los Estados Unidos y que por si mismo
ha resuelto ciertas diferencias en el tratamiento legal de los servicios relativos a las

computadoras en cuanto a ventas y licencias de software.

No obstante la efectividad que se alude a sus normas, el gran problema que
algunos expertos en el tema plantean respecto a UCITA es que desde un principio, siendo
su escrito todavia un borrador, estuvo dominado por los grupos de presion de los editores
de software. No obstante, el comité creador del borrador es independiente de las
compafias de software y ha tratado de buena fe escribir un documento decente, pero
contrario a esta actitud los miembros de dicho comité han expresado repetidamente que
el documento no podria aprobarse sin el apoyo de la industria del software, misma que ha
declarado no brindar apoyo si el documento no estd apegado al derecho que a ella

compete.*°

La principal queja que aluden quienes se oponen al Cédigo sobre Transacciones
basadas en Informacion Computarizada, conocido en inglés como Uniform Computer
Information Transactions Act (UCITA), versa sobre la falta de balance existente en sus
normas como resultado de la influencia que ha ejercido la industria de software en el
comité legislativo que las ha creado. En otras palabras, existen opiniones encontradas en
relaciéon al uso y aplicacién de estas normas, no obstante de que los propios inconformes

agradecen el apoyo y el entusiasmo que la NCCUSL (National Conference of

*8 Op. Cit., http://mww.badsoftware.com/uccindex.htm .

*9 |bidem, http://www.badsoftware.com/uccindex.htm .
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Commissioners on Uniform State Laws) ha demostrado en todo momento para proteger

el rapido crecimiento que la industria del software ha tenido en América.

Entre los multiples analisis de quienes buscan un equilibrio entre las disposiciones
emanadas de UCITA y del propio UCC, destacan algunos ejemplos publicados en
articulos sobre la materia en donde se exponen ciertas desventajas que se tendrian si
algunas operaciones comerciales sobre la materia en cuestiébn se realizaran bajo los
preceptos de UCITA. Si bien UCITA pretende actualizar las reglas de venta del UCC que
data de mediados del siglo pasado, todavia su aplicacion no goza del total apoyo de
quienes lo emplean en los Estados Unidos. En tal situacién se exponen ciertos ejemplos,
entre los cuales se menciona que Si en un supuesto se comprara un juego para
computadora el software empleado no podria venderse ni tampoco prestarse a otra

persona.

Otra cuestion esta representada por el hecho de que si el juego de computadora
comprado no funcionara, su duefio necesitaria hablar por teléfono a la compafia que se lo
vendid, misma que no esta en la misma ciudad del comprador, para que le asesore o
ayude a resolver el problema o en su caso para regresar el producto siendo este tipo de
atencion un servicio gratuito para quien reclama, es decir, no le deberia de costar la
llamada telefénica de larga distancia ni el envio por mensajeria del producto defectuoso o
inservible, sin embargo, bajo las normas de UCITA seria el cliente o consumidor quien
pagaria todos los gastos derivados de su reclamacion. En este sentido los derechos del
consumidor son restringidos y por lo tanto la accibn es muy criticada por quienes

defienden estos derechos.®°

La parte de los consumidores es el lado mas vulnerable en la aplicacién de UCITA,
es de hecho un modelo de ley controversial a la cual, como se mencioné en lineas
anteriores se le ha permitido aplicar en los estados de Virginia y Maryland, pero que

también ha tenido rechazo en otros estados en donde se le ha negado su aprobacion, tal

%0 |idem, http://www.badsoftware.com/uccindex.htm .
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es el caso de las legislaciones de lowa, Nueva York y West Virginia. No obstante, habria
que hacerse algunas preguntas respecto al significado que pueda tener una misma
transaccién comercial para quienes pretenden tener una licencia de software o algun otro
sistema de informacion computarizada, pero llevada a cabo en aquellos lugares donde se

aprobé o se nego el codigo en cuestion.**

Los alcances de UCITA son amplios puesto que abarcan un gran nimero de
transacciones basadas en informacion computarizada (computer information
transactions). La transaccion basada en informacién computarizada se define como “un
acuerdo o el cumplimiento de un acuerdo que crea, modifica, transfiere u otorga una
licencia sobre informacién computarizada o derechos informativos en informacion
computarizada, asi como los contratos accesorios al mismo”, por su parte, la informacion
computarizada (computer information) se define como “una forma o contrato electrénico
gue es obtenido de o mediante el uso de un computadora 0 que es apta para ser
procesada por una computadora, incluyendo cualquier documentacion o empaque
asociado”. Respecto a la definicion de “contratos de acceso”, éstos son aquellos
realizados “para obtener por medios electronicos acceso a, o informacion de, un sistema

de procesamiento de informacién de otra persona, o el equivalente a tal acceso”.3*

El amplio rango que comprenden los preceptos de UCITA se debe a que sus
normas se disefiaron para regular una serie de transacciones que cubren principalmente
todas las ventas/licencias de software, los acuerdos de desarrollo, las licencias de
contenido, los libros distribuidos por Internet, el reparto de bienes en linea, las licencias de
bases de datos, el procesamiento remoto de datos, los denominados clickwrap
agreements y los acuerdos ASP (Application Service Providers) para transferir algunos de
los acuerdos anteriores, asimismo, comprende las licencias para servicios como el

denominado Lexis-Nexis o bien cualquier otro acuerdo que se lleve a cabo en linea.*®

%1 sully, Sarah E., UCITA. Implicaciones para licenciatarios no consumidores, en la Revista de Derecho Comparado, tema

Comercio Electronico, Ed. Rubinzal-Culzoni, Buenos Aires, 2002, p. 33.

%2 gully, Sarah E., UCITA. Implicaciones para licenciatarios no consumidores, en la Revista de Derecho Comparado, tema

Comercio Electrénico, Op. Cit., p. 34 y 35.

%3 Op. Cit., p. 35.
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Seria remoto pensar que un documento legal como el cédigo UCITA debe ser
aceptado por cualquier legislacion si antes no se determinan sus alcances y se analizan a
detalle las ventajas y desventajas que podrian presentarse con su aplicacion. Aunque las
transacciones que cubre dicha normatividad fueron determinadas en su mayoria en lineas
anteriores, es prudente aclarar algunos vocablos que por su uso original en inglés y ante
la falta de términos equivalentes exactos en espafiol merecen cierta explicacion en cuanto
a su significado. De esta manera resulta conveniente sefialar que los denominados
“clickwrap agreements” son aquellos acuerdos que de manera rapida se realizan cuando
quien usa un software en linea y al momento de instalarlo acepta los términos y
condiciones de su uso con el solo click que haga en la parte del contrato que diga
“acepto” o “I agree”. Cuando los términos y condiciones del contrato de software se
encuentran en papel dentro del paquete del producto que se compra en una tienda
tradicional se denominan “shrinkwrap agreements”. Otro término empleado es el
denominado “browsewrap agreements” cuando las condiciones y términos se encuentran

en una pagina web.***

En relacion a los denominados APSs (Applications Service Providers), estos
servicios van dirigidos a quienes realizan negocios con el uso de la tecnologia. Las
transacciones llevadas a cabo por medios electronicos presentan una variedad de formas
y los acuerdos celebrados con los APSs son muy comunes en tanto que brindan asesoria,
servicios, venta y distribucion de software, servicios de software y licencias en el uso de
los websites o sitios de Internet en los que se pretende tener la mejor infraestructura en
donde habrdn de interactuar los vendedores con los compradores. En estas
circunstancias las propuestas del vendedor y las necesidades del consumidor habran de
estar enmarcadas en los recursos tecnoldgicos de que disponga la empresa, en todo caso

serd el negocio y la tecnologia los pilares de las transacciones llevadas en linea.*®

%4 \W. Stephen Benesh, Bracewell & Patterson, L.L.P. Shrinkwrap and Clickwrap Agreements: Are they binding and

enforceable.

http://www.bracepatt.com/files/tbl_s16Publications%5CFileUpload77%5C365%5Chbeneshart.pdf . 17/03/2005, 06:47 p.m.
%5 Draughon, Richard Scout, Negotiating ASP  Agreements, Document from July 1, 2002,
http://www.itmweb.com/f070102.htm , 17/03/2005, 04:31 p.m.
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Sobre los temas acordados en los contratos de negociacion APSs (Applications
Service Providers), entre quienes otorgan el servicio y quienes lo reciben, se encuentran
primordialmente aquellos en donde el cliente requiere tener la tecnologia necesaria que
brinde soporte a los productos que ofrece y en donde estén considerados el tipo de
software que utilice en sus equipos, las marcas y patentes relativas a los derechos de
propiedad intelectual y en general el cdmo mantener el control necesario para aprovechar
todas las ventajas ofrecidas por los modelos ASPs y con los minimos riesgos posibles. En
este caso se pretende proveer a quien requiera de todos aquellos servicios
indispensables de aplicacién para un negocio virtual con la consecuente seguridad fisica
tanto del negocio como de toda su infraestructura tecnolégica necesaria para sus

funciones.3¢®

En cuanto a los denominados LexisNexis que pueden formar parte de los acuerdos
APSs (Applications Service Providers), éstos brindan principalmente asesoria legal y
servicios de informacion en linea, impresos o en formatos de CD-ROM a quienes asi lo
requieran, asimismo proporciona una serie de herramientas y aplicaciones para las
paginas web de acuerdo al gusto y a las necesidades del cliente o consumidor. Uno de los
servicios mas solicitados a este tipo de compafias son los servicios de asesoria juridica
en linea que ayudan a tomar decisiones acertadas y seguras a los consumidores para que
éstas vayan de acuerdo con el derecho en donde les corresponda aplicarse. Existe una
gran variedad de bases de datos en los servicios Lexis-Nexis que comprenden &reas tan
contrastantes como la académica, la gubernamental y la de negocios, entre otras, que

contienen desde articulos simples y resimenes hasta textos completos.*®’

Las bases de datos empleadas por los servicios de Lexis-Nexis son unas de las
mas grandes del mundo y comprenden también conexiones a otras bases de datos con
informacién todavia mas especializada. Los servicios de Lexis iniciaron en el afio de 1973

como uno de los primeros y mayores asistentes legales por computadora extendiéndose

€ What to look out for with ASP agreements, http://www.computeractive.co.uk/features/1114407 , 17/03/2005, 04:29 p.m.

%7 | exisNexis and Nacional Institute for Trial Advocacy Form Alliance, ( New Release, January-March, 2005),
http://www.lexisnexis.com . 17/03/2005, 04:28 p.m.
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posteriormente a otras areas de conocimiento y también expandiendo los servicios a nivel
internacional. Los servicios proporcionan un numero ilimitado de publicaciones que
contienen diversas areas de informacion con temas relacionados con el derecho, las

finanzas, los negocios, la medicina, el gobierno, la tecnologia, entre otros.3%®

Si bien las regulaciones de los preceptos de UCITA comprenden un amplio
margen de transacciones y de servicios enfocados primordialmente a las ventas/licencias
de software, no dejan de ser importantes los demas acuerdos de donde se derivan los
clickwrap agreements, los ASP (Application Service Providers) o las licencias para
servicios de los mismos Lexis-Nexis que amplian aun mas la gama de negociaciones en
los que estardn inmersos los consumidores interesados en tales servicios y que son
regulados por la normatividad del Uniform Computer Information Transactions Act
(UCITA), en tanto estas normas estén aceptadas y aprobadas dentro de las legislaciones

de los estados que la vayan a aplicar a los casos concretos.

Por otra parte y como se mencioné con antelacion, en Estados Unidos existen
también otras importantes normas reguladoras de una serie de transacciones realizadas
por los medios electrénicos, especificamente aquellas relacionadas con el Comercio
Electrénico. Una de estas normas es la denominada The Electronic Fund Transfer Act, de
1978, relativo a la obligacion que tienen todas las instituciones financieras que efectien
transferencias electrénicas u otros servicios bancarios por este procedimiento para

informar a sus clientes del acceso de terceras personas a sus bancos de datos.***

El Electronic Fund Transfer Act (EFT) es un conjunto de normas que permite
regular aquellos mecanismos de servicios financieros en donde no existe el uso del
papeleo tradicional propiamente dicho en las transferencias realizadas por los bancos sino
mas bien el uso de la tecnologia. Se refiere en gran medida a transacciones tales como

los pagos de servicios, los depdsitos de dinero, la transferencia de fondos de una cuenta

%8 What is Lexis-Nexis? http://smccd.net/accounts/brenner/lscil05/lexisdef.html , 19/03/2005, 09:47 a.m.

%9 The Electronic Fund Transfer Act, de 1978, Informatica Juridica y Derecho Informatico, http://www.informatica-
juridica.com/legislacion.asp p. 2 de 17, 17/05/02, 11:50 AM.
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a otra cuenta o bien de un banco a otro banco o sobre las disposiciones de dinero
realizadas por los medios electronicos, muchas veces a través de Internet para el caso de
las primeras o por medio de una maquina o caja electrénica bancaria para las otras. Estas
operaciones se realizan siempre con el uso de alguna clave bancaria o tarjeta bancaria
con un numero y una clave de acceso que valide la operacién de quien legalmente tenga

el derecho de hacerla.®™

La obligacién que tienen los bancos o las instituciones financieras, al amparo del
The Electronic Fund Transfer Act (EFT) para informar a sus clientes del acceso de
terceras personas a sus bases de datos, se debe a que los propios clientes pueden
autorizar a sus contadores o a cualquier otra persona de su confianza para que a su
nombre y representacion puedan realizar transferencias electrénicas y demas servicios
bancarios que se les encarguen, es decir, por parte de un tercero. La norma en cuestion
permite que a los consumidores se les informe a detalle sobre todas aquellas operaciones
realizadas al amparo del EFT. Es evidente que el uso de la tecnologia, especificamente
los medios electronicos, también tiene sus fallas y éstas pueden presentarse en algunas
de las transacciones financieras, por tal motivo es importante tener en cuenta los riesgos
potenciales que pueden estar presentes con el uso de los electronic fund transfer o fondos

electrénicos de transferencia.

Otra importante norma creada en los Estados Unidos reguladora de ciertos
aspectos relacionados con el uso de la tecnologia, se encuentra el ordenamiento relativo
a la defensa de la privacidad en las formas de comunicacién electrénica conocido como
Electronic Communication Privacy Act, creado en el afio de 1986, que prohibe la
interceptacion de mensajes enviados por medio de este tipo de tecnologia y que define

todo lo relacionado a comunicaciones electronicas, como correo electrénico,

%7 Every electronic funds transfer including direct deposits, point of sale (POS), debit cards withdrawals, ATM cards, and

credit cards sales are covered Ander a federal law called Electronic Funds Transfer Act (EFT). http://www.fair-debt-
collection.com/More_Credit_Laws... , 19/03/2005, 06:35 p.m.
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transmisiones via satélite, telefonia celular, entre otros medios, y a su vez establece las

sanciones civiles y penales por infringir sus normas.*"*

El Electronic Communications Privacy Act es un importante documento legal que
se aplica no solamente para proteger a las personas por cuestiones relacionadas con el
comercio y las finanzas sino también para otras actividades de caracter privado en donde
los usuarios al momento de emplear los sistemas de comunicacién electrénicos y la
informacién que por esos medios circule no pueda ser interceptada y por lo tanto no sea

intencionalmente captada por terceros ajenos a los asuntos que ahi se traten.

Un apartado importante contenido en el Electronic Communications Privacy Act
versa sobre la prohibicion de aquellas intercepciones y revelaciones que indebidamente
se hagan de los cables y de los medios electronicos de comunicacion. Para ello, se
indican una serie de supuestos en los cuales procede tal prohibicion, asi seria cuando
alguien intencionalmente intercepte una vision por cable o una comunicacién oral o
electrénica, sean estas transmisiones de imagenes, conversaciones telefénicas o por

radio o bien mensajes escritos enviados por correo electronico, entre otros.?"

Para los asuntos relacionados con negocios o comercio, de acuerdo con el
Electronic Communications Privacy Act , esta terminantemente prohibido que cualquier
persona ajena a las operaciones comerciales de que se traten obtenga indebidamente
informacién relacionada con las transacciones de cualquier negocio o comercio y ademas
se haga un uso ilicito de la misma. Cuando se hace referencia a las intervenciones de
terceros en los asuntos que no son de su competencia se refiere también a quienes
prestan los servicios de comunicacién electrénica a las personas o los negocios que lo
soliciten, de esta manera estan incluidos los empleados, agentes o proveedores de los

negocios que brinden los servicios de comunicacién electrénica y quienes directamente

¥' Electronic Communication Privacy Act , Informatica Juridica y Derecho Informatico, http:/www.informatica-

juridica.com/legislacion.asp p. 3 de 17, 17/05/02, 11:50 AM.

%2 Electronic Comunications Privacy Act, 2511. Interception and disclosure of wire, oral or electronic communications
prohibited, http://dorothy.as.arizona.edu/LAW/ref5.html . 19/03/2005, 06:38 p.m.
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monitorean el curso normal de los servicios de comunicacién y que por tener tan facil
acceso a la informacion que por esos medios circula, sin ningun esfuerzo podrian acceder
a los asuntos ajenos y causar algun perjuicio a las personas que legalmente tienen el

derecho a la privacidad de sus comunicaciones.*”®

Asi como existen una serie de supuestos (prohibiciones) que no permiten la
intercepcion o revelacion de la informacion transmitida por medios electrénicos a quienes
no estén expresamente autorizados, el Electronic Communications Privacy Act contiene
otras disposiciones (excepciones) con las cuales se permite a terceras personas
intervenir en la intercepcidon de las comunicaciones electronicas. Estos accesos para
interceptar la comunicacion transmitida se pueden dar y no atentar en contra del derecho
siempre y cuando se trate de un sistema de comunicacion electronico accesible para el
publico en general independientemente del lugar y la forma que se utilice, pero cuando se
trate de una emergencia en la cual se encuentren en peligro barcos, aeronaves, vehiculos
y personas. En este y todo tipo de situaciones se trata de no atentar también en contra del
Communications Act of 1934 y se cause un dafio a una comunicacién al interferir en su

transmision.*"™

Existen otras excepciones a la prohibicibn de las intercepciones de la
comunicaciones electronicas y una de ellas es cuando dos o mas personas utilizan la
misma frecuencia en una radio-comunicacion y cuyos sistemas no estan codificados o
encriptados. En este sentido, resultaria imposible delimitar el area de recepcion de las
sefiales si no se cuenta con claves o cédigos privados de acceso que impidan las
interferencias a las comunicaciones. En ciertas situaciones interceptar la comunicacién no
es suficiente para considerarla ilicita si ésta no esta abierta a todo el publico, sino también
cuando la informacién contenida es divulgada de manera intencional y por ende sin

autorizaciéon de quienes la emiten.

%78 Electronic Comunications Privacy Act, 2511. Interception and disclosure of wire, oral or electronic communications

prohibited, http://dorothy.as.arizona.edu/LAW/ref5.html .

%" Electronic Comunications Privacy Act, 2511. Interception and disclosure of wire, oral or electronic communications

prohibited, Op. Cit.
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Poner limites juridicos a las intercepciones de la comunicacién electronica no es
una tarea sencilla en virtud de que los sitios de acceso libre a todo tipo de publico se
prestan a ser interferidos y la informacién a ser divulgada cuando no existe una
codificacibn o una encriptacion que impida ese libre acceso a terceros. Son varias y
diversas las formas de comunicacion electronica, entre las cuales destacan
principalmente las de telefonia celular, las estaciones de radio y television, las

transmisiones satelitales de video, los correos electronicos, entre otras.

Existen otras normas creadas y aplicadas en los Estados Unidos que han
demostrado la razén de su existencia al estarse aplicando exitosamente en este pais. Una
de esas normas es la Electronic Commerce Act, del 30 de mayo de 1997, que hacen
referencia a la importancia del valor probatorio de la firma digital y mencionan de forma
especial la figura del cybernotary como parte importante dentro del procedimiento de
dicha firma que esta cefiida concretamente a la tecnologia. Otro documento importante es
el Consumer Internet Privacy Protection Act of 1997 que prohibe la divulgacion por los
servicios de computacion interactiva de informacion personal que identifique a los
usuarios o consumidores sin que éstos hayan dado por escrito su consentimiento para
ello. Posteriormente, se cred la norma denominada Consumer Internet Privacy Protection

Act of 1999 que protege la privacidad de los consumidores usuarios de Internet.>”

Existe un ilimitado nimero de normas reguladoras de Internet y del Comercio
Electrénico en los Estados Unidos y muchas otras mas relacionadas con la privacidad y la
proteccion de los datos de las personas tanto en sus contextos de trabajo, de comercio y
familiares, por lo cual tratar de describir cada una de ella seria una tarea de suyo dificil,
sin embargo va aqui una muestra de lo que las legislaciones han logrado en paises donde
el uso de las modernas tecnologias de informacién han requerido y demandado de un
marco juridico que garantice los derechos de las personas. Existe también una norma
denominada Children’s Privacy Protection and Parental Empowerment Act of 1997, con el

cual se prohibe vender la informacién personal sobre nifios y sin el consentimiento de sus

*|nformatica Juridica y Derecho Informético (www.informatica-juridica.com), http://www.informatica-
juridica.com/legislacion.asp, 17/05/2002, 11:50 AM.
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padres. La Social Security ON-line Privacy Protection Act of 1997 es una disposicién legal
que no permite la divulgacion por medio de los servicios interactivos de computacion de
informacién relativa a los numeros de la Seguridad Social o de otra informacion
identificable de las personas sin el consentimiento por escrito de los sujetos titulares de la
informacién. El Electronic Privacy Bill of Rights Act of 1999, protege la privacidad de los

datos personales contenidos en sitios de Internet.>"®

La legislacion de los Estados Unidos en materia de proteccion de datos, de la
privacidad de las personas y del comercio electronico, como ya se menciond, es muy
amplia y abundante, pues regula en detalle la mayor parte de esos rubros, sin embargo,
este espacio no alcanzaria a describir cada uno de ellos, por lo cual se puede decir que lo
antes descrito representa solamente una parte de las diversas disposiciones legales que

existen.

Il. Directiva de la Union Europea

Dentro del sistema de normas y de los actos juridicos celebrados al amparo de la
Union Europea, destacan ciertos instrumentos legales de origen directamente institucional
0 comunitario, denominados asi por ser derivados de la actividad “normativa” propia de la
Union, diferenciada de los actos derivados de las estructuras de cooperacion que
comparten con las acciones comunitarias su origen institucional que se producen en un
marco juridico con caracteristicas diferentes a las de los Tratados comunitarios. De esta
forma, dentro del sistema de normas de la Unién Europea destacan los Reglamentos, las
Directivas y las Decisiones. Las denominadas Directivas, son instrumentos juridicos
reguladores emanados del derecho comunitario que tienen una obligatoriedad parcial “que
deja en manos de las autoridades nacionales la eleccién de la “forma y los medios” de
darle efectividad en el orden interno, es decir, requiere la intermediacion estatal, carece

por definicion de aplicabilidad directa (y, en consecuencia, de “efecto directo”)”.*”’

376 Informéatica  Juridica y  Derecho Informatico  (www.informatica-juridica.com), http://www.informatica-

juridica.com/legislacion.asp, Op. Cit.

7" Mangas Martin, Araceli y Lifian Noguera, Diego, Instituciones y derecho de la Unién Europea, Ed. McGraw Hill, Madrid,

1996, p. 367.
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Siendo la Unién Europea un espacio comun en donde las fronteras geograficas
han quedado marginadas y transformadas de su significado original, su espacio fisico
gueda sin delimitacién alguna ante el libre transito que los habitantes de la region tienen
por el simple derecho de ser parte de esa comunidad. Asi, el pertenecer a una regién
conformada por diferentes paises pero legislada con normas comunes para todos los que
la conforman unifica los criterios y permite a todos ejercer los mismos derechos y cumplir

con un mismo tipo de obligaciones.

Para el caso de los negocios y de las empresas establecidas en la Uni6n Europea
existen normas juridicas que regulan su transito entre los paises que la conforman, de
esta manera las fronteras delimitadas y transformadas por el Tratado que dio origen a la
Unidén son parte de la comercializacién de bienes y servicios que se realizan a través de
ellas. Sin embargo, ante el auge y desarrollo de las modernas tecnologias de informacion
y por ende el desarrollo del comercio electronico se ha facilitado que tanto las empresas
como los consumidores puedan acceder a cualquier tipo de bienes o servicios desde
cualquier lugar donde se encuentren sin tener que pasar por frontera alguna, por lo cual
las nociones de espacio, tiempo y perfeccion del contrato en las negociaciones quedan

reducidas y poco claras con el uso de la tecnologia.

Ante el repentino auge que las tecnologias de informacion provocaron en la recién
pasada década de los noventa, las legislaciones estatales se dieron a la tarea de regular
la mayor parte de los temas en que dichas tecnologias estaban inmersas, por medio de
normas que fueran adecuadas a la situacién concreta que directamente requeria de una
regulacién en su momento. Uno de los temas que vio rebasado su marco juridico ante el
desarrollo de la tecnologia fue el del comercio electrénico. Las facilidades contenidas en
la manera de hacer negocios por los medios electrénicos, generd incertidumbres ante la
falta de una ley que regulara las transacciones comerciales celebradas entre diferentes

paises cuyas consecuencias juridicas eran de la competencia de varias jurisdicciones
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cada una de las cuales tenia una normatividad propia y particular que discrepaba con las

de los demas.*"®

Los motivos antes sefalados fueron parte de las decisiones tomadas por la Union
Europea para emitir la Directiva 2000/31/CE del Parlamento Europeo y del Consejo, con
fecha 8 de junio de 2000, relativa a determinados aspectos juridicos de los servicios de la
sociedad de la informacion, en particular el comercio electronico en el mercado interior. A
este documento se le conoce popularmente como Directiva sobre el comercio electrénico,
fue publicada en Diario Oficial de las Comunidades Europeas (DOCE) L178 de 17 de julio
de 2000, P. 0001-0016, y representa un documento valioso y vanguardista en la

regulacién de la materia del comercio electrénico.

En la parte introductoria de la Directiva 2000/31/CE, conocida como directiva del
comercio electronico, se indica que el desarrollo de los servicios de la sociedad de la
informacion en la Comunidad Europea tiene una serie de obstaculos juridicos que impiden
un buen funcionamiento del mercado interior y hacen poco atractivo el ejercicio de la
libertad de establecimiento y la libre circulacién de servicios. Esto debido a la disparidad
de legislaciones e inseguridad juridica de los propios regimenes nacionales y a una falta
de coordinacion y ajuste de normas en toda la Comunidad, por lo tanto, en atencién a lo
dispuesto en los articulos 43 y 49 del Tratado y al Derecho derivado comunitario conviene
en suprimir los obstaculos al coordinar ciertas legislaciones nacionales en la medida de lo

necesario para el buen funcionamiento del mercado interior.3™

El objetivo principal de la directiva en cuestion, se deriva del fin que tiene la Union

Europea en cuanto a “...crear una unién cada vez mas estrecha entre los Estados y los

380

pueblos europeos, asi como asegurar el progreso econdémico y social... Esta cita,

%% De Miguel, Pedro, Directiva sobre el Comercio Electrénico: Determinacién de la normativa aplicable a las actividades
transfronterizas. RCE, Revista de la Contratacién Electrénica, No. 20, Ed. Editora de Publicaciones Cientificas y
Profesionales (EDICIP), Cadiz, Octubre 2001, p. 4.

%% Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de fecha 8 de junio de 2000, Considerando 5 y 6. Diario
Oficial de las Comunidades Europeas L178 de 17 de julio de 2000. http://www.setsi.mcyt.es/legisla/comunita/L178.pdf , 08
de abril de 2005, 10:20 AM.

%0 Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de fecha 8 de junio de 2000, Considerando 1,
http://europa.eu.int/eur-lex/es/lif/dat/2000/es_300L0031.html , p. 1 de 23, 12 de abril de 2002, 6:23 PM.
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tomada del considerando 1 de la Directiva en cuestion sefiala también que conforme al
apartado 2 del articulo 14 del Tratado de la Union Europea “... el mercado interior supone
un espacio sin fronteras interiores, en el que la libre circulacién de mercancias y servicios
y la libertad de establecimiento estan garantizadas. El desarrollo de los servicios de la
sociedad de la informacién en el espacio sin fronteras interiores es un medio esencial

para eliminar las barreras que dividen a los pueblos europeos”.®!

El considerando inicial de la Directiva de la Uniobn Europea sobre el comercio
electrénico sintetiza el objetivo de la Unién en cuanto al fin que persigue con la unién de
sus Estados miembros y considera de manera importante el desarrollo de los servicios de
la sociedad de la informacion dentro de su espacio sin fronteras, algo que a nivel mundial
se ve reflejado en otras naciones que sin estar politica y econdémicamente unidas
comparten el fenomeno de la tecnologia que sin lugar a dudas va mas alla de cualquier

espacio geogréfico, de un mismo tiempo y de la propia normatividad juridica.

El articulo 1, sobre Objetivo y &mbito de aplicacién, de la Directiva 2000/31/CE, es
claro al sefalar que lo que pretende “es contribuir al correcto funcionamiento del mercado
interior garantizando la libre circulacion de los servicios de la sociedad de la informacion
entre los Estados miembros”. Esta norma comunitaria, sefiala el mismo articulo 1.5 no se
aplicara en materia de fiscalidad ni a cuestiones relacionadas con servicios de la sociedad
de la informacién que estén incluidas en la Directiva 95/46/CE del Parlamento Europeo y
del Consejo de 24 de octubre de 1995 relativa a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y
en la Directiva 97/66/CE del Parlamento Europeo y del Consejo de 15 de diciembre de
1997 relativa al tratamiento de los datos personales y a la proteccion de la intimidad en el

sector de las telecomunicaciones.*®?

*1 Op. Cit., p. 1 de 23.

%2 Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de fecha 8 de junio de 2000, Considerando 1,
http://europa.eu.int/eur-lex/es/lif/dat/2000/es_300L0031.html , p. 1 de 23, 12 de abril de 2002, 6:23 PM.

Directiva 95/46/CE del Parlamento Europeo y del Consejo de 24 de octubre de 1995 relativa a la protecciéon de las

personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos,
http://europa.eu.int/spain/novedades/documentos/31995L46.htm , 08 de abril de 2005, 11:15 AM.
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El articulo 2 de la citada Directiva define algunos conceptos clave para entender y
considerar mejor sus alcances. El concepto “servicios de la sociedad de la informacion” se
encuentra definido en la Directiva 98/48/CE del Parlamento Europeo y del Consejo de 20
de julio de 1998 que modifica la Directiva 98/34/CE del Parlamento Europeo y del Consejo
de 22 de junio de 1998 por la que se establece un procedimiento de informacién en
materia de las normas y reglamentaciones técnicas, en cuyo articulo 1, apartado 2, sefiala
la palabra “servicio” como “todo servicio de la sociedad de la informacion, es decir, todo
servicio prestado normalmente a cambio de una remuneracién, a distancia, por via

electrénica y a peticion individual de un destinatario de servicios”.®*

Otros conceptos comunes al tema sobre comercio electronico es aquel
denominado como “prestador de servicios”, asi la Directiva 2000/31/CE en su articulo 2.b,
indica que éste serd “cualquier persona fisica o juridica que suministre un servicio de la

sociedad de la informacion™®

, en tanto, al concepto “destinatario del servicio” lo define
como “cualquier persona fisica o juridica que utilice un servicio de la sociedad de la
informacién por motivos profesionales o de otro tipo y, especialmente, para buscar

informacién o para hacerla accesible”.®®*

Respecto a los conceptos consumidor y comunicacion comercial, indica la
Directiva 2000/31/CE, que se entiende por consumidor a “cualquier persona fisica que
actlia con un propdésito ajeno a su actividad econémica, negocio o profesion” y define

comunicacion comercial como “todas las formas de comunicaciéon destinadas a

Directiva 97/66/CE del Parlamento Europeo y del Consejo de 15 de diciembre de 1997 relativa al tratamiento de los datos
personales 'y a la proteccion de la intimidad en el sector de las telecomunicaciones,
http://www.mgabogados.com/despacho/directiva9766.html , 08 de abril de 2005, 11:15 AM.

%3 Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de fecha 8 de junio de 2000, Considerando 1,
http://europa.eu.int/eur-lex/es/lif/dat/2000/es_300L0031.html , p. 1 de 23, 12 de abril de 2002, 6:23 PM.

Directiva 98/48/CE del Parlamento Europeo y del Consejo de 20 de julio de 1998 que modifica la Directiva 98/34/CE por la
que se establece un procedimiento de informacion en materia de las normas y reglamentaciones técnicas.
http://europa.eu.int/smartapi/cgi/sga , 31/05/02, 4:03 PM.

%4 Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de fecha 8 de junio de 2000, Articulo 2.b,

http://europa.eu.int/eur-lex/es/lif/dat/2000/es_300L0031.html , p. 12 de 23, 12 de abril de 2002, 6:23 PM.

% Op. Cit. Articulo 2.d, p. 12 de 23.

211



proporcionar directa o indirectamente bienes, servicios o la imagen de una empresa,
organizacién o persona con una actividad comercial, industrial, artesanal o de profesiones

reguladas”.®®®

El término “profesién regulada”, indica la mencionada Directiva 2000/31/CE, se
entiende como cualquier profesion en el sentido o bien de la letra d) del articulo 1 de la
Directiva 89/48/CE del Consejo, de 21 de diciembre de 1988, relativa a un sistema
general de reconocimiento de los titulos de enseflanza superior que sancionan
formaciones profesionales de una duracidon minima de tres afios (26) y que define a la
“profesion regulada” como “la actividad o conjunto de actividades profesionales reguladas

que constituyen esta profesion en un Estado miembro”®®’

o de la letra f) del articulo 1 de la
Directiva 92/51/CE del Consejo, de 18 de junio de 1992, relativa a un segundo sistema
general de reconocimiento de formaciones profesionales que completa la Directiva

89/48/CE.

La Directiva 92/51/CE en el citado articulo 1.f define “actividad profesional
regulada” como “una actividad profesional cuyo acceso o ejercicio, 0 una de sus
modalidades de ejercicio en un Estado miembro, esté sometido directa o indirectamente,
en virtud de disposiciones legales, reglamentarias o administrativas, a la posesion de una
titulacion de formacién de un certificado de competencia. Constituye, en especial, una

modalidad de ejercicio de una actividad profesional regulada”.®®

En cuanto al término “ambito coordinado” éste se refiere a “los requisitos exigibles
a los prestadores de servicios en los regimenes juridicos de los Estados miembros

aplicables a los prestadores de servicios de la sociedad de la informacién a los servicios

% |bidem, Articulo 2.e y 2.f, p. 12 de 23.

%7 Directiva 89/48/CEE del Consejo de 21 de diciembre de 1988 relativa a un sistema general de reconocimiento de los
titulos de ensefianza superior que sancionan formaciones profesionales de una duraciébn minima de tres afios.

http://europa.eu.int/smartapi/chi/sga , Articulo 1.C, p.4 de 11, 31/05/02, 4:06 PM.

%8 Directiva 92/51/CEE del Consejo de 18 de junio de 1992, relativa a un segundo sistema general de reconocimiento de
formaciones profesionales, que completa la Directiva 89/48/CEE, http://europa.eu.int/smartapi/cgi/sga , 31/05/02, 4:24 PM.
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de la sociedad de la informacion, independientemente de si son de tipo general o

destinados especificamente a los mismos”.3*

La Directiva que nos ocupa en este apartado, la 2000/31/CE, sefiala en su articulo
3.1, relativo a Mercado interior, lo siguiente: “Todo Estado miembro velard por que los
servicios de la sociedad de la informacion facilitados por un prestador de servicios
establecido en su territorio respeten las disposiciones nacionales aplicables en dicho
Estado miembro que forma parte del ambito coordinado”. En este sentido, el propio
articulo 3 del ordenamiento juridico en comento prescribe que ningun Estado miembro
podra restringir a otro Estado miembro la libertad de prestacion de servicios de la
sociedad de la informacion, salvo, ciertas excepciones en donde los motivos tengan
relacion con el orden, la seguridad, los derechos y la dignidad de las personas, entre

otros.>*®°

La disposicion antes citada, considera importante salvaguardar el derecho nacional
ante algunas disposiciones provenientes del extranjero que sean contrarias al mismo y
que sean aplicables por medio de un prestador de servicios establecido en su territorio. La
Directiva regula diversas situaciones respecto a los prestadores de servicios, asi como a
los regimenes de establecimiento e informacion. Contempla también aspectos relevantes
en relacion con la comunicacién comercial que en un apartado posterior se hara
referencia, asi como a la contratacion electrénica, tema a tratar también posteriormente.
Asimismo, regula lo relacionado con la forma de hacer los pedidos, los cédigos de
conducta, la responsabilidad en que incurren los prestadores de servicios y los
intermediarios, sobre el alojamiento de datos, las soluciones extrajudiciales de los litigios

y sobre los recursos judiciales, entre otras cuestiones de interés.

389

Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de fecha 8 de junio de 2000, Articulo 2.h,
http://europa.eu.int/eur-lex/es/lif/dat/2000/es_300L0031.html, p. 12 de 23, 12 de abril de 2002, 6:23 PM.

¥°0p. Cit., Articulo 3.

213



Entre los aspectos relevantes de la Directiva 2000/31/CE del Parlamento Europeo
y del Consejo, de 8 de junio de 2000, relativa a determinados aspectos juridicos de los
servicios de la sociedad de la informacion, en particular el comercio electrénico en el
mercado interior (Directiva sobre el comercio electronico), destaca su Capitulo Il relativo a
Principios, en cuyo articulo 4, sobre el Principio de no autorizacién previa se indica que en
los Estados miembros para ser un prestador de servicios no se requiere autorizacion
previa u otro requisito equivalente, esto mismo no va en perjuicio de los regimenes de
autorizacién que no tengan como prioridad los servicios de la sociedad de la informacion y
de los regimenes cubiertos por la Directiva 97/13/CE del Parlamento Europeo y del
Consejo, de 10 de abril de 1997, relativa a un marco comun en materia de autorizaciones

generales y licencias individuales en el &mbito de los servicios de telecomunicaciones.®**

La libertad de que gozan los prestadores de servicios para ejercer este derecho se
sustenta principalmente en el articulo 49 y siguientes del Tratado de la Comunidad
Europea y en la propia Directiva 2000/31/CE pues regulan la prestacion de servicios entre
Estados miembros por Internet y afecta a todo tipo de servicios, tanto aquellos que se
prestan fisicamente o de manera presencial como los prestados por Internet o de
cualquier otra forma telemética. Aunque la libertad de los prestadores de servicios esta
limitada a razones de orden publico o de interés general, también lo esta al cumplimiento
previo de la legislacion del Estado en donde se encuentre ubicada la compafiia y se
presten habitualmente los servicios, es decir, en donde se lleven a cabo la gestién y la

direccion de la actividad, no en donde se encuentre la tecnologia que mantiene el sitio.>%

La Directiva 97/13/CE del Parlamento Europeo y del Consejo, de 10 de abril de
1997, relativa a un marco comun en materia de autorizaciones generales y licencias
individuales en el ambito de los servicios de telecomunicaciones, sefiala en su

considerando 7 que una de las formas para facilitar la prestacion de servicios de

*IDirectiva 2000/31/CE del Parlamento Europeo y del Consejo, de fecha 8 de junio de 2000. Articulo 4,
http://europa.eu.int/eur-lex/es/lif/dat/2000/es_300L0031.html , p. 12 de 23, 12 de abril de 2002, 6:23 PM.

392 ; Puedo utilizar comunicaciones electrénicas para mis obligaciones societarias y fiscales?, Legal Link, Derecho de las

Telecomunicaciones y Tecnologia (Telecommunications and Technology Law), 7 de mayo de 2004,
http://www.legallink.es/36comun_electron_societarias.htm , 14/04/2005, 11:23 a.m.
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telecomunicaciones en la Comunidad Europea es el dar preferencia a regimenes de
acceso al mercado que no exijan autorizaciones 0 que estén basados en autorizaciones
generales, sin embargo, aclara este mismo ordenamiento en su considerando 9 “que los
Estados miembros pueden imponer condiciones en las autorizaciones con el fin de
garantizar el cumplimiento de los requisitos esenciales”, asi, confirma y correlaciona el

contenido antes citado de la anterior disposicién, la Directiva 2000/31/CE.*%3

Por otra parte, sobre la informacion general exigida contemplada en el articulo 5
de la Directiva 2000/31/CE, indica que independientemente de otros requisitos en materia
de informaciéon contemplados en el Derecho comunitario, los Estados miembros
garantizaran que el prestador de servicios permita tanto a los destinatarios del servicio
como a las autoridades competentes acceder con facilidad, directa y permanentemente a
datos como: el nombre del prestador de servicios y la direccion geografica en donde se
encuentre establecido, las seflas que permitan localizar al prestador de servicios en
donde se incluya su direccion de correo electronico. También deberén tenerse los datos
relativos al registro mercantil u otro registro publico del prestador de servicios, asi como
aquellos de la autoridad de supervision si la actividad estd sujeta a régimen de

autorizacion.3%

En otro apartado del mismo articulo 5 de la Directiva 2000/31/CE se indica que si
se trata de profesiones reguladas y el prestador de servicios pertenece a un colegio
profesional o institucion similar debera de conocerse los datos de éstos, en cuanto a su
titulo profesional debera conocerse el Estado miembro que lo expidié y las normas
profesionales aplicables dentro del mismo. Para el caso de que el prestador de servicios
ejerza una actividad gravada por el impuesto sobre el valor afiadido (IVA), se debera

conocer su nimero de identificacion referido en la Directiva 77/388/CEE del Consejo de

393 Directiva 97/13/CE del Parlamento Europeo y del Consejo de 10 de abril de 1997, relativa a un marco comdn en materia
de autorizaciones generales y licencias individuales en el ambito de los servicios de telecomunicaciones. Parte introductoria,
Considerando ndmero 7 y Considerando namero 9.
http://www.derecho.com/xml/disposiciones/mcyt/disposicion.xml?id_disposicion=42486&desde=mcyt , 08 de abril de 2005,
13:10 PM.

%% Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de fecha 8 de junio de 2000, Articulo 5, Diario Oficial de las
Comunidades Europeas L178 de 17 de julio de 2000. http://www.setsi.mcyt.es/legisla/comunita/L178.pdf , 08 de abril de
2005, 10:20 AM.
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17 de mayo de 1977, publicada en el Diario Oficial de las Comunidades Europeas L-145
de 13 de junio de 1977, en materia de armonizacion de las legislaciones de los Estados
miembros relativas a los impuestos sobre el volumen de negocios, Sistema comun del
Impuesto sobre el Valor Afadido: base imponible uniforme. Esta misma disposicién
termina al sefalar que cuando se trate de precios en los servicios de la sociedad de la
informacidén éstos se indiquen claramente y sin ambigledades y se constate si estan

incluidos los impuestos y los gastos de envio.**°

Un asunto importante considerado en la Directiva en comento es aquella sobre las
Comunicaciones comerciales, un tema que compete a todo tipo de usuarios de la
sociedad de la informacién y que para el caso de la informacion exigida a los Estados
miembros se les exige que garanticen que toda comunicacion comercial que forme parte o
constituya un servicio de la sociedad de la informacion cumpla con ciertas condiciones
que van desde que sean claramente identificables como tales y se identifique también a la
persona fisica o juridica en nombre de la cual se hagan tales comunicaciones
comerciales, asimismo, se exige que las ofertas promocionales, donde se incluyen
descuentos, premios y regalos y que estén permitidos en el estado miembro de
establecimiento del prestador de servicios deberan ser identificables como tales y seran
de facil acceso y con una presentacion clara e inequivoca de las condiciones que deban
cumplirse, esto se hace extensivo a los concursos 0 juegos promocionales que estén

permitidos en un Estado miembro.3%

Uno de los problemas que con mayor frecuencia reportan los usuarios de los
servicios de la sociedad de la informacién, especificamente de quienes emplean el correo
electrénico, es aquella relativa a la comunicacién comercial no solicitada por lo cual de
acuerdo con el Derecho comunitario, los Estados miembros que permitan este tipo de

comunicacion deberan garantizar la identificacion del prestador de servicios al momento

**Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de fecha 8 de junio de 2000, Diario Oficial de las
Comunidades Europeas L178 de 17 de julio de 2000, Op. Cit. Articulo 5.

3% Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de fecha 8 de junio de 2000, Diario Oficial de las Comunidades
Europeas L178 de 17 dejulio de 2000, Op. Cit. Articulo 6.
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de la recepcion de la informacion de que se trate. En este mismo sentido y sin perjuicio de
las disposiciones contenidas en la Directiva 97/7/CE de 20 de mayo de 1997, relativa a la
proteccion de los consumidores en materia de contratos a distancia, publicada en el BOE
nam. 144, de 4 de junio de 1997 y en la Directiva 97/66/CE de 15 de diciembre de 1997,
relativa al tratamiento de los datos personales y a la proteccidn de la intimidad en el sector
de las telecomunicaciones, publicada en el DOCE L24 de 30 de enero de 1998, se debera
garantizar que los prestadores de servicios que realicen comunicaciones comerciales no
solicitadas por correo electrénico consulten las listas de oclusién voluntaria (“opt-out”) en

donde pueden inscribirse las personas fisicas que no desean recibirlas.*®’

Respecto a lo que se conoce como profesiones reguladas, en la Directiva sobre
comercio electrénico se permite que las comunicaciones comerciales como parte de los
servicios de la sociedad de la informacion sean proporcionados por un miembro de una
profesion regulada en tanto se cumplan las normas profesionales relativas, sobre todo en
lo que respecta a la independencia, dignidad y honor de la profesion, el secreto
profesional y la lealtad hacia clientes y colegas. Los Estados miembros y la Comision de
la Unidon Europea fomentaran que los colegios profesionales establezcan cdédigos de
conducta comunitarios para determinar los tipos de informaciéon manejables en la
comunicacion comercial conforme a la regla de que el prestador de servicios sea

identificable.>*®

397

Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de fecha 8 de junio de 2000, Diario Oficial de las
Comunidades Europeas L178 de 17 de julio de 2000, Op. Cit. Articulo 7.

Directiva 97/7/CE del Parlamento Europeo y del Consejo, relativa a la protecciéon de los consumidores en materia de
contratos a distancia, de fecha 20 de mayo de 1997, Boletin Oficial del Estado (BOE) nim. 144 de 4 de junio de 1997.
http://europa.eu.int/comm/consumers/cons_int/safe_shop/dist_sell/dist01_es.pdf, 11 de abril de 2005, 10:15 AM.

Directiva 97/66/CE del Parlamento Europeo y del Consejo, relativa al tratamiento de los datos personales y a la proteccion
de la intimidad en el sector de las telecomunicaciones, de fecha 15 de diciembre de 1997, Diario Oficial de las Comunidades
Europeas (DOCE) L24 de 30 de enero de 1998. http://www.audea.com/upload/Directiva9766CE.pdf , 11 de abril de 2005,
10:20 AM.

*®pirectiva 2000/31/CE del Parlamento Europeo y del Consejo, de fecha 8 de junio de 2000, Diario Oficial de las
Comunidades Europeas L178 de 17 de julio de 2000, Op. Cit. Articulo 8.
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Un importante tema contenido en la Directiva 2000/31/CE muy estudiado y
analizado por conocedores e interesados en el comercio electronico es el relativo a los
contratos celebrados por via electrénica. Por ser la contratacion electronica uno de los
puntos a tratar con mayor detalle en un posterior apartado de este trabajo, solamente se

hara aqui su referencia en el contexto de la Directiva en comento.

El contrato electrénico, tal como el contrato tradicional, es una de las principales
fuentes de las obligaciones, sin embargo, por tener caracteristicas particulares la propia
Directiva sefiala que los Estados miembros garantizaran que sus legislaciones permitan
este tipo de contratacién y que su régimen juridico aplicable no entorpezca su utilidad ni
tampoco le quite los efectos y la validez que puedan provocar. Para este caso, no todos
los contratos pueden ser considerados ya que la propia Directiva en su articulo 9 excluye
algunos de ellos, tales como los contratos inmobiliarios, excepto los de arrendamiento y
aquellos contratos que requieran de la intervencion de tribunales, autoridades publicas o
profesionales que ejerzan funciones publicas.>*® Otros contratos exceptuados de la
aplicacién de la Directiva 2000/31/CE son los de crédito y cauciéon y las garantias
presentadas por personas que actlan por motivos ajenos a su actividad econdmica,
negocio o profesion, asimismo, quedan excluidos los contratos en materia de familia o de

sucesiones.

Como parte de los derechos de los consumidores la Directiva de comercio
electrénico en comento regula que éstos tengan derecho a cierta informacién por parte de
los prestadores de servicios, por lo cual éstos deberan de facilitar todos aquellos datos
necesarios para la celebracion del contrato y si éste va a ser accesible, registrado o no.
También debera de preverse la correccion de errores al momento de introducir los datos
en el sistema electronico y el idioma en que habra de redactarse. Otros aspectos a
considerar son la consulta de codigos de conducta y las condiciones generales de los

contratos que habréan de estar disponibles para almacenarlas y reproducirlas.*®

**Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de fecha 8 de junio de 2000, Diario Oficial de las

Comunidades Europeas L178 de 17 de julio de 2000, Op. Cit. Articulo 9.

“CDjrectiva 2000/31/CE del Parlamento Europeo y del Consejo, de fecha 8 de junio de 2000, Diario Oficial de las

Comunidades Europeas L178 de 17 de julio de 2000, Op. Cit. Articulo 10.
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Sobre la realizacion de un pedido, el articulo 11 de la Directiva prescribe sobre las
garantias que deben proporcionar los Estados miembros a los consumidores,
exceptuando los casos cuando las partes no sean consumidores y asi lo acuerden, los
casos en que un destinatario de un servicio realice su pedido por via electrénica, asi el
prestador de servicios debe acusar recibo del pedido del destinatario sin demora indebida
y por via electrénica, asimismo, sefiala que el prestador de servicios debe poner a
disposicién del destinatario del servicio los medios técnicos adecuados, eficaces y
accesibles que le permitan identificar y corregir los errores de introduccion de datos, antes

de realizar el pedido, excepto si esto lo acuerdan las partes que no son consumidores.***

En cuanto a la responsabilidad en que incurren los prestadores de servicios
intermediarios, el articulo 12 de la Directiva indica que los Estados miembros garantizaran
gue, en el caso de un servicio de la sociedad de la informacion que consista en transmitir
en una red de comunicaciones, datos facilitados por el destinatario del servicio o en
facilitar acceso a una red de comunicaciones, no se pueda considerar al prestador de
servicios de este tipo responsable de los datos transmitidos, a condicion de que el
prestador de servicios no haya originado él mismo la transmision y no haya relacionado al

destinatario de la transmision y no seleccione ni modifique los datos transmitidos.**?

Cuando se transmitan por una red de comunicaciones datos facilitados por el
destinatario del servicio, no se considerara al prestador del servicio como responsable del
almacenamiento automatico, provisional y temporal de la informacién, hecha con el fin de
hacer mas eficaz la transmision ulterior de dicha informacion a otros destinatarios del
servicio y a peticion de éstos, a condicion de que el prestador de servicios no modifique la
informacién, cumpla con las condiciones de acceso a la informacién y no interfiera en el
uso de tecnologia reconocida y utilizada en el sector, entre otras cuestiones que inciden

mas que nada en la buena actuacion del prestador de servicios en cuanto a mantener o

“1 Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de fecha 8 de junio de 2000, Op. Cit. Articulo 11.

2 Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de fecha 8 de junio de 2000, Op. Cit. Articulo 12.
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retirar la informacion cuando el destinatario del servicio o una autoridad competente lo

requiera.*®

El alojamiento de datos es un aspecto importante a considerar dentro de la
regulacién de la Directiva en comento. Sobre este punto, el articulo 14 menciona que los
Estados miembros garantizaran el almacenamiento de datos facilitados por el destinatario
del servicio, por lo cual el prestador de servicios sera responsable de dicho alojamiento a
peticion del destinatario, a condicibn de que el prestador de servicios no tenga
conocimiento efectivo de que la actividad a la informacion es ilicita y en lo referente a una
accién por dafios y perjuicios no tenga conocimiento de hechos o circunstancias por lo
que la actividad o la informacién revele su caracter ilicito (1), o que en cuanto tenga
conocimiento de lo anterior, el prestador de servicios actie con prontitud para retirar los
datos o hacer que el acceso a ellos sea imposible (2). Lo primero no se aplicara cuando el

destinatario del servicio acttie bajo la autoridad o control del prestador de servicios.**

Los prestadores de servicios intermediarios, de acuerdo con la Directiva
2000/31/CE, no son responsables de la informacion que transite por sus servidores, pero
si estarian obligados a retirarla si se comprobara que ésta es ilicita, en este caso y en
otros mas en donde aun la propia comunicacion no sea ilicita, es decir, cualquier tipo de
informacién legal, tanto el prestador de servicios como el destinatario del mismo gozan
del derecho constitucional al secreto de las comunicaciones y por lo tanto de la
exoneracion de responsabilidad cuando exista la distribuciéon de contenidos tanto licitos
como ilicitos, pero con las excepciones o salvedades que los mismos articulos 12, 13, 14

y 15 de la Directiva contemplan.

“%3 Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de fecha 8 de junio de 2000, Op. Cit. Articulo 13 relativo a
Memoria tampén (Caching).

“* Este apartado de la Directiva 2000/31/CE considera uno de los puntos mas vulnerables dentro de la transmisién de datos
por via electrénica, en cuanto al uso indebido de los medios para el envio de informacién ilicita. En esta circunstancia la
responsabilidad del prestador de servicios puede ser evidente a no ser que existan las salvedades que el propio articulo 14
de la Directiva sefala. En este mismo sentido, la intervencion de un tribunal o de una autoridad administrativa puede ser
determinante para retirar los datos o informacion ilicita o bien impedir el acceso a ellos. Aunque el articulo 15 sefiala la
inexistencia de obligacién general de supervisiéon de datos o informacién transmitida o almacenada, por parte del prestador
del servicio, al menos si menciona sobre la obligacién que tiene éste de reportar a las autoridades publicas competentes
sobre los presuntos datos o actividades ilicitas hechas por los destinatarios del servicio.
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En relaciéon a los Cédigos de conducta establecidos en la Directiva, es evidente
que son producto del compromiso de los Estados miembros y de la Comision para
fomentar la aplicacién y cumplimiento de esta misma norma y de facilitar al acceso y
conocimiento de estos Cddigos por via electronica en las lenguas comunitarias, asimismo,

a través de ellos promover la proteccion de los menores y de la dignidad humana.*®®

Respecto a la solucién extrajudicial de litigios, el articulo 17.1 de la Directiva
2000/31/CE prescribe lo siguiente: “Los estados miembros velaran por que, en caso de
desacuerdo entre un prestador de servicios de la sociedad de la informacién y el
destinatario del servicio, su legislacién no obstaculice la utilizacion de los mecanismos de
solucion extrajudicial, existentes con arreglo a la legislacion nacional para la solucién de

litigios, incluso utilizando vias electrénicas adecuadas”.*®®

En el punto 2 del propio articulo 17 de la Directiva, se indica que los Estados
miembros alentaran a los érganos responsables de la solucion extrajudicial de litigios,
sobre todo aquellos relativos a productos de consumo, para que actien de modo tal que
proporcionen garantias de procedimiento adecuadas a las partes afectadas. Por ultimo, el
punto 3 del mismo articulo, al dirigirse a los Estados miembros sefiala que éstos incitaran
a los organos responsables de la solucién extrajudicial de litigios a que informen a la
Comision de las decisiones relevantes que tomen respecto a los servicios de la sociedad
de la informacion y a que transmitan los demas datos sobre practicas, usos o costumbres
relacionados con el comercio electrénico. Respecto a los Recursos judiciales, sefala el
articulo 18 de la Directiva que los Estados miembros cuidardn que los recursos judiciales
existentes en las legislaciones nacionales en relacion a los servicios de la sociedad de la
informacién permitan adoptar medidas, incluso provisionales, para poner término a
cualquier presunta infraccion y evitar que se produzcan nuevos perjuicios contra los

intereses afectados. En esta misma disposicién de la Directiva se indica que en el anexo

% cédigos de conducta, Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de fecha 8 de junio de 2000, Op.

Cit. Articulo 16.

% Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de fecha 8 de junio de 2000, Articulo 17.1,
http://europa.eu.int/eur-lex/es/lif/dat/2000/es_300L0031.html, p. 19 de 23, 12/04/02, 6:23 PM.
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de la Directiva 98/27/CE del Parlamento Europeo y del Consejo, de 19 de mayo de 1998,
relativa a las acciones de cesacion en materia de proteccién de los intereses de los
consumidores, se colocard en su anexo la referencia a la Directiva 2000/31/CE para los

efectos procedentes.*”’

El grado y el nivel de cooperacién entre los Estados miembros queda evidenciado
en la mayor parte del articulado que constituye la Directiva de Comercio Electrénico. El
punto relativo a la cooperacion es parte de los acuerdos que los Estados concretaron
entre si para la efectiva aplicacion de este importante documento y para coordinar sus
politicas y tener mecanismos de informacién que permitan conocer entre si las decisiones
administrativas y resoluciones judiciales relevantes que se adopten en sus territorios
sobre asuntos concernientes a los servicios de la sociedad de la informaciéon. Asimismo,
como parte de tal cooperacion los Estados en conjunto determinan las sanciones
susceptibles de aplicacion a las diversas infracciones a las normas nacionales adoptadas

en aplicacion a esta Directiva.*®®

La Directiva 2000/31/CE contiene importantes aspectos que no se han analizado y
explicado con mayor detenimiento en este trabajo, pues la idea es mas que nada dejar en
claro y a grandes rasgos los puntos fundamentales que contiene este importante
documento juridico, mismo que a su vez estd siendo incorporado a las legislaciones
nacionales de los Estados miembros de la Union Europea, como es el caso de la
trasposicion de esta Directiva a la legislacion espafiola a través de la Ley de Servicios de
la Sociedad de la Informacién y de Comercio Electrénico, Ley 34/2002, de 11 de julio;
Boletin Oficial del Estado (BOE) num. 166, de 12 de julio de 2002, en cuyo tiempo de
vigencia ha tenido ciertas reformas y adiciones para acoplar sus disposiciones a la

cambiante realidad de la sociedad de la informacién.**®

“7 Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de fecha 8 de junio de 2000, Op. Cit. Articulo 18. Directiva

98/27/CE del Parlamento Europeo y del Consejo, de 19 de mayo de 1998, relativa a las acciones de cesacién en materia de
proteccion de los intereses de los consumidores, http://www.derecho-internet.org/node/66 , 13/04/05, 12:10 PM.

“% Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de fecha 8 de junio de 2000, Op. Cit. Articulos 19 y 20.

% para conocer a detalle uno u otro documento legal, tanto la Directiva 2000/31/CE como la Ley de Servicios de la

Sociedad de la Informacién y de Comercio Electrénico (Ley 34/2002) favor de remitirse a ellos a través de las siguientes
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Il Normas juridicas en Espafia

La regulacion juridica en Espafia sobre los aspectos relacionados con Internet y el
Comercio Electrénico ha sido prolifica desde el auge cobrado por tales medios de
comunicacion en este pais. A diferencia de otras naciones que también experimentaron la
revolucion tecnolégica con el auge y desarrollo de los sistemas de comunicacion
electrénicos, pero que no han dictado leyes suficientes que regulen todos y cada uno de
los temas derivados de tales medios, como es el caso de México. Espafa si ha
modificado, creado y adecuado normas para regular tales asuntos. Las disposiciones
legales espafiolas son numerosa y de variada indole, de hecho algunas de ellas han sido
transplantadas a su legislacién nacional de las Directivas dictadas por la Union Europea,
por lo cual una de las ventajas que tiene el pertenecer a esta comunidad es precisamente
el poder retomar las leyes comunitarias para adaptarlas y adecuarlas a las legislaciones

locales pero con las propias caracteristicas y necesidades del pais de que se trate.

Una de las principales normas esparfiolas relativas al tema que ocupa en este
trabajo, esta representada por la Ley de Servicios de la Sociedad de la Informacion y de
Comercio Electrénico (LSSI), Ley de Internet como se le conoce, y aln cuando su entrada
en vigor data del 12 de julio de 2002, fecha reciente si se considera que con antelacién se
han estado vigentes otras normas asociadas al tema en comento. La implementacion de
la LSSI ya era esperada desde tiempo atras, pero por ser en parte derivada de la Directiva
2000/31/CE, del Parlamento Europeo y del Consejo, de 8 de junio de 2000, relativa a
determinados aspectos de los servicios de la sociedad de la informacion, en particular, el
comercio electréonico en el mercado interior, conocida como Directiva sobre el comercio

electrénico.*®

direcciones de Internet: Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de fecha 8 de junio de 2000,
http://europa.eu.int/eur-lex/es/lif/dat/2000/es_300L0031.html

Ley de Servicios de la Sociedad de la Informacién y de Comercio Electrénico, Ley 34/2002, de 11 de julio; Boletin Oficial del
Estado (BOE) nim. 166, de 12 de julio de 2002,
http://www.boe.es/boe/dias/2002-07-12/pdfs/A25388-25403.pdf

4% | ey de Servicios de la Sociedad de la Informacién y de Comercio Electrénico (Ley 34/2002, de 11 de julio; BOE ndm.
166, de 12 de julio de 2002), Ed. Editorial Practica de Derecho, Valencia, 2002, p. 7.
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Por ser la Ley de Servicios de la Sociedad de la Informacién y de Comercio
Electronico (LSSI), una de las principales normas reguladoras del tema sobre Comercio
Electrénico, tendrd una atencidn especial a lo largo de este apartado, sin embargo, sera
menester hacer mencion de otras leyes no menos importantes que la LSSl y que han
estado vigentes en Espafia mucho antes de la promulgacién de esta Ultima y regulando
una serie de temas relacionados con el uso de los medios de comunicacion electronicos.
La mencién de estas normas quizd no vaya mas alla de lo que regulan en esencia, pues a
lo largo de este trabajo habra otros apartados que haran referencia a estas mismas leyes

pero enfocadas en los temas y en las caracteristicas mas peculiares que regulan.

Una de las normas que promulgadas en Espafia para regular un aspecto
importante dentro del uso de los medios de comunicacion electrénicos es la Ley Organica
5/1992, de 29 de octubre, de regulacion del tratamiento automatizado de los datos de
caréacter personal (LORTAD), publicada en el Boletin Oficial del Estado (BOE) No. 262 de
fecha 31 de octubre de 1992. Esta ley justificaba en su exposicién de motivos el articulo
18.4 de la Constitucion espafiola en cuanto a “limitar el uso de la informatica para
garantizar el honor, la intimidad personal y familiar de los ciudadanos y el legitimo

ejercicio de sus derechos”.

Ante la facilidad con que las modernas tecnologias de comunicacion transmiten
todo tipo de informacion y la capacidad de almacenamiento de dicha informacién que
brinda la informética es dificil delimitar las fronteras de la intimidad cuando bastan
solamente unos segundos para acceder a través de una computadora a los datos

privados almacenados de cualquier persona.**

La referencia a tratamiento automatizado de los datos de caracter personal es
amplia y diversa, pues comprende todos aquellos datos relativos a la vida de una

persona, es decir, todo aquello que pueda identificarla en sus diferentes contextos,

“M | ey Organica 5/1992, de 29 de octubre, de Regulacion del Tratamiento Automatizado de los Datos de Caracter Personal

(LORTAD), (BOE. 262 del 31 de octubre de 1992), Exposicion de Motivos, http://www.informatica-
juridica.com/..\anexos\anexon®87.htm , p. 1 de 24, 2/05/2002, 12:33 PM.
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familiares, sociales, culturales, académicos, econémicos, ideoldgicos, politicos, laborales,
entre otros mas, y que una vez obtenidos por alguien que pueda acceder a ellos, sin el
consentimiento expreso de su titular, tendr4 un conocimiento ilicito y pleno de ciertas
actitudes y comportamientos pertenecientes a la esfera privada de las personas. Esta
informacién sobre la intimidad y el honor de las personas pueden ser utilizados en
detrimento de las mismas al valorar de manera favorable o desfavorable sus perfiles y con
ello traer consecuencias negativas para diferentes efectos, como lo seria el obtener un

empleo o algin servicio especifico.**?

La Ley Organica 5/1992 de Regulacién del Tratamiento Automatizado de los Datos
de Caracter Personal (LORTAD), de fecha 29 de octubre de 1992, fue sustituida por la
Ley Organica 15/1999, de 13 de diciembre, sobre Proteccion de Datos de Caracter
Personal (LOPD), publicada en el Boletin Oficial del Estado numero 298 del martes 14 de
diciembre de 1999, vy su objetivo es “...garantizar y proteger, en lo que concierne al
tratamiento de los datos personales, las libertades publicas y los derechos fundamentales
de las personas fisicas, y especialmente de su honor e intimidad personal y familiar”. Esta
ley aplica a todo tipo de datos de caracter personal registrados en soportes fisicos,
susceptibles de tratamiento y uso por parte de los sectores publico y privado. En lineas
posteriores y en el aparatado respectivo se habra de hacer su andlisis y comentarios

respectivos.*'®

Otra disposicion legal relevante promulgada en Espafia y que tiene especial
relacién con el tema de las tecnologias de informacion es el Real Decreto-Ley 14/1999, de
17 de septiembre, sobre firma electrénica, publicado en el Boletin Oficial del Estado
(BOE) numero 224, de 18 de noviembre de 1999, y que en un principio se acord6 su
tramitacidn como proyecto de ley con la idea de someterlo posteriormente a una consulta

publica y a un debate parlamentario para su perfeccionamiento. Este Real Decreto-Ley en

42 | ey Orgénica 5/1992, de 29 de octubre, de Regulacién del Tratamiento Automatizado de los Datos de Caracter Personal

(LORTAD), (BOE numero 262 de 31 de octubre de 1992), Exposicion de Motivos, Op. Cit., p. 1 de 24.
“12 ey Organica 15/1999, de 13 de diciembre, de Proteccién de datos de Caracter Personal, conocida como LOPD, (BOE
nimero298 de 14 de diciembre de 1999),

http:://www.informatica-juridica.com/../anexos/anexon®22.htm_, p. 1 de 24, 17/06/2002, 12:44 PM.
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su articulo 2 define la firma electrénica como “el conjunto de datos, en forma electronica,
anejos a otros datos electrénicos o asociados funcionalmente con ellos, utilizados como
medio para identificar formalmente al autor o a los autores del documento que las

recoge”.*!*

El Real Decreto-Ley sobre Firma Electronica (RDLFE) se bas6é en la Directiva
1999/93/CE del Parlamento Europeo y del Consejo de 13 de diciembre de 1999 por la que
se establece un marco comunitario para la firma electronica, publicada en el Diario Oficial
de las Comunidades Europeas (DOCE) L13/12 de 19 de enero de 2000)*°. Ambos
documentos normativos tienen fechas de promulgacion desfasadas pues el Real Decreto-
Ley espafiol se adoptd previamente a la publicacién de la Directiva europea, cuando
regularmente se hace a la inversa, es decir, se publica primero la Directiva y después se
traspone ésta en la Ley nacional, sin embargo, asi como lo hizo Espafa lo hicieron otros
paises de Europa al promulgar sus propias leyes sobre firma electronica antes que se
acreditara la Directiva. Aunque para el caso de Espafia, la condicién del Real Decreto-Ley
como proyecto de ley le permitié su posterior perfeccionamiento que culminé en 2003 con
la promulgacion de la Ley 59/2003, de 19 de diciembre, de firma electronica, publicada en
el BOE nimero 304 de fecha 20 de diciembre de 2003.%*°

En la exposicion de motivos de la Ley 59/2003, de 19 de diciembre, de firma
electrénica, se indica que esta norma se promulga “para reforzar el marco juridico
existente incorporando a su texto algunas novedades respecto del Real Decreto-ley
14/1999 que contribuirdn a dinamizar el mercado de la prestacion de servicios de

certificacion”.**’

“1 Real Decreto-Ley 14/1999, de 17 de septiembre, sobre firma electrénica (Boletin Oficial del Estado niimero 224, de 18

de septiembre de 1999),
http://www.informatica-juridica.com/anexos/anexon°21.htm , 26/06/02 12:10 PM.

1% Directiva 1999/93/CE del Parlamento Europeo y del Consejo, de 13 de diciembre de 1999, por la que se establece un
marco comunitario para la firma electronica (DOCE L 13/12 de 19 de enero de 2000). http://www.informatica-
juridica.com/anexos/anexon©41.htm

“® |ey 59/2003, de 19 de diciembre, de firma electrénica (BOE nimero 304, de 20 de diciembre de 2003),
http://www.juridicas.com , 30/03/2005, 09:54 a.m.

47 Ley 59/2003, de 19 de diciembre, de firma electrénica (BOE niimero 304, de 20 de diciembre de 2003), Exposicién de

Motivos, http://www.juridicas.com , 30/03/2005, 09:54 a.m.
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La propia exposicion de motivos de la referida Ley 59/2003 sefiala que una de las
novedades que aporta en relacion al Real Decreto-ley “es la denominacion como firma
electrénica reconocida de la firma electrénica que se equipara funcionalmente a la firma
manuscrita”. Con esto se crea un nuevo concepto que no implica la maodificacion de los
requisitos sustantivos exigidos tanto por la Directiva 1999/93/CE, como por el Real
Decreto-Ley 14/1999. Asi, indica la misma exposicion que con la firma electronica
avanzada no basta para la equiparacién con la firma manuscrita, en virtud de que se
requiere que la firma electronica avanzada debe estar basada en un certificado

reconocido y se haya creado por un dispositivo seguro de creacion.**®

En Espafia, la firma electrénica se encuentra regulada en las normas legales antes
mencionadas, sin embargo, no sera en este espacio donde se describan y analicen sus
alcances y demas caracteristicas, sino que esto se hara en el capitulo respectivo que se
encuentra al final de este trabajo. Aqui solamente se hace referencia a las principales
leyes espafiolas que se encuentran en el contexto de la Sociedad de la Informacion y del

comercio electronico.

Una disposicidn juridica espafiola que merece ser comentada en este apartado es
la Ley 11/1998, de 24 de abril, General de Telecomunicaciones, publicada en el Boletin
Oficial del Estado el 25 de abril de 1998, la cual surgié debido a que el sector de las
telecomunicaciones se transform6 con la publicacion en 1987 del “Libro Verde sobre el
desarrollo del Mercado Comun de los Servicios y Equipos de Telecomunicaciones” en el
que se proponia una ruptura parcial de los servicios de telecomunicaciones, considerados
hasta ese momento como un monopolio y donde los servicios telefénicos y de red se
ofrecian asociados. Esta separacion permiti6 en un primer momento distinguir entre
redes y servicios basicos y otras redes para ofrecerlos posteriormente en régimen de libre

concurrencia, conforme a los principios y criterios establecidos por el libro verde para la

48 ey 59/2003, de 19 de diciembre, de firma electrénica (BOE nimero 304, de 20 de diciembre de 2003), Exposicién de
Motivos, Op. Cit.
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sucesiva liberacién de los servicios de telecomunicaciones en los paises de la Unién

Europea.**®

La Ley General de Telecomunicaciones de 1998 incorporé en su texto algunas
disposiciones comunitarias, por decir, retomo ciertos aspectos de la Directiva 90/387/CEE,
del Consejo, de 28 de junio de 1990, sobre el establecimiento del mercado interior de los
servicios de telecomunicaciones a través de la oferta de una red abierta de
telecomunicaciones; otros aspectos los retomé de la Directiva 97/51/CE, del Parlamento
Europeo y del Consejo, de 6 de octubre de de 1997, por la que se modificaron la anterior
Directiva 90/387/CEE y la Directiva 92/44/CEE, del Consejo, de 5 de junio de 1992,
relativa a la aplicacién de la oferta de red abierta a la lineas alquiladas; tomé ciertas
disposiciones de la Directiva 95/62/CE, del Parlamento Europeo y del Consejo, de 13 de
diciembre de 1995, relativa a la aplicacion de la oferta de red abierta (ONP) a la telefonia
vocal, cuya modificacion prevé la propuesta de la Directiva del Parlamento Europeo y del
Consejo sobre la aplicacion de una red abierta (ONP) a la telefonia vocal y sobre el

servicio universal en las telecomunicaciones en un entorno competitivo.*?

Otros criterios de las Directivas de la Union europea que la La Ley 11/1998, de 24
de abril, General de Telecomunicaciones incorporo, son de la Directiva 96/19/CE, de la
Comision, de 13 de marzo de 1996, por la que se modifico la Directiva 90/388/CEE
respecto a la instauracion de la plena competencia en los mercados de
telecomunicaciones; de la Directiva 97/13/CE, del Parlamento Europeo y del Consejo, de
10 de abril de 1997, relativa a un marco comun en materia de autorizaciones generales y
de licencias individuales en el ambito de los servicios de telecomunicaciones. De la
Directiva 97/33/CE, del Parlamento Europeo y del Consejo, de 30 de junio de 1997,
relativa a la interconexion en las redes de telecomunicaciones, para garantizar el servicio
universal y la interoperabilidad, mediante la aplicacion de los principios de la oferta de red
abierta (ONP).

4% Ley 11/1998, de 24 de abril, General de Telecomunicaciones, Exposicion de Motivos, http://www.informatica-

juridica.com/..\anexos\anexon®278.htm , 31/05/2002, 3:37 PM.

20 | ey 11/1998, de 24 de abril, General de Telecomunicaciones, Exposicién de Motivos, Op. Cit.
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Otra documento comunitario del cual se tomaron algunos de sus criterios fue la
Directiva 97/66/CE, del Parlamento Europeo y del Consejo, de 15 de diciembre de 1997,
relativa al tratamiento de los datos personales y a la proteccion de la intimidad. De todas y
cada una de las disposiciones legales comunitarias antes citadas se han realizado
transposiciones a la legislacién espafiola para crear leyes reguladoras de los aspectos

que cada una de ella tratan.**

La Ley 11/1998, de 24 de abril, General de Telecomunicaciones tenia por objeto
regular las telecomunicaciones conforme a la competencia exclusiva que le corresponde
al Estado, conforme al articulo 149.1.21 de la Constitucion, excluyéndose del ambito de
esta Ley el régimen basico de radio y televisibn de acuerdo a las normas vigentes
dictadas al amparo del articulo 149.1.27 de la misma Constitucion, aunque la
infraestructura empleada como soporte de los servicios de radiodifusion sonora y de

television, si estaran reguladas por la Ley en comento.**?

La Ley 11/1998, de 24 de abril, General de Telecomunicaciones, fue derogada por
la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones, publicada en el
Boletin Oficial del Estado numero 264, de fecha 4 de noviembre de 2003, correccion de
errores en el BOE numero 68, de 19 de marzo de 2004, en cuya exposicién de motivos se
mencionan sus logros al haber instaurado “...un régimen plenamente liberalizado en la
prestacion de servicios y el establecimiento y explotacibn de redes de
telecomunicaciones, abriendo el sector a la libre competencia entre operadores”. La
eficacia demostrada por la Ley 11/1998 permitid, segun la propia exposicion de motivos
de la nueva Ley 32/2003, que en Espafa haya nacido una multiplicidad de operadores
para los diversos servicios, lo cual se tradujo en una verdadera competencia para los
sectores de las comunicaciones y por lo tanto un mayor nimero de opciones para los

usuarios.**?

421 ey 11/1998, de 24 de abril, General de Telecomunicaciones, Exposicidn de Motivos, Ibidem..

“2 Gonzalez Encinar, José Juan, et al, Derecho de la Comunicacion, Ed. Ariel, Segunda Edicion, Barcelona, 2001, p. 274.

“Bley 32/2003, de 3 de noviembre, General de Telecomunicaciones, Exposicion de  Motivos,
http://civil.udg.es/normacivil/estatal/contract/L32-03.htm , 28/03/2005, 04:46 p.m.
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Los importantes logros obtenidos en los Estados miembros de la Union Europea
en cuanto a crear y consolidar un marco legal comun y armonizado de libre competencia
en las telecomunicaciones propicié la aprobacion de nuevas normas reguladoras de las
comunicaciones electrénicas. De esta manera surgieron una serie de nuevas Directivas
que con sus disposiciones vendrian a complementar las normas ya existentes o bien a
coadyuvar en la creacién de nuevas leyes en los paises miembros de la Unién, pero

adaptadas y adecuadas a sus propias realidades juridicas, politicas y econémicas.

Las Directivas que surgieron dentro del contexto de las telecomunicaciones se
trasponen en la nueva Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones,
cuyo objeto es “la regulacién de las telecomunicaciones, que comprenden la explotacién
de las redes y la prestacion de los servicios de comunicaciones electronicas y los
recursos asociados, de conformidad con el articulo 149.1.21.a de la Constitucion”.*** Esta
Ley excluye de su &mbito el régimen aplicable a los contenidos de caracter audiovisual
transmitidos por medio de redes, asi como los medios sefialados en el articulo 149.1.27
de la Constitucién como competencia del Estado respecto a “Normas basicas del régimen
de prensa, radio y televisién y, en general, de todos los medios de comunicacion social,
sin perjuicio de las facultades que en su desarrollo y ejecucion correspondan a las

Comunidades Auténomas.*®

Quedan también excluidos de la aplicacion de la Ley 32/2003 “los servicios que
suministren contenidos transmitidos mediante redes y servicios de comunicaciones
electrénicas, de las actividades que consistan en el ejercicio del control editorial sobre
dichos contenidos y los servicios de la Sociedad de la Informacién, regulados en la Ley
34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio
electrénico, que no consistan, en su totalidad o principalmente, en el transporte de

sefiales a través de redes de comunicaciones electronicas”*?®

2% ey 32/2003, de 3 de noviembre, General de Telecomunicaciones, Exposicién de Motivos, Op. Cit.

%% Constitucion espafiola, Ed. Civitas, Tercera Edicién, Madrid, 2003.

4% | ey 32/2003, de 3 de noviembre, General de Telecomunicaciones, Exposicién de Motivos, Op. Cit.
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Una de dichas Directivas traspuestas a la Ley en cuestion fue la Directiva
2002/21/CE, del Parlamento Europeo y del Consejo, de 7 de marzo de 2002, relativa a un
marco regulador comun de las redes y los servicios de comunicaciones electrénicas. Otra
Directiva considerada en nueva Ley espafiola de telecomunicaciones fue la 2002/20/CE,
del Parlamento Europeo y del Consejo, de 7 de marzo de 2002, relativa a la autorizacién
de redes y servicios de comunicaciones electronicas; también se encuentra la Directiva
2002/22/CE, del Parlamento Europeo y del Consejo, de 7 de marzo de 2002, relativa al
servicio universal y los derechos de los usuarios en relacién con las redes y los servicios

de comunicaciones electrénicas.*?’

Las demas Directivas relacionadas con las anteriormente descritas y que también
fueron tomadas en cuenta en la nueva Ley son la 2002/19/CE, del Parlamento Europeo y
del Consejo, de 7 de marzo de 2002, relativa al acceso a las redes de comunicaciones
electronicas y recursos asociados, y a su interconexién; la Directiva 2002/58/CE, del
Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa al tratamiento de los
datos personales y a la proteccion de la intimidad en el sector de las comunicaciones
electronicas y la Directiva 2002/77/CE, de la Comision, de 16 de septiembre de 2002,
relativa a la competencia en los mercados de redes y servicios de comunicaciones
electrénicas. Otras de las disposiciones consideradas en el contexto de referencia fue la
Decision No. 676/2002/CE, del Parlamento Europeo y del Consejo, de 7 de marzo de
2002, sobre un marco regulador de la politica del espectro radioeléctrico en la Comunidad
Europea. En la propia exposicidon de motivos de la Ley 32/2003 se aclara que respecto a
la Directiva 2002/58/CE se traspone solamente en la medida en que afecta a las redes y

servicios de comunicaciones electrénicas.*?®

La mencién a la Ley General de Telecomunicaciones es importante porque
muestra los cambios que en esta materia se han tenido en un pais como Espafia, donde

se tuvieron que separar los servicios de redes y de servicios basicos. Estos cambios se

27 ey 32/2003, de 3 de noviembre, General de Telecomunicaciones, Exposicién de Motivos, Op. Cit.

% | ey 32/2003, de 3 de noviembre, General de Telecomunicaciones, Exposicién de Motivos, Ibidem..
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han producido también en otros paises que a su vez tuvieron que reformar sus normas
para adecuarlas a las nuevas necesidades que la tecnologia ha generado. Estas leyes
norman en gran medida aspectos relativos a la comunicacién electronica, medio
indispensable para poder tener los servicios de Internet y para poder hacer operaciones
de comercio electrénico, entre otras modalidades que en lo particular tienen sus propias

disposiciones juridicas reguladoras.

Con el impresionante desarrollo tecnoldgico alcanzado en la uUltima década del
siglo XX y el todavia aln mas impresionante desarrollo que estad teniendo en este
incipiente siglo XXI, la tarea de crear, modificar o adecuar normas reguladoras de las
consecuencias que esta generando se hace cada vez mas cotidiana. En este sentido los
cambios se hacen patentes en diferentes sectores de la sociedad, pero se ven mejor
reflejados en los beneficios econdmicos que estd generando a través del sector de las
comunicaciones, en donde los vértices del llamado “triangulo de oro” son las causas de

tales beneficios: las telecomunicaciones, los medios de comunicacién social e Internet.**

En cuanto a lo que cada pais ha tenido que hacer para regular el sistema de
asignacion de nombres de dominio de Internet, en el caso de Espafia se expidio la orden
de 21 de marzo de 2000 para tal efecto. Esta labor es importante para desarrollar ciertos
sistemas de comunicacion y la actividad de asignar los nombres de dominio de segundo
nivel bajo el cédigo de pais .es la hace la Red Técnica Espafiola de Television,, de
acuerdo a la Resolucion de la Secretaria General de Comunicaciones, de 10 de febrero

de 2000 (Boletin Oficial del Estado nimero 58, de 6 de marzo).**

El titulo 1l de la Ley General de Telecomunicaciones sobre la interconexion y el
acceso a las redes publicas y a la numeracién tiene un Reglamento, aprobado por el Real

Decreto 1651/1998, de 24 de julio, en cuyo articulo 27.13 establece que el Ministerio de

2 Gonzalez Encinar, José Juan, et al, Derecho de la Comunicacién, Op. Cit., p. 11.

4% Orden de 21 de marzo de 2000 por la que se regula el Sistema de Asignacién de Nombres de Dominio de Internet bajo el
cédigo de pais correspondiente a Espafia (.es). http://comunidad.derecho.org/ejserra/dominioes2.htm , 31/05/2002, 5:03

PM.
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Fomento regulara los sistemas para que se produzca la constancia de nombres y
direcciones de los servicios de telecomunicaciones. Este precepto también hace hincapié
en que la Secretaria General de Comunicaciones podra dictar las resoluciones necesarias
para desarrollar los Planes Nacionales de Numeracién y tomar las decisiones sobre
materia de numeracion, nombres y direcciones que correspondan al Ministerio de

Fomento.*!

En Espafa, existen otras normas reguladoras de diversos aspectos relacionados
con las telecomunicaciones, sin embargo, buena parte de la regulacion juridica de Internet
llegd de cierta manera a una etapa de culminacion con la promulgacion de su actual Ley
de Servicios de la Sociedad de la Informacién y de Comercio Electrénico (LSSI), conocida
popularmente como Ley de Internet, publicada en el Boletin Oficial del Estado numero
166, de 12 de julio de 2002. Esta Ley merece una mencion y un tratamiento mas amplio
puesto que es uno de los ordenamientos legales basicos correspondiente al tema central

de este trabajo.

El dia 8 de febrero de 2002, el Consejo de Ministros aprobd el Proyecto de Ley
de Servicios de la Sociedad de la Informacion y de Comercio Electronico (LSSI) misma
que pasé al Ministerio de Ciencia y Tecnhologia para sus retoques, modificaciones y
adiciones. El Consejo de Estado remiti6 al citado Ministerio el informe sobre dicho
proyecto para su aprobacién como ley o norma formal para regular un amplio sector de
los denominados “servicios de la sociedad de la informacién”, lo cual culminé con esta ley

vigente desde el 12 de julio de 2002.

La Ley de Servicios de la Sociedad de la Informacién y de Comercio Electrénico
(LSSI), como lo sefiala en su Titulo | de Disposiciones Generales, Capitulo |, Articulo 1.1
sobre su Objeto, indica que la LSSI tiene como objeto “...la regulacién del régimen juridico
de los servicios de la sociedad de la informacion y de la contratacion por via electrénica,

en lo referente a las obligaciones de los prestadores de servicios incluidos los que actian

31 Orden de 21 de marzo de 2000 por la que se regula el Sistema de Asignacién de Nombres de Dominio de Internet bajo el

cédigo de pais correspondiente a Espafia (.es), Op. Cit., p. 2 de 8.
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como intermediarios en la transmision de contenidos por las redes de telecomunicaciones,
las comunicaciones comerciales por via electronica, la informacion previa y posterior a la
celebracién de contratos electrénicos, las condiciones relativas a su validez y eficacia y el
régimen sancionador aplicable a los prestadores de servicios de la sociedad de la

informacion”.*%

En el primer punto de la exposicién de motivos de la LSSI, se indica que dicha Ley
tiene como objeto la incorporacion al Ordenamiento juridico espafiol de la Directiva
2000/31/CE, del Parlamento Europeo y del Consejo, de 8 de junio de 2000, relativa a
determinados aspectos de los servicios de la sociedad de la informacion, en particular, el
comercio electrénico en el mercado interior (Directiva sobre el comercio electronico).
Asimismo, incorpora parcialmente la Directiva 98/27/CE, del Parlamento Europeo y del
Consejo, de 19 de mayo, relativa a las acciones de cesacién en materia de proteccion de
los intereses de los consumidores, al regular, de conformidad con lo establecido en ella,
una accion de cesacion contra las conductas que contravengan lo dispuesto a la citada
Ley, la LSSI.**®

La incorporacion de la Directiva 2000/31/CE al ordenamiento juridico espafol (a
través de la Ley de Servicios de la Sociedad de la Informacion) es “decisiva en la
configuraciéon de la normativa interna de transposicion”.*** Como resultado de este
proceso dicha Directiva ha sido adoptada en un texto normativo Unico, pero que ain no
corrige la dispersion normativa que sobre el tema de comercio electrénico y demas
actividades en Internet existen. No obstante, representa un avance significativo para la
regulacién de ciertos temas relativos a la sociedad de la informacién a los que a

continuacion se hara referencia.

% | ey de Servicios de la Sociedad de la Informacién y de Comercio Electrénico (Ley 34/2002, de 11 de julio; BOE ntm.
166, de 12 de julio de 2002), Ed. Editorial Practica de Derecho, Valencia, 2002, p. 13.

“® Op. Cit., p. 7

“% De Miguel, Pedro, Directiva sobre comercio electrénico, determinacién de la normativa aplicable a las actividades
transfronterizas, en la Revista de la Contratacion Electrénica. Ed. Editora de Publicaciones Cientificas y Profesionales

(EDICIP), Cadiz, 2001, p. 3.
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Los preceptos establecidos en la LSSI acogen un amplio concepto de “servicios de
la sociedad de la informacion” que incluye entre otras cosas aspectos relacionados con la
contratacion de bienes y servicios por via electronica, el suministro de informacion por
dicho medio, las actividades de intermediacion relativas a la provision de acceso a la Red,
a la transmisién de datos por redes de telecomunicaciones, a la realizacion de copia
temporal de las paginas de Internet solicitadas por los usuarios, entre otros puntos mas.
Los servicios proporcionados por los proveedores de acceso a Internet y los operadores
de telecomunicaciones, estan enfocados a la realizacién de diversas actividades entre las

cuales se encuentran aquellas relacionadas con el comercio electrénico.

Los servicios de la sociedad de la informacién se conceptian como aquellos
servicios prestados normalmente a titulo oneroso, a distancia, por via electronica y a
peticion individual del destinatario. Con ello se entiende que existen cuatro aspectos
importantes a considerar como lo es el que los servicios de la sociedad de la informacion
pueden ser onerosos O gratuitos; son servicios a distancia realizados a través de un
medio electrénico; se requiere del almacenamiento de datos en un equipo electronico
como condicidn necesaria y por ultimo, los sujetos que intervienen son como minimo un

“prestador de servicios” y un “destinatario de un servicio”.**®

El ambito de aplicacion de la citada LSSI es para los prestadores de servicios
establecidos en Espafia y a los servicios prestados por ellos (Art. 2), asi, se entiende
como prestador de servicios establecidos en Espafia aquel cuya residencia o domicilio
social se encuentren en territorio espafiol, siempre que éstos coincidan con el lugar en
que esté efectivamente centralizada la gestion administrativa y la direccion de negocios.
Respecto a los prestadores de servicios que no sean residentes o no estén domiciliados
en Espafia, se aplicara la ley si los servicios de la sociedad de la informacién que presten

los hagan a través de un establecimiento permanente situado en Espafia.

“* Moreno Navarrete, M. Angel, DERECHO-e Derecho del Comercio Electrénico, Ed. Marcial Pons, Ediciones Juridicas y

Sociales, S.A., Barcelona 2002, p. 24.
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Es evidente, que para efectos de esta ley, el prestador de servicios opera
mediante un establecimiento permanente situado en territorio espafiol en el cual disponga
de manera continua y habitual y en cuyas instalaciones o lugares de trabajo realice toda o
parte de su actividad. Se presume también que el prestador de servicios esta establecido
en Espafia cuando él o alguna de sus sucursales se encuentran inscritos en un Registro
Mercantil espafiol (Art. 2.3). Esta misma fraccién indica que el utilizar medios tecnoldgicos
ubicados en Espafia, para la prestacion o el acceso al servicio, no servira de criterio para

determinar, por si solo, el establecimiento del prestador en Espafia.

En tales circunstancias el prestador de servicios se podra considerar como
establecido o no establecido. Pero, respecto a la parte final de esta ultima disposicion es
importante destacarla porque no siempre el lugar donde se tienen los accesos
tecnolégicos para la realizacibon de un servicio se deben considerar como
establecimientos permanentes. En este caso, el lugar de establecimiento del prestador de
servicios serd un elemento esencial a considerar porque de él dependera el &mbito de
aplicacion normativo. Con un establecimiento fijo se deduce la actividad econémica que
se desarrolla ahi por un tiempo determinado o indefinido y para situaciones relacionadas
con las telecomunicaciones eso es lo importante y no donde se encuentre la tecnologia

que posibilita tal actividad.**°

La LSSI contiene otras regulaciones que en este breve espacio no podrian ser
analizadas en su totalidad, sin embargo, es destacable que la misma contiene articulos
que norman a los prestadores de servicios establecidos en otro Estado miembro de la
Union Europea o del Espacio Econdmico Europeo pero cuando el destinatario de los
servicios radique en Espafia y los servicios afecten materias tales como los derechos de
propiedad intelectual o industrial, la emisién de publicidad por instituciones de inversién
colectiva, las obligaciones creadas por contratos celebrados por personas fisicas que
tengan la condicion de consumidores, asimismo, en el régimen de eleccién por las partes

contratantes de la legislacién aplicable a su contrato y en la licitud de las comunicaciones

“% Moreno Navarrete, M. Angel, DERECHO-e Derecho del Comercio Electronico, Op. Cit., p. 26.
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comerciales por correo electrénico u otro medio de comunicacion electronica equivalente

no solicitadas.**’

El mismo articulo 3, sefiala que las consecuencias de derecho de todo acto
juridico tales como la creacién, transmisién, modificacion y extincion de derechos reales
sobre bienes inmuebles situados en Espafa se sujetaran a los requisitos formales de
validez y eficacia establecidos en el ordenamiento juridico espafiol (Art. 3.2). Respecto a
los prestadores de servicios aludidos en el apartado 1 de este mismo articulo, quedaran
igualmente sometidos a las normas del ordenamiento juridico espafol que regulen las
materias sefialadas en dicho apartado (Art. 3.3), sin embargo, no sera aplicable lo
dispuesto en las fracciones anteriores, a los supuestos donde conforme a las normas
reguladoras de las materias reguladoras del apartado 1, no fuera de aplicacién la ley del

pais en que resida o esté establecido el destinatario del servicio.**®

Respecto a los prestadores establecidos en un Estado no perteneciente a la Unién
Europea o al Espacio Econdmico Europeo, el articulo 4 de la LSSI indica que les seran
aplicadas las disposiciones establecidas en los articulos 7.2 y 8 que regulan el Principio
de libre prestacion de servicios donde se atendera a los acuerdos internacionales que

resulten de su aplicacion.**

Por su parte, en relacion a las restricciones a la prestacion de servicios, el articulo
8 de la ley en comento previene con una serie de fracciones los casos en que los
servicios de la sociedad de la informacion atenten o puedan atentar contra ciertos
principios tales como la salvaguarda del orden publico, la investigacion penal, la seguridad

publica y la defensa nacional (Art. 8.a). Otros principios son aquellos relativos a la

“7 Ley de Servicios de la Sociedad de la Informacion y de Comercio Electrénico (Ley 34/2002, de 11 de julio; BOE ntm.
166, de 12 de julio de 2002), Articulo 3.1.

“® ey de Servicios de la Sociedad de la Informacién y de Comercio Electrénico (Ley 34/2002, de 11 de julio; BOE ntm.
166, de 12 de julio de 2002), Articulo 3.4.

¥ | ey de Servicios de la Sociedad de la Informacién y de Comercio Electrénico (Ley 34/2002, de 11 de julio; BOE ntim.
166, de 12 de julio de 2002), Articulo 7.2.
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proteccion de la salud publica o de las personas fisicas que tengan la condicion de

consumidores o usuarios y que incluso cuando actiien como inversores (Art. 8.b).**

Existen en este mismo articulo otros principios importantes dignos de destacar
porque indican como prioridades en estos supuestos, el respeto a la dignidad de la
persona y al principio de no discriminacion por motivos de raza, sexo, religion, opinion,
nacionalidad, discapacidad o cualquier otra circunstancia personal y social (Art. 8.c) y

también la proteccion de la juventud y de la infancia (Art. 8.d).

Las demas restricciones a la prestacion de servicios se refieren al impedimento de
acceso desde Espafia al prestador de servicios establecido en otro Estado para garantizar
la efectividad de la resolucion que acuerde la interrupcion (Art. 8.2). Si el prestador de
servicios es miembro de algun Estado de la Union Europea o del Espacio Econdmico
Europeo diferente de Espafia, el procedimiento sera distinto en cuanto a que el 6rgano
competente requerird al Estado miembro donde se encuentre establecido el prestador de
servicios afectado para que adopte las medidas necesarias. Si se opone a cumplir dichas
medidas, se notificara a la Comision Europea o en su caso el Comité Mixto del Espacio
Econdémico Europeo y al Estado miembro para los efectos legales procedentes (Art.
8.4).41

4 | ey de Servicios de la Sociedad de la Informacion y de Comercio Electronico (Ley 34/2002, de 11 de julio; BOE nim.

166, de 12 de julio de 2002), Articulos 8.a 'y 8.b.
1 | os articulos 7 y 8 de la Ley de Servicios de la Sociedad de la Informacién y de Comercio Electrénico de 2002, son
enfaticos al plantear el primero de ellos el Principio de la libre prestaciéon de servicios al no restringir ese derecho a
ciudadano alguno que quiera establecerse en algun Estado miembro de la Unién Europea. No obstante, la libertad que se
pueda tener en el establecimiento de la prestacion de servicios, ésta quedara restringida si atenta contra algunos de los
principios establecidos en el articulo 8 de la propia LSSI que enlista una serie de supuestos en contra de los cuales se
puede infringir la Ley.

Uno de los importantes principios enumerados son aquellos relacionados con la proteccién de la salud publica para aquellas
personas que actlen como consumidores, usuarios o inversores, recordemos que el auge de los productos “milagro”
ofrecidos por la Red han creado una serie de negocios que muchas de las veces es dificil identificarlos Los otros supuestos
relativos a la salvaguarda de la seguridad publica y de la defensa nacional aluden a un problema actual que aqueja a
muchos de los paises del orbe y que tienen que ver con el denominado “terrorismo”.

Otro de los principios que el articulo 8 sefiala y que son de por si importantes es el relativo al respeto a la dignidad de las

personas y a la no discriminacion por diversos motivos. Este principio por demas garantizado en los propios Tratados de la
Unién Europea, no deja de ser medular para cualquier otro documento legal.
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Una vez explicadas las disposiciones establecidas en el articulo 4 de la
LSSl y su referente con los articulos 7.2 y 8 de la propia ley, es importante indicar lo que
el articulo 5 de la misma norma regula en cuanto a que excluye de su &mbito de
aplicacion los servicios prestados por notarios y registradores de la propiedad y
mercantiles, en el ejercicio de sus funciones, asi como también los servicios prestados por
abogados y procuradores en el ejercicio de sus funciones de representacion y defensa en
juicio. Sin embargo, las disposiciones de esta Ley son aplicables a los servicios de la
sociedad de la informacién relativos a juegos de azar que impliquen apuestas de valor
econdémico, sin perjuicio de lo establecido en su legislaciébn especifica estatal o

autonémica.

El Titulo I, sobre Prestacion de servicios de la sociedad de la informacion,
en su Capitulo I, relativo al Principio de libre prestacion de servicios, sefiala en su articulo
6 sobre la No sujecién a autorizacion previa que “La prestacion de servicios de la
sociedad de informacion no estara sujeta a autorizacion previa. Esta norma no afectara a
los regimenes de autorizacién previstos en el ordenamiento juridico que no tengan por
objeto especifico y exclusivo la prestacion por via electronica de los correspondientes

servicios”.**?

Esta disposicion se complementa con el articulo 7 que sefala el Principio de libre
prestacion de servicios para aquellos prestadores de servicios que se encuentren
establecidos en algin Estado miembro de la Unién Europea o del Espacio Econdémico
Europeo, a los cuales no se les sujeta a restriccion alguna por cuestiones derivadas del
ambito normativo coordinado. La aplicacion de este principio se atiende conforme a los

acuerd