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PROLOGO

Las nuevastecnologíasde la informacióny las comunicaciones
permitenel fra/amientoy comunicaciónde abundantescantidadesde infor-
mación con una amplificaciónexponencialde susejéctos.El nuevoámbito
social quesurgese caracterizapor la facilidad de relacionese intercam-
bios,ypor la eliminaciónde las barrerasde la distanciaydel tiempo.

Además,estenuevo espaciocomunicativoestácreandoformas
d¿ferentesde relaciones sociales que vienen a superponersea las ya
existentes,redefiniendosuspeifiles,y contribuyena la creaciónde un tipo
de sociedaddonde tecnológicamenteesposible la comunicaciónglobal,
pero aúnno disponede los instrumentosdeordenaciónnecesarios.

La alternativa razonableno puedeser otra que una disciplina
jurídica eficazde los mediostecnológicosdeinformacióny comunicaciones.

La amplificaciónde los efectosde la informaciónpor el uso de
las nuevastecnologíascomportaun incrementoparalelo de las oportunida-
despara su violación, con escasao nulaposibilidadde hacerreversibleel
daño causadoy grandesdificultadesprobatorias, quedemandaun sistema
deprevenciónrealy efectivo.

Para la opiniónpúblicay el pensamientofilosófico, jurídico y
político de nuestro tiempo constituyeun problemaesencial el estableci-
miento de unasgarantíasque tutelen a los ciudadanosfrentea eventuales
agresionestecnológicasa susderechos.[1]

Esta cuestión,queincide directamenteen las estructurasjurídi-
cas, tieneactualmenteinterésprioritario enunasociedaden la queel poder
de la informaciónha adquirido una importancia capital y en la que la
posibilidadde comunicacióny de accesoa la informaciónaparececomo
unaforma irrenunciablede libertad

tina prevenciónefectivaanteestasagresionesesun instrumento
de gran utilidadpara el individuoypara la sociedad, pero tambiénpuede
provocar gravespeligros e incluso amenazarla democracia,si bajo el
pretexto de evitar conductasantisocialeso incluso ilícitas, multiplica los
obstáculosparael ejerciciode las libertades.

Esta tesis tiene como objetoefectuarun análisis de los aspectos
jurídicos de la protecciónde la informacióny las comunicaciones,cuando
seusanprocedimientospara su ocultación,disimuloo cifrado, ensuma,un
estudiosobre la dimensiónjurídica de la Criptología, [2] comomedidade
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prevención,en el entornode una sociedaddemocrática.Sepresentapara la
obtencióndel título de Doctor en Derecho,y se centra en el tratamiento
jurídico de la proteccióncríptológica en el ordenamientoespañol,señalala
colisión de derechos, y la necesidadde buscar respuestasque hagan
compatiblela necesidaddegarantizareficazmentela seguridadde la infor-
mación y la libertad partiendo de la hipótesis de una insqficiencia
normativa.

Con este trabcz~io no se pretende aportar “la solución” al
complejoproblemaconsistenteen la necesidadde armonizarseguridady
libertad en el ámbito de la informacióny las comunicacionesen una
modernasociedaddemocrática, -quepor supropianaturalezapuedetener
múltiples enfoques-, sino que únicamentese trata de hacer un análisis
jurídico de lo quees, tan sólo unaparte, de las grandescuestionesderiva-
das de la implantaciónde la sociedadde la información y el uso de las
tecnologíasquela sustentan.

Los elementosdel problemaestánconstituidospor la colisión
queseproduce,en esteámbito, entre las libertadesde expresióne informa-
ción, la privacidad del individuo, la libertad informática, el secretode las
comunicaciones,la persecuciónyprevencióndeldelitoy la garantíade la
seguridady defensadel Estado, así como la necesidadde encontrar una
soluciónquede respuestaa la protecciónrealy efectivade todosellos, que
permitaa la vez, el normalfuncionamientode la SociedadydelEstadoy el
plenoejercicio de los derechosy libertadesindividuales.

Una profunda preocupaciónpor las libertadesy su efectiva
implantación,productodelentorno académicoypolítico, explicanla curio-
sidadyel interéspor abordarel estudioobjetodeestatesis.

Hablar de críptografla y libertades lleva, como referencia
obligada, a la insignefigura de ThomasJefferson,(1. 743-1.826),Presidente
de los EstadosUnidosdeAmérica,autor desu DeclaracióndeIndependen-
cia, e inventor de la máquina de c~frar conocida como “cilindro de
Jefferson“. [3]

Para Jefferson,padre de la democraciay de la criptografla
americana, los principios éticosy moralesquegobiernanla vida privada
tambiéndebengobernar los asuntosinternacionales. El Estado no debe
arrogarseunamoral especia!

Sirva este trabajo como modestohomenajeen el 1720aniversa-
rio desumuerte.

El desarrollo de estatesisno hubierasidoposiblesin la ayuda
delprofesorDon TeodoroGonzálezBallesteros,Catedráticode Derechode
la InformaciónyLibertadesPúblicasde la FacultaddeCienciasde la Infor-
mación de la UniversidadComplutenseque, junto a su espléndidalabor
docenteen los cursosde doctorado, ha contribuido a un reciclaje teórico
quince años despuésde mi licenciatura en la Facultadde Derechoy al
Profesor Don Manuel Sánchezde Diego Fernándezde la Riva, Profesor
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Titular del Departamentode Derecho Constitucionalde la Universidad
Complutensey de Derechode la Informacióny LibertadesPúblicas de la
Facultadde Cienciasde la Información,Director de estatesis.

Mi agradecimiento,a los profesoresRubio Llorente y al hoy

fallecido, SánchezAgesta,de quienestambiénfui alumnoen los Cursosde
Doctorado; a JoséLuis Ocasary J7igil de Quiñonesprofesorde Críptolo-
gía del quefui alumno,y al profesorde la UN.E.D. JesúsMaría Minguet,
por su contribución al estudioy d=usiónde la Críptologíaen los entornos
universitarios.

Porto Colom, verano1.997.
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O. - JUSTIFICACIÓN Y MÉTODO.

La crecienteimportanciade la informaciónen todos los aspectos

de la vida de relación, amplificadapor el uso y aplicaciónde las nuevas

tecnologías,constituye un factor determinantede progreso económico y

desarrollopolítico, con directaincidenciaen la Sociedad,el Estadoy en el

Individuo.

Con el uso crecientede las nuevastecnologíasseincrementala

vulnerabilidad de la información y las comunicaciones,poniéndosede

relieve una mayor necesidadde protección, como una forma de dar

respuestaal cumplimientode los derechose interesessubyacentesy lograr

así su efectivaimplantación.Uno de los aspectoscríticos dentrodel proceso

de la información,esel relativo a la garantíaefectivade suconfidencialidad

paralo quesesuelenutilizar, procedimientoscriptológicosquepemiiiten la

ocultación medianteel cifrado.

Pero la ocultación de información en el entornode sociedades

presididaspor la transparenciatiene unaincidencia,-de distinto signo-, en

los derechosy libertades,y configurael perfil deunode los temasde mayor

caladopolítico, económicoy social derivadode la implantaciónde la “socie-

dad de la información”. Los efectosde la ocultaciónde la información se

hacensentiren aspectosde naturalezadiversaentre los que destacamosa

efectos de esta tesis la seguridady defensadel Estado, libertades de
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expresióne información, los intereseseconómicos,la persecucióny averi-

guación del delito, el secretode las comunicacionesy la intimidad del

individuo.

Todos ellos bienes jurídicos que, aunque tienen elementos

comunesen cuantoa la necesidadde utilización deproteccióncriptológica,

son de naturalezadistinta, se inspiranen principiosdiferentes,y operanbajo

coordenadaso defiendeninteresesqueenalgunoscasospuedenllegar a ser

contrapuestos,lo quesitúaa la protecciónde la informacióny las comunica-

cionesen el puntode confluenciadediversasvariables.

Para Luis Prieto, la fundamentalidadde los derechoses una

escalaqueadmitedistintosgrados,de modoquealgunosderechosseránmás

resistentesen presenciade otras decisionespolíticas. Lo que no serian en

ningún caso es absolutos, pues ello equivaldría a reconocerderechos

ilimitados.[4]

Por lo quepara queel cumplimientode los derechosseareal y

efectivo, los medios criptológicosutilizados han de responderal grado e

intensidadde los derechosa los quesirven, y estarencondicionesde garan-

tizar la preponderanciade derechosprevalentessin detrimentode los demás

derechos,lo que suponealcanzar,ademásdel necesarioequilibrio jurídico

entre los derechosen conflicto, encontrar la articulación criptológica y

tecnológicaquelo permita.
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Al aproximarnosa los aspectosjurídicosde la proteccióncripto-

lógica de la información se suscitandiversascuestiones,tales como la

delimitación previade los ámbitosde confidencialidadsobre los que va a

operar, la naturalezajurídica de la proteccióncriptológicade la información,

y su gradode regulaciónen el ordenamientoespañol,sin olvidar el entorno

y caráctersupranacionaldealgunosde los aspectosde la informacióny las

nuevas tecnologias, así como la interdependenciade los estadosy el

crecientepapeldel individuo.

La operatividady eficacia de la protección criptológica de la

información y las comunicacionesexige un marco adecuadode regulación

normativa,querequiereun previo análisisjurídico de los diversosaspectos

queintervieneny susrelaciones,lo queconstituyeel objetode estatesis.

Nos inclinamos por concebir la protección criptológica de la

informacióncomoun problema concreto,pero desdeuna óptica amplia y

real, donde convergenfactoresjurídicos, tecnológicos,políticos, sociales,

económicoso culturalesy seaplicaen ámbitosdenaturalezamuy diferente.

El fenómenoa investigares el fenómenojurídico-social con un

horizontemásallá de la dogmáticalegal. Paraello, ademásde las frentes

jurídicas, tenemosen cuentael complejo senderode las cienciassocialesy

humanasen dondeactúael camponormativo estricto. Dondeencontramos

los factoresy elementosque determinanel contenidode las normas,consti-

tuidos por las distintassituacionesque el legisladordebetenerpresenteal
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regularlas,e integradopor el conjuntode datosy actosquedannacimientoa

un ordennormativo.

La ley como fuentejurídica, constituyeuna fuente hegemonica

denuestrosistemajurídico.

Las necesidadesde tipo jurídico, bien seaporquelas disposicio-

nes legalescarecende la debidaclaridad, bien porque las institucionesvan

teniendosu naturalevolucióny difieren de las situacionescontempladaspor

el legisladoren el momentode creaciónde la norma, o simplementeporque

aparecennuevasrealidadesno previstas,necesitande la interpretación

Por cuanto se refiere a la doctrina, como estudiosde carácter

cíentifico de los juristas,con influenciaen juecesy legisladores,va contri-

buyendoa la acomodacióndel derechoa la vida social y así mismo a la

preparacióndenuevasleyes.

En cuanto se refierenal temacentralde estatesis,y tal vez por

su novedad,la ley, la jurisprudencia,la doctrina científica, la costumbrey

los principios generalesdel derecho,como frentes de conocimientodel

derecho, aparecenescasasy dispersas,y casi siempreparciales.

Pero las frentes del conocimientojurídico no se agotanen sus

expresionesformales.Comocienciasocial que regulaconductas,la realidad

es el universo material dondese dan las relacionese interaccionesentre

individuos, grupos,administradoresy administrados.
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Los hechos sociales son los factores que generanlas normas

jurídicas. El dinamismosocial impactay afectaal ordenjurídico evolucio-

nandoenforma dialéctica.

El Derecho como instrumentode ordenación,está destinadoa

configurary corregir la vida social;si no lo logra, a la nonnale faltará uno

de suselementosconstitutivos:la eficacia.

Por consiguiente,en esta investigación,vemosla realidaddel

Derechoen el campode interacciónde los actoresdel mediojurídico y de

los sometidosal Derecho, enunainterdependenciade Derechoy Sociedad.

Este es el tipo de investigaciónquedesarrollamos,cuyametodo-

logia y técnica,tiene como objeto el estudiode normasjurídicasy de los

hechospolíticos, tecnológicos,económicos,socialesy culturalesqueconcu-

rren en su nacimiento, vigenciay eficacia,considerandointerdisciplinaria-

mentea un sectorde la realidady el comportamientode susdestinatariosy

aplicadores.

Se pondráel acentoen la eficaciade la normaanteel hecho o

problemareguladosy sebuscadeterminarsi secumpleo no conlasfinalida-

des socialesque el legisladorasignóa la normajurídica en cuestión,su

suficiencia,y la distanciaquehay ente el discursonormativo y el hecho

jurídico regulado,en su caso,o la falta de normao su insuficiencia,en los

supuestosqueasí sea.
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La conifidencialidad de la información, como manifestación

concretade uno de los factoresde su seguridad,y el logro de su efectividad

comoforma deneutralizaruno de los aspectosmásvulnerablesde la socie-

dadde la información, constituyeunaseriapreocupaciónen los paisesmás

avanzados,y, consiguientemente,en España, donde recientementeha

despertadoun alto interés.

Sin embargo,no se haproducidoel correspondienteavanceen la

regulaciónjurídicade estanuevarealidad,tal vez, de igual modoqueocurre

en otros aspectosdel procesode la información, No existe en nuestro

ordenamiento,ni en buenaparte del derechocomparado,una ordenación

sistemáticay global de la proteccióncriptológicade la información.

En sumayoríade los casos,las ordenacionesse limitan a referen-

cias legales pobres y fragmentarias,desconexas,carentesdel necesario

sentidounitario, y concebidaspararealidadespasadas.Falta unaconcepción

clara del problema consideradoen su conjunto, que aporte soluciones

aceptadaspor los diversosactoresqueintervienen.

En España,en estos momentoscomienzana surgir iniciativas

legislativasque, al menos,contemplande forma expresael cifrado de la

información.

Estafalta de respuestajurídica suponeno solo un obstáculopara

el futuro desarrollode la seguridadde la información,sinoqueesun obstá-

culo para una efectiva implantaciónde las nuevastecnologíasy para un
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tratamientoglobal de la información,queconstituyenun medio eficaz para

superarlos problemasdelprogresoy desarrolloen el siglo XXI.

Conforme al planteamientogeneral del trabajo en esta tesis se

abordanaspectosdiferentes distribuidos en, un Prologo, Justificación y

Método, cinco Capítulosy un Epílogo.

El Capítulo 1 analizala necesidaddeprotegerla informacióny el

uso de medidasde seguridad,en el CapítuloII se abordala Criptologia, su

historia y sistemasmásconocidos,el Capitulo III sededicaa la aplicación

de la Criptología en distintos ámbitos, diplomático, militar, comercialy

cívico, así comoprofundizaen la relaciónde la Criptologíaconlos Servicios

de Inteligencia, el Capítulo IV se centra en la dimensiónjurídica de la

proteccióncriptológica, analizala relaciónentreCriptologíay Derecho,los

ámbitosde confidencialidadpúblicosy privadosy la protecciónefectiva de

los mismos, su regulaciónjurídica y los conflictos de derechos.En el

Capítuloy seabordanlasconclusionesgeneralesdel trabajo,conindicación

de los principios queseconsiderahande inspirarunapolítica criptológicay

unapropuestadebasesparala regulaciónsistemáticadel cifrado de la infor-

macióny lascomunicaciones.

Para llegar al objetivo central de esta investigación,considera-

mos imprescindiblesituar el objeto de estudioen su contexto,para ello, se

abordanalgunosaspectosde su evolución histórica, el entornopolítico y

constitucional,las libertadesde expresióne información,y la implantación
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de las nuevas tecnologíasy sus efectos, en cuyo entorno insertamosla

percepciónque tenemosde la proteccióncriptológica de la información,

consecuenciade unarelaciónpersonaly directacon susdistintasmanifesta-

cionesy ámbitos.

La faltade respuestajurídicaindicada,no essinola consecuencia

de no acabarde asimilary advertir las diferenciasquedefinena la informa-

ción como unarealidad de importanciay transcendenciainconmensurable,

querequiereactualmenteun tratamientopreferente,global y unitario, cuya

adecuadaprotección,en los casosquelo precise,es un elementoimprescin-

dible derivadode supropianaturalezay del entornoen el queopera.

La falta de reconocimientode esta realidady su ordenación

jurídica, afecta a la satisfacciónde las necesidadesvitales de bienestar,

progreso,libertady seguridad.

Los problemas derivadosde la protección criptológica de la

informacióntienen diversosaspectosde ordenpolítico, social, económico,

tecnológico,jurídico, y también,filosófico y ético, y repercuteen ainbitos

tan diversoscomo el político, el económico,el diplomático o el militar, la

sociedady el individuo.

La hipótesisde trabajoesquela ordenaciónjurídicade la protec-

ción criptológica de la información resulta insuficiente, por lo que seria

necesarioprimero, un estudiode la realidadactualconidentificacióny clasi-
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ficación de los ámbitos de confidencialidady, sobre ello, proponeruna

regulacióndecarácterglobaly sistemático.

La tesispretendeanalizarlos aspectosjurídicosde la protección

criptológica de la información, poner de manifiesto la insuficiencia de la

actual regulación,medir la distanciade éstaconla realidadsocial y, definir

las necesidadesa lasqueunanuevaregulacióndeberíadarrespuesta.

Seríaconvenientepara atenderde forma adecuadaa las nuevas

necesidadesde garantia de confidencialidad,procedera una ordenación

global de la infonnación, insertandosu regulaciónen un sistemajurídico

completo e integrado que contemple la protección criptológica como

elemento imprescindible, unido al desarrollo de una “conciencia de

seguridad”.

Los trabajosde estatesis vienena dar satisfacciónintelectuala

las múltiples interrogantessurgidasa lo largo de másde veinticincoañosde

vida profesionalrelacionadacon la Conifidencialidady el Derecho.Período

en el que se ha tratado el tema objeto de estudiodesdesu dimensiónmás

básica,comoEspecialistaCriptólogo en el Ministerio deAsuntosExteriores,

pasandopor el análisisy estudioen el ejerciciode la abogacía,consultorde

OMNISEC, empresainternacionallíder en criptología, y como analistay

observadorde la vida política nacionale internacional,todo lo cual suscitó

el enfrentamiento,de modo directo, con uno de los problemasque sigue

siendounaasignaturapendienteen lasdemocraciasoccidentales.
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Los contactoscon el objeto de esta tesis rebasaron,desdeel

principio, los límites de las exigenciasprofesionalesparatrasladarsea las

preocupacionesintelectualesy cívicas, en su vertientejurídica, filosófica y

política.

Todo ello lleva, en primer lugar, a una preocupaciónpor un

conocimientohistórico, e incluso científico, de la Criptología y de los

ámbitos en que se proyectaba, desde una concepciónunitaria, lo que

comportabaun proceso de estudioy reflexión constante,tanto desdeun

punto devistapuramentetécnico,comodesdeel de su campode relaciones:

la información, las tecnologíasy los ámbitosdeaplicación,en susversiones

clásicas:militar, diplomáticay comercial,así comosufundamentojurídico y

constitucional.

Junto a ello, una reflexión sobre sus implicacionesfilosóficas,

éticas y políticas en sus vertientesnacional e internacional,vinieron a

completarel escenariodondesesitúael análisisde un temaqueesun factor

de seguridad,pero que, en ultima instancia,es un mecanismode eficacia

parala sustracciónde una determinadainformación al conocimientopúbli-

co, con los riesgosjurídicosy políticosqueconíleva.

Las razonespersonalesy profesionalesque han originado esta

investigación,han sido expuestas,y se resumenen el intento de comprender

como jurista y como ciudadanola dimensión de un fenómenocomplejo,



- 25 -

abordadodesdeunaperspectivaunitariay pluridisciplinar, en una posición

deproximidadal mismo,

El desarrollo de esta inquietud por el conocimiento de un

problemaconcretode mi entornovital, ha sido, sin embargo,másbienfruto

de la sugerenciapropia de los datose interrogantesdel propio temaobjeto

de estudio,quedeunahipótesisprefijada.

La reflexión se inicia, referida exclusivamentea la protección

criptológica de la información clasificada para, posteriormente. ir

madurandoel enfoquedel trabajo y extendiendosea todo el campo de

aplicación, como entorno unitario, donde está presentela criptología y

proyectasusefectos,dondeiban surgiendonuevosaspectos,con aparentes

contradicciones,que vienen a configurar un interesanteproblemade gran

alcancepolítico y social, con distintosperfilesque sugierediversasinterro-

gantes,queseplanteanen laspáginassiguientes.

El conocimientoempíricode los distintosaspectosde la criptolo-

gía, no pasóde ser un conocimientoespecialista,susrelacionescarecíande

un sentidounitario y demandabanun grado de coherenciaque permitiese

contemplarlosen suconjuntocomoun todo integrado.

En un procesoinductivo se flie integrandola menteen el sentido

unitario que informaba las relacionesde la protección criptológica de la

información, objeto de estudio,que aparecíande forma dispersa.De esta

maneraseaccede,desdeconocimientosparticularesaotro másgeneral.
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Ante los problemassurgidos en las sociedadesoccidentalesa

consecuenciade la colisión entrelasnecesidadesdegarantiade la confiden-

cialidad de la informacióncon los derechosy las libertadesfundamentales,

empiezana tomarcuerpolos interrogantes,quese plantearoncon anteriori-

dad de forma dispersa,y danpasoa la elaboraciónde unahipótesisgeneral

de trabajo.[5]
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CAPITULO 1

NECESIDAD DE PROTEGER LA

INFORMACIÓN
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1.1.-LA PROTECCIÓNDE LA iNFORMACiÓN COMO “NECESIDAD”.

Las indicacionesque nos da el sentido común sobre lo que

puedenser los contenidosde las necesidadesson múltiples, toda vez que

resultadificil determinarla existenciaobjetivade las mismas.

El vocablo “necesidad” se utiliza en el lenguaje cotidiano de

formas muy diversas.Uno de los significadosmáscomunesserefiere a la

necesidadcomo impulso. Otro significado conceptúalas necesidadescomo

unos objetivos que, se supone,todos compartenen alcanzar.Es precisa-

menteestauniversalidadlo que sepresumeque diferencialas necesidades

de laspreferenciaso deseos.

El conceptode necesidadcomo fuerzamotivadora,derivadade

un estadode desequilibrioo tensión,a causade una carenciaespecífica,[6]

fue el criterio queha inspiradoel análisismásconocidode las necesidades

básicas.

Tras las necesidadesmás elementalesdel hombre de conseguir

alimentoy bebida,la siguientenecesidaden ordende importanciaserála de

“un mundo seguro, ordenadoy sin imprevistos”.[71] Una vez alcanzados

estosfines, dominan otras necesidadessuperioresy así hastallegar a una

motivaciónabiertade realizaciónespirituale intelectual.

Lanecesidadcomocategoríaespecíficade objetivosquesecreen

universalizables,marcaclaramentelas diferencias con las aspiraciones,que
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se describentambiéncomo objetivos, pero que se derivan de preferencias

particularesdel individuo y de sumedio cultural.

Peroreferirsea las necesidadescomo objetivosuniversalizables

descansaen la creenciade quesi no se satisfacenadecuadamentedarálugar

a gravesdañosde algún tipo concretoy objetivo. Y, por consiguiente,no

satisfacerlas necesidadesse considerarácontrarioa los interesesobjetivos

de los afectadosy sereputaráanormaly antinatural.

ParaMaslow las cinco necesidadesdispuestasen unajerarquía

de “preponderancia”son: necesidadesfisiológicas, necesidadesde salud y

seguridad,necesidadesdepertenenciay de amor.[8]

El Diccionario de la Real Academiade la Lengua,al referirseal

vocablonecesidad,en suacepción5 dice “Especial riesgoo peligro quese

padece,y enquesenecesitade prontoauxilio”.

En la vida cotidiana,al no quedarsiempreexplicito el último fin

al quevandirigidas lasnecesidades,secreequeestassonobjetivos ‘ter se

en lugarde serlopor lo que implicanen realidad.

En el transfondode unanecesidadespecífica,que se considera

como objetivopor derechopropio, debehabersiemprealgún otro objetivo

De no ser así, resultaríaimposibleestablecerla razónpor la que el objetivo

se identifica como necesidady por la que pensamosque vale la pena

perseguirlo.
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Para entenderlo que significa definir algo como necesidad,

hemosdeposeerun conocimientoprevio de la razónpor la cual esesealgo

lo quehemosde procurarconseguir,si tenemoscomo objetivo evitar daños

graves.

Las razonesparatenernecesidadesson esencialmentede carác-

ter general o colectivo, en tanto en cuanto se refieren a un conocimiento

compartidode qué clasesde estrategiasson efectivasparaevitar daños,o

qué tipos de investigaciónempíricahay que realizar para facilitar dicho

conocimiento.

Mientras que las aspiracionesson intencionalesy referencial-

menteopacas,porquesu veracidaddependedecómolo entiendael sujeto.

La subjetividad de las aspiracionescontrastacon la objetividad

de lasmanifestacionessobrelas necesidades.

Las necesidadesson extensivasa su veracidaddependiendode

algo como “la forma en que esel mundo” y no de “las elucubracionesde mi

mente”.[9]

Hay objetivos vinculados, instrumentaly universalmente,a la

prevenciónde dañosgraves,lo querequiereestableceralgúntipo de acuerdo

sobrelo quese considerandañosgraves,quea suvez requerirá,prex~anien-

te, un acuerdosobrelo queesun estadonormal,prósperoy libre dedaños.

Lo que se contemplacomo necesidades,no viene determinado

por normas universalesde razóno certidumbre. Sino que será el entorno
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cultural y político y, en definitiva el grado de desarrollo,el quedefina los

límitesperceptiblesde la experiencia.

En nuestroentornocultural, social, económicoy político, y con

el grado de desarrollode las nuevastecnologías,serála naturalezade la

información-entendidacomo el cambioqueseproduceal pasardel desco-

nocmiientoo la incertidumbrede un hecho,al conocimientoo certidumbre

respectodel mismo-[lO] y el conocimientoy, concretamente,su valor, los

que los sitúenen un nivel quedemandasu posesiónútil y controlada,que

requieresu adquisición,procesamientoy distribucióny, “necesita” protec-

ción paraevitar pérdidasno deseadas,producidaspor cualquiermotivo, ya

sean causasnaturales, tecnológicas,derivadas de la acción humana,o

productode egoismosde terceros.

Si enel mundo hubieraexistido y existieseconfianzamutua,no

seríanecesariala criptografia.[11]

La comunicaciónde infonnaciónvaliosaen un clima de descon-

fianza suscitó la necesidadde protegerlae, históricamente,dio lugar al

nacimientoy uso de la criptología.Las reiteradasvulneracionesde los siste-

masempleadosprovocanla necesidadde incrementarlos nivelescriptológi-

cos de proteccióny aumentode la fortalezade susalgoritmos.

La historia está llena de acontecimientosque confirman lo

indicado,enmediode un procesodinámicoen constanteevolucion.
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Ya en 1.593, IO.BaptistaPorta,ensu obra “De occultis literarum

notís“[12], dice:

“Quod Izis notis scribere prac¡pue solent, qul magna negoha
fradan!, quamearumcognitio utilis semper,necessariaextiteril.

Quod in rebus necessariisis notis maiores usí fuerint, clare
inferius demostrabimus,cum modosreferemus,quibus illi secretalractaru
ríperscriberent,nam i’el alieno & ignoto idíoma¿reloquebantur,vel diuerfis
characteribus, diuer/is; eurouni transpositionibus, uf ab C. Caesare,ab
Augusto, & á Ciceronepostmodumfacum referemus.Sedprimo quantum
harumnotarumars utilis semper,necessaria;extiterit, indicabiinus, ¡st ¡fi, si
qui sun!, qu¡ hanc memorabilemindustria sensaoccultandí, & ad lileraril
diuersos sonos,fue characten¿mnoíaeaccommodeníur,quasi inutdem &
vanam aspernantur,& propter ea in ea inuehutur, obuiemus.Quid enim
utilius profecio,praesíanhus;essepotes¡, quammagnis in rebus, quarumsí
occulta consiliaproderentur, maximaessenísubeundadiscrímina,antesibi
quempía caitere, u! non modomissaeliíerae non intelligantur, fednc doli
qidemexsesuspitionemrelinquaní quofe!, uf i¡s in deteclis,& reru po/hl
is pericula essugere,& fi facile votí composcuadere?Sedne interim
tormenta locu hageal, ul veri&¡s exigatur quo astupossitpraecaueti, ne
literariae iníercípialur, post Iradilos nouoscoponendimodos, indicabimus,

JI

al; alienasin separatasfraudessic agnoscere

Valga comoindicadorde la situaciónactualalgunasreferenciasa

los hechosmasnotoriosdadosa conocerpor los mediosde comunicación

nacionalese internacionales,en los últimos años:

1.- EstadosUnidos.

a) PearlHarbor electrónico.

Winn Schwartau. asesor de comunicacionesde Inter-Pact,

aseguraque “Con más de cien millones de ordenadoresinextricablemente

ligadosa travésdel máscomplejo desplieguede conjuntosde comunicacio-

nes de baseterrestrey de satélitesde comunicaciones...los sistemasinfor-

máticos oficiales y comercialesse hallan hoy tan mal protegidosque en
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esencia cabe considerarlos inermes. Nos aguarda un Pearl Harbor

e]ectrónico”.[I 3]

b) Institucionesfinancieras.

En un informe de la General Accounting Office de Estados

Unidos al Congresose expresauna preocupaciónsimilar respectoa los

fallos de seguridadde Fedwire,red electrónicade transferenciade fondos,

quesólo en 1.988manejó253.000billonesde dólares,estaredpadecefallos

de seguridady requiereal respectola adopciónde medidasrigurosas.[l4]

En estemismo sentido,la firma consultoraBoozAlíen & Hamil-

ton, ha efectuadoun estudiosobrelas comunicacionesen NuevaYork y ha

descubiertoquelas principalesinstitucionesfinancierasoperansin respaldo

alguno de telecomunicaciones.Las firmas similares de Francfort, París,

Tokio y Londres se encuentranmáso menosen la mismasituación. (“El

informe señalabalo contrario”).[15j

e) Sistemasmilitares.

Los sistemasmilitares, aunquemásseguros,no resultanenmodo

alguno impenetrables.A finales de 1.992 y con relación a un mensaje

secretoenviadopor el Pentágono,DuaneAndrews manifestó“La seguridad

de nuestra infonnación es atroz, nuestro (secreto)operativo es atroz, la

seguridadde nuestrascomunicacionesesatroztt. Andrewsfue Subsecretario

de Defensadel C31 (Comando,Control, Comunicacionese Información)y

calificó la informaciónde “activo estratégico1
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d) Comunicacionesdiplomáticas.

El mundo de las comunicacionesdiplomáticasno esajeno a las

deficienciasde seguridad,como quedópuestode relievepor la intercepta-

ción en junio de 1.993,de llamadasdirigidasa destacadospolíticosde todo

el mundo por Warren Christopher,Secretariode Estadonorteamencano,

paraadvertirlesdelataquede los misiles de EstadosUnidosa la sedede los

serviciosiraquíesde informaciónen Bagdad.[16]

e) PrettyGoodPrivacy (PGP).

Philip Zinunermann,criptólogo aficionado ademásde sentirse

fascinadocon los códigos,la escriturasecretay los mensajesen clave,esun

acérrimomilitante de los derechoscívicos y, entreellos, del derechoa la

intimidad y a la vida privada, un derecho recogido por la Constitución

americana, cuya Cuarta Enmiendaprotege a los ciudadanoscontra los

“registrosy los secuestrosde correo”.

ParaZimmermann,estederechoconsisteenpreservar,entreotras

cosas,la inviolabilidadde su correo postaly, por lo tanto,protegertambién

de las indiscrecionessucorrespondenciaelectrónica.

En EstadosUnidos los intercambiosde “E-Mail” (Electronic

Mali, mensajeríaelectrónica)constituyenla fonnade comunicaciónqueestá

experimentandoun mayorcrecimiento.

Perolos inconvenientesde estasredesesqueson “accesibles”a

cualquiera,exceptolas directamenteexplotadaspor el ejército.
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La única soluciónparaprotegerlos datosqueviajan a travésde

redes informáticas consisten en “ocultarlos”, es decir, transfonnar los

bloquesde caracteresensalmodias.

El problemade Zimmermannno esponerde relieve la vulnerabi-

lidad de la redde correoelectrónico,esotro, y por ello hatenidola notorie-

dad mundial que su casoha alcanzado.Zinunennanndesarrollóun código

criptográficopara cifrar los mensajeselectrónicosy ha distribuido decenas

de miles de ejemplaresportodaslas redesinformáticasmundiales,lo quees

consideradoen EstadosUnidoscomoun delito federal.Duranteaños,Philip

Zimmennannintentó adaptarel mayor y máscomplejode los algoritmosa

un ordenadorclásico y, en 1.991 terminó la creaciónde un programaque

bautizó con el nombrede PGP(“Pretly Good Prívacy”) y que consisteen

una completacodificación adaptablea la correspondenciaelectrónica.La

NSA (National Security Agency, el másimportanteservicio secretode los

EstadosUnidos), queposeeel mayor parquede ordenadoresdel mundo, se

estáespecializandoen la descriptacióndel programade Zimmnermann.Pero

el programaesmuy potentey nadie - quese sepa-ha conseguidoviolar el

algoritmodecifrado delPGP.

Zimmennanndecidió poner su invento a disposición de los

demásy le introdujo en la red Internet, que conectaa varias decenasde

millonesde ordenadoresen todo el mundoy, sin pagarun céntimo, pueden

almacenaren suordenadorpersonaltodaunaseriede informacionessobrela
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criptografíay, además,el PGP. El programaseextendiópor todo el planeta

y fue copiado por decenasde miles de ordenadores.La ley americana

prohibe la exportaciónde tecnologíasrelacionadascon la codificación de

datos, por motivos de seguridadnacional. Hasta el punto que todos los

programascreadosen los EstadosUnidosy quedisponende un sistemade

codificacióntienenunaversiónparala “exportación”. Al colocarloen la red

Internet,lo hanexportado“de facto”.[l 7]

La investigaciónjudicial iniciadacontraZimmermanfinalizó en

1.996sin cargosdeningúntipo segúnanuncióPGPNewsen Internet.[18]

1) Violaciónde ordenadores.

Durante1.995 hubo 250.000intentosde entradaen los sistemasde ordena-

dores del complejo defensivode EE.UU., y en dos de cadatres casosel

intento concluyóconéxito.

La GeneralAccountingOffice (GAO), instrumentode investiga-

ción del Congreso,llega a la conclusiónque “En el mejorde los casos,estos

ataquessuponenun dañomultimillonario parael sectorde la defensa;en el

peor,sonunaseríaamenazaparala seguridadnacional”.[19]

De los 160.000piratasinformáticosqueentraronen los ordena-

dores, el Pentágonosólo detectó a tiempo al 4% de las intrusiones. El

coladeroestátan asumido que sólo se denunciauno de cada 150 casos,

segúnel SenadorNunn.
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El Senadorofreció datosno menospreocupantesanteel Subco-

mité de Inteligenciadel Senado:las intrusionesse duplicancadaaño, y el

gobierno “no tiene una política coherenteparaprotegerlas redesinformáti-

cas,respondera los incidentesy valorarlos riesgosde los dañosquepueden

ocasionarlos ataquescontralos ordenadores

John Glenn, senadory antiguo astronauta,respecto a estos

incidentesdijo que, “se corre el riesgode queestasituaciónde debilidadde

los ordenadoresoficialesoriginedañoscatastróficos”.

El Pentágonoaseguraquelos sistemasclasificadosen los quese

guardala informaciónmássensibleestánespecialmenteprotegidos,pero eso

sólo abarcaal 10% de las redes.El 90% de los datosrelacionadoscon la

defensano estántan protegidos,y la preocupaciónde los senadorestiene

quever con el provechoqueindividuos, empresaso tercerospaísespueden

obtenerapartir de las redesde informaciónde transportes,telecomunicacio-

nes,bancos,energía,negociosy contratosgubernamentales.

Un informe confidencial del Departamentode Justiciaestadouni-

densehadado la voz de alarmay destapala vulnerabilidadde puntosclaves

para la seguridadcomo el Pentágonoo el Departamentode Defensa.La

nuevaamenazaparala seguridadde EE.UU. seencuentraocultaen lasredes

informáticasy autopistasde comunicación,hastael puntoque se hacreado

un cuerpo de elite dedicadoa rastrearlas infraestructurasvitales para el

funcionamientodel país: redesmilitares, bancarias,de telecomunicaciones,
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eléctricasy de suministro de agua, el Grupo para el Mantenimientode la

Seguridaden el Ciberespacio(CSAG).

Perolasdificultadesparalas iniciativas legislativasdel Congreso

y el Senado,quetratande establecerleyesparaincrementarel control sobre

Internetchocanconlos interesesde las empresasde “software” y científicos

quedefiendenla libre circulaciónen el ciberespacio.[20]

g) Visa Internacional.

Kelley Knutson, Vicepresidentede Visa Internacionalpone de

manifiestoquela falta de seguridades uno de los motivos quefrena a las

empresasa ofrecersus productos a través de las redes. “Actualmente, la

mayor parte de los consumidoresque piden bienes y servicios en redes

abiertas los pagan llamando por teléfono al establecimientocomercial y

dandolos datos. El cliente no quiere dejar sus datos de la tarjeta en un

espaciodondecualquierapuedeentrar”421]

2.- Otros países.

Innumerablesy notorios son los casosque ponende relieve la

falta de seguridaden todo tipo de comunicaciones-tanto públicas como

privadas-efectuadaspor teléfono, fax, telex, datos, -ya seanenviadospor

radio,satéliteso microondas-,ennumerosospaísesdel mundo,y en lasmás

variadassituaciones,ademásde lo queocurreen los EstadosUnidos.



- 42 -

a) Gran Bretaña

En Gran Bretaña, un pirata infonnático obtuvo infonnación

confidencial de unared de datossecretos,en lo queseha consideradouna

de las másseriasviolacionesde la seguridadnacionalbritánicasegúnreveló

TheIndependent,en diciembrede 1.994.

La informaciónincluía númerostelefónicos,direccionesde los

servicios secretosMIS y M16 y la localización de instalacionesmilitares,

sacadosdel archivode la compañía“British Telecom” (BT),la cual negóque

existieseunabrechaenla seguridadde su centrode datos.

El desconocidocopió del ordenadorde la firma toda la informa-

ción confidencialy despuésla colocóen “Internet”, redmundial de informá-

Pcaa la queaccedenunos35 millones deusuanos.

El piratapudo copiar,además,sin serdetectadopor la BT, datos

del centro de escuchasde Cheltenham,pertenecienteal gobierno, direccio-

nes del personalmilitar, e informaciónsobre el “búnker” con el quecuenta

la Administracióndel primerMinistro JohnMajor enel centro de Inglaterra

parael casode ataquenuclear.[22]

b) Tarjetasdecrédito.

Un francésde 22 años,residenteen Mallorca, se confesóculpa-

ble ante un tribunal norteamencanode un fraude quesuperalos 140 millo-

nes de dólares (17.500 millones de pesetas),dirigiendouna red de piratas

informáticosconramificacionesenEE.UU., GranBretañay España.
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Llegó aapropiarseilegalmentede 140.000númerosde tarjetasde

crédito, y organizóuno de los másampliosy complejosmontajestecnológi-

cosregistradoshastaahoraparaestafaracompañíasde teléfonos.

The WashingtonPostcita aDavid Adams,portavozdel Servicio

Secretodel Departamentodel Tesoro,para calificar al piratacomo la figura

principal de la organizaciónen Europa.El Servicio Secretoquele detuvo,

grabóuna conversacióncon otros miembrosdel grupo en la que aseguraba

estarganando18.000dólaresal mesconel montaje.

El joven pirataaceptóhaberparticipadoen la conspiraciónpara

robarcercade 100.000códigossustraídosentre1.992 y 1.994 de unainsta-

lación de MCI Telecommunications,la segundacompañíatelefónica de

largadistanciade EE.UU., detrásde AT & T.

La tareaconsistíaen introducirseen los programasy memorias

de las compañíastelefónicasparaapartir de ahíapoderarsede los números

de las tarjetasde crédito. Cadauno de estosnúmeroseradespuésvendidoy

utilizadopor unamediade 20 personasquehacíanllamadasinternacionales

desdeEuropa.El importese cargabaen las tarjetasde crédito cuyo número

habíasidorobado.jj23]

c) España,“Txiki” Benegas.

En España,duranteel mesde abril de 1.991 seprodujoun escán-

dalo con motivo de la divulgación de unaconversaciónefectuadadesdeel
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radioteléfonode su coche,del politico del PSOE, “Txiki” Benegas,captada

conun escánerde fácil obtenciónen el mercado.

La facilitad de accesoa las conversacionesefectuadaspor este

medioponede relieve la vulnerabilidadde estetipo decomunicaciones.

El eco de la noticia y el tratamientodado al hechode captación

de unaconversaciónefectuadadesdeun radioteléfonotuvo su origen en la

notoriedaddel personajeafectadoy la polémica se centró no tanto en la

vulnerabilidadde estetipo de comunicacionescomoen el dilema la intimi-

dadfrente al interéspúblico a la hora depublicarestetipo de informaciones,

cuandose refierenaunapersonapúblicaj24]

FI Gobiernoespañoladmitió la situaciónde falta de protección

de las comunicaciones,al reconocerqueno puedegarantizarsu secretoen

lasefectuadaspor vía telefónica.

En diciembrede 1.993, duranteuna intervenciónparlamentaria.

del entoncesMinistro de Obras Públicas,Transportesy Telecomunicacio-

nes,JoséBorrel dijo: “La garantíadel secretode las comunicacionesesmás

un objetivopermanentedel Gobiernoqueunarealidadquepodemosdarpor

concluida” e indicó queesla compañíaTelefónicala que“debe garantizarel

secretode las comunicaciones.¡j25]

Si bien escierto queel artículo2.2 de la Ley 31/1.987,de 18 de

diciembre, de “Ordenación de las Telecomunicaciones”,dice que: “Los

servicios de telecomunicacionesse organizarán de manera que pueda
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garantizarseeficazmenteel secretode las comunicaciones,de conformidad

con lo previstoen el artículo 18.3 de la Constitución“~ no esmenoscierto

queel artículo9.2 de la Constitución dice que “Correspondea lospoderes

públicospromoverlas condicionespara que la libertady la igualdaddel

individuoy de los gruposen queseintegraseanrealesy efectivas;remover

los obsfóculosqueimpidano dWculfensuplenitud...”

El escándalosobre escuchasocurridasen España,-actualmente

“sub iudice”- en el entornode lo queseconocecomo “escándaloCESID”,

sacadoa la luz duranteel primer semestrede 1.995,-con independenciade

las consideracionesjurídicas y políticas que merezca-,viene a poner de

relieve,unavez más,la vulnerabilidadde lascomunicaciones.

d) Grupode los 7. (0-7).

El G-7 y Rusiaadoptaronen París el 30 de julio de 1.996 un

programade 25 medidascontrael terrorismoentre las que figuran el evitar

en lo posible el uso de la red informáticaInternetpor partede los grupos

terroristasy, en concreto,estudiarlas posibilidadeslegalesde interveniren

las redesde comunicación,conrespectoala intimidad,paradetectarmensa-

jesentreterroristas.[26]

e) España,“hackers” en la Moncloa.

De nuevo en España,el 29 de septiembrede 1.996, el diario

ABC publica en primerapáginaqueun equipode investigadoresde ABC y

“Blanco y Negro”, conla ayudade un grupo de “hackers”,hanpodido entrar
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en el ordenadorde La Moncloay hapodido comprobarquela seguridadde

algunosde los principalesordenadoresespañolesdejamuchoquedesear.

Tras un amplio reportajeen el que indican quehan sido descu-

biertos graves errores de seguridaden algunos de los más importantes

ordenadoresdel país: Moncloa, Boletín Oficial del Estado, Universidad

Nacional de Educacióna Distanciao el ConsejoSuperiorde Investigaciones

Científicas,y enrespuestaa la preguntagenéricade si son seguroslos datos

que contieneny transmitencualquiera de los terminalesde estas redes,

finalizaafirmandoque“hoy por hoy, la seguridadinformáticaen Españaes

pocomásqueunaquimera”. [27].

3.- “Echelon “.

Queel sistemade telecomunicacionesqueutilizamosdiariamente

no es seguroes algo intuido desdehacetiempo. Peropoco de sabede la

existenciadesde finales de la SegundaGuerra Mundial de un complejo

sistemade monitoilzaciónglobal, de capacidady extensiónextraordinarias,

gestionadopor EstadosUnidos en colaboracióncon Canadá, Australia,

NuevaZelanday GranBretaña.[28]

Echelones el fruto tecnologícamentemásavanzadode la Ukusa

SecurityAgreement,pactofirmadoen 1.948,a finalesde la SegundaGuerra

Mundial, por EstadosUnidosy suscuatro aliados.Su existencianuncaha

sido reconocidaoficialmentepor los paísessignatariosy, los demásgobier-

nos, han preferido ignorarlo. Tras el final de la guerra fría en lugar de su
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desmantelamiento,ha sido remodeladoy potenciado, utilizando bases

espaciales.El sistemaEchelon se ocupa esencialmentede institucionese

informaciones civiles y económicas,y en menor medida de objetivos

militares.

Con el fmal de la guerra fría las prioridadesde EstadosUnidos

hancambiadoradicalmente.Hoy la mayorpreocupaciónde Washingtonson

los temaseconómicosy políticos.

El ParlamentoEuropeo ha tomado cartas en este asunto. La

Comisión de LibertadesPúblicas debe determinarde qué forma Echelon

puede atentar contra las libertades individuales y contra la democracia.

Algunos eurodiputadosconsideranque la Comisión Económicadebería

pronunciarsesobrelas consecuenciascomercialesdel caso.[29]

En febrero de 1.997, Statewatch,revista inglesa especializada,

revelabaquela propia Unión Europeahabíadecididoponer en marcha,“en

el másabsolutosecreto”unared internacionalde escuchastelefónicas.No

se tienennoticiasde quesehayadesmentidoni la existenciade Echelonni

las revelacioneshechaspor la revistabritánicasobreel objetivo de la Unión

Europea.[30]

A iniciativa del diputado británico Glynn Ford, el Parlamento

Europeopusoen marchaun informedenominado“Evolución de lastécnicas

de control político”, algunasdecuyasconclusionesfueronpublicadasel mes

de diciembrede 1.997.
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En el informe sedescribecómo los EstadosUnidosy susaliados

anglosajonesinterceptanllamadastelefónicas, faxes y e-mail en todo el

mundo. Esteespionajeafectade maneraespecial,al mundoeconómicoy de

la empresa.

Estesistemade vigilancia global cubrela totalidaddel planetay

utiliza los satélitesIntelsat,por los quepasanla mayoríade las comunica-

ciones telefónicasvía satélite, mensajespor Internet, correo electrónico,

faxesy telex.

Los cinco paísesindicados se repartenlos resultadosde este

trabajo,en el queEstadosUnidosoperacomosocioprincipal.

A raiz de este informe el ParlamentoEuropeo va a poner en

marchaunainvestigaciónsobreEchelony suimpactoen términosde liberta-

desindividualesy deguerraeconómicamundial.

A juicio de Alain Pompidou, presidentede la Comisión de

evaluación de las opciones tecnológicasy científicas del Parlamento

Europeo, “Echelon es, de hecho,un sistemade espionajeeconómicocuyo

objetivo es distorsionarlas leyesde la libre competencia,en la medidaen

queimplica esencialmenteal mundoanglosajón”.[3]]

Cadauno de los paísesqueparticipanen Echeloncontrolauna

determinadazonadel mundo. Dos de ellasestánsituadasen GranBretaña,

una en la localidadde Morwenstowy otra en Menwith Hill.1j32] Los cuatro
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centrosrestantesestánsituadosen SugarGrowe(Virginia),Yakima(Seattle),

Waihopai(NuevaZelanda)y Geraldton(Australia).

El satélite que controla Europa está controlado por la base

inglesade Menwith Hill, en el condadode Yorkshite y estáconsiderada

comola máspotentedelmundo.[33]

La característicaprincipal del Echelones su sistemade satélites

unidospor las seis basesterrestresque, tras recibir las informaciones,las

almacenanen un grupo de macroordenadoresen red. Dicho sistemapermite

interceptarindiscriininadamentetodaslas comunicacionesquesetransmiten

por cualquierotro sistema. El Echelon interceptalos veinticinco satélites

Intelsat utilizados por las compafliastelefónicasde los cinco continentes,

[34] y puedefiltrar hastadosmillonesde conversacionesindustriales,políti-

caso privadasal minuto y en todos los continentes.

El método de selecciónqueutiliza Echelsones aún mássofisti-

cado que el de la propia interceptaciónde mensaje.Sus ordenadores

comprendenel contextogeneralde la conversacióny son capacesdepropor-

cionar lo que suele llamarse información elaborada,[35] y clasificar en

función de su importanciastodaslas conversacionesinterceptadassobreun

tema específicopreseleccionado.El procedimientoes el mismo si lo que

interesaes fiscalizartrafico de drogas,actividadesterroristas,nuevastecno-

logías,industriade la construccióno un posiblecontratoentredos empresas

concretas.
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Una vez analizadoslos mensajes,partendirectamenteal cuartel

general de la NSA, en Maryland, donde se redistribuye el fruto de las

escuchasa los paisessociosdeEchelon.

Todo ello haceprevisible queEchelonseaunabazaimportantí-

simaen la obtenciónde ciertosmercadospor partede determinadasempre-

sasnorteamericanas.

Echelon es, de facto, una red anglosajona,cuya creación se

remontaal pacto de seguridadUlcusa firmado en 1.948 por los cinco países

indicadoscon el fin de recogerel máximode informacionesmilitares sobre

la Unión Soviéticay susaliados.Tras la guerrafría se hareorientadohacia

la información civil y económica,lo quepuede suponer,no solo unagran

amenazaparalas libertadespúblicassinoparael mundoeconómicolibre.

Estrategiageneralde la información.

Cualquierorganización,conindependenciade su naturaleza,con

respectoal conocimientotiene que desempeñaral menoscuatro funciones

esenciales:adquirir, procesar,distribuir y protegerla informaciónmientras

selectivamentela niegao la distribuyeasusadversariosyio aliados4j36]

Cadaunade estascuatrofuncionestienenunaexactaanalogíaen

el sector público y sector privado, ámbito civil y militar, y están

interrelacionadas.

La adquisición de información se producepor los modosmás

diversos.Se obtienede los mediosde comunicación,de la investigacióny el
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desarrollo,de los serviciosde espionajee informacióncorrespondientes,de

la cultura en generaly de otrasfuentes.Una estrategiade informaciónsiste-

mática relacionaríatodas estas fuentes y determinará cual requiere su

perfeccionamiento.

Relacionadocon la adquisiciónestánotras actividadescomo la

“fuga de cerebros”,lo quehaceprevisible quelas estrategiasdel saberdel

futuro puedanconcebircomplejaspolíticas a largo plazo para absorberde

determinadospaíses,empresasu organizaciones,a suscerebrosmáscapaci-

tadosy trasladarlosal propio. Alternativamente,talesestrategiasdispondrán

cada vez más de planes para disuadir o prohibir los desplazamientosde

científicoso ingenierosimportantesaadversariospotenciales.[371

Una vez adquirida la información, se tiene que almacenary

procesargrandescantidadesde datos,lo querequiereunasinversionescada

vez mayoresen tecnologíade la información. Sistemasinformáticos de

todos los tamañosy tipos. La naturaleza,distribución, capacidad,utilización

y flexibilidad de estossistemasy sus conexionescon otros y con las redes

de satélitesy comunicacionesdistinguiránlas organizacionesavanzadasde

lasdemás.

Pero desde luego lo más importante en este proceso son los

invisibles programas informáticos que procesan, analizan y distribuyen

datos.
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Durantela revoluciónindustrialy todos los añosquela siguieron

los espíasmilitares prestabanuna atenciónespeciala las máquinasherra-

mientasde su adversarioporque resultabannecesariaspara hacer otras.

Ahora la máquina-herramientaquemáscuentaesla programacióninformá-

tica empleadaen la elaboraciónde los programasque fabrican programas

quea su vez, producenprogramas,porque de ello dependegranpartede la

transformaciónde datosen informacióny conocimientopráctico.

“Las políticasqueguíanel desarrolloy el uso de la tecnologíade

la información en general y de la programacióninformáticaen particular

constituyenun componentevital de la estrategiadel saber”. [38]

Aunque se haya adquirido y procesadoconvenientemente,el

conocimientoresultainútil si no esutilizado en el momentooportuno,de ahí

la necesidadde alcanzardiversasmanerasde distribuirlo cuandoseprecise.

Paraello resulta esencialla capacidadde enlaceen las comuni-

cacioneselectrónicas.Capacidadde enlace es el término técnico que se

sueleemplearpararefetirsea las redes.La designacióndel tipo que éstas

seany de quienestenganaccesoa las mismasrespondea consideraciones

estratégicasde alto nivel en la organizacióndequesetrate.

Pero la comunicaciónestan sólo unapartedel sistemade distri-

bucióndel conocimiento.El aprendizaje,desaprendizajey reaprendizajese

hanconvertidoen un procesopermanentedentrode cadanivel profesional.

En todas las ramas se desarrollantecnologíasavanzadaspara acelerarel
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aprendizaje.Entre ellas desempeñanun papel cadavez másimportantelas

simulacionesdebaseinformática.

Es conocidode la ventajade lasorganizacionesque mejoradies-

tan, que aprendenmásdeprisay que sabenmástienenuna clara ventaja,

susceptiblede compensarmuchosfallos. “El conocimientoes el sustituto

definitivo de otrosrecursos”.1j39]

Entre los elementosque las organizacionesdistribuyenfiguran

información engañosa,desinformación,propaganda,verdady un poderoso

material gráfico para los medios de comunicación,en definitiva, conoci-

mientojunto conanticonocmuento.

Por este motivo, la política de los medios de comunicaciónde

masas, así como las de comunicacióny educaciónconstituirán conjunta-

mente los ingredientesprincipales de distribución de cualquier estrategia

generaldel conocnmento.~j40]

Ningunaestrategiadel conocimientose hallará completasin un

cuartoy último componente,la defensadel activo del propio conocimiento

frentelos competidoreso adversanos.

Peroel conocimientoesun armade doblefilo y, comodice Sun

Tzu, en “El arte de la guerra”, “los queno sontotalmenteconscientesde las

desventajasde servirsede lasarmasno puedensertotalmenteconscientesde

lasventajasde utilizarlas”.[41]
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La superioridaden información y conocimientoes una ventaja

extraordinariamenteimportante pero muy frágil, puede terminar por un

cortocircuito,unamentirao por la incapacidadde protegeresainformación

de quienespretenderapropiarsela.

Privar a unaorganizaciónde su activo de informacióny conoci-

mientopuedecomportargravesconsecuencias,e inclusoamenazarsusuper-

vivencia, por lo queen paraleloa estasamenazasy riesgos adquierecada

vez mayorimportanciasuprotección.[42]

La fortaleza de un conjunto organizativo -sea civil, militar,

empresarialo de otra naturaleza-dependecadavez másde la propiaestrate-

giadel conocimientodel conjunto.Lo queponeen evidenciala interrelación

informativadeunosámbitosconotros,dentrode unasociedad.

La promocióny defensacontinuasde esteactivo son requisitos

previosde la supervivenciade lassociedadesenel siglo XXI.

Parallegaraunaestrategiaadecuada,cadapaís-o cadaorganiza-

ción- habráde enfrentarsecon susretosespecíficos,y tendránnecesidades

deproteccióndedistintaentidad.

Los hechosdescritosson sólo unapequeñamuestrade la reali-

dad, pero tal vez seanrepresentativosde una situacióngeneral en la que

afloranriesgosde la másvariadaíndole, conefectodistinto,segúnel ámbito

a que se refiera, queafectana la informacióny a las comunicacionesy de
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los que convieneprevenirsee incorporar la función de protección de la

información,y convienena la seguridaden unanecesidad.

Todoslos elementosde un sistemade informacióny comunica-

ciones son susceptiblesde ser atacadosy sobre ellos se ciernenlas más

vanadasamenazas.

Por lo quese refierea las amenazastécnicas,máspróximas al

objeto de estatesis, y a un ámbito concretocomo podría ser un sistema

infonnático, Morant Ramónlas englobaen cuatro grandestipos: Intercep-

ción, Modificación, Interrupcióny Generación.[43]

La interceptación se origina cuandouna persona,programa,o

proceso,logra el accesoa unapartedel sistemaa la queno estáautorizado.

Al no producirse,por lo general,unaalteraciónen el sistema espor lo que

sehacemuy dificil su detección.

La mod4ficaciónes una amenazamás peligrosa. Se intenta no

sólo teneraccesoa una parte del sistemadondeno se tiene autorización

sino,además,cambiarsu funcionamiento.

La interrupción, estal vez la de másfácil detecciónpero la que

mayor dificultad presentepara luchar contra ella. Puedeser temporal o

permanente e incluye la posibilidad de destrucción de dispositivos

informáticos.

La generaciónesunaamenazaquese refiere a la posibilidadde

incluir camposy registrosen unabasededatos,añadirlineas de códigoa un
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programao inclusoprogramascompletosen un sistema(virus), e introducir

mensajesno autorizados.[44]

Aunqueno sepuedeasegurarquecualquierinformaciónesigual-

menteútil, y menosaún, quetodainformación“es poder” -en determinados

casosel exceso de información perturbael conocimiento-,en general,la

informaciónseconsideracomoun bienpreciado,puestoqueesunafórmula

susceptiblede adoptarconocimiento.

Por ello, desdeantiguo, todaslas personasqueposeíaninforma-

ción de un cierto valor (reyes,militares, sacerdotes,etc.)utilizaron métodos

y mecanismospara salvaguardaríae impedir quese extendierafuerade los

límitesprevistos.

Todobien conlíevaquesu poseedortengaunaseriede riesgosy

esté sometido a una serie de amenazas por parte de quienes quieren

poseerlo.

En el casoque nos ocupa,y, al referimosa la información, el

riesgoha de ser entendidocomo “Probabilidadde que una vulnerabilidad

propia de un sistemade informaciónseaexplotadapor las amenazasa dicho

sistema,con el objetivo de penetrarlo”[45]y, la amenazacomo“Condición

del entornodel sistemade información que, dadauna oportunidad,podría

darlugaraqueseprodujeseunaviolaciónde la seguridad”

Desde el momento que la información puede proporcionar

beneficios, siempre existirá alguien que ponga todos sus medios para
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obtenerla.De la ratio de eficacia, como cociente entre el beneficio que

obtengade la posesiónde un bien y el coste de los mediosutilizadospara

conseguirlo,se deriva que existirá una proporcionalidadentre los medios

utilizadosparasuobtencióny el beneficioprevisto.

La humanidad,permanentementeha ido buscandomediospara

transmitiry utilizar la información,pero los grandeslogrosconseguidosen

estos asuntostienen como contrapartidael grave problemade aumentarla

inseguridadde la misma.

En los últimos años se han realizadograndesavancesen las

tecnologíasde la informacióny lascomunicacionescuyo impulsomássigni-

ficativo tal vez seprodujeseen la SegundaGuerraMundial.

Se han creadosistemascapacesde almacenar,procesary trans-

mitir gran cantidadde datose informacióna gran velocidad.Con unaintro-

ducciónmasiva de los sistemasinformáticosen el mundode los negocios.

Peroa medidaque los actualessistemasde información se han

ido haciendocadavez máscomplejos,existenmáselementosvulnerablesy

mayor facilidad para accedera la información que por ellos fluye. Ha

crecido el númerode posibles “atacantes”al igual que, la posibilidadde

obtenciónde grandesbeneficiosha estimuladola imaginación.En paralelo,

los mediosnecesariosparaperpetrarla violación son tan sofisticadoscomo

el sistemamismo,ya que tienenel mismoorigentecnológico.
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Por todo ello esdificil delimitar lo quehay que protegery con

quéniveles, sobretodo al tratarsede un intangible comoesla informacion,

dondedeterminadosdatospuedencarecerde un valor intrínsecoaparente,

pero que, unidosaotros,aportanun valiosoconocimiento.

Las amenazasy riesgos a los que está sometidoun moderno

sistemade infonnación, tanto en su aspectofisico, como lógico, datos u

organización,hacequesuvulnerabilidadseamuy elevada.

La tecnologíahoy permite interferir todos los canales,y las

comunicacioneselectrónicas se usan para casi todas las actividades

humanas.La posibilidad de violar la integridad, la confidencialidad,en

definitiva, la seguridad,produceconsecuenciasinesperadas,imprevistasy

quizás irreparables, para individuos, organizacionesy la sociedad en

general.La criptografiamodernaintentadar respuestaa las necesidadesde

protecciónconalgoritmosmatemáticamentedemostrables.[46]

Lo que no es otra cosa que la solución de un problemaen un

contextodeterminado.

En el contexto de la matemática,junto al planteamientode

problemas,naceel conceptointuitivo de algoritmo comoel conjuntofinito

de operacionesque, realizadasen un ordendeterminado,permitenresolver

todoslos problemasde un tipo dado.

Se consideraresueltauna senede problemasde un determinado

tipo cuandoseelaboraun algoritmoparasuresolución.
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La “detección” de una violación encierragrandesdificultadesy

puede producir situacionesen las que la violación seprolongaindefinida-

menteenel tiempo.

El intento deviolaciónpuedeser:pasivoo activo. El pasivotiene

por objeto el simpleconocimientode la informaciónalmacenadao transmi-

tida en cualquiersistema,mientrasquela violación activa, másambiciosa,

pretendela modificación de la información almacenadao transmitida,en

amboscasos,parafavorecerlos interesesdel infractor.

Es obvio que una y otra, precisande requerimientosprevios

diferentes,así como son diferentessus consecuenciaspara la organización

propietariade la informacion.

El intento pasivopretendeconocerla situacióno intencionesde

un objetivo con tiempo suficiente para que el agresortome las medidas

oportunasque le favorezcan,mientrasque el intento activo tiendea que el

agredidobasesu actuaciónen la informaciónerróneaintroducidaenel siste-

ma. Como es lógico, requiereun conocimientoperfecto del sistemade

informacion.

Lasmedidasparaevitaríassonconocidas:passwords,autentifica-

ción de origen, contenidoy destino,cifrado de la información almacenada,

etc.; dependiendodel sistemade información que se implante. En ambos

casos,la deteccióndel intento de violaciónno resultafácil y todavíaesmás
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arduala determinacióndel autor, lo quetiene relacióncon las “dificultades

de prueba”aquealudimosen estetrabajo.

Por ello, es necesario,además,una “auditoria” permanentedel

sistemasiguiendounapolítica previamentedefinida. Es decir, no bastacon

el establecimientoinicial deunapolítica de seguridad,dándolapor adecuada

concarácterpermanente.

Por todo ello, se hacenecesarioprotegerla información y las

comunicacionesen cada sistema, en función de los requerimientosdel

mismo y, previo un exhaustivoanálisisde riesgos,establecerunapolítica de

seguridadqueincluyaun conjuntocompletode mecanismosy serviciosque

permitan conseguirla seguridadnecesaria.

Dentro del marco de unapolítica de seguridady por lo que se

refiere específicamenteal logro efectivo de la protección, se requierela

previa determinaciónde los riesgos de seguridada que está sometidoel

sistema y una apreciación completa y conjunta de necesidadespara,

mediantesu satisfacción,poderneutralizarlos.

Medianteel análisis de riesgossepuedeconocerla vulnerabili-

dad y prever los efectospotencialesque podrían derivarsede la misma,

identificandoy justificandolasmedidasde seguridada adoptar.

El análisisy gestiónde riesgosesun presupuestobásicoparala

implantación de un programa efectivo de Seguridad en cualquier

orgamzacíon.
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Perola seleccióndel métodode análisisy gestiónde riesgosmás

apropiadoparaaplicara los requerimientosespecíficosde una determinada

organizaciónesun procesodificil, todavez que son múltiples las organiza-

cionesy muy variadossus requerimientoscomo para que puedaexistir un

método completoy polivalenteque dé respuestatanto a las necesidadesde

las organizacionespúblicas como privadas, las industriales, comerciales,

militares,diplomáticaso policiales,etc.

En todo caso,sí quehay unaseriede conceptosbásicosquehan

de tenerseen cuentaen el análisisde riesgosde cualquierorganización,sea

del tipo quesea.

Tal vez el primer conceptoque ha de tenersemuy claro es la

necesidadde conocer las amenazasy estimar las pérdidas potenciales

derivadasde la vulnerabilidaddel sistema,así comolos dañosquesepueden

produciren el casodematerializarsedeterminadasamenazas.

Unavez identificadasamenazas,pérdidaspotencialesy daños,se

podríanconocerlos activos de informacióncríticos quedebenser protegi-

dos,pero sin olvidar los entornosen quecaptan,procesan,almacenan,trans-

miteny distribuyendichosactivos.

La identificacióny valoracióndeactivosesel pasoprevioparala

evaluación de las posibles pérdidas en base a un análisis cuantitativo o

cualitativo.
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En el análisisde riesgoscuantitativosecalculamatemáticamente

la frecuenciay probabilidadde una amenaza,mientrasque el análisis de

riesgoscualitativos, es de mayor subjetividady suelerealizarsesobre una

seriede amenazasbasadasen el conocimientoy juicio de las personasque

realizanel análisis.

El análisis de riesgos es la piedra angular de un programa

efectivo de Seguridadde Tecnologíasde la Información dentro de una

organización,[47] constituye la base para una eficaz gestión de riesgos

mediantela quesetienela certezade quesehantomadolasmedidasrazona-

bles para prevenir situacionesque pueda interferir las misiones de la

orgamzación.

Peroel análisis de riesgoscuandotiene unamayor utilidad es

cuando se realiza en la fase de diseñode un sistema de información al

permitir, desdeel principio, contemplareventualespérdidasy requenmíen-

tos de seguridad así como incorporar medidas,e incluso, rediseñarel

sistemasi fresenecesano.

Paralos sistemasen funcionamiento,el análisisde riesgospermi-

tirá detectarvulnerabilidadesy abordarla gestiónde riesgos,comoforma de

llevar a cabo la protecciónmásefectiva contra los ataquesal sistemade

información.
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La gestiónde riesgosestáconstituidapor el conjuntode activida-

des de todo tipo encaminadasa solucionesde seguridadbasadasen una

adecuadarelacióndelcostey la eficacia.

Con los resultadosde esteanálisis seha de elaborarun Plan de

Seguridadde la Información que contengalas amenazasa las que está

sometidoel sistemade informaciónde la organizacióna quese refieray las

solucionesparaneutralizarlas.

Es de fundamental importancia la determinación de quien

establecelas necesidadesde protecciónde la información,sobretodo tratan-

dosede un intangible inmersoen un mediode elevadocomponentepolítico

y tecnológico.

Pero con independenciade quien establezcala necesidad,se

puedenecesitarlo quesequiere,y querero no lo que se necesita,pero “lo

que no puedesucederde forma consistenteesno necesitaraquello quese

requiere a fin de prevenir dañosgraves,con independenciade lo que se

desee”[48]

1.2.- LA SEGURIDAD DE LA INFORMACION.

Seguridadque, segúnla formula contenidaen el Diccionario de

la RealAcademiaEspañolade la Lenguaesla calidadde estarlibrey exento

de todo peligro, daño o riesgo. Situación que resultadificil cubrir en su

plenitudconceptualy que, en todo caso,viene determinadapor los peligros,
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riesgos y amenazasa que- en este caso la información- puede verse

sometida.

Perola variedade intensidadde los riesgosy amenazasson tan

diversas-y la propianaturalezade la informaciónlo complica- que, apriori,

resultaextremadamentedificil establecer“la seguridadnecesaria”.

Si ademásse tiene en cuentala diferenciaentre la lógica del

razonamientodel atacante-que en definitiva esel quepuedeelevarel nivel

de exigenciade seguridad-,y la lógica de razonamientodel que elaborala

defensa-seguridad,que para ser tal ha de ser superiora los niveles de

agresionespotenciales-,resulta evidente la dificultad y complejidad del

diseñode criteriosdeseguridad.

Quizásseabajo el punto de vista de la teoríamatemáticade los

juegos[49] bajoel quehay queestudiarel problemade la seguridad.[50]

Se trataríade estudiar el comportamientode dos o de varios

actoresen susrelacionesmutuasen tornoa un objetivo común.

El problemaplanteadono consistesóloen describirel comporta-

miento de los actores,sino en calcular cuál puedeser, paracadauno de los

jugadores en presencia, el mejor comportamientoposible frente a las

reaccionesprevisiblesde su adversario.Este comportamientoideal consiste,

por partede los jugadores,en exagerarsusventajasy disimularsuspérdidas,

en función de la tácticaadoptadapor los otrosjugadores.
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El estudiode estegénerode conftontacionesha demostradoque

el tipo de situacionesen las cualesseencuentranlos actoresno essuscepti-

ble de variar indefmidamente.En la práctica,las combinacionesse reducen

avarios“modelos” quedifieren segúnla naturalezadel objetivo, la posibili-

dadde comunicaciónentrelos adversariosy el númerodejugadores.

En primer lugar, se distinguenlos juegosde sumacero, en los

que la gananciade uno representaexactamentela pérdidadel otro, y los

juegosde sumavariable,en los quepérdidasy gananciasse reparten,de una

maneraaleatoria,entrelos dosjugadores.

A través de estos diferentes modelos, que evidentementeson

susceptiblesde numerosascombinaciones,se llega a determinar,matemáti-

camente,cuálesson los modosracionalesde conductaen diversostipos de

circunstancias.Es, entonces,posibleprever-e inclusoprevenir-aplicandoa

la soluciónde uno u otroconflicto, unasfórmulascuyaeficaciasehapodido

verificar anticipadamente.

La teoríade los juegosha conocidoy conocetodavianumerosas

aplicacionesen el campo de las relacionesinternacionales,en el ámbito

militar pararesolverciertosproblemasestratégicosy tácticosy en el estudio

de situacionespolíticaso político-estratégicas.De estaforma, sehanpodido

construirmatricesy esquemasutilizables en el casode conflictos reales o

eventuales.[51]
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ParaMorantRamónel problemade la seguridadde la informa-

ción quizáshayaqueestudiarlobajo el puntode vistade la teoríamatemá-

tica de los juegos.[52]

La situaciónideal del diseñadorde seguridadpodría ser la de

anticiparseal atacante,incorporarlos códigosy lógica del atacante,“tener

un atacanteen la cabeza”.

GonzaloAbril, al hablarde transcodificacióny transubjetividad

en su trabajo “Puertas”, dice: “. ..InvocaPiccini la “imagen del tejedor” de

Senes,y el parangónque Barthesestableceentreel texto y la telaraña,por

un lado, y el sujetoquehaceel texto y la araliamisma,porotro...,estesujeto

aralia, que teje y acechaa la “puerta” de su tejido, es todavía demasiado

preliminar. La metáfora resulta más comprensivasi se concibe la araña

también en la liminaridad de su anticipar la mosca,hacersemosca,como

Deleuzey Guattari (en Mil mesetas)la presentanal aplicar la noción de

“transcodificación”:Hay un casoespecialmenteimportantede transcodífica-

ción, cuandoun código no se contentacon tomar o recibir componentes

codificadosde otra manera, sino que toma o recibe fragmentosde otro

código como tal (...). Seha observado,con frecuencia,quela tela de aralia

implicaba en el código de ese animal secuenciasdel propio código de la

mosca;diriaseque la arañatiene unamoscaen la cabeza,un “motivo” de

mosca,un “ritornelo” de mosca.”[53]
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El atacante,en estecaso,seríael criptoanálisis, constituidopor

el conjunto de operacionesorientadasa transformarun texto cifrado en el

texto claro original sin conocerinicialmente el sistemade cifrado utilizado

y/o la clave.[54]

Resultadificil definir en quéconsistela seguridadde la informa-

ción, pero pareceobvio quehay queestablecermedidasparaprotegerla.De

dondesepodríaderivarquela seguridadde la informaciónesel conjuntode

medidasencaminadasa la protecciónefectiva de la información frente a

eventualesamenazas.

El Glosariode Ténninosde Criptología, del CentroSuperiorde

Informaciónde la Defensa,revisiónmarzode 1 .993, no recogela expresión

“Seguridadde la Información”, sin embargo,recogeotrasdecuyo contenido

sepuedederivarel alcanceconceptualde“Seguridadde la Información”.

Así, cuandohablade “Sistemade información” dice: “Cualquier

sistemao productodestinadoa almacenar,procesar,o transmitir informa-

cion. Su seguridadse basa en el mantenimiento de la confidencialidad,

disponibilidade integridadde la información”.

Cuandoserefierea “Seguridadde las comunicaciones”dice que

es el : “Resultadode un conjunto de medidas,entre ellas las criptológicas,

orientadasa impedirqueentidadesno autorizadaspuedanteneraccesoa la

informacióntransmitidao analizarel tráfico de unared”, y, “Seguridadde

los ordenadores”queesel: “Resultadodeun conjuntode medidasaplicadas
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a un sistemainformático y orientadasa evitar accesos,manipulaciones,

pérdidas,modificacioneso conocimientode la informaciónque contienepor

personalno autorizado.[55]

La Propuestade Decisióndel Consejode Europaen el ámbito de

la seguridadde la información de 27 de julio de 1.990 , -convertida en

Decisión del Consejoel 31 de marzo de 1.992 (92/242/CEE)-proponíaun

plan de accióncuyo objetivo es “desarrollarunaestrategiaglobal tendentea

dotara los usuariosde la infonnaciónalmacenada,tratadao transmitidapor

medioselectrónicos,unaprotecciónde los sistemasde informaciónfrentea

amenazasaccidentaleso deliberadas.”

En ella sepuedeleer “... la protecciónde la informaciónen todos

susaspectos,denominadaaquí ‘seguridadde la información’, seha conver-

tido enun temapolítico esencialquepreocupaen todo el mundo” y, en una

llamadaa pié de página se dice “La seguridadde la información (SI) se

interesapor la protecciónde la informaciónalmacenada,tratadao transmi-

tida electrónicainentefrente a cualquieramenazavoluntariao accidental.

Los servicios de información electrónica exigen una infraestructurade

telecomunicacionessegura,unasterminalesseguras(incluidos procesadores

y basesdedatos)y unautilizaciónsegura”.

De lasdiferentesdefinicionesmanejadaspor diversosautores,así

como de lasnormaselaboradasy aprobadaspor variospaises[56], relativas

a la seguridadde la información, seencuentrantrescriterios o propiedades
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fúndamentales,que son tres dimensionesdistintas de la seguridadde la

información: la confidencialidad,la integridady la accesibilidad.

Por virtud de la confidencialidadun sistemade informaciónsólo

permite el conocimientode la mismaa quienesesténautorizados.Es el

corazónde la política de seguridaddel sistemade información y requiere

una previa delimitación del ámbito a proteger, una clasificación de la

información.[57J

Para Miguel Ángel Dávara, la conifidencialidad se refiere al

mayoro menorsecretoconquesevanaguardary tratarlos datos.[58]

Confidencialidades el “Servicio de seguridadque aseguraque

una información no puede estar disponible o ser descubiertapor o para

personas,entidadeso procesosno autorizados.Puedeprotegertodala infor-

mación que circula por un enlace,determinadoscamposde ella o contra

análisisdel flujo de tráfico.”[59] Es la propiedadmásdirectamenterelacio-

nadaconlos procedimientoscriptográficos.

La integridadesla garantiacontrala alteraciónde la información

de forma indebida,erróneao no autorizada[60], permiteasegurarqueno se

ha falseadola información [61). Es, en definitiva, el “Servicio de seguridad

quegarantizaquela informaciónrecibidano ha sido mutiladao alteradade

manerano autorizadadurantesutransmision.

Comomecanismosde seguridad,incluye los procedimientosque

garantizan la integridad de un campo de información, o de todos ellos,
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contradesórdenes,repeticiones,inserciones,pérdidaso alteraciones,paralo

que se utilizan secuenciasnuméricas,cadenascriptográficaso referencias

horarias” [62].

La accesibilidado disponibilidad, es la propiedadque asegura

quecadaelementode información y cadafuncionalidaddel sistemapuedan

serutilizadospor los usuariosautorizados.

Estastresdimensionesde la seguridadobligan a un equilibrio en

la proporción en que cadaunaintervieneen un sistemade información,en

función deluso aqueestédestinado.

Si bien es cierto que “para muchos,la seguridad,aplicadaa la

información,se asociasolo con aspectosparciales,generalmenterelaciona-

dos con la disponibilidady la seguridadfísica.., olvidando otros enfoques

importantes,másrelacionadosconla integridady conla confidencialidadde

la información,y con la seguridadlógica másque con la fisica”[63], no es

menoscierto que esto se produceen entomosdondeno ha existido una

“cultura de seguridad” y que, por el contrario, en los ámbitos donde esta

concienciaexiste,la seguridadseconcibede forma integral con granpesode

la seguridadfísica, de la confidencialidady su protección,esencialmente

criptológica,de la organización,y del factorhumano.

En seguridadinformáticase utiliza la expresiónseguridadlógica

como contrapuestaa seguridad física, y aunqueen puridadambaspodrían

ser consideradascomo “lógicas”jj64], generalmentese reservala expresión
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“seguridadlógica” para“las posibilidadesde protecciónde los datosregis-

trados en soportesmagnéticosmedianteel adecuadoempleo de medios

informáticos”,mientrasque el término “seguridadfísica” es referido a las

posibilidadesde protecciónde esosmismosdatosempleandolas medidasde

seguridadoportunasde carácterfísico.[65]

A lo largo de las últimas décadasse hanproducidoimportantes

transformaciones,pero las que se avecinanpuedenserlo aún más. Están

desarrollándoselos superordenadoresde sobremesa,la radiodifusióndirecta

vía satélite, las radiocomunicacionesmóviles digitales, las comunicaciones

integradasde bandaanchay otrasaplicacionesde la tecnologíaquepermiti-

rán contar con unas comunicacionesmóviles, económicas,de alto rendi-

mientoy universalesenunadimensiónsin precedentes.

El advenimientode unascomunicacionesglobaleseficacesviene

a subrayarla necesidadde contar con una “protección” adecuaday unas

medidas de seguridadeficaces, en cuanto a disponibilidad del servicio,

integi-idad de los mensajesy confidencialidad,acorde con la previsible

gravedadde la amenazaadministrativao técnica.

Los requisitos fundamentalesde seguridadsegún el TCSEC,

documentoelaboradopor el NationalComputerSecurityCenter(NCSC>de

EE.UU. en 1.985y conocidocomo Libro Naranja,-en el que secontenían

especificacionesde criteriosde seguridadde hardware,firmwarey software

de base- son los siguientes: requisitos de funciones específicasde



- 72 -

seguridady requisitosde adecuación.Estosrequisitospermitenal personal

evaluadorexaminarel sistema,comprobandosi las funcionesde seguridad

necesariasestánpresentesy si trabajancorrectamente.

Dentro de los requisitosde funcionesespecíficasde seguridad

está la política de seguridad,que debe ser explícita y bien definida, con

identificaciónde todos los sujetosy objetosen el sistema,y conun conjunto

de reglasquepermitandeterminarquésujetospuedenaccederaquéobjetos.

Los sistemaspor los quefluya informaciónsensibledebenponer

en prácticapolíticas de accesono-discrecionalu obligatorio en las que se

estableceun conjunto de compartimentosde objetosy sujetosde informa-

ción y unaclasificaciónde ambosen niveles de confidencialidad,de forma

queun sujetosólopuedeaccedera un objeto si ambospertenecenal mismo

compartimento,y además,el nivel de confidencialidadde aquel es igual o

mayorqueel del objeto.

Entre los requisitosde adecuación,y por lo que se refiere a la

seguridad,el sistemadebecontenermecanismosque puedanser evaluados

independientemente.

Por lo que se refiere a la proteccióncontinua, los mecanismos

quellevan acaboestosrequisitosbásicosdebenestarcontinuamenteprote-

gidos contraataqueso alteracionesno autorizadas.Ningún sistemasepuede

considerarsegurosi sus mecanismosde seguridadson susceptiblesde ser

destruidoso modificados.[66]
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La política de seguridad,es el conjunto de directricesgenerales

que deben guiar la seguridadde la información, y constituyeuno de los

componentesmásimportantesde la arquitecturade seguridadde un sistema.

Su materialización requiere la previa transformaciónen un modelo de

seguridad,quepuedeserexpresadoen lenguajematemático.

Dentro de la política de información y del conocimiento, la

política de seguridadse ha de centraren resaltarel carácterde la informa-

ción comoactivode la organizacióny sunecesidadde serprotegido.

Para ello es necesarioimplantar una cultura de seguridadque

permitaunatoma de concienciay mentalizaciónde todala organización,de

la importanciade la informacióncomoactivo de la mismay de la necesidad

de tomarmedidasal respecto.

De igual modo debe contemplarla organización, funciones,

obligacionesy responsabilidadesde una administraciónde seguridadde la

información,así comolos canalesde comunicaciónautilizar.

Estapolítica ha de definir las normasde protecciónde la infor-

mación y establecerla estructurade recursosmateriales,humanosy organí-

zativos, con definición de funciones,parahacer frente a dicha protección,

así como definir los procedimientosparala determinaciónde cualquiertipo

de medidasde seguridada tomary la tecnologíaautilizar.

Una organizaciónpuedetener,en susdiversosniveles, diferentes

políticas de seguridad,que no serian contradictoriassino complementarias
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entre sí. E incluso, en un mismo nivel se pueden establecerdiferentes

políticas.

Ademasde las políticas administrativasque sellevan a cabo a

travésdeprocedimientosde estetipo, los gruposfundamentalesde políticas

de seguridadde la informaciónse centranen el control de accesosy el flujo

de información.

Las políticasde control de accesosestablecenen quécircunstan-

cias un sujetopuedeaccedera un objeto de información.Dentro de ellasy

comopoíosopuestosestáel conocidoprincipio de “Need-to-Know” (necesi-

dad de conocer),segúnel cual un usuarioaccedeestrictamentea aquellos

objetosde información quenecesitaconocerparala realizaciónde su traba-

jo, frente al principio de máximoprivilegio, escasamenteaplicado,segúnel

cual setendríaaccesoa un amplio objetode informacion.

Las políticas de control de flujo se ocupande la utilización que

se da a la informacióna la quesehatenidoacceso.Se ocupande la difusión

de la informaciónobtenida,con indicaciónde los canalespermitidosparala

difusiónde la misma.

Una política de control de flujos ha de establecerel orden de

prioridadqueha de darsea cadaunade lastrescaracterísticasde la seguri-

dad: confidencialidad,integridady disponibilidad.Indicandoclaramentesi

se debepotenciarel secreto,la evitaciónde modificacioneso destrucciones

no autorizadaso la facilidadde acceso.
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Los organismosvinculados a la seguridady a la defensase

decantanpor potenciar,sobretodo, la confidencialidad,seguidade la dispo-

nibilidad y la integridad. Mientras que los sectoresgubernamentalesno

defensivosni de seguridadse preocupanen primer lugar de la integridad

seguidade la contidencialidady la disponibilidady, los sectoreseconómi-

cos,ponenel acentoen primerlugar en la integridad,seguidode la disponi-

bilidady, solo entercerlugarconsideranla confidencialidad.[67]

Un modelo de seguridad, como formulación teórica de una

política de seguridad,expresablematemáticamente,debecontenerelementos

suficientesparaquelos diseñadoresdel sistemaconozcanlo necesariopara

determinarlos controles de seguridada construir, para que los usuarios

puedanutilizar eficazmenteel mismo,y paraque los evaluadoresdispongan

de los elementossuficientesque les permitandeterminarsu consistenciay

adecuacióna las políticas que pretendeponer en práctica, así como la

correctaimplementaciónde todoello.

Dentro de los modelosde seguridadexistendos grandesgrupos,

los modelos de seguridad discrecional y los modelos de seguridad

obligatoria.

En los modelos de seguridaddiscrecional los propietariosdel

objeto de información tienen la facultad discrecionalde proporcionara

otrosusuariosel accesoal mismo. Se ocupande regularsólo el accesode los

sujetosal objeto.
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En los modelos de seguridadobligatoria,ademásse ocupande

controlarla posibledifusiónde la informaciónobtenidaunavez sehatenido

accesoa la mismay en ellos sesuelenespecificarlos canalespor los que la

información puede fluir. Se expresanmediante objetos de información,

sujetosquepuedenteneraccesoa la mismay nivelesde seguridad.

Dentro de los modelos de seguridadobligatoria, los modelos

multinivel tienenuna estructuraen la quey los sujetosestánagrupadosen

distintasáreas.

Además,los objetosestándivididos por nivelesde confidencialí-

dady, de forma análoga,los sujetosestándivididos en nivelesde autoridad

según el principiode “Need-to-Know”.

De estaforma, la clasificacióndel objeto (la información)viene

determinadapor el nivel de confidencialidady el área.Y la clasificaciónde

los sujetosviene determinadapor el nivel de autoridady el área.

La detenninaciónde la posibilidadde accesode un sujetoa una

informaciónvienefijadapor la relaciónentreambos.

Igualmente,dentrodel modelode seguridadobligatoria,estánlos

modelosde flujo de informaciónquedescribenlos caminosautorizadospara

el flujo de la mismadentro del sistema,especificandoqué sujetospueden

accedera quéinformación,segúnlos nivelesrespectivosen queseencuen-

tranclasificados,en función de la confidencialidad(los objetos)y la autorí-
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dad(los sujetos),estableciéndoseunarelaciónde ordenentreconfidencialí-

dady autoridad.

El modelode seguridadseimplantaenel sistemade información

en forma de medidasy mecanismosde seguridadentrelos quedestacanlas

medidas criptológicas con específicosmecanismosconstituidospor los

equiposy sistemasde cifrado.

1.3.- LA SEGURIDAD DE LA INFORMACIÓN COMO GARANTL4

DE LA SOCIEDAD, DEL ESTADO Y DEL INDIVIDUO.

La crecientey recíprocadependenciade los Estadosen la vida

internacionalconlíevala necesidadde abordarcualquiersolución nacional

teniendoen cuentaunaperspectivaglobal o planetaria.

Existe toda unaserie de realidadesmundialesquedeterminanla

prosperidad,los logros socialeso las libertadespúblicas de cadapaís. Las

solucionesa estosproblemasse podrán materializaren la medidaque las

grandesdecisionesque configuran la vida nacionalse adapten,con preci-

sión,aunaexactapercepcióndelambienteinternacional.

En este juego global internacional, cada nación persigue, de

formaprioritaria, la consolidaciónde su seguridadcomomctatradicionalde

su política exterior. Perohoy, el conceptode seguridadnacional rebasasu

componentemilitar y daentradaaunavariedadde factoresde tipo econón,i-

co, político,ecológico,diplomático, tecnológico,socialeso culturales.[68]
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El modode vida de los ciudadanos,susintereses,la consistencia

de susinstituciones,la defensade sus libertades,su seguridad,se sitúan en

un punto de intersecciónentrelos grandesejes de la política nacionaly las

variablesde unanuevaconfiguraciónmundial.

Para Miguel Herrero y Rodríguezde Miñón, “el conceptode

seguridadseha transformadodurantela décadade los ochenta.Hoy, juntoa

sus dunensionesestrictamentemilitares, se le reconocenotras, políticas,

socialesy económicas.La superaciónde las tensionesqueel subdesarrollo

(como situación,comocomparacióny comodinámicade equiparación)lleva

consigo,seña,por lo tanto,un ingredientede la estabilidadquela seguridad

requiere”.[69j

Hoy la seguridadde cadapaísy la paz mundial, estánamenaza-

das por peligros económicos,tecnológicos,sociales,e institucionales en

similar medidaquepor peligrosmilitares.Tensionesétnicasy nacionalistas,

hambre,pobrezay desempleosonnoticiasdiarias.

La pérdidade la soberaníaeconómica,o la dependenciatecnoló-

gica de un país,puedesuponerel debilitamiento,e inclusola extinciónde su

autonomíapolítica, con una subordinaciónde las libertadesy el nivel de

vida de susciudadanosapoderesexteriores,a los queno puedecontrolar.

Peroel fin de la “guerrafría” ha provocadouna revolución en la

forma de pensarlas cuestionesde seguridady defensa.En realidadesel

principio mismo del uso internacionalde la fuerza el que ha sufrido una



- 79 -

mutaciónradical. Los retos de seguridadatañencadadía másal planeta

entero,nadie estálibre de ellosy, en la mayoríade los casos,sólo un trata-

miento colectivopareceser eficaz. Aunque solo seaporquegarantizacierta

legitimidad de la decisiónde intervenir, con independenciade quesehagaa

travésde sancionesmilitareso no. intervencioneshumanitariaso conmiras

al mantenimientode la paz,accionesde fuerzao preventivas.[70]

En el escenariointernacionalaparecenamenazastales como la

degradacióndel medioambiente,las migracioneshumanas,el terrorismo,la

droga, el SIDA, el debilitamientode las instituciones...,como fenómenos

transnacionales,queno conocenfronteras,y quecomprometengravemente

la supervivenciade todanacióneconómicay militarmentesoberana,y cuyos

efectossevenpotenciados,enmuchoscasos,por la aplicaciónde las nuevas

tecnologías.De todo ello sederivannexosde uniónentre lo queespolítica

exteriory política interior.

En la actualidad,el ciudadanoha de saberque sus derechos

individuales, sus libertades, su seguridaden definitiva, se juega en una

partidamundialcuyo resultadodependede todos.

Hace tiempo que persistela idea de la exigenciaineludible de

accedera un sistemamundial que permita abordar un gran número de

problemasestratégicos,que rebasanel modelo fundadoen las soberanías

nacionales,y en el quese daríaun alto grado de reconocimientoy ejercicio

de la libertad individual, en el que cadahombre en su peculiaridad,seria
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sujeto de los derechosen el procesode desenvolvimientosocial, en tanto

que las sucesivasinstitucioneshistóricashabríansido expresionescorres-

pondientesa faseshistóricassuperadas,en la secuenciadelprocesode incre-

mentode la libertadindividual. Situaciónqueimplica unosnuevosDerechos

del Hombrequelo caracterizaráncomotitular y protagonistadel desenvolvi-

miento social. [711

En este contexto, el hombre devienetal, desdesu condición

animal “porque toma parte activa en la formación de su propio ámbito”,

toma parteactivaen la cosapública, siendo,en estesentido,la condiciónde

político inherenteal hombre.

En la historia de los derechosfundamentalesha sido caracterís-

tica una tensión entre el individuo y el Estado, matizadapor el creciente

procesode internacionalización,lo queviene asuponerque la historiade los

derechosfundamentalesno essolo un procesode tensionesentrelos indivi-

duos y el Estado, sino que en ella juegan también un papel relevante,

ademásde los poderessupranacionales,los problemas de colisiones y

conflictos entrelos individuos.[72]

Por lo queno solo cabehablar de relacionesentreindividuos y

estados,sino tambiénde relacionesentre individuos y órganossupranacio-

nales,entreestosórganosy los estadosy de los estadosentresí.

La fórmula “derechosfundamentalescomolímites al poder”, no

parecequesearepresentativade todas las proyeccionesde los derechos,ya
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queen ocasionessepresentantambiéncomolimites al poderde los ciudada-

nos. Solo tendríavirtualidad esta formula entendiendo“poder” en sentido

genérico,queabarcaríano solo al poderdel Estado,sinotambiénal poderde

los gruposeconónucos,sociales,etc.

Existenocasionesen las quelos derechosfundamentalesno son

límitesal poderpolítico sino a la actuaciónde otrosindividuos.

Todo lo cual no hay que confundirlo con los “límites” de los

derechosfundamentales,sino que se refierea la posibletransgresiónde un

derechofundamentalpor un particular, con independenciade queesteactúe

a travésde un derechofundamental.

No siemprecabeentendera los derechosfundamentalescomo

limitadores del poder estatal, sino tambiéncomo limitadores de poderes

privados, lo que viene a plantearel papel del Estadoen relacióncon los

derechosfundamentales.

En unos casosseránegativa o de no interferenciay en otros,

positivas,lo queimplica promocióny actuacionesparala garantíaefectiva,

“un hacer” del Estado.

Y aunque esas obligacionespositivas no son trasladablesal

individuo, porquepodríachocarcon el valor de la libertad,la existenciade

ciertos grupos en las sociedadesmodernascuya incidencia social puede

llegarinclusoa trastocarel conceptoclásicodepoderpúblico, unaextensión
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de la obligaciónpositiva a su actuaciónfavoreceríael ejercicioy disfrutede

los derechosy libertades.

En las relacionesentreel individuo y el Estadohaaparecidouna

nuevarelacióncuyospoíos serianel Estadoy la sociedad.

Como indica Bobbio. los derechosde libertad nacencontra el

abuso del poder del Estadoy para limitar este poder, mientras que los

derechossociales,parasu protecciónefectiva,requierenun aumentode los

poderesdel Estado.

Hablar de derechos fundamentalescomo límite del poder,

implica la abstencióndel Estado.

Peroya no solo se habla de abstención,sino que se predicala

actuacióndel Estado, entendiendola abstenciónno como una restricción

total de actuar, sino como señalizaciónde los perfiles de una actuación

obligatoria,estoes, no la prohibiciónde actuar, sinola obligacióndehacerlo

bajodeterminadosparámetros.

ParaPérezLidio, los derechosfundamentaleshan dejadode ser

meroslimites al ejerciciodel poderpolítico, paradeveniren un conjuntode

accionespositivasde los poderespúblicos.[73]

Pero si el Estado tiene que actuar positivamente,no puede

hacerlo de forma ilimitada, ha de respetarlos límites constitucionales.Su

necesariaactuaciónpara el disfrutede ciertos derechosno puedeatropellar
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otros derechosque se consideranigualmentebásicos,con lo que apareceel

límite del límite. [74]

Para PecesBarba, la insuficiencia de una protección a nivel

estatalde los derechosfundamentales,quesiemprepuedeencontrarsu limite

en la razóndeEstado,obligaahablarde un procesode internacionalización.

Las garantíasinternasque los Estadosconcedena los derechos

fundamentalesresultaninsuficientese incluso en ocasionesinútiles, al ser

los propiosEstadoslos queproducenla desvirtuacion.

Se buscala instauraciónde un poder común por encima del

estatal,conel queseaposiblela resoluciónde problemasfrente a los queel

Estadoestáindefenso.[75]

La apariciónde unainstanciade podersuperiorque, en determi-

nadosámbitosdel Derechopermite la ampliaciónde su esferade validez,

limitadaanteriormentea las fronterasnacionales,a la vez afectay debilita el

conceptoclásicode soberanía.

El reconocimientodelcaráctervinculantedeunainstanciasupra-

nacional, dependedel poder estatal. Para que esanueva instanciapueda

desempeñarsupapel,esnecesarioqueel Estadoreconozcasucompetencia.

La necesidadde colaboracióninternacionalesobvía, sobretodo

frentea los nuevosproblemassurgidospor el desarrollode lasnuevastecno-

logías,lo queponeel acentoen la imprescindibleconsideracióndel indivi-

duo comosujetode Derechointernacional.[76]
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Datos queafectanal honor,a la intimidad personaly familiar, a

la propiaimagende los individuos, transitanadiario porlas redesde teleco-

municaciones,su seguridadresultanelementosconstitutivosde su condición

de individuos y de ciudadanos.La seguridadde estos y otros datos son

tambiénimperativode eficaciaparala Sociedady parael Estado.

1.4.- MEDIDAS DE SEGURIDAD.

Dada la naturalezade la información y el conocimientoy las

caracteristicasde lasnuevastecnologías,lasmedidasdeseguridadaestable-

cersonde lo másvariadoy de diversostipos.

Sehanhechoclasificacionesdiversas.J.L. Morantconsideraque

las medidasde seguridada estableceren un sistemade tratamientode la

informaciónpuedenser “medidas de seguridadlógicas, medidasde seguri-

dad de carácter físico, medidas de carácter administrativo y medidas

legales.”[77]

ParaEmilio del Pesoy Miguel ÁngelRamos,refiriéndosea datos

de carácterpersonaly sin ánimo de fijar una clasificación,agrupana las

medidasde seguridaden los siguientes apartados:De carácterfísico, de

carácterlógico, medidasrelacionadascon el personal,medidasrelacionadas

conlos desarrollosy medidaspreventivasdepérdidaspatrimoniales.[78]

ParaRafaelOrtegaGarcíase refiere a las medidastecnológicas,

normas y procedimientosy, formación y entrenamientos,como tipos de
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medidasde seguridada implantarparaasegurarlas distintascaracterísticas

de la información(confidencialidad,integridady disponibilidad)a travésde

sus distintos estados(proceso,almacenamientoy transmisión),llegando a

definir la seguridadde la información en base a estos conceptos,“como

todas aquellasmedidas tecnológicas,de normas y procedimientosy de

formación que aseguranla confidencialidad.,integridady disponibilidadde

la información en sus estadosde proceso,almacenamientoy transmisión”.

¡179]

Miguel ngelDávara,hablade seguridadlógica, seguridadfísica

y seguridadjurídica, señalandoque las dos primerasson una proteccióna

prion, mientrasque la seguridadjurídica es una protección“a posteriori”.

[80]

A los efectosperseguidospor estatesis consideramosconve-

nienteagruparlas medidasde seguridaden los siguientestipos o grupos:

Medidaspolíticas, legales,organizativas,físicas, lógicas,electromagnéticas

y criptológicas.

Son medidaspolíticas,las directricesgeneralesde carácterestra-

tégico, orientadasa preservarla información. Que tienen su anclaje en el

propioordenconstitucional.

Las medidas legales serían la concreción normativa de las

medidaspolíticasy seorientaríana la delimitación de ámbitosde confiden-

cialidad de la informacióny su protecciónjurídica.
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Las medidasorganizativasy administrativas,proporcionaríanel

elementoorganizativonecesarioparauna proteccióneficaz de la informa-

cion. Entrelas queestaríael elementohumano,factorprofesionaly áreasde

responsabilidad.

Las medidas físicas y lógicas están orientadasdirectamentea

evitar el ataque contra la información protegida, mediante elementos

materialeso procesoslógicos. En informática, las físicas, serian mediante

elementos“hard” y las lógicas,medianteelementos“sqft”.

Las electromagnéticas,aplicablesa equipos informáticosy de

telecomunicaciónque incorporen alta tecnología, serían las relativas al

estudioy protecciónde las emisioneselectromagnéticasno deseadas,lo que

en ámbitosespecializadosseconocecomoprotecciónTEMPEST. (Término

relativo al estudio y protección de las emisioneselectromagnéticasno

deseadas.[811

Lasmedidascriptológicassonlas producidaspor equiposy siste-

masqueincorporancriptología,estoes, procedimientosparala ocultacióno

cifrado. Sonlasmedidassobrelas quesecentrael estudiode estatesis.
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CAPITULO II

CRIPTOLOGÍA
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2.1.- CONSIDERACIONES GENERALES.

La Criptología tiene un encanto ligeramentetenebroso;en su

desarrollohistórico se combinan, el juego de la inteligencia, la reflexión

científica, los problemasde la comunicaciónlinguísticay la transmisiónde

mensajes.Peroes, antetodo, unadisciplinacientífica de granactualidad.[1]

La utilización técnicade códigossecretoshatenido siempreuna

importanciavital paramilitaresy diplomáticos. La Criptografíafue históri-

camenteunaactividadcasi exclusivade la diplomaciay la guerra,por lo que

su importantecontribucióna desarrollosen Estadísticay Cálculo semantu-

vieron siemprebajoel másrigurososecreto.[2]

En la actualidadsu campode aplicaciónse haampliadoconside-

rablemente(expedientesclínicos de hospitales,sistemasde distribución

automáticade dinero, redesde ordenadores,las lineas telefónicas...,necesi-

tanestarprotegidas).

El debatesobre si la criptología es una ciencia o un arte, ha

dividido a los criptólogos durantesiglos y, haceya algún tiempo dejó de

tener interés,pero, en los diccionanosaún siguenapareciendoreferencias

considerándolacomo arte, lo que se puedeinterpretarcomo unareafirma-

ción sucesivaenestaideao, simplemente,unafalta de actualización.

Las propiasdefinicionesde ‘¼rte”y “ciencia” puedendarnosla

respuesta.
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Mientras que arte es la virtud o disposición para hacer algo,

cienciaesel “conocimientociertode las cosaspor susprincipios y causas”.

[3]

Es comprensibleque, en determinadosmomentoshistóricosno se

tuvieseun conocimientocierto de la criptologíay, consiguientementese la

pudieracalificar de arte,-y tal vez lo fuese en determinadosestadiosde

desarrollodel conocimientohumano-pero, actualmente,el desarrollode las

distintasdisciplinasqueintervienenen los principiosy causasde la criptolo-

gía -fundamentalmentelas matemáticas-son sobradamenteconocidascomo

paraquepodamosconsiderara la Criptologíacomociencia.

ParaJoséPastor, la Criptografia como arte permaneciódesde

tiempo inmemorialhastaque en 1.949, Shannonpublicó su Teoríade las

comunicacionesSecretas.

La Criptografíacomocienciaaplicada,haceusode la matemática

pura, Teoríade los Números,Teoríade comunicacionesy de los desarrollos

en las cienciasdel cálculo, ordenadorese informática.[4] Igualmenteincor-

poraTeoríade la Informacióny Codificacióny Estadística.

La Criptologíaesen la actualidadobjetodeestudio,activoy muy

serio, paramatemáticos,informáticos,especialistasen estadísticas,ingenie-

ros de telecomunicaciones[5],-y, esperemosque, también, para juristas,

sociólogosy politólogos,por su incidenciaenla sociedadactual-.
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Es una ciencia quetiene susprincipios, sus reglasy hastasus

teoremas.

El Glosariode Términosde Criptologia del Centro Superiorde

Información de la Defensa, dice: “Criptologia.- Ciencia que estudia la

ocultación,disimulacióno cifrado de la información,así como el diseñode

sistemasquerealicen dichas funciones,e inversamentela obtención de la

informaciónprotegida.Comprendela cifra y el criptoanálisis”[6j¡.

El principio generalmásciertoy evidenteen criptografíaesque

esmuchomásfácil inventaruna escriturao lenguajesecreto,que interpretar

con facilidadlos documentosescritosconfonneal mismo.

Ademásde criptografía,estesistemade escribirha recibido los

nombresde Criptologia,Poligrafía,Esteganografiaj7]Escrituracifrada, etc.

Aunquerealmentela Esteganografia,cifra encubiertao mensajesdisimula-

dos a travésde tintas invisibles, micropuntosu otrasmúltiplese ingeniosas

formas, másque criptografía son procedimientosencaminadosa ocultar la

existenciade un mensaje.

La palabra “esteganografla’ no apareceen el Diccionario de la

Real AcademiaEspañolade la Lengua, sin embargoapareceel vocablo

“estenografla” y lo remite a “raquigrafla” queesel arte de escribirtan de

prisacomosehabla,pormediode ciertossignosy abreviaturas.

La Criptografíaconsisteprincipalmenteen: 10 Sustituir las letras

por cifras árabes,a las que se asignaun orden o valor convencionales;20
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Sustituir las letraspor otras letras,alterandosu valor; 30 Sustituirlas letras

por signos musicales,algebraicoso taquigráficos(esto último es propio y

exclusivode lo queconstituyela taquigrafía);40 Sustituirlas letraspor otros

signosarbitrarios; 50 Sustituir las letrasde un idioma por caracterespropios

deotro, y 60 Sustituirlas letras sencillaspor gruposde doso más.

O bien enalterarel ordende los signoso letrasquecomponenel

texto, lo queseconocecomosistemade transposición.

Históricamenteel uso de sistemasde transposiciónvino apropor-

cionarmejoresresultadosqueel cifradopor simplesustitución,puesaunque

el sistemacontinúa manteniendola frecuenciade las letras del lenguaje.

permitiendosu estudiopor métodosestadísticos,destruyelas estadisticasde

otro orden,comodiagramaso bigramas,trigramas,etc.[8]

Esta escritura ha recibido los nombres de escritura cifrada,

diplomática[9], enclave[l0], etc.,por ser usadacomúnmentepor los gobier-

nos de las respectivasnacionesy sus representantesdiplomáticos, [11] con

objetode sustraerlos secretoso negociacionesde Estadoa la curiosidadde

terceroy en tiempo de guerra,muy especialmente,esde usomuy corriente

paratransmitirórdenesy participarmovimientosdel enemigo,etc.[12]

El Diccionario de la Real Academia,recogeel término “cripta-

grafia” como “Arte de enviar mensajesen clave secretao de un modo

enigmático”[13]. El Diccionario Básico Espasa,en su acepciónhistórica,
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añade“Este sistemaharecibidotambiénlos nombresdecriptología,poligra-

fía, esteganografía,escrituracifraday otros...

ParaAndreaSgarro,criptografíaesla disciplinaqueseocupadel

estudiode los códigossecretos,enseñaadiseñarcifrariosquepuedansopor-

tar los ataquesdel criptoanálisis]j141

ParaJoséPastor,“el arte de la Criptografíase convirtió en una

ciencia, dedicadaal estudio de las propiedadesde las comunicaciones

electrónicasy digitalesen un ambientevulnerabley de desconfianzamutua

entrelos comunicantes”.[15]

No hay queconfundirCriptologia con codificación.La codifica-

ción que es convertirun texto claro en su equivalentepero utilizando un

código públicojjl6] normalmentepara obteneruna mejora técnica en la

calidaddecomunicación.

Etimológicamente,la palabra criptografia procede del griego

“krzptos ‘~ ocultoy “graphos” escritura,lo quenos permitiríapoderdefinir a

la críptografiacomoescrituraoculta.

La palabra castellana “criptografía” se correspondecon las

expresiónfrancesa“cryprographie,” lasexpresionesitalianas,“critiografla”,

“criprografla”, la expresión inglesa, “cryptography”, y las expresiones

alemanas“chisffrierkunsr” y “k>ypwgraphie “.f17]

Sin embargo,enningunode estosdiccionariosaparecela palabra

“criptología”,que se podríadefinir comotratadode lo oculto y que, por el
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contrario,sí estárecogidaendiccionarioso glosariosespecializados

ParaRibagorda,Criptología esla “cienciaqueestudialos princi-

pios, métodos y medios de cifrado y descifrado de la información.

Comprendedosramasprincipales:Criptografíay Criptoanálisis”[ 18]

Parael Centro Superiorde Informaciónde la Defensa,Criptolo-

gía es la “ciencia que estudiala ocultación, disimulación o cifrado de la

información,así comoel diseñode sistemasquerealicendichasfunciones,e

inversamentela obtenciónde la informaciónprotegida.Comprendela cifray

el criptoanálisis”.[19]

En el Diccionario Técnico Militar, inglés-español,español-in-

glés, de Antonio tJrquía,el términocastellano“criptología” secorresponde

conel inglés“cryptologv” 420]

El término “Cr¡ptologiat tiene unamayor amplitud conceptual

al referirse a todo lo relativo al tratamientode lo oculto y, dentro de ello,

como subconceptos,estañanla “cr¡ptogr~/ia “[21] referidaal cifrado de la

escritura la “criptofonía “[22], referidaal cifrado del sonidoy, en abierta

contraposición a ambas, pero derivada del mismo tronco comun, el

“criptoanálisis”[23], como conjunto de pasosy operacionesorientadasa

transformarun criptogramaen el texto claro original pero sin conocer

inicialmenteel sistemade cifradoutilizadoy/o la clave.

Para Ribagorda el criptoanálisis es el análisis de un sistema

criptográfico,susentradasy salidas,o ambas,para obtenervariableso datos
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sensibles,incluyendoel texto enclaro (1507498-2).[24]

El resultadopositivo del criptoanálisises denominadocon el

ténnino “descriptación“[25/ “anglicismode uso infrecuente,con el quese

designalas transformacionesde descifradode un texto sin el conocimiento

de la correspondienteclave. Es por tanto la tareapropia del criptoanalista”

[26], la descriptaciónseorienta a la violación de la proteccióncriptológica

de la información por procedimientoscientíficos, medianteel descubri-

miento de la clavey, a travésde ella, el texto original.

Los términos criptología y criptografía son utilizadosgeneral-

mente como sinónimos, tal vez porque el desarrollo de esta ciencia se

alcanzócoincidiendocon sus aplicacionesenel campode la escritura,y el

uso reiterado,ha asignadoa la palabracriptografíaun contenidoconceptual

querebasasu alcancesemántico.[27]

En la prácticahabitualcasi siempreseutiliza el término cripto-

grafíadondesegúnSgarroseriamáscorrectodecircriptología:“esteerrores

deplorable,pero es unacostumbredemasiadoarraigadapara quetengamos

esperanzadeeliminarla”.[28]

No obstante,la normaISO 7492-2define a la Criptografíacomo

“Disciplina queestudialos principios,métodosy mediosde transformarlos

datos,con objeto de ocultarla información contenidaen los mismos,detec-

tar su modificación no autorizaday/o prevenir su uso no permitido”. Y

RibagordaGarnacho,ademásde aceptarla definición de ISO, consideraa la
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Criptografíacomo disciplinaque estudialos principios, métodosy medios

de transformarlos datos para ocultar la información contenidaen ellos,

garantizarsu integridad,establecersu autenticidady prevenir su repudio.

[29]

Aunqueno queremosextendemosmásen precisionesterminoló-

gicas,tal vez convengaseñalarel inadecuadouso que, a nuestrojuicio, se

hace,de la palabra“ciiptógrafo”[30] paradesignaral especialistaen cripto-

grafiao criptología,en lugar de “criptólogo”.

No obstante,la utilización de la expresión“criptógrafo” como

experto en criptografía ha venido siendousadageneralmenteen épocas

pasadasy coincidiendocon quela criptografíaerala única expresiónde la

criptología.

Tal vez, en épocasde la criptografíamanual,quehasido durante

toda la historia hastael siglo XVIII, el procesocriptográficodescansabaen

la personay, en muchoscasos,tal vez hubierauna coincidenciaentre el

criptólogo como científico y el criptógrafo como realizadordel procesode

cifrado.

Estasdos funcionesseseparannítidamente,cuandoaparecenlas

máquinasde cifra, época en la que, obviamentepersistela función del

criptólogo comocientíficopero que, los procesoscriptográficossonrealiza-

dospor máquinasy, la aportaciónhumanaesmínima.
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Algo parecidopuedehaberocurrido, másrecientemente,con la

palabra“cifrador”, queesreferidatanto a un equipoo parteconcretade un

equipo querealizalas funcionesde cifradoy a la personasqueintervieneen

dichoproceso.

En la situaciónactual y, por la evolución de los conceptos,tal

vez seamás adecuadoutilizar la expresión“criptógrafo” para referirse al

“equipo de cifra que se utiliza para el cifrado de texto”, “c<frador’ como

equipo o parte del equipo que realiza funcionesde cifrado, “criptólo go”

para referirse al especialistaen criptología, y “operador de c<fra” para

denominara la personaqueutiliza los equiposde cifrar.

En Españael titulo o diploma acreditativode la condición de

“Especialista Criptólogo “, hastaahora, lo expide el Centro Superiorde

Información de la Defensa,tras la superacióndel Curso de Especialidades

Criptológicas.No obstanteexistendiversasiniciativas académicasencami-

nadasaestablecerestudiosdeCriptologíaenla Universidad.[31]

Ribagorda incorpora una definición nítida en su Glosario al

referirse al criptógrafo como “equipo criptográfico usado para cifrar y

descifrartexto”.[32]

De igual modoes frecuente,la utilización del verbo “encriptar”

tal vez por una inadecuadatraduccióndel inglés “to encrypt”, cuandoen

castellanoexisteel vocablo “c<frar” de largatradición, queexpresaadecua-

damenteel conceptoquesepretendetransmitir.
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La acepciónprimerade la palabra “c¿frar”, en el Diccionario de

la RealAcademiaEspañolade la Lengua es“Escribir en cifra”. Y la palabra

“cifra” en su acepción segundaes recogidapor el mismo Diccionario como

“Escrituraen que se usansignos, guarismoso letras convencionales,y que

solo puedecomprenderseconociendola clave.[33]

El verbo “qírar” parael CentroSuperiorde Información de la

Defensaes el hecho de transformaruna información (texto claro) en otra

ininteligible (texto cifrado) segúnun procedimientoy usandouna clave

determinados,quepretendequesólo quienconozcadichosprocedimientoy

clave pueda acceder a la información original. Es un mecanismode

seguridad.[34]

Ribagorda,en suGlosario, introduceel término“Cifra o cifrado”

considerandolocomo el algoritmo que produceun texto cifrado mediante

técnicascriptográficas(ISO 7498-2). Lo consideratérmino sinónimo al de

algoritmode cifra,

Asimismo, consideraestostérminoscomo el resultadode aplicar

un algoritmode cifra un texto en claro. En estesentidoessinónimo de texto

cifrado.[35]

F.L. Bauer,en surecienteobra “DecryptedSecrets”,recogeque

el término “cryptología” fué usado,como “cryptographía “, por Wilkins en

1.641, como sinónimo de secreto o sigilo en el discurso. En 1.645, el
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término

logy, or

“cryptology” fué acuñadopor JamesHowell, quienescribió “ctyto-

epistoltingin aclandestineway, is veryanciení“.[36]

El uso de las palabras“cryptography “, “cryptographie‘i “critto-

grafla “, “Kryptographie” han sido utilizadas hasta muy recientemente

incluso cuandoel conceptoincluía

Dentro de los titulos de

Gyldén en 1.932 y “C,yptologist”

1.961; “cryptology” apareceen el

1.963; fué usadointernamentepor

los añoscincuenta.Con “The Code

“criptología” quedó firmemente

al criptoanáhsís.

libro “Cryptologue” fué usadopor Yves

fué usadopor William F. Friedmanen

título de un artículode David Kahn en

Fried¿many LambrosD. Callimahosen

breakers”de Kahn, en 1.967,la palabra

establecidapara referirse al concepto

generalqueincluye tantocriptografíacomocriptoanálísisy actualmenteestá

muy aceptada.

La Criptologíase podríadefinir como la cienciaque estudialos

principios, medios, métodos, sistemas,procedimientosy algoritmos de

cifrado y descifradode la informacióny las comunicaciones,su clasifica-

ción en funciónde los riesgos,análisisy evaluación.
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2.2.- EVOLUCIÓN HISTÓRICA.

La Criptología es usadadesdela más remota antiguedad.Los

indios, chinos, persas,asirios, babiloniosy egipcios[37], poseianya signos

convencionalesequivalentesa las letras de sus alfabetos, con las que

comunicabanórdenessecretasa susemisarios,especialmenteen tiempo de

guerra.

Bajo el título “Los alboresde la criptología”, JoséLuis Ocasary

Vigil de Quiñonesdice,queya hacecasi 4.000años,en unaciudadllamada

Menet Khufu a orillas del Nilo, un escribatrazólos jeroglíficos queconta-

ban la historia de la vida de su señory, al hacerlo,abrió la historia de la

criptología.

En un principio fue másun juego queotra cosa,pretendíaretra-

sar la comprensiónduranteel menortiempoposibley no el mayorcomo es

habitual. La adición de la reserva a las transformacionesproduce la

criptografía.

SeñalaJ.L. Ocasar,recogiendola opinión deDavid Kalm, corro-

boradapor EduardoAlfonso, quela criptografíano estabadestinadaen sus

origenesa encubrirningún secreto,sino que entrañabaun ‘juego del espíri-

tu” quehaceimposible el desciframientode ciertas inscripcionesde fondo

completamentebanal.
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Se llegaronausarmediosmuy curiososparahacerllegarmensa-

jes y noticiasdeun campamentoa otro.

Herodoto, autorgriego llamado “el padrede la Historia”, en su

obra “Historias”, hacereferenciaa algunosprocedimientosutilizadospara

enviarmensajessecretos.Serefiereala introducciónde la cartaen el vientre

de una liebre, queportabaun cazadorentrevariaspiezasmuertas;o grabar

el texto en tabletas,queluegoserecubríancon ceraparaocultarlo.[38]

Eneas,el Táctico,autorgriego del siglo IV a. de C. escribióuna

obra titulada “Comentarios sobre la defensade las plazas”. Uno de los

capítulosse dedicaa los sistemasde comunicacionessecretas,y llega a

describir hasta veinticinco procedimientosdiferentes: fintas simpáticas

-zumo de limón, cebollau otrosvegetales,lechecruda,orín, saliva,aguade

almidón,etc.-queserevelabanal ser expuestasa la accióndel calor; coloca-

ción de piedras,troncosu otros objetos en posicionesconvenidas;humos,

escriturasobrela piel humana...

Temístocles,que en el año 471 a. de C. fue desterrado,para

mantenerseinformado utilizó los mediosmás imaginativos. Uno de ellos

consistíaen afeitar la cabezade un esclavoque ejercíalas funcionesde

mensajero.Se escribíael mensajesobreel cuerocabelludodel mismo, con

caracteresindelebles,y, una vez crecido de nuevoel pelo a dicho esclavo,

eramandadoal campamentoacumplir sumisión. Si lograballegara él sele

hacíaafeitarpor segundavez al esclavoy así leíasin dificultad el mensaje
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el caudillo a quieniba destinado,sistemaen verdadpoco recomendablepor

su falta de rapidezj39]

El sistemasepuso de modaentre los griegospero con algunas

variantes:a) En lugar de escribircon tinta se tatuabael mensaje.b) Como,

unavezleído, no podríadestruirseel texto, sematabaal esclavo.

Quizás el primer criptogramade que seha ocupadola Historia

seael queapareciómilagrosamenteescritoen la paredde la estanciadonde

Baltasar,último rey deBabilonia,celebrabasu famosacena.

La Biblia, en el Antiguo Testamento(Libro de Daniel, cap. 12,

vers.5) relatael hecho.

“Dió el rey Baltasarungran banquetea mil de los grandesde su
corte y cada uno bebió segúnsu edad. Estando,pues, él ya lleno de vino,
mandó traer los vasosde oro y plata que su padre, Nabucodonosor,se
habíallevado del temploquehubo enJerusalén,para que bebiesenenellos
el reyy susgrandes,y susmujeresy sus concubinas.Trajeron, pues, los
vasosde oro y plata, transportadosdel templo que hubo en Jerusalén,y
bebieron en ellos el rey y sus grandes,y sus mujeresy susconcubinas.
Bebíanel vino y celebrabana susdiosesde oro y plata, de broncey de
hierro, demaderay depiedra

En la hora misma, aparecieronunos dedos, como de mano de
hombre, queescribíanenfrentedel candelero,sobre la cal de la paredde
aquel regio salón; y el rey estabaobservandolos dedosde la manoque
escribía. Mudóseleal instante al rey el color del rostro, llenábanlede
turbación lospensamientosquele venían,yse le desencajabanlasjunturas
de los riñonesy batíanseuna contra otrasusrodillas

Los misteriososdedosescribierontres únicas palabras:MANE,

TECEL, FARES.Baltasaraterrorizado,mandóllamara los magos,caldeosy

adivinos,paraquele interpretasenel turbadorenigma;ningunosupohacer-

lo. BaltasarTequrnó los serviciosde Daniel, ofreciéndoleel titulo de tercer
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gobernadordel reino si acertabaa descifrar el criptograma. Daniel, tras

declinarla ofertay censuraral monarca,explicó el significadode los miste-

riososvocablos.MANE: Ha numeradoDios los díasde tu reinadoy le ha

dado fin. TECEL: Has sido pesadoen la balanzay has sido hallado falto.

PARES:Dividido ha sido tu reinoy sehadadoa los medosy a los persas.

Aquella mismanoche murió asesinadoBaltasary al poco cae

Babilonia, la conquistade la ciudadse llevó a cabo sin resistencia, por

traición de los sacerdotes,que abrieronlas puertasal general del ejercito

medo-persa.

Según el Padre Petisco,S.J., el verbo caldeominah significa

numerar,el verbo Ihecelsignificapesary pharesdividir. [40]

En 1.997 se ha publicadoen Franciaun libro bajo el titulo “La

Biblia: código secreto‘~ editada por Laffont y cuyo autor es Michael

Drosmin, periodistanorteamericanoque recogelos trabajosdel científico

judío Eliyahu ffips, -tras someterlosal análisisde los mejoresespecialistas

de calculode probabilidadesy física cuántica-en los quellega a la conclu-

sión de la existenciade un código secretoen los textosbíblicos,medianteel

quedebajode la Biblia sepuedeencontrarotraBiblia.[41]

El códigode la Biblia fue descubiertoen el texto hebreooriginal

del AntiguoTestamento,queesla primeraversiónescritadel libro sagrado.

Aunquela informaciónde la Biblia va dirigida a todos,el código

solo existeen hebreo,ya queesteesel idioma original de la Biblia.
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descubrió

cincuenta

Génesis.

Números

El rabino FLM.D. Wissmandel,hace más de cincuentaaños,

que si se saltabacincuentaletrasy luegootrascincuentay otras

máspodíaleer la palabra“Torá” desdeel principio del libro del

Y que lo mismo ocurria con el libro del Éxodo, en el de los

y en el Deuteronomio.

“El análisis randomnizadoseñalala existenciade información

ocultaen el texto del Génesis,imbricadaenforma de secuenciasequidistan-

tesde letras.Sunivel designificanciaesdel99,998%”.[42]

La expresión“randomnizado”tiene su origen en RAM, siglas

que se correspondencon RandomAcces Memory, o memoriade acceso

aleatorio.[43]

HaroldGaus,criptoanalistade la AgenciaNacionalde Seguridad

norteamericana,investigóel hechoel hechoy lo confirmé:en la Biblia había

informaciónacercadelpasadoy el futuro codificadade maneratal que no

existíaposibilidadmatemáticaalgunade quefueracasual;además,la infor-

maciónno aparecíaen ningún otrotexto.

La Biblia tiene la forma de un gigantescocrucigrama. Está

codificadade principio a fm con palabrasque, al conectarentresi, revelan

unahistoriaoculta.[44]

IsaacNewton, primercientífico moderno,y hombreque formuló

los principiosmecánicosde nuestrosistemasolary descubrióla fuerzade la

gravedad,estabaconvencidode quela Biblia ocultabaun código capazde
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revelarel futuro. Aprendió hebreoy dedicóla mitad de su vida a buscarlo.

[45]

SegúnJohnMaynardKeynes,Newton estabaconvencidode que

la Bibliba y el universo entero eran un “criptograma pergeñadopor el

Todopoderoso”,y estabadeseosode “leer el acertijode la mentedivina, el

acertijo de los acontecimientospasadosy futuros que la divinidad había

preestablecidos”.[46]

Newton murió sin encontrarel código. Rips lo ha logrado. La

diferenciaestaríaen queNewtonno disponíadeunaherramientaesencial:el

ordenador.

El código tendría unaespeciede proteccióntemporal, un sello

inviolable, salvoparalos ordenadores.[47]

El experimentooriginal probatoriode la existenciadel código de

la Biblia sepublicó en Sarisílcal Science,revistadel Instituteof Mathemati-

cal Statisticsde EstadosUnidos,volumen9, número3, agostode 1.994,Pp.

429-438.

Desdela publicaciónde estetrabajo firmado por Rips-Witztum-

Rosenberg,hacemásde tres años, nadieha enviadorefutaciónalgunaa la

revistamatemática.[48]
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2.2.1.-SísTETinsCRIPTOGRFICOS.

A lo largo de la historiahansidomuchoslos sistemascriptográfi-

cos empleados.En estetrabajo sepretendetan sólo dar unavisión general

que permitaver y dimensionarla evolución de la Criptologia a lo largo de

algo másde 2.000 añosde historia, y conocerel alcancede los sistemas

criptográficos presentesy futuros, lo que consideramosun presupuesto

básicoparaabordarlos aspectosjurídicosde su aplicación,que esel objeto

de estatesis.

A) EL “SCYTALO LACEDEMONIO”.

El historiadorPlutarco,contemporáneode Suetonio,en “Vida de

hombres ilustre:Lisandro”, describe el pnmer sistema de transposición

conocido,llamado“scytalo lacedemonio”,quefue inventadoy utilizado por

los griegos de Espartay sepodría considerarcomo la primeramáquinade

cifrar. Seremontaal siglo y a. de C. y fue empleadopor el generalLisandro

en la guerraentreAtenasy Esparta.

Cuandoun generalpartíaparaunaexpediciónde tierra o de mar,

los “éforos” (gobernantes),toman dos bastonescilindricos, perfectamente

igualesen longitud y grosor, de maneraquese correspondanexactamenteel

uno con el otro en todaslas dimensiones.Guardanellos uno de estosbasto-

nesy danel otroal “estratega”(general):llamana estosbastones“scytalos”.

Cuandoquierenenviaral general algún secretode importancia,

cortan una bandade pergamino,larga y estrechacomo una correa, y la
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enrollanalrededordel “Sscytalo” que estáen su poder, sin dejar el menor

intervalo entrelos bordesde la banda,de tal forma que el pergaminocubra

enteramentela superficie del bastón. Sobre este pergamino así arrollado

alrededordel “scytalo” escribenlo que desean;y cuando lo han escrito

desenrrollanla banday la envíanal generalsin el bastón.Lasletrasdesorde-

nadasy esparcidas,no presentanningunaconcordancia,y resultaimposible

su lectura,perocon el “scytalo” quetieneen supoder,enrollaasualrededor

la bandadepergamino,devolviendolas letrasal ordenen quehansido escri-

tas,y puedeenterarseasí del mensaje.

En la prácticano pareceun sistemainfalible, bastabacon tener

un bastónigual.

La importancia de no soltar en ningún momento el bastón,

producto de la necesidady la prudencia,se instalacomo costumbrey, al

parecer,así nació el actual bastón de mando militar, convirtiendo en un

simple símbolojerárquicolo queen su origenfue unaútil máquinade cifrar.

B) SísTE1~t4, DE Juuo CÉs1&t

SegúncuentaSuetonio( siglos 1 y II d. C.), en la “Vida de doce

césares:César,Octavio”, y Aulu Gelle, “Nochesáticas”, el célebretriunvi-

rato usó a menudoen la correspondenciaque sosteníacon Oppio, Balbo,

Cornelioy Cicerónun sistemade cifrado, basadoen la sustitucióndel “alfa-

betoJulio César”, del que recibesu nombre,por ser CayoJulio César su

inventor.[49]
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El sistemaconsistíaen sustituir la primeraletra del alfabeto,A,

por la cuarta,D, y así sucesivamentecontodaslas demás.

TambiénAugusto, al parecer,utilizaba un sistemamuy similar

solo que ponía una B en lugar de una A, una C en lugar de una B, y así

sucesivamentecontodaslas letrasrestantes.

El cifrado de Julio Césarse basa en la sustitución de letras,

dondeel alfabetonormalsesustituyepor el alfabetocifrante.

CIFRADO
DE UN TEXTO POREL SISTEMA

DE
“JULIO CESAR”

1.- Alfabetos:

Claro ABCDEFGHIJKLMNOPQRSTIJVWXYZ

Cifrado DEFGHIJKLMNOPQRSTUVWXYZABC

2.- Cifrado.- Cadaletra del texto claro que componeel mensaje,tomadasen el
alfabeto de textos claros, se sustituyepor las letras que ocupan su lugar en el
alfabetoparatextoscifrados,que se hayadesplazadocon respectoal primero, de
formaquela A del claro, secorrespondecon¡a D del cifrado.

3.- Ejemplo:

Textoclaro: AMANECER

Textocifrado: O 1> D O H F U U <‘criptograma,)
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c) EL ‘t4TR4SH” HEBREO.

Otro sistema de cifrado, en este caso, basadoen el alfabeto

hebreo,esel “atbash” hebreo.

Se escribe una primera línea comenzandodesde la izquierda,

avanzandohaciala derechay, enunasegundalínea,debajode la primera,se

escribenlasletrasquefaltaban,en estecaso,dederechaaizquierda.

En el “atbash”, las letrasdel mensajedeorigen sesustituyenuna

por unade formaquesi la letra original seencuentraen la línea superior,se

sustituyepor la letra correspondienteen la líneainferior, y a la inversa.

El “atbasch” apareceutilizado en la Biblia y, concretamente,en

el libro deJeremías

Los sistemasde cifra a los quehemoshechoreferencia,ilustran

los dos principios esencialesen que sebasala criptografía: la sustitucióny

la transposición<el sistemadeJulio Cesary el “atbasch” son de sustitución

y el “scyialo” esde transposición).

En los sistemasdescritosy, sobretodo, en la épocahistóricaen

que se aplicaron,su uso gozó de lo que se denomina“secretoaccidental”,

derivadodel empleode la lengualatina, la griegao el hebreoy, por supues-

to. de las condicionesdealfabetización.

En condicionesde alfabetizaciónreducida,cualquierescrituraes,

por simisma,secreta,e inclusomágica.
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El secretoqueperduraes el conseguido,de forma intencionada,

porel empleode un códigosecretoespecíficamenteestudiado.[50]

D) FUGADE VOCALES.

Durante la Edad Media el sistemacriptográfico más en boga,

consistíaen lo quehoy seconoceconel nombrede fuga de vocales,las que

sesustituíanpor uno o máspuntos,hastacinco, segúnsu orden.A veceslas

vocaleseran sustituidastambiénpor consonantesarbitrarias.RabanoMauro

hadado sobreesteparticularmuy curiosasnoticiaspaleográficas.Los copis-

tasde códices,muchasvecesescondíansusnombresusandoestosprocedi-

mientos. Otros acudíana anagramas,o bien, a la inversión o alteraciónde

las letrasde susnombres.

La República venecianaempleó la criptografia desdeel siglo

XIII. En un registrodel Consejode los Diez (1.290-91),sehallanmezclados

con el texto latino varios caracteresgriegosy hebraicospara expresarlas

palabrasmásimportantes.Desdemediadosdel siglosxlv, los criptogramas

(o frasesde cifra o clave), aparecenen la correspondenciadiplomáticade la

mismarepúblicay en las instruccionesqueen 27 de septiembrede 1.350 se

da a los embajadoresenviadosal rey de Hungría, se les hacepresenteque

cuandoescribana su gobiernosustituyanla palabraDux por unaB, y el rey

por una O. En 1.358 se ordena a otro embajadorvenecianoque pasa a

Alemania, que llame al duque de Austria Meser Antonio, al emperador,

MeserNicoleto y al ducadodePrione,Módena.
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En la Repúblicade Veneciaexistió un negociadoen la Cancille-

ria Secretadedicadoa la materiay puestobajo el mandatoe inspección

directadel propio “Consejo de los Diez”. Sus especialistas,rigurosamente

seleccionadosy preparados,recibíanel título de “SecretariosDiputadosalas

Cifras”, y alguno de ellosfue extraordinariocriptólogo, como Pietro Parte-

nio, y otroscomoAgostinoArmadi.

El Consejoponíaespecialcuidadoen renovarperiódicamentela

cifra, convocandoconcursosentrelos “secretarios”parala construcciónde

nuevasclaves,de lascualeseraelegiday puestaenuso la que,en opinión de

tresde los “Diez” -expresamentedesignadosparaello, reuníamejorescondi-

cionesde empleoy seguridad.[51]

Los primerostratadosde criptografiadatandefinesdel sigloXV.

JuanTriteinio, abadde SanJaimeenWurzburgo,escribiódosnotablesobras

sobreescriturasecreta,la una “Librí PolygraphiaeVI” (Openheim,1518)y

la otra ‘Wteganographia,hoc est, ars per occuhamscr¡pturam animí Luí

voluntatemabsentibusaperiendicerta”.

En Nápoles, J.B. Porta, en la segundamitad del siglo XVI,

publicó otro tratado con el titulo “De furtivis litterarum notis vulgo de

Zifens

María RemediosMoralejo Alvarez, Directora de la biblioteca

universitariade Zaragozaen la Presentacióndel facsímil de la edición de

“De occultis literarum notis” de 1.593, editada por la Cátedra de
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Criptografía y la biblioteca Generalde la Universidadde Zaragozapara

Eurociypt’96, dice:

“Graessey Brunetmencionanuna edición anterioren Nápoles,

1.563, por Jo. María Scotus, que es realmentela aparecidaen 40 bajo el

titulo “De furrívís lfterarum notis vulgo de Z~feris líbrí 1111” en esamisma

ciudady fecha,y acargode Scotus.

En 1.602 y tambiénen Nápoles“apud JoannemBaptistamSubti-

lem”, sepublicabaotraedición “De furtivis literarum notis vulgo de ZWeris

Libri Quinque.Altero libro superaucti,et quamplurimis in locis locupleta-

ti “, ahoraen cinco libros e in folio; y al añosiguienteapareceríaen Estras-

burgo, de nuevo a costade LazarusZetnery con su marca tipográfica, la

segundaedición de “De occuhisliterarum notisseuartis animí occultealiis

sign~lcondí,ant ab allis signjica¡a expiscandíenodandique.Librí IV”.

Duchesne,biógrafo de Porta, ademásde las edicionescitadas,

mencionados edicionesen 1.591, unaen Londresen 40 y otra en Nápoles,

así como otraenEstrasburgoen 1.606,reseñadastambiénpor el P. Nicéron;

pero , al igual que Graessey Brunet, no hacedistinción entre “De furtivis

literarun notis y De occultis literarum notis”, considerándolasdiferentes

edicionesde la mismaobra.

Tampoco parecehaberlahecho el propio Porta, que titula el

Capitulo1 de nuestraedición deDe occultisliterarum notis “Quid sint furti-

vis literarumnotae”,y lo inicia diciendo: “Occultasseufurtivasnotas...”Los
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dos títulos van alternandoen las sucesivasedicionessin queuno u otro sea

exclusivo de las primeraso de las últimas como afirmaba la Biographie

Urnverselle.

En efecto, no solo la temáticaesigual bajo ambos,sino también

la distribuciónde los libros y los títulosde los diversoscapítulos;los índices

coincidentesde todasellas lo confmnan,así como los grabadosque, con

ligerasdiferencias,sonlos mismos.[52]

En FranciasobresalióBlas de Vigenére,muerto en 1.596, que

tuvo a su cargovariascomisionesdiplomáticas.El duqueAugustode Bruns-

wíck-Luneburgo,con el seudónimode Selenus,compusouna extensaobra

decriptografia,tomadaen sumayorpartede la deTritemio.

En Españael primer estudiocompletoen estamateriaes el de

Don Cristóbal Rodriguez, Biblioteca universal de la poligrafía española,

publicadaen Madrid en 1.738, con un extensoy erudito prólogo de Don

BlásNasarre.Enla obra del P. AndrésMarcosBurriel, PaleografiaEspañola

(Madrid, 1.758),tambiénsehallannoticias muy cualificadasacercade esta

matena.

RodríguezPrieto[53], en su obra, señalaqueseposeentestimo-

nios como los de Muñoz y Rivero, que en su trabajo sobre Paleografía

Visigodahabla de correspondenciacifrada y presentacomotestimonioun

documentoatribuidoa SanJerommo.
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En los archivos generalesaparecendocumentosdesdela época

de los ReyesCatólicos,con información de Estadoy de particulares.La

actividadcriptoanalíticay la interceptacióndemensajesfue muy intensa.La

ReinaIsabel de Inglaterraconsiguióestarinformadade todo cuantotrataba

el CondedeOlivares,embajadorespañolenRoma.

Asimismo fueron descifradascorrespondenciasde numerosas

personas,comola del gobernadorde los PaísesBajos,Luis deRequessens.

En el periodo de los siglos XV a XVIII, existenmás de 400

clavesdistintasusadas. De ellas las másimportantesfueron las utilizadas

por Felipe II, Don JuandeAustriay el DuquedeAlba.

Uno de los primerosactosdel gobiernodeFelipe II, fuevariar las

clavesusadasdesdeCarlosV, por resultarinseguras.

Despuésdel reinadode Felipe II, hubo unadecadenciaen el uso

de las claves.

Como curiosidad, se puede señalar los códigos teresianos,

usadospor SantaTeresaen su correspondenciaduranteuna de sus épocas

dificiles. Los describeCarlosA. Moreyraen su obra “Los criptogramasde

SantaTeresa”[54j. Estos códigos son una variantedel sistemade cifrado

utilizadoenel periodocomprendidoentrelos siglos XV y XVIII, constituido

por el empleo de palabrascon un significado totalmentedistinto al que

realmentetienenenel mensajeenclaro.
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E) PROCEDIMIENTODEROTACIÓN.

Estos sistemas,partende la basede la cifra empleadapor Julio

César,pero eliminan la limitación quelos desplazamientosseansólo en tres

posiciones,pudiendohacerloen cualquierde las posicionesde las letrasdel

alfabeto.

Los alfabetossepodíanplasmaren dosdiscos concéntricosque

girabandeforma independiente.

León BattistaAlberti (1.402-1.472),Secretariode Claves de la

Curia Vaticanay denominado“padrede la criptografíaoccidental”,describe

estosdiscosen su tratado ‘Modusscribendiin z~feras“.

En estos sistemas,las letras conservanel ordennatural, y, la

única diferenciaestáen la posiciónen que empiezan,pero cabela posibili-

dadde alfabetoscifrantestotalmentedesordenados,“caóticos”,quevienena

proporcionarun sistemade cifrado de rotacióncon todaslas permutaciones

del alfabeto.

Laspermutacionesde un alfabetode 26 letrasson 26! (26facto-

rial)z=26x25x24x23x22x21x20x19x18x17x16x1Sx14x13x

J2xJJxlOx9x8x7x6xSx4x3x2= 40.329.146.[55]

F) SiSTEMA DE CIFRADO HOMOFÓNiCO.

El primer cifrado homofónicodel que se tiene noticia seutilizó

en 1.401,en la correspondenciacruzadaentrela cortedeMantuay Simeone

daCrema.
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Si seutiliza un sistemadecifra homofónico,el alfabetoen el que

seescribenlos criptogramastiene queser másrico queel de las 26 letrasen

queestánescritoslos mensajesoriginales.

Se puedenaumentarel númerode letraspor variosprocedimien-

tos, duplicandolas letras másfrecuentesen el idioma utilizado, añadiendo

signos,etc., conlo cual la frecuenciadel idioma original sedesvirtúa.

En esteesquema,seríaideal quelas frecuenciasde las letrasque

componenel texto cifrado fuerantodas,máso menosparecidas.

En criptografiatodo lo previsibleespeligroso,perotampoco,por

evitarel másmínimopeligro sepuedellegaral extremode elaborarsistemas

demasiadocomplejosque, por los errorescometidosen su uso secompro-

metala seguridad.

G) NOMENCLÁTOR.

La historia de la criptografiase puede dividir, básicamente,en

tres períodos:periodode lápiz y papel,periododel telégrafoy periodode

los ordenadores.

Desdeel siglo XVI hastala invención del telégrafoa mitad del

siglo XIX, el sistemade cifra másutilizado en la correspondenciadiplomá-

tica fue un sistemamixto denominadonomenclator.

Sunúcleoestáfonnadopor un sistemaen el queseutilizan letras

de fantasíaen lugarde las corrientes.
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Otro elementotípico del nomenclatores la utilización de un

código de símbolosespecialesque se correspondíancon términoso expre-

sionesdeusofrecuente.

H) SISTEMA VIGENÉRE.

Paraimpedirquelas letrasdel criptogramaheredenla frecuencia

de las letras correspondientesal mensajeoriginal, entre otros medios, se

utilizan los sistemaspolialfabéticosy la alteracióndelempleode lassustitu-

ciones-claveen el transcursode la operaciónde cifrado, de forma que la

mismaletra de origen se transformeen distintasletras cifradas, en función

de laposiciónqueocupandentrodel mensaje.

Un ejemplo de cifrado de sustitucióntipo polialfabéticoes el

sistemade Vigenére[56].

Blaise de Vigenére(1.523-1.596),diplomático francés,fue autor

del famoso “Traicté deschiffres” (1.586), consideradocomo una “summa”

de los conocimientoscriptográficosde la época.

Una variantedel sistemaVigenere,aunquemuy débil, pero de

gran importanciahistórica fue el código secretopropuestopor Hohannes

Trithemius, abadbenedictinoque nació en 1.462 en Tiitterheim, pequeña

ciudadalemana.Fue el primero en utilizar el cuadradode Vigenére,en su

tratado“Polygraphiaelibri sex”.

El almiranteFrancisBeaufort,conocidopor la escalade vientos

de su mismo nombre (escalaBeaufort), desarrollados sistemasbasados,
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también,en el cuadroVigenére,el primero denominado“auténtico” que ya

fue descrito por Giovanni Sestrí en 1.710 y, el segundo,denominado

Beaufortvariante.

En 1.553,Giovanni BattistaBellaso,publicó “El auténticomodo

paraescribiren cifra”.

Los nombresde Bellaso y Vigenére estánunidosal sistemade

cifrade autoclave.

Partiendode la basedeun criptogramaelaboradoconun sistema

Vigenére,sedefiendemejordel criptoanálisiscuantomáslargaesla palabra

clave,Bellaso y Vigenére,concibieronla soluciónde construiruna clave de

la mismaextensiónqueel mensaje.

En el siglo XVI, el italiano Girolamo Cardano,incorporaa la

criptografíasistemasbasadosen rejillas, en cuyabase estabael sistemade

transposición-que, a diferenciadel de sustitución-consisteen cambiarel

ordende las letrasdelmensaje.

El siglo XVIII no fue unaépocade gandesavancescriptográfi-

cos. Incluso los códigos secretosde Napoleón se conformabancon un

nomenclatoranticuadoparasu época.

La aparicióndel telégrafocambiaráel curso de la historiade la

criptografía.
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El novelistafrancés,Julio Verne (1.828-1.905),que sentíagran

pasiónpor la criptografia, la utilizó en tresde susnovelas: “Viaje al centro

de la tíerra”, “MathiasSandorf”y “La jangada”.

En la primerapartede MathiasSandorf,se centraen la criptogra-

fia y describeuna acción situadaa mediadosdel siglo XIX en Trieste,

duranteunaconspiraciónen la quese utilización transposicionesde letrasy

seaplicanunasrejillas que, al situarlassobreel mensaje,solopermiteleerel

texto deseado.

Las rejillas se perfeccionana lo que contribuye el coronel

Fleissner.

Eduard von Fleissner von Wostrowitz (1.825-1.888),era un

excelentecriptólogo, que estudióa fondo los sistemasde rejilla, e inventó

uno llamadoPatronen-Gehemschrift-pero no fue el inventorde la rejilla-.

Durante la Primera Guerra Mundial, el italiano Luigi Sacco,

introdujo unossistemasmuy sofisticados“con rejilla indefinida”, apesarde

todo ello, el carácterde inatacablequele atribuyóVernea estossistemas,es

exagerado.

El sistemade rejillas exige un secretoabsolutoy un gran cuidado

paraevitarquela clavecaigaenmanosajenas.
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i) CRIPTOGRAFIAESTRATÉGICA.

El riesgode queciertos sistemascomprometansu seguridadpor

la pérdidao robo del mecanismode cifrado, es el punto de partida del

estudioy desarrollode uno de los principios másimportantesde la cripto-

grafíaestratégica.

La finalidad de la criptografíaestratégicaconsisteen garantizar

el secretode los mensajescifradossin limite en el tiempo, aúnanteciiptoa-

nálisis efectuadocon mediosespecializados,a diferenciade la criptografía

táctica, que se confonnacon garantizarel secretoduranteun periodode

tiempo limitado, se suponeque suficiente,para cubrir los hechosque está

protegiendo.[57]

Auguste Kerckihoffs von Nieuwenhof(1.835-1.903),nacido en

Holanda,formado en Alemania y naturalizadofrancés,es el autor de “La

cryptographieMilitaire”, quefue publicadaen 1.883.

Es tambiénautordeun tratadode Volapuk, unalenguaartificial

del tipo del esperanto,quetuvo algúnéxito en sumomento.

La obra de Kerckhoffs es la piedra angularde la criptografía

militar en la denominada“épocadel telégrafo”.

Kerclffioffs establececlaramentelas diferenciasentre los siste-

masde tipo táctico y los de tipo estratégico,cuandoafirma que hay que

distinguircuidadosamenteentreun sistemade cifra pensandoparala protec-

ción temporal del intercambio de canasentrepersonasindividuales y un
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sistemacriptográficodestinado,por el contrario, aprotegerla corresponden-

cia dejefesdel ejércitoduranteun tiempo ilimitado.

En la actualidad,al pasardel telégrafo a los ordenadoresy el

desarrolloe implantaciónde los PCs, la criptografíaestratégicaha desbor-

dadoel ámbito estrictamentemilitar, penetrandoen los centrosde cálculo,

dondesecustodianmuchosdatosreservadosy secretos.

En opinión de Kerckhoffs -compartidahoy por los criptólogos-

un sistemade tipo estratégicodebeposeer,como caracteristicafundamental

la siguiente:La seguridadde un sistemaestratégicosebasatotalmente,o de

forma esencial, en el secretode la clave, de forma que si el adversario

descubreel tipo de cifrado utilizado, pero ignora la clave empleadapara

descifrarlo,el secretodel mensajequedagarantizado.Esto es lo que se

conocecomoprincipio de Kerckhoffs.

De esteprincipio se deduceque para evaluar la eficacia de un

cifrado estratégicohay que partir de la hipótesis pesimistade que ya se

conoceel tipo de cifrado empleado.Hastael punto,queen la criptografiade

ordenador,el sistemade cifrado seexplicaavecespúblicamente,con el fin

deconvencera los posiblescompradoresde su eficacia.

Hasta 1.977, en que el algoritmo.[58] Data Encryption System

(DES), fue ofrecido al público, incluso los que compartíanel principio de

Kerckhoffs, habían preferido no correr riesgos, manteniendoen secreto

cuantopodían.
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“La injbrmación sobre la informacióna que viene a añadir al

valor de la infonnaciónen sí misma,el valor de los soportesy mediostecno-

lógicos que la sustenta,tuvo un extraordinariovalor en lo referido a la

criptología,y dio lugaramúltiplesaccionesde los serviciosde inteligencia.

A partir de esta época -1.977-, se va perdiendoel concepto

mitico de secretoatribuidoa todo lo relacionadoconla criptología,paradar

pasoaunasituaciónen la queel secretono esel instrumento,sino la infor-

maciónqueseprotege.

Kerchoffs,fonnulóvariosprincipios:

12- El sistemade cql’ado debeserimpenetrable,si no en teoría,

al menosen la práctica.

22-. El hechode que el sistemase vea comprometidono debe

dañara los corresponsales.

32- La clavedebeserfácil de memorizaryfácil desustituir

42- Los criptogramasdebenseridóneospara su transmisiónpor

telégrafo.

52- El aparatoy los documentosde cfftado debenserfácilesde

transportar; esnecesarioquela operacióndecifrado la puedarealizar una

solapersona

62- El sistemadebesersencillo, no sedebebasaren el conoci-

mientode largas listas denormasni requeriresfuerzosmentalesexcesivos.
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El principio deKerckhoffspor antonomasiaesel segundo,enten-

diendopor sistemacomprometidoaquellacircunstanciaen la queel adversa-

rio descubrael tipo decifra empleado,pero desconozcala clave.

Kerckhoffs afirma, también, que solo los profesionalespueden

evaluarla resistenciade un sistemade cifra. Ha sido frecuentea lo largo de

la historia, que personasde gran autoridad,aunquetotalmenteinexpertas,

impusieran,inclusoen épocasde guerra,el empleode códigossecretoscuya

debilidadya eraconocidapor los especialistas.jj59]

J) CÓDIGOS.

Los sistemasde clavefija recibenel nombrede sistemasdegene-

rativos, de códigos o, simplementecódigo, y resultantotalmenteinutiliza-

blesen la criptografíaestratégica.

Son de uso común, los códigos que no tienen otra función de

convertir un texto claro en su equivalentesin pretensiónalgunade añadir

secreto.Sonmuy conocidosel códigotelegráficoo “alfabetoMorse”, formu-

lado por Samuel Morse en 1.838; el utilizado para comunicar con los

ordenadoresqueempleaun alfabetobinario, formadopor doscifras (bit=bi-

narydigitt cifra binaria, O y 1), el ASCII (AmericanStandardcodeofInfor-

mationInterchange),u otros comoel códigoBaudot.

Perolos códigoscriptográficos,queincorporansistemasdecifra

degenerativa,no por ello hansido eliminadostotalmentede la ciiptografia.
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Estoscódigosno son códigoscriptográficospropiamentedichos,

son sistemasde transcripción,conocidospor los especialistas,que sirven

parapasarel alfabetocorrientea otros másen consonanciacon las máqui-

nas. Con ellos no se estaríacifrando información en el sentidoque en el

presentetrabajo damosal conceptocifrar, sino que se estaríacodificando,

queno esotra cosaqueconvertirun texto claro ensu equivalenteutilizando

un códigopúblico.[60]

En la criptografía táctica, se ha recurrido con frecuenciaal

empleode estossistemas,paragarantizarel secretopor periodosmuy cortos

de tiempoy tuvo algunasaplicacionesen la criptofonia,paracifrar la voz.

Durantela SegundaGuerraMundial, los americanosemplearon

un sistemade criptofoníaen el que, un moduladortransformabael mensaje

onginal expresadoen inglés, en un mensajecifrado, que se transmitíapor

teléfonoy se demodulabaen el otro extremo.La curiosidadviene porque

moduladory demoduladoreranindiosnavajos.

El navajoesuna lenguade muy escasadifusión y de muy difícil

o imposiblepronunciaciónparacualquieraqueno seaindígena.

Estehecho, conocido,tal vez pongaen evidenciael uso quelas

fuerzasnorteamericanasdieron a lenguasétnicas,como sistemade cifrado

de voz y, posiblemente,utilizasenalgunaotra lengua,ademásde la de los

indiosnavajos[61].
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Fuentesorales comentanque la Flora del Pacífico utilizó el

euskerapara sus comunicacionessecretas,embarcandopara ello pastores

vascosen susunidades.

En la épocadel telégrafoy hastala SegundaGuerraMundial, se

solía utilizar un sistema que compilaba en un diccionario una serie de

palabrasy expresionesde uso más frecuentesy se traducíana un idioma

inventado.Estossistemassesuelenllamarde diccionarioo repertorios.

Los diccionarios suelen ser voluminosos, fáciles de perder y

difíciles deesconder.

Los códigosde lista sencilla,en los que tantola palabrade origen

comoel númerode código,van en orden,sonpoco seguros.Parasolucionar

estadebilidad,se recurrióacódigosde lista doble,dondelos númerostienen

unasecuenciatotalmentedesordenada.

Estos códigos se han utilizado en las dos guerrasmundiales,y

tambiénhan sido forzadosen innumerablesocasiones,tanto por procedi-

mientosdetipo estadístico,comopor sistemasindirectos,basadosen opera-

cionesde inteligenciay el tráficode materialsecreto.

Parareforzarestetipo de cifrado, en ocasionesse recurríaa una

operaciónde cifrado adicional,durantela cual, los criptogramasse cifraban

por segundavez (se sometíanaunaoperaciónde recifrado).
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K) CiUPTOGEAFIA MECÁNICA.

Conla llegadade la revoluciónindustrialamitaddel siglo XVIII,

la pasiónpor las máquinasinvadelos camposmásdiversos.

En 1.820, el matemáticoinglés CharlesBabbage,comienzaa

proyectar su máquinaanalítica, una especiede ordenadormecánicocon

tarjetasperforadas, que bien podría ser el antecedentede los actuales

ordenadoreselectrónicos.Este proyecto,por su tremendacomplejidad,no

llegó aserrealidad.

Sin embargo,otras máquinasalcanzaronun éxito inmediato.El

telégrafo electrónico que siguió al telégrafo óptico, tuvo una mfluencia

decisivaenel desarrollode la criptografía.

En 1.835, SamuelMorse expusosu modelo,ocho añosmástarde,

seinauguróla primeralíneatelegráficaentrePaddingtony Slugh.

El desarrollode las técnicasde comunicacióntuvo tambiénuna

influenciadecisivasobrelas “técnicasde guerra”: la situaciónde las opera-

cionesmilitaresya sepodría controlaradistancia.A todo ello seunió que

los pequeñosejércitosde asalariadosdieronpasoa los ejércitosnacionales

formadospor multitud de hombres,los frentesde batallaseampliarony las

comunicacionesfueroncadavez másimportantes.

No menor importancia tuvo la influencia del desarrollode las

técnicasde comunicaciónsobre la diplomacia, como medio y modo de
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comunicacióninformativapacíficae institucionalizadaentrelos actoresdel

sistemainternacional.

A lo largo de la evoluciónhistórica, la diplomaciaha ido incor-

porandolos procesostécnicos,alterandosimultáneamentesusmétodos.

La diplomaciaclásica,ejercidapor representacionespermanentes

y segunhábitosy protocolosmuy perfilados, gozandolos embajadoresde

gran autonomíay procurandola consecuciónde objetivos generalmente

limitados, a lo que se añadeel caráctersecretode las deliberaciones,la

profesionalidadde los negociadores,la concepciónde Europacomo centro

de gravedadde la política internacionaly el respetoa principios como el

equilibrio o el sistemadirectorialj62]

Estetipo dediplomaciaapartir de la PrimeraGuerraMundial, va

incorporandoseriasmodificaciones,fruto del nacionalismoy el progreso

técnico.

Juntoa la acciónpermanentede los diplomáticosacreditadosen

las distintasCortes,tienen lugar importantescongresosInternacionales,que

volverán a proliferar trasla SegundaGuerraMundial. A estasreunionesde

tipo político, hay que añadir,desdeel siglo XIX, lasespecializadasy técni-

cas,queenlazancon la creaciónde las primerasOrganizacionesInternacio-

nales y el inicio de una diplomacia “monográfica” que adquirirá gran

relevancia.
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La quiebrade la diplomaciaclásicacoincide con la pérdidadel

eurocentrismo,la guerratotal, la extensiónde la democracia,el desarrollo

industrial y tecnológico,el aumentode actoresy la proliferaciónde diplo-

maciasparalelas.Llegándosea la diplomaciacontemporáneacuyasformas

más representativasde diplomacia directa, multilateral y parlamentaria,

ademásde la diplomacia“ad hoc”, estácaracterizadapor unaacciónexterior

de operatividad inmediata, universal, heterogénea,tecnificada y muy

afectadapor presionespolíticas,económicasy deopiniónpública.[63]

La historiade la criptografiacorreya paralelaa la historiade los

avancestécnicosenel terrenode las telecomunicaciones.

La patentedel teléfonose remontaa 1.871, la telegrafiasin hilo,

tambiénfue un invento importante,aunquepor poco tiempo, fue patentada

por Guillermo Marconien 1.896.

El telégrafo, la radio y los ordenadoreselectrónicosque se

construyerondurantela SegundaguerraMundial, señalanmomentosimpor-

tantesen la historiadenuestrasociedad.

Hoy, las redestelemáticasentre ordenadoressituadosa gran

distancia,posibilitanun sistemade “correo electrónico”degran eficacia.

La revolución industrial intervino de forma directaen la cripto-

grafía, las operacionesde cifrado y descifradose fueron mecanizandoy

automatizándose.
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En la última década del siglo XVIII, Thomas Jefferson

(1.743-1.826)autor de la Declaraciónde Independenciade los Estados

Unidos de América en 1.776, primer Secretariode Estadoy presidente

electoen 1.801,fue Embajadoren París,Vicepresidentey Presidentede los

EstadosUnidos.

Para Jefferson solo existe “un sistema único de ética para

hombresy naciones:ser agradecidos,fieles a todos los compromisosen

cualesquieracircunstancias,francosy generosos,y promovera largo plazo

los interesescomunesde ambos”. Rechazala ideade que la moral de los

Estados debía ser juzgada con nonnas distintas de la moral de los

individuos.

Para Jefferson, “el gran dilema de la ciencia del estadista

radicabaensuaparenterenunciaa los mediosde quelos Estadossiempre

habíandependidoparagarantizarsuseguridady satisfacersusambiciones,

y en su simultánearepugnanciaa renunciar a las ambicionesque normal-

menteconducíanal usode esosmedios.En otraspalabras,deseabaquelos

Estados Unidos pudiesenrealizar ambas cosas:gozar de los frutos del

Upodersin servíctimasde las consecuenciasnormalesdesu ejercicio

La misión especialde los EstadosUnidostrasciendela diploma-

cia cotidiana,y los obligaa servircomofaro de la libertadparael restode la

humanidad.La política exteriorde las democraciases moralmentesuperior

porque,el puebloes, en esencia,amantede la paz. La política exteriordebe
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reflejar las mismasnormasmoralesquela éticapersonal.El Estadono tiene

derechoaarrogarseunamoral especial.

Todos los liberalesnorteamericanosdesdeJeffersoninsistieron

en esta idea, que los mismos principios morales que gobiernanla vida

privadatambiéndebengobernarlos asuntosinternacionales.[64]

Jeffersonfue defensordel aislacionismode Europa,supocombi-

nar su preocupaciónpolítica por las libertades,conel derechodel ejecutivo

amanteneren secretodeterminadainformación.

Ante el dilema teórico de “prensasin gobierno” o ‘gobierno sin

prensa”, Jeffersonse decantópor lo primero y, en una carta dirigida a

Edward Caningtonen enero de 1.787 dice: “Jf it were to me to decide

whetherwe shouldhavea governmentwithout newspapersor newspapers

without agoverment,i shouldnot hesitateto preifer the latter”.f55]

En la reunióndel Gabinetede 2 de abril de 1.792, sellegó a la

conclusiónde que “the executiveought to communicatesuchpapersas the

public goodwouldpermit, andoughtto refusethosethe disclosureofwhich

wouldinjure thepublic~

En Marbury y. Madison(1.803), la existenciade los “secretosde

gabinete” se admite, obiter dicta, como algo plenamenteencajableen los

esquemasdegobierno.

Los esfuerzosde Aaron Bun, en su juicio por traición, por

obtener de la Administración Jefferson determinados documentos
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exculpatorios, permitieron a Marshall argumentarsobre el derecho del

ejecutivoa ocultarinformacióncuandola misma“would endangerthepublic

safety”, reservando,la última palabraal Tribunal Supremoj66]

La preocupaciónde Jeffersonpor el secretole hizo pensaren su

proteccióna travésde la criptología,lo que le llevó no sólo al uso fluido de

estatécnicadeprotección,sino a inventarunamáquinadecifrar, consistente

en un cilindro montadosobreun eje y cortadoen 26 discosigualesquegiran

libremente,procedimientoen el que basaronlos equiposelectromecánicos

de cifrado utilizadoshastamediadosdel presentesiglo.

Todo ello le hizo acreedora los calificativos de padre de la

democraciay de la criptografíaamencana.

Jefferson,a nivel práctico, no hizo uso de su invento y sus

necesidadescriptográficaslascubríaconsistemasmásanticuados.

El invento cayó en el olvido, hasta que en 1.890, Etienne

Bazeries,volvió a inventarla.

EstadosUnidos adoptó el uso del “cilindro de Jefferson” en

1.922, para comunicacionesde bajo nivel; se utilizó en la SegundaGuerra

Mundial y, en algunoscasos,enperiodosposteriores.

El elementotípico de las máquinasde cifrar que se fabricaron

hastala SegundaGuerraMundial Le el rotor (discorotativo,montadosobre

un eje quepasapor su centro).
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Una de las másfamosasmáquinasde cifrado utilizada por los

alemanes,en la SegundaGuerraMundial fue la “Enigma”. Es representativa

de una clase importante de sistemasde cifra de rotor, circularonvarias

versiones.

Hastaestasfechas, incluidas las máquinasEnigmay Magic, no

fueron más que modificacionesy realizacionescon métodosmecánicosy

eléctricos,cadavez másavanzados,de sistemasbasadosen sustitucionesy

transposiciones.[67]

La “Enigma” es una máquinaelectromecánica,que sirve para

ponerenprácticaun sistemade cifra basadoensustitucionespolialfabéticas

conun periodomuy largo

Con cuatro rotores, la configuracióninicial se recuperatras un

periodode26x 26x 26x 26 264= 456976saltos.

Con cinco rotores, 265= 11.881.776 saltos, si fresenseis los

rotores, 266 = 308.915.776 saltos y, si fuesensiete los rotores, 267 =

& 031.810.¡76 saltos.[68J

Las máquinas fabricadaspor Boris Hagelin fueron auténticas

joyasde la criptografíamecánicascomercializadasapartir de 1.927.

Frecuentementese recurre al método de un cifrado adicional,

-como ocurríacon los códigos-, lo queconducea los sistemascompuestos.

Un texto cifrado se pasapor un nuevosistemade cifra y se vuelve a cifrar

por segundavez (recifrar).
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Estaoperación,teóricamente,sepuederepetir cuantasvecesse

considereconveniente,perotal vez, en un puntocrítico, la complejidadtotal

seríaexcesiva.

En principio se puede considerarque la complejidad de un

sistemade cifrado compuestoes la sumade la complejidadde los sistemas

de cifrado quelo componeny los criptólogosaspirana construirun sistema

cuyo gradode complejidadseael productode los gradosde seguridadde los

sistemasquelo componen.

Aunque no siempre una mayor complejidad se traduceen un

incrementode seguridade, incluso, de la mayor complejidad se pueden

derivar mayoresprobabilidadesde erroresque comprometanal sistemay

requerir, si sequiereevitaresto, la asignaciónde recursosen cantidadesque

puedenser desproporcionadasparala finalidadquesepersigue.

El impulso decisivo de la criptografia y el criptoanálisis,tuvo

lugardurantelasdosguerrasmundiales4693

Acontecimientosde singularimportanciay máximatranscenden-

cia para las partes contendientespropiciaron el uso de la cifra y el

criptoanálisis.

En 1.930, la necesidadde utilizar elementosmáscomplejospara

neutralizarel avancedel criptoanálisis,lleva a la apariciónde las primeras

máquinasde cifra. Y trasla SegundaguerraMundial, seamplíael ámbito de
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la criptografiaconel desarrollode métodosy sistemasmásconsistentescon

aplicaciónde la electrónica

2.2.2.-PRESENTE Y FUTURO DE LA CRIPTOLOGLAL.

En criptografia, como en otras ramas del saber, resulta dificil

hacerun diagnósticoexactode la situaciónpresente,pero si además,se le

unela lógicareservaconla que, en algunoscasosse lleva lo relacionadocon

la criptologia,puederesultaraúnmáscomplejo.

Se podríadecir queen la actualidadconvivensistemasde diver-

sasépocas,pero no son representativosde nuestrosdías.En plenasociedad

de la información,al hablardepresentenos referiremosala cifra electrónica

y, al hablarde futuro a lasposibilidadesmatemáticasy computacionalescon

la vistapuestaen un “cifrado perfecto”.

A) CRIPTOGRAFL& ELECThÓNICA.

Entre los sistemasde cifrado compuestos,algunos recurren a

sistemasmixtos, entreellos, unode los másconocidosesel DataEncryption

Standard(DES), de la InternationalBusinessMachines(IBM), posterior-

menteadquiridopor la NSA parala Administraciónnorteamericana,y según

señalaMenezes en su recienteobra “Handbookif Applied Ciyptography”,

en 1.977 fue adoptadocomo“U.S. FederalInfonnationProcessingStandar”

parainformaciónno clasificada.
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Su funcionamientose describe en los informes técnicosque

estánal alcancede cualquieray el secretoresideúnicay exclusivamenteen

el secretode la clave.

El comunmenteconocidopor DES, es un sistemade cifrado de

tipo binario, formado por secuenciasde bit ,O y 1, lo que implica que el

mensaje,antesde serofrecidoal DES, tiene quesertraducidoutilizando el

códigoASCII. Tiene256 claves.[70]

En el presentesiglo, la criptografia haavanzadoagrandespasos

y utiliza elementosmatemáticosde enormesofisticacion.

A Claude Shannonse le considerael padre de la criptografia

moderna.En 1.949 publicó “CommunicationTheoryof SecrecySystems”

(Teoría de la comunicaciónde los sistemassecretos).Estaobra seescribió

durante la Segunda(iuen~a Mundial pero no se publicó de inmediato.

Shannones tambiénel padrede la teoríamatemáticade la transmisiónde

informacióno teoríade la informacion.

Junto al planteamientode problemas, en el contexto de las

matemáticas,naceel conceptode algoritmocomo conjunto finito de opera-

cionesque, realizadasenun ordendeterminado,permitenresolvertodos los

problemasdeun tipo dado.

La resoluciónde un tipo de problemasvenía determinadopor la

descripciónde un algoritmoquelo resolvía.
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Se consideraresueltouna seriede problemasde un determinado

tipo cuandoseelaborabaun algoritmoparasuresolución.

Alan Turing hablóde las funcionescomputablesalgoritmicamen-

te,-problemasdecidibles-,para los que se puedeobteneruna máquinaque

los resuelvay, los problemasindecidibles,sonalgoritmicamenteirresolubles

y, paraellos,no sepuedeobtenerunamáquinaquelos computeii7l]

En el sistemade cifra queutiliza clave no reutilizable,el ciipto-

gramapor si mismoy a faltade clave,no ofreceinformaciónalgunasobreel

contenidodel mensajede origen.Es en terminologíade Shannonun “cifrado

perfecto”.Debajodeestaafirmaciónhaytodo un teoremamatemático.

A diferenciade los sistemasimperfectosen los que, los cripto-

gramas,por muy caóticosquepuedanser en su apariencia,escondenalgún

rastrode regularidad,que, de ser descubiertopor el criptoanálista,le ofrece

el puntodepartidaparadesentrañarel código secreto.

Shannonmidió el secretode un sistemacriptográfico como la

incertidumbreacercadelmensaje,conocidoel cifradorecibido.

El críptosistemaalcanzael secretoperfecto si el conocimiento

del cifrado no proporcionainformación alguna acercadel mensajesalvo,

posiblemente,su longitud.[72]

El secretoperfecto se alcanzasi las probabilidades,una vez

conocidoel cifrado, sonlas mismasque“a priori”, dondemensajes,clavesy

cifradostienenlas mismasprobabilidades.Un sistemacon secretoperfecto
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necesitaque el espaciode las clavessea,al menos,tan grandecomo el de

mensajes.

La ideade encontrarcifradosperfectosmedianteel uso de claves

no repetitivasde tamañoigual al del mensaje,llevó aGilbertVemamde AT

& T, (1.917), a diseñarun método inmunea la mayoríade los ataquesdel

cnptoanálisis.

El procedimiento consiste en combinar una larga secuencia

aleatoriade números,no repetitiva,conel mensajeen claro.

Vernan utilizó una cinta perforadade teletipo que contenia

númerosaleatoriosy seusabaunasolavez, de formaqueel texto cifrado no

mostrabanuncala estructurade la clave.[73]

Shannonespecificólos criterios para un cifrado perfectoen un

entorno de comunicaciónmedianteel uso de la criptografia, enunciados

antesde la aparicióncomercialdel ordenador,y antesde queel procesode

cifradoy descifradosehiciesemedianteun ordenadorelectrónico.

La disponibilidadde unagran potenciade cálculo, de almacena-

miento y los diferentesmodos de representacióncodificadade la informa-

ción, obligaron a efectuar una revisión de los criterios de Shannonpara

actualizarlos,transformándoseen las siguientesreglas:

Uno. La cantidaddeseguridaddeseada,determinala cantidad

detrabajoy tiempode cálculonecesariopara vulnerarel mensajecWrado.
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Dos. Las claves utilizadas debenser defácil construcción, lo

más cortasposibles,fáciles de alimentary modificar y consecuentemente

queocupenpocamemoria.

Tres. Las operacionesde cfradoydescWrado,conocidala clave

debenimplicar la menorcantidaddecálculoposible.

Cuatro. Las clavesy el sistemade qírado debenser tales que

destruyanlos parámetrosestadísticosdel lenguaje, o bien su estructura

natural.

Cinco. Loserrores de transmisiónen los criptogramas,no deben

originar ambiguedadeso pérdida del sentidoen la información originaL

haciéndolainútiL

Seis.La necesidaddealmacenamientopara los criptogramasno

debesermayorquela necesariapara los mensajeen claro equivalentes.

Siete.El análisisde un criptograma tratandode vulnerarlo debe

necesitar una cantidad de cálculo tal, que sea considerado como un

problemaintratable, inclusocon ordenadorcomoapoyo”.[74]

Conel logro del cifradoperfecto,podríaparecerquela criptogra-

fla ha agotado sus posibilidades de investigacióny desarrollo. Pero el

problema del cifrado perfecto es queresultadificil de utilizar, la clave es

excesivamentelargay sonmuy costosos.

F.L. Bauerreflejaen cinco “máximasde criptología” la experien-

cia recogidadurantesiglos:
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1.- No sedebedespreciaral adversario.
2.- Sólo un críptoanalistapuedejuzgar la seguridad de un

criptosistema.
3.- Al valorar la seguridadcriptográfica de un sistemahay que

tenerencuentaqueel adversariosconoceel sistema
4.- Una complejidadsupe,ficialpuede ser ilusoria, por que

generaun falso sentidodeseguridad
5.- Al valorar la seguridadcriptográfica de un sistema, han de

tenerseen cuentalos errores criptográficosy las infraccionesde seguridad

[75]
B) CRIPTOGRAFÍA AvANZADA.

La investigaciónde la criptologiaseorientahacialos sistemasde

cifrado pseudoperfectosy la criptografiadeclave pública.

Paraalgunosinvestigacionesde las empresasmás importantes

del mundo, la falta total y absolutade regularidadde un cifrado perfecto

ofrece ya un dato para el criptoanálisis, que no lo ofrece el cifrado

pseudoperfecto.

En la actualidadse disponede toda una serie de métodosque

pennitengenerarcifras binariaspseudocasualesy quepodrían,en apanen-

cia, satisfacerlas necesidadesde la críptología,entreellas, el métodoformu-

ladoen 1.946por Johnvon Neumann,padrede la teoríade los juegos.

Se pueden,por tanto, construirsistemascómodosque, aunque

son periódicos,disfrutande un periodoastronómicoquepuedellegar,por

ejemploa 10.80

Construir sistemas de cifrado psudoperfectoses un objetivo

razonable,queparecemásque suficienteparacubrir las necesidadesde la



- 147 -

criptología.De hechoempresasquefabricansistemascriptográficosestraté-

gicos,tanto parausomilitar comoparauso diplomático,lo utilizan.

Peroen los métodoscorrientesdegeneraciónde cifraspseudoca-

sualesseobtienencifradosfrágiles. De ahí queuno de los camposde inves-

tigación de la criptología actual se centre en el estudio de métodos de

generación de cifras pseudocasualesdistintas a las habituales, con el

objetivo puestoenaproxiimarseal cifradoperfectoqueresultainatacable.

Algunas de estas investigacionesestánprotegidaspor el más

ngurososecreto.

Una de las líneas de investigaciónse centra en el estudio de

largasseriesdenúmerosprimos.

En 1,978, RonaldRivest,Adi Shamiry LeonardAdíeman,sacan

a la luz un algoritmo de cifra conocidocomoRSA (que correspondea las

inicialesde los nombresde susautores,Rivest,Shamir,Adelmanfl76]

Este algoritmo no requiere mantener en secreto la clave de

cifrado y abrepasoa la criptologíade clave públicaquesecontraponea la

tradicionaldeclave secreta.

En el RSA existendos claves,unaparacifrar y la otraparadesci-

frar. Esta segunda(clave inversa), estáformadapor dos númerosprimos

muy elevados,el secretoradicaen estosfactoresprimos, la clave secretade

descifradono la conoceni el remitentelegítimodelmensaje.
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No obstante,si alguienlogradescubrirun algoritmorápido para

descomponernúmeroscompuestosel RSA caería.

Para JoséPastor, la seguridadde los sistemascriptográficos

clásicosera un conceptomal definido y discutible. La historia ha demos-

trado quetodos los sistemasqueseconsideraronen su dia inviolables,han

sido violados. Los sistemas clásicos tenían una seguridad “probable’,

mientrasquelos sistemasmodernostienenunaseguridad“matemáticamente

demostrable”.Son métodosincondicionalmenteseguroshacia los que se

dirigentodos los desarrollosteóricosy prácticos4j77]

La llegadade comunicacionesglobaleseficaces,viene asubrayar

la necesidadde contarconunaprotecciónadecuadaen cuantoa disponibili-

dadde servicio, integridadde los mensajes,respetoa la intimidady garan-

tíasde la contidencialidad.En definitiva, contarconseguridad.jj78].

Alvin Toffler[79] afirma que hay “planesen marchapara crear

una sola red mundial e inconsútil de comunicacionesmilitares que

trasciendala esferade las fuerzasarmadasde EstadosUnidos, un sistema

modular que pueda ser compartido simultáneamentepor las fuerzasde

muchasnaciones...La nueva red concebidapretendeprecisamentesuperar

estetipo deproblemas(problemasde coordinación)y hacermásfluidas que

enel pasadolasoperacionescombinadascon los aliados”.

“La naturalezade las redesde comunicaciónimplica a menudo

supuestosestratégicostácitos. En estecaso,la nociónde unaredglobal con
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la quepuedanconectarotrasnacionesreflejaclaramenteel supuestoestraté-

gico de EstadosUnidos de que en el futuro luchará en combinacióncon

otrosaliados,en vez deactuarensolitario como “gendarmedelmundo”.

El sistemapropuestoconjuraimágenesde un futuro marcadopor

alianzastemporalesde conexión/desconexión,de acuerdocon la fluidez de

condicionesdel mundo posteriora la guerrafría. Podríasimplificar además

lasfuturasoperacionesde la ONU.

Más también suscita la sospechade que, si EstadosUnidos

diseñabásicamenteel sistema,seacapazde enterarsede todos los mensajes

quefluyan a travésde dicha red. No necesariamente,seafirma, porquecada

una de las nacionespuede especificarsu “cripto “, como se conocea la

codificación.”

En estesupuesto,el “cripto” elegidopor cadanaciónredoblasu

importanciay exije nivelesorganizativos,criptológicosy tecnológicosdel

máximonivel.

Además,parahacerloposible en el plano de la realidad, Mar>’

Ruscavage,subdirectoradel Mando Electrónico de Comunicacionesdel

Ejercito de EstadosUnidos, afirma “tratamosde desarrollarunaarquitectura

genéricay de tomar en consideracióntodos los tipos de equipoquetengaun

país”.

Un sistemamodularde equipospermitiríaadaptarse,en condicio-

nes optimas, no sólo a las nuevasexigenciasde la red futura (RDSI), sino



- 150 -

tambiéna

asimismo,

canalesde

ción de la

las redesy mediosde transmisiónexistentes.Ha de asegurarse,

la comunicaciónpor otras vías, por ejemplo, los enlacespor

ondacorta.

Los futurossistemasde

criptología.Cifrarán el

cifrado personalparecenindicar la direc-

contenidode la comunicacióndejandoen

claro la direccióny las infonnacionesde control. De fonna queun sistema

de cifrado personalpuedeser conectadoen un lugar cualquierade la red -e

intercambiarcon otros sistemasde cifrado personalen la red-, de forma

cifrada, conversaciones,informes, y documentos,O tambiénfotografías o

croquisgráficos. Y puedeser utilizado, incluso, comoun ordenadorperso-

nal, parcialmente,con los mismospaquetesde software,tanto enunaoficina

como duranteun desplazamiento.Todos los datos almacenadosestán en

clave y sólo podránser leídos o tratadoscon la ayuda de un módulo de

seguridadpersonal.[80]

En el cifrado de enlacesecifrarían flujos de datosenterosentre

dos puntos de la red, lo que implicaría que los equiposterminalesde las

líneasde conexión,y los equiposdel nudo de la red,habríande encontrarse

en zonasinaccesiblesa terceros.Estounido a unaadecuadaorganizaciónde

claves,atravésdemódulosde seguridadpersonal,garantizaríala seguridad.

Los futurosserviciosy redesseirán integrandoprogresivamente

Digital de ServiciosIntegrados.Pero en la mayor partede losen la Red
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paises, aún se tardará algún tiempo para que una red, completamente

integrada,llegueatodos los interesados.

Las fases de introducción serán diferentes, en función del

desarrolloindividual de la infraestructurade cadapaís. Lo queimplica que

tambiénlos sistemasde cifrado plantearánexigenciasdiferentes.

Porcuantose refierea España,la DisposiciónAdicional Primera

de la Ley 31/1.987,de 18 de diciembre,sobreOrdenaciónde las Telecomu-

nicaciones,en supunto2, indicabaqueseestableceráun Píanque“...tendrá

como horizontela integraciónprogresivade las redesde telecomunicación,

en primer término, hacia unared digital de servicios integradosde banda

estrechabasada,esencialmente,en la evolución de la actual red telefónica

conmutaday, en segundotérmino, haciauna integracióncompatiblecon la

consecuciónamáslargo plazo de unared digital de servicios integradosde

bandaancha...”

El sistemade cifrado personal en la red redundante,es una

opción de futuro, al conseguirqueun conjuntode equiposterminalesparala

transmisiónde la palabra,el texto, o la imagen,comuniquencon una red

compuestade los másdiversosmediosde transmisión.Cuandoalguno de

ellos falla, el siguientemediotomael relevode la transmisión.

En estetipo de redes,y en general,en la sociedadde la informa-

ción, a la horade planteamosla proteccióncriptológicade unainformación,

hemosde teneren cuentaqueel tratamientoautomatizadode datoshaceque
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el carácterde “información sensible”no dependasólode su conexióndirecta

e inmediatacon los aspectoscentralesde la informaciónaproteger.Existen

todauna seriede datoscolaterales,aparentementeinócuos,que, adecuada-

menteprocesados,puedenaportarun conocimientosubstancial.

En definitiva, la preservacióndelnúcleo esencialdeunainforma-

ción requierela protecciónde todaunaseriede datossituadosen la periferia

del mismo. Por eso, en determinadasredes,ha de plantearsela posibilidad

de ir auna “cWra total”. [81]

Pero, hoy por hoy, los sistemasde cifra estratégica,elaborados

por las másprestigiosasfirmasmundialesespecializadasen criptologia,para

usos militares y diplomáticos,descartanel sistemade clave pública y se

mantienenen el sistemade cifra de clave secreta,y algoritmospropios,que

alcanzanniveles de sofisticacióntales, que se sitúan próximos al “cifrado

perfecto”,y permitenquecadamensajesecifre con clavesdistintase irrepe-

tibles, elegidasentrebillones de combinaciones.

Las nuevastendenciastecnológicasse convierten en un aliado

potencialde la Criptologíaen todassusdimensiones.

En estalíneaya no son expresionesinfrecuenteslas de “críptolo-

gía digital “, “críptología cuántica” o “críptología biológica “.

Destacapor su importancia la computaciónconfigurable. Los

ordenadoresson capacesde modificar sus circuitos microelectrónicos
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mientrasestánfuncionando,abriendoasí una nuevaera en las técnicasde

cifradopor suvelocidadde filtrado.

De no menorimportanciaes lo que seconocecomocríptología

cuanúca,basadaenprincipios de mecánicacuántica,quesevale de fotones

individualesy sebasaen el principio de incertidumbrede Hedissenberg,de

forma que toda escuchade un canal de comunicacióncuántico provoca

perturbacionesquealertaal usuario.

La criptografía cuánticautiliza este efectopara posibilitar una

comunicaciónsecretaentre dos personasque no compartaninformación

secretaprevia,ni siquieraclaves,tambiénpuedecapacitara dos partesque

no confíanentresi paraalcanzardecisionesconjuntassin ponerenpeligro

su confidencialidad.El prototipo de esquemacripto-cuánticose desarrolló

en el Centrode InvestigaciónThomasJ. Watsonde IBM.

El augey desarrollode la informacióny lascomunicaciones,y su

necesidaddeprotección,anunciaun crecimientodeluso de la criptología.

2.3.- CRIPTOSISTEMAS.

Todo criptosistemao sistema criptográfico como conjunto de

clavesy equiposde cifra queutilizadoscoordinadamenteofrecenun medio

paracifrar y descifrar. Un criptosistemaestáformadopor cinco elementos:

a) Espacio de mensaje, generalmentedenominado M, es el

conjunto de todos los posiblesmensajes{m1, m2, tu3 ... } en claro, esdecir
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inteligible, formadoscon caracteresde un cierto alfabetoA, siguiendosus

reglassintácticasy semánticas.

b) Espacio de cifrado, denominadoC, está formado por los

mensajescifrados {ci,c2,c3, .. 4 utilizando un alfabeto B que puede o no

comcidirconA.

c) Espaciode claves, denominadoK y formadopor el conjunto

{ k1,k2,k1 .. 4 de lasclavesutilizadasparael cifrado.

d) Familia de transformacionesde cifrado. Una transformación

Ek, aplicadaa un mensajedel conjunto M obtieneun mensajecifrad dentro

delconjuntoC, dependiendode la clave k utilizada.

e) Familia de transformacionesde descifrado.Una transforma-

ción Dk utiliza el parámetrok del conjunto K parapasardel mensajecifrado

al mensajeenclaro.[82]

Durantemuchotiempolas clavesde cifradoy descifradoeranlas

mismasy las transformacionespara descifrareranlas inversasde las trans-

formacionesde cifrado. Peroestono tiene, necesariamente,que ser así, lo

únicoquetienequecuniplirsees,

Ek(Dk ( c ) = c

Pueden existir infinitos sistemas de cifrado pero para que

realmenteseaútil en la prácticay resistentea los ataquesdel criptoanálisis

debecumplir los siguientesrequisitos:



- 155 -

1”.- Las transformacionesde cifradoy descifradodebenser,para

todo el espaciodeclaves,computacionalmenteeficacesy eficientes.

2o.~ La seguridaddel sistema debe dependeren exclusiva del

secretode las clavesy no del secretode las transformaciones.

Por ello, aunqueel algoritmoseade dominio público, la fortaleza

del criptosistemasebasaen la imposibilidadde inferir la clave de cifrado de

la de descifrado,o al revés.

Se distinguendos tipos de criptosistemas:los de clave privaday

los de clavepública.

1.- En los criptosistemasde clave privada,tambiéndenominados

simétricoso de clave única, la fortalezadel sistemaestáen el secretode la

clave K. La parejaemisor-receptordel mensajecompartenel secretode la

clave. El sistemaseráútil siempre que seacomputacionalmenteimposible

determinarla clave medianteun ataque sistemáticoaún conociendolas

funcionesde cifrado y descifrado.Es de advertir que los avancesde las

tecnologíasde los computadoreshaceque el conceptode incomputabilidad

varíecontinuamente.

2.- El sistemade clavepúblicapropuestopor Diffie y Helímanen

1.976 es un sistemade comunicaciónprivadaqueempleaun directoriode

clavespúblicasde forma quecadausuariofija un procedimientoE paraque

seausadopor otros usuarioscuandocifren mensajesquevayan dirigidos a
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él, mientras que mantiene en secreto su propio procedimiento D de

descifrado.

Para que el sistemasea viable se debe establecerun procedi-

miento simplemedianteel cual, cadausuariopuedaproducir su propio E y

D.

Siguiendo a Rodríguez Prieto,[83] un criptosistemade clave

públicapuedeserdefinido comoun pardefamilias

{Ek}, K e {K} y {Dk}, Ke {K}

de algoritmosquerepresentantransformacionesinvertibles.

Ek: {M} -. {M} (cifrado)

Dk: {M} -. {M} (descifrado)

SiendoM un espaciofinito de mensajes.

Las propiedadesque debencumplir estosprocedimientosdeben

ser las siguientes,siendoM y C los conjuntosde mensajesy criptogramas,

respectivamente:

1.-C=E(Mfl~M

D(E(M)=MvM

2.- Tanto E como D debenser rápidasde obtenery fáciles de

aplicar.

-D(C)y

3.- El conocimientopúblico de E no implica el conocimientoni

pérdidade seguridadde D, de modoquela obtenciónde D apartir de E es

un problemaintratabledesdeel puntodevistadeteoríadc la calculabilidad.
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Los cifradosasimétricospuedenser sistemasde cifrado de clave

pública,en los quela clave paracifrar y paradescifrarson distintasy prácti-

camenteimposiblede obtenerestaapartir de aquella.

Son necesariasla funciones“un solo sentido”comoherramientas

fundamentalesa utilizar en los cifrados de este tipo, de relativa facilidad

paracifrar pero de gran dificultadparadescifrarsi no seconocela segunda

clave.

En los sistemasde clave pública,al estarseparadaslas capacida-

des de cifrar y descifrarse puede protegerla información sin guardaren

secretolas clavesdecifrado,ya queno esnecesariaparadescifrar.

Los sistemasde clave pública, al estarseparadaslascapacidades

de cifrar y descifrarse puedeprotegerla información sin guardaren secreto

la clavede cifrado,ya queno esnecesariaparadescifrar.

Los sistemasde clave públicadisponende dos clavespara cada

usuario U, la clave pública ub y la clave privadauy, siendocoputacional-

menteimposibleobtenerunade otra.LasfuncionesdetransformaciónE y D

sonconocidas.

Quien quiere mandarun mensajea U lo hacecifrando con la

transformaciónE~b. U descifrael mensajecon la transformaciónD~.

En este tipo de criptosistemasseproporcionael secretocon la

clave ub, pero no se puede garantizarla autenticidad,que necesitaríael

cifrado mediantela transformaciónD~, quesólo conoceel propietariode la
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clave uy. De todasmanerasestablecelas dos propiedadessimultáneamente

mediantela adición dealgunosrequisitos.

Sistemasde clave pública son los propuestospor RSA, Rabin,

ElGamal, McEliece, Merkle.Helhnan,Chor-Rivest, Goldwasser-Micali,o

Blum-Goldwasser.

La utilizaciónprácticade los sistemasde clave pública conlíeva

la necesidadde solucionarel suministrode claves,para que cadausuario

puedahacerla selecciónapropiada,lo queselleva a caboa travésde proto-

colosde distribucion.

La tendenciaa empleararquitecturasa basede sistemasabiertos,

en vez de sistemasque seanpropiedadexclusivade determinadossumims-

tradores,facilita los ataquesa la información.

2.3.1.-LA GESTIÓN DE cLAvES484J

Unavez establecidoel sistemade cifra, es determinantediseñar

una protecciónadecuadade las claves,hastael punto que, en casode no

hacerlo,depoco serviríala utilizaciónde algoritmosde granseguridad.

El procesoquecomprendela generación,distribución, almacena-

miento, utilización, archivoy destrucciónde clavesempleadasen un cripto-

sistema,esconocidocomo ‘gestiónde claves”.[853

La fortalezaalcanzadapor los algoritmosde cifrado, orienta las

preocupacionesde seguridady facilidadesde uso,haciael establecimientoy



- 159 -

desarrollode procedimientosadecuadosde gestiónde claves,sobretodo en

lasgrandesredes.

El métodode cifradodeterminael númerode clavesagestionar.

En un criptosistemade clave privadao convencional,se requiere

una clave para cadapar de usuarios.Si se tiene que incluir algún nuevo

usuario, el número de claves crece combinatoriamente,lo que viene a

complicar las operacionesde generacióny distribución de claves.En los

sistemas de clave pública, el problemaes mucho menor, al no tener la

necesidadde intercambiarpreviamenteclavesy manejarun númerode estas

másreducido.

Los sistemasde clave pública se caracterizanpor utilizar dos

claves para cadaparticipante,una sirve en general para la operación de

cifrado y espública,mientrasquela clave de descifrado,essecreta,y esla

únicaquepuederecuperarla informacióncifrada.[86]

La generación de claves se realiza mediantealgoritmos que

generanclavespseudoaleatorias.El ideal esconseguirgeneradoresautomáti-

cos declavestotalmentealeatorios.

Los fabricantes,en muchoscasos,utilizan algoritmosinéditos de

diseñopropio.

Existen diversos procedimientos de generación de números

aleatoriospara usarcomo claves criptográficas(generadoresaleatoriosde

bits, registrosde desplazamientode realimentaciónlineal.., etc.).
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En todo caso, la distribución de claves al más alto nivel ha de

realizarsepor mediosextraordinariamenteseguros.

El almacenamientode claves viene determinado, en gran

medidas,por el sistemacriptográfico empleado,existiendodiferenciasentre

los sistemasdeclave privaday los de clavepública.

En los modernoscriptosistemas,se suelenutilizar variasclaves,

las claves de sesión se puedendistribuir de varias formas, jerarquíade

claves, clavescentralizadas,por intercambiomutuo, o utilizando un cripto-

sistemade clavepública.

Un aspectomuy importantede las clavesesel cambioperiódico

de las mismas,la frecuenciacon que se efectúeafecta a la seguridaddel

criptosistema,así comolas accionesa llevar a cabocuandoestassonrevela-

daso robadas.

Para incrementarla seguridaddel criptosistema,como principio

general,serecomiendael cambiode clavesconciertafrecuencia.

Los criptosistemasde claveprivadasuelenutilizar clavesgenera-

das de forma aleatoriay distintasen cadasesión,incluso, distintasparael

quecifra y parael quedescifrael mensaje,y no reutilizables.

Ante situacionescomprometidasde la clave, se suelecomunicar

a todoslos usuarios,en el menortiempo posibley actuaren consecuencia.

[87]
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El establecimientode un adecuadosistemade gestiónde claves

permitiráhacerrealidadun determinadoplan de seguridadde la información

en todos susaspectos.

2.4.- EL CRIPTOANÁLISIS.[881

La lucha por desentrañarlos contenidosde los mensajescifrados

estan antiguacomoestosmismos.

Desdelos primerostiempos, cuandoaparecíaun procedimiento

de comunicaciónsecreta,se ha tratadopor todos los medios,no solo de

conocerel contenidode esainformación,-quelo podíanobtener,en algunos

casos,por otros procedimientos-,sinodehacerseconel sistemautilizado,de

forma quele permitieseun accesoa la información secretacadavez que se

utilizase.

Duranteel siglo XVI, enpleno augede la criptografía,comienza

a desarrollarseel criptoanálisis,a lo quecontribuyeron,de forma decidida,

Sir FrancisWalsinghaun,con importantessolucionesa la correspondencia

entreLuis XIV y su embajadoren Polonia,y Edward Silles, con una obra

sobrecriptoanálisis.

Los “pasos y operacionesorientadasa transformarun cripto-

gamaen el texto claro original pero sin conocerinicialmenteel sistemade

cifrado utilizadoy/o la clave”, sedenominacriptoanálisis.[89]
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Para explicar la tensión entre criptografía y criptoanálisis, se

recurreasímilescomola flechay el escudoo la corazay el canon.

La criptografíaseria la corazaque, cuandoes perforadapor la

bala de cañón -criptoanálisispositivo- , requiereun reforzamiento,lo que

obliga a suvez a los atacantesa introducirunamayorpotenciaen el impacto

paralograr suobjetivo.

La criptografia tiene un carácter defensivo, mientras que el

criptoanálisis,tieneun caráctereminentementeofensivo.

Esaguerrasilenciosay constante,por procedimientoscientíficos,

entrela proteccióncriptográficade la informacióny su quebranto,eslo que

ha ido haciendoevolucionarlos distintossistemascriptológicos.

El %cytalo“, el sistemade Julio César,el cifrado de rotación

,son vulnerablesa las técnicascriptoanaliticasmáselementales,unade ellas

esconocidacomo“búsquedaexhaustiva”.

En el criptoanálisisexistentécnicasmuchomássofisticadasque

la búsquedaexhaustiva,a las queno se resistenni siquieralos criptogramas

cifradosconsistemasde elevadonúmerodeclaves.

Los sistemasde cifrado de rotaciónutilizando todaslaspennuta-

ciones del alfabeto,o sistemasde sustituciónmonoalfabética,son vulnera-

bles como lo demostróel relato publicadoen 1.843, “The gold-Bug”, (El

escarabajode oro), por EdgarAlían Poe,que ademásde escritorera aficio-

nadoa la descriptacióndecódigossecretos.
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El sistemadescrito por Alían Poe,en el que un personajedel

relatodesentrañael cifrado delpirataKidd, esun métodoestadísticobasado

en la frecuenciade las letras que componenun texto inglés, método que

recibeel nombrede “principio demáximaverosimilitud”.[90]

En “El escarabajodeoro”, de Poe, intervienetambiénla estega-

nografia,estoes, el arte de ocultar los mensajesrecurriendoa tintas rnvisí-

bIesy otros trucos, de formaquepasentotalmenteinadvertido.Poe facilita

una serie de recetaspara fabricar tintas simpáticas.Una técnicaactual de

tipo esteganográficoseriala miniaturización.

Francis Bacon, Vizconde de St. Albans y Lord Canciller de

Inglaterra(1.561-1.626),recurrióal cifrado mixto cripto-esteganográfico.

Un sistemaesteganográficomuy antiguo,consisteen ocultar un

mensajesecretoincrustandolas letrasenun texto deaparienciainocente.

En la Revista TIEMPO, del 23 de noviembrede 1.992, página

41, secciónConfidencial,leyendode arribahaciaabajo lasúltimas letrasde

cadalínea quellega hastael final del margenderecho,sepuedeleer clara-

mentela palabra “s o 1 a n a” . Si se tiene en cuentala notoriedaddel

apellido y la alta responsabilidadpolítica de Javier Solana, Ministro de

AsuntosExteriores,enesosmomentos,cabepensarque, tal vez, estemosen

presenciade un mensajeesteganografiado,[91]
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Los valoresporcentualesobtenidosde textos extensosy repre-

sentativosde cadaidioma, tiendena manifestarsecon ciertaregularidaden

todoslos textosmedianamentesignificativosde cadaidioma.[92]

FRECUENCIASINDIVIDUALES DE LETRAS (%)

ESPAÑOL FRANCÉSALEMÁN INGLES ITALIANO

e 14,14 e 17,76 e 19.18 e 12,86 i 12.04

a 12,90 s 8,23 n 10,20 t 9,72 e 11,63

o 8,84 a 7,68 y 8,21 a 7,96 a 11,12

s 7,64 n 7,61 s 7,07 i 7,77 o 8,92

Las leyes estadísticassirven de ayuda al criptoanálisisy, por

consiguiente,tienenquesersorteadasporlos criptólogos.

Una de las formasseríautilizando un libro comoel de EmestV.

Wright que, en 1.914,publica en Los Angelesun libro titulado “Gadsby,A

Story of Over 50.000Words Without Using the Letter E” ( Gadsby,relato

demásde 50.000palabrasen el queno sehaempleadola letra E).

Existenotros sistemasparaengañara las estadísticas.

A principio del siglo XV, el árabe Qalqashandi describió

métodos estadísticosque anticipan y prefiguran el principio de máxima

verosimilitud, atribuidosa suantecesorDin ad-Duraihim(1.312-1.361).

En Occidente,el primertratadodedicadoíntegramenteal análisis

criptográficoaparecióen 1.474y fue escritopor Cicco Simonetta,Secretario
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de la Cancillería de los Sforzade Milán, en la mismaépocaqueAlberti, que

tambiénseplanteaproblemasdeanálisiscriptográfico.

Es unaexigenciade los críptólogos,evitar el análisisestadístico.

Los criptólogosde la cortede la reinaIsabel de Inglaterralogra-

ron violar el nomenclatorutilizado por la reinade Escocia,Maria Estuardo,

-prisioneraen Chartle>’-, en su correspondenciacon los aliadosfranceses.

De estaforma probaronla conspiracióncontra los inglesesy la reina de

Escocia,el 8 de febrerode 1.587 subióal patíbulo.

La actividadcriptoanalitica,ademásde en Londres, florecía en

otroslugares.Los serviciossecretosde la SerenisimaRepúblicade Venecia,

gozabandegranprestigio.

Las cortes de las grandespotenciaseuropeasorganizaronmuy

prontosus correspondientesy expertosdepartamentosde criptoanálisis.Son

famososel “Cabinet Noir”, de Paris y el “Geheime Kabinets-Kanzley”de

Viena, o el departamentocriptoanalitico de EstadosUnidos denominado

M-18.

Durante tiempo se consideróque el cifrado de Vigenére era

inexpugnable con métodos criptoanalíticos. Pero Friedrich Kasiski

(1.805-1.881),oficial prusiano retirado, publicó en 1.863 en Berlin un

tratado de criptologia denominado “Geheimschriften unO Ole

Dechifftierkunst” (La escriturasecretay el criptoanálisis),quesin tenerun

apoyo matemático sofisticado, resultó muy eficaz para desentrañarun
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criptogramalargo, en basea la observaciónde la repeticiónde grupos de

letrasy la frecuenciaconqueseproduceestarepeticion.

El cifrado de Vigenérees un ejemplosignificativo de toda una

gama de cifrados polialfabéticos. Las técnicas criptoanalíticas para la

demoliciónde estosciftadosson las de Kasiski. aludida,o la del amencano

William Friedmann,uno de los másfamososcriptoanalistasde nuestrosiglo.

Otra variantedébil del cifrado de Vigenére esel quese conoce

comométodoGronsfeld,quedebesufamano precisamentea las cualidades

criptológicasde susistema.En 1.892,lasautoridadesfrancesasdetuvierona

un grupo de anarquistasquehabíancifrado sussecretoscon el método de

Gronsfeld. Los criptogramasfueronresueltospor EtienneBa.zeries,uno de

los másfamososespecialistasen criptografiade la época,quehabíadesen-

trañadonomenclatoreshistóricosutilizadospor Francisco1, FranciscoII y

EnriqueIV, por el diputadoMirabeauy por Napoleón.jj93]

También se utiliza el criptoanálisispara desentrañarel signifi-

cadode lenguasmuertas,aunqueen estaactividadse superponeel estudio

de laslenguasy la criptografía.

Entre estos criptoanalistashay que destacara Jean Fran9ois

Champollion que, en 1.822, consiguió dar solución criptográfica a los

jeroglíficosdel egipcio arcaico,desentrañandolas inscripcionesde la piedra

Rosetta, o, George Friedrich Grotefend y Henry Rawlinson, que en la

primera mitad del siglo pasado lograron desentrañarlos caracteres
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cuneiformescon que seescribíanlas lenguasde los antiguospersas,de los

asiriosy de los babilonios.Michel Ventris, en 1.952 descifróel misterioso

‘lineal B” deCreta.

En el siglo XVII, el jesuita alemán Athanasius Kircher

(1.601-1.680),sededicóa descifrarjeroglíficos.

Kircher y GasparSchott(1.608-1.666),fueron grandesespecia-

listasen “anamorfosis”(técnicapictóricade deformaciónde la imagen).

La guerrasecretaentre la criptografíay el criptoanálisises una

constanteen la historia. Algunos hechos de estanaturalezaconsiguieron

modificar su curso.

1..- Algunas referenciashistóricas.

a) TelegramaZimmerman.

El telegramaZimmerman trae a la memoria un conocidocaso

ocurrido en 1.917, durantela PrimeraGuerraMundial, en unode los episo-

dios de la guerrasumergidaentrecriptólogosy criptoanalistas.Los protago-

nistasde estahistoria son el servicio secretodel Almirantazgobritánico, el

ministro de exterioresalemánArthur Zimmermann y, en el transfondo,el

presidenteamericanoThomasWoodrowWilson.1j94]

En 1.915 y 1.916 América se hallabaen conflicto simultánea-

mente,y por lasmismasrazones,con Alemaniay con Inglaterra,lo queen

puralógicahubiesellevado adeclararla guerraa lasdosnaciones.
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En esosmomentos, Alemania e Inglaterra eran dos potencias

marítimas,la primeraapoderándosedel fondo y la segundade la superficie,

habíanexclusivizadoel dominio del mar, colocandoal comercioy al tráfico

mundialentrela agresión,el boicoteoy las listasnegras.

Cuandolos aliados impusierona Alemania un bloqueojamás

conocido,los ImperiosCentralesrespondieronal golpedeclarandoel contra-

bloqueode las costasinglesas,y sussubmarinos,-centradosantessolo en

los barcos de guerra-, empezarona hundir mercantes,contrabandistasy

sospechosos.Laspequeñaspotenciasneutralestuvieronqueresignarse.

Pero EstadosUnidos, sintiéndosemás fuerte, se negarona la

aceptacióndeunasrestriccionestancontrariasa su sentidode la libertad.

En estascircunstancias,duranteel mes de abril de 1.915, el

transatlánticoinglés “Lusitania”, de 32.000toneladas,eradespachadopara

Inglaterra por las autoridadesdel puerto de Nueva York. El barco había

cargado173 toneladasde materialbélico.

Era un reto mutuo. Alemania que no quería consentirpor más

tiempo la irritante conductade EstadosUnidos,y el de Norteamérica,que

no queda interrumpir su mortífero y lucrativo negocio ni sometersea la

detenninacióntomadapor AlemaniadebloquearaInglaterra.[95]

El día 7 demayo, el submarinoalemán“U-20” lanzó un torpedo

y hundió al “Lusitania “, arrastrandoal fondo del mar a 1.195 vidas

humanas.
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La tormenta diplomáticaconsiguientesedebatíaen si el “Lusi-

tania” iba o no armadocon cañonesy por tanto debíaser consideradocomo

un cruceroauxiliar.

Alemaniacomunica a Washingtonque trataría de impedir el

tráfico en el Mediterráneoy en tomo a las Islas Británicas por cuantos

mediostuviesea su alcance;los barcosneutralesquesurcaranesasaguaslo

harían por su cuentay riesgo; no obstante,se permitiría el transportede

pasajerosnorteamericanos,siempre y cuando se hiciese a bordo de

transatlánticosquesiguiesendeterminadasrutas,ostentasenciertos distinti-

vos y no transportasencontrabando.EstadosUnidos replicó rompiendo

relacionescon Alemaniapero no con susaliadosy, posteriormente,el 6 de

abril de 1.917, declaró la guerraa los Imperios Centrales,en basea quela

guerraquehacíanlos submarinos“era unaguerracontrala Humanidad”.

Sin embargo,la razónfue al parecerotra.

En enero de 1.917, Zinunerman,ministro alemánde Asuntos

Exteriores,envió dos telegramasa los embajadoresde su paísenWashing-

tony Méjico. El servicio de escuchade los serviciossecretosdel Almiran-

tazgo inglés, captó, criptoanalizóy obtuvo el texto en claro del primero,

entregandoloal ministro inglésde AsuntosExteriores,lord Balfour, quienlo

entregóal embajadorde EstadosUnidos en Londres, el cual, a su vez, lo

reexpidióaWashington.
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El texto del telegramavenia a decir que Alemania pensaba

iniciar, en febrero, una campañasubmarinamasivay sin restricciones,y

temíaque al hacerpúblicaestaresolución,EstadosUnidos sedecidiesena

declararlela guerra.Ante estaeventualidad,los Imperios Centralesestaban

dispuestosa concertarunaalianzacon Méjico, ofreciendoaesepaíspor su

cooperación,un concursoeconómicoilimitado y la garantíade recuperarlos

territoriosperdidosdeNuevoMéjico, Tejasy Arizona. El embajadoralemán

en Washingtondebíaentablarurgentesnegociacionesen este sentidoconel

gobiernomejicanoy actuar,a la vez, cercadel Japónparainducirle también

a la lucha.

El texto del telegramade Zimnierman,facilitado interesadamente

por los serviciossecretosbritánicos,dio a los EstadosUnidosel sentimiento

de fronteraqueno habíatenidodurantecientocuarentaañosde historia.

El cese del embajadoralemán no modificó la posición de

Alemaniaque, denuevo, enviaa su sustitutoen Washingtonun telegramaen

el quele indicabaquetomaseen susmanosla cuestiónde la alianzacon

Méjico, pero que no concluyeseel Tratado, ya que éste dependíade la

ruptura con EstadosUnidos. Telegramaque igualmentefue criptoanalizado

conéxito en Londresy enviadoa Washington.[96]

La guerrasubmarinasellevó consigoal fondo delmar un total de

14.000vidas humanas;la opinión públicaamericanaapoyabacadavez más
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la entradaenguerrade EstadosUnidos,junto a laspotenciasaliadas.Pero, a

pesarde todo, el presidenteWilson contemporizaba.

Las distintasperipeciaspor las que atravesóel telegrama,unas

criptográficasy otrasconbastantemenorcontenidoestadístico,hizo que su

explosivotexto fueseconocidopor EstadosUnidosy fue la gotaquecolmó

el vasoy convencióaAméricaparaqueentraraenguerracontraAlemania.

¡5) La Enigma.

Con la máquinade cifrar “Enigma”, todo parecíaindicar quelos

alemaneshabían descubiertoun sistema impenetrable.Sin embargo, el

nombrede Enigmaseha unido auno de los mayoreséxitos criptoanalíticos

de los Aliadosen la SegundaGuerraMundial.

Al final fue forzada,entreotrascosas,por errorescometidospor

los criptólogosalemanes,los serviciosde algúnespíade esanacionalidady,

sobretodo, el geniode tresuniversitariosexpertosmatemáticosdel Servicio

CriptográficoMilitar deVarsovia.

Sun Tzu, en “El arte de la guerra”, decíaque: “Existen cinco

clasesde espías:el espíanativo, el espíainterno, el doble agente,el espía

liquidable y el espíaflotante, cuandoestánactivostodosellos, nadieconoce

sus rutas: a estose le llama genio organizativo,y se aplica al gobernante.-

Los espiasnativos se contratanentre los habitantesde una localidad.Los

espíasinternosse contratanentre los funcionariosenemigos.Los agentes

dobles se contratan entre los espias enemigos. Los espías liquidables
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transmitenfalsos datosa los espíasenemigos.Los espíasflotantesvuelven

paratraersusinformes”,[97] de todo ello pudo haberentornoa la máquina

Enigma.

Ya en el veranode 1.939 vahosjefes de los ServiciosSecretos

francésy británicossereunieroncon sushomólogospolacos.Estosdesvela-

ron que sus técnicoshabíanconseguidoresolverla parteteórica del desci-

frado deEnigma.

Peroel éxito teórico,requeríala tecnologíaadecuadaparaexplo-

tarlo. Los avancesen criptografía de los británicos fue lo que permitió

montar la máquinapara explotar el logro criptoanalítico. Estasmáquinas

actuabancomocribadorasde cifrado.

Los ingleses-ayudadospor polacos como Manan Rejewski,

Henri Zigalski y JerzyRozicki- recurnerona máquinasde cálculogigantes-

casquerecibieronvariosnombres,entreellosel deBombao el de Colosos.

Al grupo de contraespionajebritánico pertenecíaAlan Turing

(1.912-1.954),uno de los más famososmatemáticosde nuestro siglo, que

investigósobreel conceptológico matemáticode calculabilidad.

El inglés FredericWinterbotham, en 1.995,ha escritoThe Ultra

Secret,dondeseexplican la mayorpartede las victoriasaliadas durantela

SegundaGuerraMundial. Segúnel libro “Ultra “ erael nombrede la organi-

zaciónsecretabritánica,con masde 10.000personasentreciviles y milita-

res, encargadade desmantelarel sistemade cifrado alemány de explotarlo
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para usos militares y políticos. Las redes alemanasquedaronal alcance

aliado a partir de 1.941-42, a partir de entonces,los aliados pudieron

conocerlos planesdel ejercitoalemán.[98]

¿Porqué se mantuvo el secretotanto tiempo?, porque las dos

potencias,EE.UU. e Inglaterra, pretendíanseguir aprovechándosede su

accesoa la máquinadeorigenalemán,despuésde 1.945.

Para ello realizaronuna verdaderasiembra de ejemplaresde

Enigmaen diversospaísesque, al emplearlasen suscancillerías,convirtie-

ron en transparentessuscomunicacionesdiplomáticas.La URSSno llegó a

utilizarla porque sus servicios le habíanrevelado la operación desdeel

principio.[99]

El resultado positivo del criptoanálisis efectuado sobre los

mensajesalemanessemantuvoen secretohasta1.976, con lo que, el hasta

entoncesprimer ordenadorde la Universidadde Pennsylvania,el ENIAC

-ElectronicNumericalIntegratorandCalculator-,pasóa ser el númeroonce,

puesdurantela guerraseconstruyerondiezColossus.[100]

Estasmáquinasutilizaron por primeravez células fotoeléctricas,

papelcontinuoy válvulaselectrónicas.

c) PearlHarbour

Durante la SegundaGuerra Mundial, el Código Secretode la

MarinaImperial Japonesa,tambiéncayóenmanosnorteamericanas.
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En mayo de 1.940, un tornado alcanzóen el mar de Behring a

una embarcaciónjaponesaquese dedicabaa la cazade focas,quejunto con

sustripulantesse perdieronjunto a las islas San Mateo. Tres díasdespués,

un balleneronoruegorecogíael cadáverdel capitánjaponés.

Antes de arrojar el cuerpo del capitán a] mar, los noruegos

separaronalgunosobjetosque llevabaconsigo,entreellosun pequeñolibro,

con pastasde plomo, quemásque parasu protección,servíande pesoque

garantizasesu hundimientoy salvarloasí de caerenmanosindiscretas.Lo

queen estecasono ocurrió, al sorprenderposiblementela muerteal capitán

llevándolocolgadodelcuello.

El libro fue entregadopor el balleneroa un guardacostasnorte-

americano,su comandantese dio cuentaqueteníaen susmanosel Código

Secretode la Marina Imperial Japonesay ordenó poner rumbo a Dutch

Harboura todamáquina.

No ha de extrañar que tan importante hallazgo estuvieseen

manosde un cazadorde focas,puestoquelos japonesessolíandar el mando

de suspesquerosa excelentesoficiales de suArmada,los cuales se dedica-

bansencillamentea tareasde espionaje.

Estehecho fue guardadoen el másabsolutode los secretospor

los norteamericanos,quedisponían,desde1.940, del código secretocon el

que, posteriormente,fueron cifradas las órdenespreparatoriasdel ataque

nipón aPearlHarbour.
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Sin embargo,aprincipios de 1.943, algo debió sospecharTokio,

ya que comunicóa su flota la decisiónde cambiar el código secreto.Esta

medida,queen sí mismaeraacertada,fue comunicadapor un radio quefue

cifrado con el antiguo código, y en el que se advertía, además-y como

colmo de errores-quela nuevaclave se transportaríay distribuiría a bordo

del Tami Maru, lo que dio lugar a que la aviación norteamericanale

destruyese.Ij10 1]

Estaimposibilidadde cambiarel código secretoprolongóla utili-

zación del antiguo y, el 17 de abril de 1.943 fue interceptado por las

escuchasnorteamericanasunmensajecifradojaponésprocedentede Truck y

llevaba el indicativo de Yaniamoto. Descifrado rápidamentegracias al

código localizadoal pesquerojaponés,seconocióla existenciadeunavisita

de inspeccióndel Almirante Yamaniotoa Bougainville, lo quedio lugar al

ataqueal avión quele transportaba,dondemurió carbonizado.

Es difícil evaluarel provechoobtenidode estoséxitos criptoana-

líticos, queproporcionarona los aliados,un valiosoconocimientoprevio de

las intencionesenemigas.

Menos brillantes, más silenciosos,pero no por ello de menor

importancia,aunquegeneralmentedesconocidos,son los éxitos diariosque

la criptografíavieneproporcionandodurantesiglos,precisamenteparaevitar

quesetengaaccesoa eseconocimientoprevio. Es másqueprobablequelos

serviciosde descriptaciónde los alemanesy japonesesestuvieranintentando
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lo mismo, con respectoa los códigos aliados. Es un éxito aún de mayor

importanciaqueel de los hechosrelatados,el quelos serviciosde criptogra-

fía aliadoslo impidieran.

2.- Ultima década.

Acontecimientosmás recientessiguenmanteniendovigente la

importanciade la batallasilenciosade lascomunicaciones.

Aunque rara vez transcienden,en la última décadano faltan

hechosde violacionesde comunicacionesgubernamentalesdadosa conocer

a la opiniónpública.

Durantela guerrade Las Malvinas, en 1.982, Argentinadescu-

brió quesuscódigossecretosde comunicacioneshabíansido “rotos” por los

británicos. Los equiposteníanorigen europeo, y “para evitar la trampa”, se

apelóa métodosalternativos,segúnreveló en su momentoBusinessWeek.

[102]

Con ocasióndel bombardeopor la fuerza aéreanorteamencana

de objetivoslibios, en 1.986,cuandotodo estuvoapunto,desdelas centrales

de inteligenciaoccidentalespulverizaronlas clavescifradasdel gobiernode

Trípoli, protegidaspor equiposeuropeosdel mismo origen quelos utiliza-

dospor Argentinadurantela guerrade Las Malvinas.

El FinancialTimes, deLondrespublicó entoncesquelas comuni-

cacioneslibias erantransparentes,porquelos equiposde origeneuropeocon

queseprotegían,podíanser ‘penetrados“, o se los habíaprovistode claves



- 179 -

cuyos algoritmos podíanser descubiertosa voluntad,por designiosde su

fabricante.Ij103]

Ya en la décadade los noventa,el 3 defebrerode 1.994,el diario

LA RAZON de BuenosAires publica un artículo,a todapagina,que titula

“Confesionesdel espíadel siglo”, sospechosode venderequiposde cifrado

queno ocultabannada.

En esteartículose recogela noticia, difundida en su día por los

medioseuropeos,de la detenciónen Teherán,en marzo de l.992,[104] de

un ingenierode la firma CRYPTO,A.G., quefundarael prestigiosocriptó-

logo Boris Hagelin (1.892-1.983),en 1.952, dedicadaa la fabricaciónde

“aparatosde cifrado para la transmisiónde información y suininistra sus

productosamásde 120 paises”.[105]

Se da la circunstancia,segúnFrankGarbely,periodistahelvético,

queBoris Hagelin fornió partedel equipo quelogró desentrañarlas claves

de lascomunicacionessecretasdela célebreEnigma.[106]

Tras la salidade prisión, despuésde nuevemesesen las cárceles

de Teherán,el ingenierofue despedidopor su exnpresajlo7]y, en un repor-

taje a la televisión europea,en 1.994, viene a actualizar la discusión de,

¿hastadóndeson seguroslos equiposde unaempresaquedeberíangaranti-

zar clavesinviolablesenlas comunicaciones?.

Segúnpublicó la revistaespañolaTIEMPO, el 29 de diciembre

de 1.995, la empresa fundada por Boris Hagelin en 1.952, “estuvo
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teledirigida desdesu creación por norteamericanosy alemanesy que el

secretode lascomunicacionesal másalto nivel hasido unailusión desde,al

menosmediadosde los años50, cuandoHagelin pusoen marchasu compa-

fha. El suecofue, por lo tanto, instrumentode una colosalmisión de espio-

najea largoplazo”.[108]

F.L. Bauer consideraque la desconfianzasentidapor algunos

ciudadanoso corporacionescontrael poderdel estadono ha disminuido y,

con respectoa los suministradoresde productoscriptológicosconsideraque

el vendedor comercial es un tercero que está fuera del balanceode los

derechosconstitucionalessobreprivacidady los derechosdel estadocomo

derecho imperativo, pero no se puede perder de vista su importancia

económica.

El vendedor,en su propio interés, tiene buenasrelacionescon

ambos:el ciudadanocomopotencialclientey el estadocomosupervisory, a

veces,tambiéncliente.

Y textualmentedice: “En el mejorde los casos,el vendedoresun

honestointermediarioentreestadoy ciudadano.No obstante,estepapel es

dificultado por unaciertafalta de honestidadderivadade la presiónde las

autoridadesestatalessobre los vendedorespara influir sobre susnegocios

con clientes extranjerosque no hacenpara sus negociosinternoscon el

propio estado”.[109]
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En 1.957, hubo informacionessobre estrechoscontactosentre

William F. Friedman -probablementeel más importante criptólogo de

EstadosUnidos en los tiemposmodernos-y Boris Hagelin que levantaron

sospechas.[l10]

Por el momento, aún resulta difícil conocer exactamentelo

ocurrido en CRYPTO A.G., sus causasy alcance,y menosaún, si estamos

ante un caso de criptoanálisiso estamosante un episodio del espionaje

mundial, generale indiscriminado,en suversiónmásactualizaday futurista,

quepocotendríaquever conla cienciacriptológica.

El hechopreocupóy desatógran polémicaen Europa.

El articulo que apareció en LA RAZON de Buenos Aires, -al

margen de las anécdotasdel hombre- insinúa unos hechos que, de ser

cienos,tendríanconsecuencias,demagnitudy alcancedesconocidos:

1.- En el plano político internacional,puede suponerun escán-

dalo a escalamundial con efectosmuy negativos,fundamentalmente,para

Alemania,EE.UU, GranBretañay Franciay, eventualmente,el restode los

paísesoccidentales,-en el casode quefueseconocidoy “tolerado” por sus

gobiernos-,así comocon incidenciaentodo el sistemadevaloresquerepre-

sentan.

2.- En el plano criptológico, afectaría a la credibilidad de la

criptologíacomo instrumentoeficazparagarantizarla seguridadde la infor-
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macióny, aunqueno pareceprobable,podríaalentarel uso de formasalter-

nativasdeprotecciónde información(clásicaso por descubrir),

3.- En el planotecnológico, seríafUndamentalconocerel nivel

tecnológicorequeridoparaque las afirmacionesefectuadasseanrealidades

tangibles, así como saber quienes están en condiciones de poseeresa

tecnología.

4.- Todo ello, podría dar lugar a pensarquetal vez habríamos

asistidoal acontecimientohistórico relacionadoconla ciiptologia de mayor

importancia en los últimos tiempos,que pondríapunto final a la política

mundialde cifradode la “guerrafría” y marcaríaun antesy un despuésde la

política criptológica,la cual necesitaunaredefiniciónque dé respuestaa las

exigencias, de todo tipo, derivadas de una nueva configuración política

mundialen el próximo siglo.

En 1.994, en la lista de productos y programaspara cifrado,

identificadospor la SPA (SoftwarePublishersAssociation)de fecha22 de

marzo,no apareceincluido ningúnproductode la firma CRYPTOA.G.[l 11]

Otro acontecimientoquepone en evidenciala vulnerabilidadde

comunicacionesgubernamentaleses el que recoge el mes de marzo de

1.997, The New York Times, que informa acercade que agentessecretos

estadounidensesinterceptaronen 1.996 lascomunicacionesentrePekíny los

representantesdiplomáticosde China en EE. UlJ. Los agentespertenecíana

la Agencia Nacional de Seguridad(NSA), que se dedica a proteger las
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comunicacionessecretasnorteamencanasy a localizar y descifrar las

extranjeras.[l 12]

En todo caso,el gran problema no essolo que el criptoanálisis

permitaforzar, en un momentodeterminado,un algoritmo. Es mucho más

importante para la organizaciónque padecelos efectosdel criptoanálisis,

conocercuandose ha producidoy, mejor aún, cuandose puedeproducir,

paraevitarlo. Y esto, ya no estareade la criptología sino,de los Servicios

de Inteligencia.

En los modernossistemasde cifrado setieneencuentala “cripto-

complejidad”paradarfortalezaal sistema.

Duranteel diseñoy estudiodel sistemade cifrado seconsideraal

oponentey las técnicasque este tiene a su disposición para violar los

mensajes.

En el criptoanálisisseutilizan un conjunto de técnicasque van

desde el análisis estadístico hasta las más sofisticadas técnicas

computacionales.

El trabajode criptoanálisisrequiereobtenerinformacióncifrada,

-lo que suponeuna vulneracióndel método de comunicacióno almacena-

miento-, sobrela cual aplica sustécnicasel criptoanalista.

Los diseñadores de sistemas criptográficos establecen un

compromisoentre los costesde operacionesde cifrado y descifrado-que
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debenser sencillas-y las operacionesde criptoanálisis,que debenser muy

complejasy de costemuy elevado.

La metade todo criptólogo, diseñadorde un sistemade cifra, es

que la tareadel criptoanalistano puedaser realizadacon los recursosde

cálculoexistentes.

El sistemaquecumpleestascondicionesescomputacionalmente

seguro.

Pero los recursosde cálculoal alcancedel criptoanálisisno son

indiferentesa las necesidadesde tiempo de cálculo y de capacidadde

memoriade ordenadorqueprecisaparaun análisisde un criptosistema.La

combinaciónde amboseslo queseconocecomocompromisosentretiempo

y memona.

El criptoanálisis permite cualquier punto intennedio entre el

compromisode tiempo y memoriay esfundamentalestudiarlas posibilida-

desqueexistenen el citadocompromiso.[l 13]

Hay algunossistemasde cifrado en los que se podría hacerun

estudioexhaustivode cifrado, medianteel uso de una máquinaque podría

realizar su trabajo en minutos, pero hay otros para los que se requeriría

centenareso miles de añosy, otros, en los queseríaimposiblela búsqueda

por cualquiermétodoconocido,enellos se lograel ideal deldiseñocriptoló-

gico: un sistema computacionalmenteseguro contra los ataquesdel

criptoanálisis.
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En todo caso,el criptoanálisispositivo de un equipono sueleser

conocido,al menosmientrasestá siendoútil a quienesla consiguen.Su

beneficiariotratade mantenerlaen secreto,paraprovechopropio o de terce-

ro, el máximotiempoposible.

Raravez transciendey, generalmente,sehayamuy próximaa las

operacionesde inteligenciade los distintospaíses,no llegandoa conocerse,

en ocasiones,dondefinalizael ciiptoanálisisy dóndecomienzala acciónde

inteligencia, cuandono, como es lo másusual, inteligenciay criptoanlisis

aparecenunidos,completándoserecíprocamente.

Conlos antiguosprocedimientosmanualesy lentosde criptoaná-

lisis, erasuficienteunaseguridadprobable,puesen la mayoríade los casos,

se logabaun resultadopositivo cuandola infonnacióndel documentohabía

perdidotodavalidez.

Si el criptoanálisistuvo éxitos de importanciahistóricay social

fue porque al igual que eralento el procesode análisis, lo eratambiénel

cambiodeclaves.

En la actualidad,con el uso de ordenadoresparael criptoanálisis,

los sistemascriptográficostienenquetenerpropiedadesmatemáticasquelos

haganinvulnerables,no solo en el presente,sino tambiénen el futuroprevi-

sible, por lo que los sistemascriptográficostienen queser computacional-

menteo incondicionalmenteseguros.[l 14]
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La potenciade los algoritmos,y las consiguientesdificultadesy

costeparaobtenerun criptoanálisispositivo, podríadarpasoaunasituación

en la quesegenereun granmercadomundialde ventailegal de información,

con aumentode lasaccionesde inteligenciaquepocoo nadatienenquever

conla Criptologia, ensudimensióncientífica.

Alvín Tolifier, en su libro titulado “Las guerrasdel futuro” -La

supervivenciaen el alba del siglo XXI-, publicadoen 1.994, entre otras

cosasdice:

“Es posiblequellegueel día, si aúnno seha dadoel caso,en el

que se vendan annasde componentessuficientemente‘inteligentes’ para

limitar (o prevenir)suempleobajocondicionesespecificadasde antemano”.

Los fabricantesde armasnorteamericanos,franceseso rusoso de

cualquierotro paísde economíaavanzadapodrían,por ejemplo, introducir

subrepticiamentechips autodestructivosen los aviones,las plataformasde

cohetes,los canosde combate o los misiles que exporten,previendo la

posibilidad de que el compradorse torne enemigo o venda el arma en

cuestióna un adversano.

Unas instruccionesdeterminaríanla expulsión del piloto de un

caza o la explosiónde la aeronave.Tecnologíasfuturasbasadaen datosde

satélitesde localizaciónglobal seríanverosímilmentecapacesde programar

un sistemade annasquefallaseo un sistemade navegaciónqueno funcio-
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nara una vez que el vuelo superaselos límites geográficos fijados de

antemano.

¿Sonespeculacioneso simple cienciaficción?. No lo creeasí un

destacadoejecutivo de la industria bélica. De hecho, nos dijo: ‘Nosotros

podríamoscodificar todos los avionesquevendemos;podríamosincluir un

identificadoren todos los chipsde avionesqueexportamosa OrientePróxi-

mo... En caso de acción hostil, nosotros seríamoscapacesde establecer

comunicacióncon esech¡p y lograr quefallase. Esto ha de sucederde una

forma o de otra’. Ese ejecutivo no fue el único en hacer referenciaa

semejanteposibilidad.

¿Logaría encontrar el comprador el componenteintroducido,

prestandogranatencióna lo quecompre?‘Es muy difícil -dicenlos especia-

listas-, extremadamentedifícil.., casi imposible’.

De ser así, éste constituyeun ejemplode actividadbélica muy

avanzadadel conocimiento”.[1 15]

Pero,de igual modo quelos fabricantesde annasson capacesde

trucarsusexportaciones,en basea la mismatecnologíay en nombrede la

paz, se podríaaccedera los procesosde fabricacióny reprogramarciertos

sistemasparaqueno funcionennuncaencombate.

65e podría aplicar toda esta tecnologíaa la criptología?...¿por

quéno?. Pero...¿quiencontrolaríatodoeseproceso?.
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CRIPTOANÁLISIS
DEUNTEXTO CIFRADO POR EL SISTEMA

“JULIO CESAR”

1.- Texto cifrado: JWXLQNLN

2.- Desarrollo alfabético de cada letra del texto cifrado:

J W X L
k x y m

y 7 n
m z a o
n a b p
o b c q
p c d
q d e
r e f t

5 f g u
t g h y

u h w
y 1 j x
w j k y
x k 1 z
y ¡ m a
z m n b
a n o e

Q N L N
r o m o

5 p n p
t q o q
u y p r
y 5 q 5

w t

x u 5 u
y y t y

7 W ti W

a x y x
b y w y
c z x z
d a y a
e b z b
f c a c
g d b d
h e e e

b o p d 1 f d f
c p q e j g e g
d q r f k h f h
e r s g 1 i g
f s t h m j h j
g t u i n k 1 k
h u y j o 1 j ¡

y w k p m k m

3.- Resultado positivo del criptoanálisis:
Texto en claro: ANOCHECE
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2.5.- LA CRIPTOLOGIA COMO PARCELA DE LA REALIDAD.

Unade las formastradicionalesde protecciónde la información,

unavez determinadoquéha de protegerse,-mediantela delimitación de los

ámbitosde confidencialidad-,y con quénivelesde seguridad,consisteen la

aplicaciónde técnicascriptográficas.

La “protección criptológica”de la información, comoparcelade

la realidad, para su plenitud de funcionamientorequiere, ademásde su

coherenciainterna comosistema,considerarel campode relacionesen que

se desenvuelve,constituidopor la realidadpolítica, económica,tecnológica,

social, cultural y administrativa de la organización a que se refiera, en todas

susdimensiones,tanto internascomoexternas,lo queexigeel conocimiento

de la propia organizacióny del medioen el queopera,tantonacionalcomo

internacionaly, además,actuarencoherenciacontodo ello.

La viabilidad y vigencia de la “protección criptológica” está

condicionadaa sumanifestacióncomo sistemaque,para queseaarmónico,

requiereconcordanciaentreel nivel de concienciade su realidad(sociológi-

ca,jurídica,política, tecnológica,etc.), conlos mediosde quedisponey los

problemasquetiene queafrontar,centrado,esencialmente,en la protección

de la informacion.

La “proteccióncriptológica” como todarealidadhumanaevolu-

ciona y, a medidaque cambiano semodificanlos problemas,requiereuna

readaptaciónconstante de conocimientosy mediospara su tratamiento,lo
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queconseguiráa travésde la información, la investigación,el análisis;y los

mediosmateriales,legales,tecnológicos,organizativos,humanos,etc.

En definitiva, el grado de eficacia del funcionamientode la

“proteccióncriptológica” de la información,en su conjunto,vendrádetermi-

nado por el grado de coherenciaalcanzadoen la integración del conoci-

miento con los mediosdisponiblesy los problemasaresolver.

La Criptología, como ciencia, -o la “protección criptológica”,

como consecuenciade la acción de la misma-, son realidadesclaramente

diferenciadasy caracterizadaspor su función.

La Criptología como toda parcelade la realidadcon entidad

propia, semanifiestancomoun sistemay con ello tiene directarelaciónsu

vigencia, su viabilidad, su plenitud como tal. A su vez, la Criptología, es

parte de otras parcelasde la realidad, de distinta naturaleza(empresarial,

administrativao política), denivel superiory, junto a muchasotras,confor-

manlos distintosnivelesde la realidadnacionale internacional.

En todoestejuegode círculosconcéntricos,tangentesy secantes,

en distintosplanos,verticales,horizontaleso inclinados,el ámbitode actua-

ción consistentey completo,gobernadodesdeel nivel superior,quemarcala

estrategiay sentidode actuacióndel conjuntoesel Estadoy la sociedad,(las

organizacionessupranacionalesserían producto de la voluntad de los

Estadosy suexistenciaestaríasubordinadaa la voluntadde estos)en los que
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la Criptologia sería un instrumento, que tiene razónde ser en orden al

cumplimientodeun fin, sin el cual, careceríade sentido.

La Criptologíaha de responder,demododirecto, a un sentidode

actuaciónmarcadodesdeel nivel superior.Correspondea los criptólogosel

máximo aprovechamientode los últimos desarrollosde esta cienciapara

cumplir con eficaciael sentidode actuaciónmarcadopor el nivel superior.

Si se logra, se habrá conseguidola protecciónefectiva de los intereses

nacionales.[116]

El Estadocomo parcelade la realidadconstituidopor diversos

niveles, implica la necesidadde un perfectofuncionamientode los elemen-

tos quelo conformany exige que cadauno sedesenvuelvasegúnsu propia

naturaleza.
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FACTORES QUE CONVERGEN EN LA CRIPTOLOGIA

Poder

Polit ICÓ

Ii fovn] ae Oil

cRIPPOLOGIA

Derecho
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CAPITULO III

LA PROTECCIÓN CRIPTOLÓGICA
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3.1.-APLICACIÓN DE LA CRIPTOLOGIA.

Dadaslas característicasde la informacióny el conocimiento, y

el usode lasnuevastecnologíasparasualmacenamientoy transmisión,ante

la vulneraciónde la norma, la sanciónjurídica es insuficiente,-incluso

apelandoa la sanciónpenal-,al nohacerreversibleel dañocausado.

Las medidaslegales son medidasde protecciónque actúan “a

posteriorl”, y enun entornotecnológicocongrandesdificultadesdeprueba.

El alto valor de la informacióny los gravesefectosde su viola-

ción, de consecuenciasimprevisiblese irreparables,en muchoscasos,hacen

necesariola utilización de medidasde prevenciónque, “a priori”, evitende

formaeficaz quela violación seproduzca,e impidan el éxito de eventuales

amenazas.[1]

información

permiten la

objetode la

Entre las medidasde prevenciónparagarantizarel secretode la

y las comunicacionesdestacanpor su importanciaaquellasque

ocultación, disimulación o cifrado de la información y son

Criptología.

La aplicaciónde técnicascriptográficasesla soluciónuniversal-

menteaceptadaparaevitar los actosque puedanvulnerarla información y

las comunicaciones -y, en general, evitar cualquier utilización no

autorizada-,[2] y es la forma tradicional de preservarla confidencialidadde

unaredde comunicaciones.
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Lasmedidascriptológicas,sonun meroinstruirnentoparala reali-

zaciónefectivade la protección,querequiereunadecisiónprevia sobrequé

ha de protegersey con qué niveles de seguridad,en el contexto de un

sistemade información.

Ante los avancestecnológicosquepennitenel accesoa lasbases

de datosy la interceptaciónde lastransmisionesde todo tipo, efectuadaspor

cualquiermedio,seincrementala necesidadde uso de aplicacionescriptoló-

gicas al nivel adecuado,hastael extremoderesultarimprescindibles.

La Criptología -o criptografía-ha sido utilizada fundamental-

menteen los ámbitosmilitar, diplomático y empresarial,constituyendola

trilogía clásicade ‘<fra militar”, “c<fra diplomática”y “cifra comercial”.

Actualmente se les podrían añadir muchos otros ámbitos:

policial, fiscal, judicial, notarial, sanitario, etc., cuya enumeración,por

extensa,tal vezcarezcade utilidad, pero de los quesí destacaríamos,por su

singularidade importancia,el destinadoapreservarla privacidaddel indivi-

duo, cuyadenominaciónno alcanzamosadeterminar,y bienpodríaserel de

‘<ka cívica “, quepuedeconstituirunacifra básicao general,todo ello sin

entraren las múltiples aplicacionesde la criptologíaen la cotidianeidad,en

relacióncon la protecciónde información de todo tipo, queha llevado al

uso deexpresionescomola de ‘½r¡ptologíade consumo

Peroreferirsea proteccióncriptológicaesreferirsea unaamplia

gama de posibilidadesde protecciónde distintosnivelese intensidades,por
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lo que, solo la decisiónde protegercriptológicamente,no es suficiente.Se

requiere,además,determinarel nivel de proteccióndentrode las múltiples

opcionesqueofrecela Criptología.

La protección criptológica de la información se encuentra

sometidaauna dobletensión,contendenciaascendentehacialos máximos

niveles de impenetrabilidadcuando se refiere a los altos interesesde la

sociedady del Estadoy, orientadahacianivelesde impenetrabilidadrelati-

va, en otros casosy que, básicamente,secorrespondencon los dos grandes

bloquesen queseencuentraagrupadala información: el destinadoagaranti-

zar el secretode las comunicacionesprivadasy el constituidopor la protec-

ción de la informaciónpública.

Sin embargo,en el ámbito de las comunicaciones,conla tecnolo-

gia actual, y con aplicaciónde la Criptología, sepuedencrearcondiciones

para que exista un secretode las comunicacionessea real y efectivo, a

nivelessuficientes.Correspondea los poderespúblicosestaresponsabilidad.

3.1.1.- CIFRA DIPLOMÁTiCA.

La institucionalizaciónde la diplomaciaa basede la creaciónde

legacionespermanentesse ímcia, según la doctrina, en la república de

Veneciadurantela segundamitad del siglo XV. La prácticaes seguidapor

el restode los Estadositalianos,y Fernandoel Católico lo introduceen sus
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reinos llegandoa alcanzarun uso generalizadoen Europaen el Siglo XVI.

[3]

Los elementosque constituyenel sistemainternacionalno son

homogéneosy aunqueteóricamente,hoy, las unidadespolíticas que le

integranson soberanase igualesjurídicamente,son diferentesen tamañoy

enpoder.

El medio internacional presentasegún Merle las siguientes

características:

“1.- Instantaneidadde la transmisiónde las informacionesentre

los dqérentespuntosdelsistema.

2.- Aceleraciónde la rapidezy del volumende las comunicacio-

nesydeldesplazamientode laspersonas.

3.- Aumento del volumen de las transaccionesmonetariasy

comerciales.

4.- Advenimientode una red de instituciones internacionales

dotadasde permanencia,universalidady colegialidad” [4].

Las interaccionesprovocadaspor la combinaciónde estosfacto-

res, se ordenarán en torno a una creciente interdependencia y a un creci-

mientode tensiones.

En las relacionesentrelos Estadosno solo semanifiestansolida-

ridadeso antagonismosexternos,sino,también,las alteracionesen el orden
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político interno, lo que viene a desdibujarla distinción tradicional entre

política interiory política exterior.

El estrechamientodel mundorefuerzala interdependenciade los

Estados, pero también contribuye a renovar las tensiones en el interior del

sistemainternacional,quecomotodo sistemade relacionessocialesimplica

unadosisde conflictividad.

El Estadose sitúacomo mediadorentre las sociedadescerradas

que aún son las nacionesy la sociedadglobal que emergeimpulsadapor

factoresqueescapanal controldel Estado.

En estecontextointernacionaloperaactualmentela diplomacia,

en el quelas nuevastecnologíasestánalterandolos objetivosnacionalesen

política exterior, así como influyen directamente en los modos de

alcanzarlos.

La red diplomáticacomomedio de comunicaciónentre gobier-

nos, parala informacióny la negociación,se estáviendomodificadapor el

augede los mediosde transporte-especialmentela aviación-y el desarrollo

de lascomunicaciones.

La importanciacrecientede la informaciónen la vida internacio-

nal hacequeel servicio diplomáticode un paísseasus “ojos y oídos” en el

extenor.

La administraciónexterior es, en estas circunstancias,agente

ejecutivo de una política elaboradapor instanciasgubernamentales.Para
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cuyo diseño y toma de decisiones resulta determinante el conocimiento de

las condiciones de evolución de los acontecimientosdel Estado receptor,

dondeseencuentraacreditada,y cuyainformación al gobiernodel Estadoal

querepresentan,constituyeunade susprincipalesfunciones.

La comunicaciónde este flujo de infonnación -junto a otros

derivadosde las relacionesnormalesentre las misionesdiplomáticasy los

órganosde la AdministraciónCentral- integran el caudalde información

selectivaquehade sertransmitidode formaqueseaconocidosolamentepor

los destinatarios,los cuales,en función de criteriospreestablecidos,pueden

dar un tratamiento que va desdela másamplia difusión hastala máxima

restricción.

El que toda información transmitidapor circuitos diplomáticos

sea,en principio, selectivay, fundamentalmente,cuandola información es

relativaa interesesde gran valor; ha requeridosecularmenteel uso deproce-

dimientos que asegurenel carácter restringido o secreto de lo que se

comunica;quehanevolucionadoa lo largo de la historíadesdemensajeros,

hastalos más modernosdesarrollosinformáticosy de telecomunicaciones,

con la Criptología y la seguridad como elementos prioritarios y

determinantes.

Todo ello ha configuradolo que se ha dado en llamar ‘<fra

diplomátIca”, que operaen un contextoconstituidopor el entornointerna-

cional, en el quela informacióntransmitidapuedeser de graninterésparael
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estadoreceptoro paraterceros,lo queviene a reforzarquela seguridadde la

información sea elemento prioritario de una red de comunicaciones

diplomáticasjs]

Los ámbitosde defensa,política exteriory serviciosde inteligen-

cia tradicionalmentehan sido,y siguensiendo,generadoresde secretosde

Estadoen sumásalto gradoy, consiguientementesonusuarios de la protec-

ción criptológicaen susmásaltosniveles.

3.1.1.1.-R~u. DECRETO632/1.987,DE 8 DE MAYO SOBRE ORGANIZACIÓN DEL

ESTADO EN EL EXTERiOR.

El Real Decreto632/1.987regulala organizacióndel Estadoen

el Exterior, trasindicar quea la Administracióndel Estadoen el exteriorle

correspondeejecutarla política exteriordel Gobierno, señalacomorasgo

especificode estaAdministraciónel hechode desarrollarsu actividad en el

marco del ordenamientojurídico español,el ordenamientojurídico interna-

cional y el ordenamientojurídico interno de cadauno de los paísesdonde

ejercesu actividad.

Subrayacomo objetivo, la necesidadde conseguiruna mayor

coordinacióny eficacia en el Servicio Exterior y concretary reforzar el

principio de unidadde acciónexterior; potenciala figura del Jefede Misión

querepresentaa Españay ostentala máximaautoridaddel Estadoespañol

ante el estadou Organismointernacionalen el queestéacreditadoy ejerce

la jefaturasuperiorde todoel personalde la Misión.
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Para asegurarla eficaz coordinaciónde la Administración del

Estadoen el Exterior, el RealDecretoregulatambiénel sistemade comuni-

cacionesoficiales entrelos Organismosque la componeny la Administra-

ción central, configurándoseel Ministerio de Asuntos Exteriores como

caucey agentecoordinadory en suartículo 100 dice:

“1.- Las comunicacionesentre las Misiones Diplomáticas,
RepresentacionesPermanenteso Delegacionesy los órganosde la Adminis-
tración centralsecanalizarána travésdelMinisterio deAsuntosExteriores.
No obstante,por razonesde celeridady eficacia en la gestión, las Conseje-
rías y Agregaduríassectorialespodrán comunicarsedirectamentecon los
DepartamentosMinisterialesde los quedependanfuncionalmenze,o con los
competentesen la materiadequese trate,y éstosconaquéllas,debiendoen
talescasostrasladarsesimultáneamentela comunicaciónde quesetrate al
Jefe de la Misión diplomática, de la RepresentaciónPermanenteo
Delegacion.

2.- Los Servicios e Instituciones de la Administración en el
exteriordependientesfuncionalmentede otrosMinisterios de la Administra-
ción del Estado, y que no tengan condición de Oficina Diplomática, se
comunicarándirectamentecon ellos. No obstante,el Ministerio deAsuntos
Exterioresy el Jefede la Misión diplomáticapodránrecabarla información
queestimenoportunade estosServicioseInstituciones”.

El RealDecretohacereferenciade forma genéricaa “las comuni-

caciones”,sin distinguir,por lo queseha deentenderqueserefierea todas.

Las característicasd~ la AdministracióndeFEstadoen el exterior

y la crecienteinternacionalizaciónhacerecaersobrelos sistemasde comum-

cacionesdiplomáticasy, consiguientemente,sobrelos sistemascriptológicos

queeventualmentelas protejan,la responsabilidadde disponerde la estnic-

tira adecuadade formaqueesténen condicionesde darrespuestasatisfacto-

ria a la canalización de las comunicaciones de las Misiones,
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Representacioneso Delegacionesy los órganos de la Administración

Central.

Incluso la posibilidadde unacomunicacióndirectaentreconseje-

ríasy Agregaduríascon los DepartamentosMinisterialesde los que depen-

den funcionalmentees una posibilidadbasadaen “razonesde celeridady

eficaciaen la gestión”,por lo que la canalizaciónde estascomunicacionesa

travésdel Ministerio deAsuntosExterioresseríala normay el hechodeque

se efectúendirectamente,seríala excepción,lo que exige a la red diplomá-

ticadisponerde la estructuraadecuada.

Esta interpretaciónllevaría a consideracionessobre la “cifra

diplomática” querebasanel ámbito sectorial o departamentaly ademásde

las razonesderivadasde su propia naturaleza,la sitúan en los nivelesde

exigencia de un sistema criptológico de Estado, que requeriría estar en

condicionesde dar satisfacción,-a travésde la extensaredde representacio-

nes diplomáticas y consularesen todo el mundo-, a las necesidadesde

comunicacionesseguras que los intereses del Estado en el exterior.

demandan.

3.1.2.-Ciná iwu4imR.

El fin de la guerrafría ha cambiadolos parámetrosestratégicos

quehanimperadoen el mundodurantesu vigencia.



- 212

Los propios conceptos de seguridad nacional están sufriendo

fuertes transfonnaciones y han ido evolucionando hacia concepciones no

agresivas,dandoentradaa nuevosactorescomolos económicos,los recur-

sos naturales,la protecciónecológica,las migraciones,la información y el

conocimientocon la revolución informática y de las comunicaciones,el

incierto futuro del Estado-nacióny de las institucionesmultilateralesy

supranacionalescomobasedelsistemapolítico internacional.

A partir de lo cual, cadapaísdebeelaborarsu propia doctrina

estratégicade acuerdocon sus circunstancias,lo que suponeun verdadero

esfuerzocreativoen la localizaciónde las variablesesencialesparala defini-

ción de la mejorestrategiade seguridadnacional,paralo queresultainpres-

cindible la percepciónclara, el sentidoy el alcancede los cambiosy trans-

formacionesen queestamosinmersosy la previsión de los acontecimientos

derivadosdeellos.

Es vital parael desarrollohistóricode cadapaísel conocimiento

exactode susposibilidadesy limitaciones,parapoderdiseñarlas estrategias

másadecuadasen cadamomentoy alcanzarlas metasquecadasociedadse

hamarcado,así comopreverescenariosfuturos.

DecíaSun Tzu, ensu “Arte de la guerra”, que “lo queposibilita

a un gobiernointeligentey a un mandomilitar sabiovencera los demásy

lograr triunfosextraordinariosesla informaciónprevia”[6].
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Para hacer frente a estos retos es necesario ir elaborando un

nuevomodelode seguridadnacionaladecuadoa los interesesy circunstan-

ciasy el papeldelpaísen el entornointernacional.

La Españademocrática,continuando la tendenciainiciada en

1.953,ha buscadosu seguridada travésde la Alianza Atlánticay, dentrode

ella, en la Unión EuropeaOccidentaly mediantela alianzacon los Estados

Unidos[7].

Perohoy la planificación estratégicadebeteneren cuentacada

vez más, factoresqueno son estrictamentemilitares,talescomo los econó-

micos, los ecológicos,los tecnológicos,políticos, diplomáticos,históricos,

culturales,socialeso los institucionales,y, en todo caso,los factoresrelacio-

nadoscon la informacióny el conocimientoaplicadoa todo ello, sin que

esto suponga que los factores estrictamentemilitares no sigan siendo

imprescindibles.

Un conceptoamplio de seguridadnacionalha de tenerencuenta

todos los factoresindicadosparalo queresultaabsolutamentenecesarioun

esfuerzoconjuntode instanciaspúblicasy privadas.

En términoseconómicosse trata de no perdercompetitividad,en

términos socialesde modernizarnuestraestructuray hábitos sociales,en

términos psicosocialesde reforzar la identidad nacional y enriquecerla

fuerzacultural delpaísy su proyecciónexterna,sin olvidarnosde la protec-

ción ecológicade nuestrosrecursosnaturales,el fomentode la investigación
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y la ciencia, con especialinterésen la información y las comunicacionesy,

en general,el conocimiento.En términospoliticos en fortalecerlas institu-

cionesy propiciarla cohesióninterna.

La seguridadnacional buscala efectividad en un contexto de

incertidumbrecontrolable,aunquede todos los factoresqueinciden en ella,

en sentidoamplio, algunossonde másdificil planificaciónqueotros.

La construccióndeun nuevomodelode seguridadnacionalhade

pasarpor un debateconstructivoy permanente,alejadode convencionalis-

mos y ceñido a la realidad española en su dimensión nacional e

internacional.

La posicióngeográficade Españala convierteen factordecisivo

de la posición europeapor su entradaen el Mediterráneoy como frente

occidental.

Españaes,por sugeografia,economíay demografia,unapoten-

cia de gradomedio,coninteresesy responsabilidadesregionalesen el surde

Europa.Peroa quien la historia, la lenguay la geoestrategiapermiteninfluir

en la política global, queeslo propio de unagran potencia.Estevalor indis-

cutiblenosgeneraunasresponsabilidades.

La cultura permitetrascenderlos límites queimponela naturale-

za. Así ocurre en cuatrodimensionesclave de la política exteriorespañola:

la seguridad, la construcción europea, la cooperacióny la proyección

iberoamericana.[8]
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Conamenazasprevisiblesprocedentesde paísesde nivel inferior,

correspondientesaescenanosde crisis que, probablemente,sesituaránen el

TercerMundo, o en susbordes,conpaísesque, aunqueconmenoresniveles

en el planotecnológico,tienenaccesoa los mercadosinternacionales.

En recienteestudio sobre armasde destrucciónmasivatitulado

“Proliferación en la cuencadel Mediterráneo”,la CIA anunciaun cambio

profundo del equilibrio estratégicoen el Mediterráneo,a medidaque se

confirmanlas intencionesde adquisiciónde armamentonuclear, químicoy

bacteriológicopor partede los regímenesdel norte de Africa y de Oriente

Próximo.

La CIA analiza extensamentetanto las actualesmotivaciones

comolas posibilidadestécnicasy concluyeque, en 10 años, todaslas capita-

les del sur de Europaestaránal alcancede misilesbalísticosconbaseen el

nortede África. La adquisiciónde estosarmamentos,cuyo objetivo esencial

seríaganarpesoespecíficofrente alos vecinosy frente al mundooccidental,

se acelerarádebido a los problemaspolíticos y a la inestabilidaden la

regmon.

No obstante,expertosenDefensarestanimportanciae ininedia-

tez a las conclusionesde esteinforme y señalanque en el norte de África

sólo Libia poseeuna capacidadminima de misiles balísticosy queningún

paíscuentaconmisilesde crucerode largo alcance.Además,el únicomedio

parallevar un armade destrucciónmasivaaciertadistanciaes la aviación,y
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el númerode avionesdisponiblesparapoderejecutarestetipo de ataqueses

muy reducido.Un cambio cualitativode estasituaciónexigiría un aumento

de la inversiónmilitar, lo queno pareceprobable,o unamayorcooperación

por parte de países como China o Corea del Norte, algo fácilmente

detectable.[9]

Ello sin eliminar los conflictos con otraspotencias,de carácter

fundamentalmenteeconómico,pero que resulta razonableestimar que se

conducirána travésde tensionesconmenornivel y ciertasprobabilidadesde

salidaconsensuada.

Estasreflexionesnos llevan a la conclusiónde que hemosde

reforzarnuestrainteligencia,informacióny comunicaciones,como partede

un conjunto de estrategiasorientadasa asegurarnuestraposicióninternacio-

naly poderpreveniry hacerfrente, en sucaso,aeventualesconflictos.

Ante la evolucióninternacionaldescrita¿estamosen condiciones

de abordar las nuevas misiones?. ¿Son los sistemasde información y

comunicacionesaptospara hacerfrente a las exigenciasinternacionalesde

comunicacióny seguridad?.¿Se ha previsto la adquisición del material

necesariopara podercumplirlas?¿Tenemosorganización,equiposy siste-

mascapacesdeproporcionary garantizarde formaefectivay prolongadaen

el tiempounascomunicacionesseguras?.

De todo ello surgeun debate,dondejueganun importantepapel

los factores tecnológicosy económicos,pero sobre todo organizativos,
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políticos e intelectualesquepermitanunatoma de concienciade la impor-

tanciade la informacióny el conocimiento,su transmisióny protección,en

el nuevoescenariointernacional.

La seguridadnacionalesun conceptodemasiadoimportantepara

confundir la reservay el necesariosecretocon el oscurantismoy el aisla-

mientointelectual.[103

Entre otros temasno debemosolvidar qué modelode industrias

nacionalesde tecnologíasde la información y las comunicacionesy de

criptologiasequiere,el alcancede la protecciónOTAN-UEO, los beneficios

en esteaspectoderivadosdenuestrapertenenciaa la Unión Europea.

Los recursosno sonilimitados, pero en informacióny comunica-

ciones, así como en la seguridadde las mismas,no todo es cuestión de

recursos;en todo casoel acierto en estesentidodependeráde las priorida-

desquesele dé a la horade invertir los recursosdisponibles.

Porconsiguiente,pareceadecuadohacerlos esfuerzosnecesarios

en recursos humanos,materiales,organizativos o de planeamientopara

atenderauno de los vectoresesencialesde cualquierestrategianacional:la

informacióny el conocimiento.

En el juego de relacionesinternacionales,cadanaciónpersigue

de formaprioritaria, consolidarsu seguridad,queno esotracosa,queprocu-

rar su propia existenciay soberanía,como sociedady como estado, que

constituyela metatradicionalde todapolítica extenor.



218

Aunque el concepto de seguridadnacional, hoy, rebasalos

componentesmilitares y se extiendea toda unagama de factorese índole

económico, político, sociológico...etc., la defensamilitar sigue siendo

imprescindible.

Y en las actualescircunstanciasinternacionales,tras la guerra

fría, estamos en una estructura multipolar, másflexible y con posibilidades

de cambio,pero, también,conmásriesgosde enfrentamiento.

El sistemainternacional,comotodo sistemaimplica una cierta

dosis de conflictividad, por lo que, la existenciade tensionesy enfrenta-

miento -no siendodeseables-es algo que no debesorprendery, aunqueel

recursoa la violenciacomosoluciónno seaotracosaqueunamanifestación

patológicadel funcionamientodelpropio sistema,al serunaposibilidad,hay

quecontemplarla.

En las actualescircunstanciasno seda unajerarquíade fUerzas

capaces,por si solas, de disponerde un poderde intervencióncoherentey

duradero.

Se caminaen la direcciónde ejércitoseminentementedefensivos,

másreducidos,muy operativosy con un alto grado de preparacióntécnica,

bien dotados,versátilesy aptos para, llegado el caso, integrarseen una

defensasupranacionaljí111 en los quela informacióny las comunicaciones

sonfactoresdeprimeramagnitudy vitales,parasuoperatividady eficaciay,
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podríamosdecir, que alcanzanel rango de elementosconstitutivos de su

propiaesenciaen un ejércitodel siglo XXI.

En la guerramodernalo másimportanteesla Inteligenciay los

sistemasde control y comunicaciones,que proporcionanlas condiciones

previas necesariaspara una efectiva coordinación de las tropas y

suministros.

Los ejércitos han de estarpreparadospara la guerray, en la

actualidad,los hechosseacelerande tal modoqueexigendecisionesrápidas

concomunicacionesy respuestasinstantáneas.

Las modernasdoctrinasexigen un alto grado de coordinación

paraaunarlas fuerzasde tierra, mary aire, el apoyoespacialy los sistemas

centralizados,así comopoderintegraradecuadamentela acción.

Los ejércitosmodernosson sistemaspensantes,con capacidadde

comunicacióny ajusteautorregulador,con una extremaespecializaciónde

susefectivos,integradosa travésde las comunicacionesen el control de la

direcciónde la batalla.

En todo esteprocesoesdetemiinantela información,cuyacapta-

ción, almacenamiento,procesado,distribucióny protección,sonvitales.

La informáticay las telecomunicacioneshan alteradolas reglas

de la guerray a los tradicionalesescenariosde tierra,mary aire,seañadirán

“los camposde batalla” de lasredesinformáticasy el espacio.
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La guerrainformáticatrataráde destruiro confundir los sistemas

de informaciónenemigosy protegerlos propios.En estecontexto, los siste-

mas informáticos y las claves criptográficas para comunicaciones,se

conviertenen objetivosprioritariosde cualquierataque.1j12]

En la información militar, la seguridadde la información y la

Criptología en sus distintos niveles, siempre han estado presentepero,

actualmente,junto a las comunicacionesejercenun papel de dimensión

estratégica.

3.1.3.-CIm.4 COMERCIAL.

La importanciade la economíaa lo largo y anchode la historia

no pareceofrecerla menor duda. Formaparte esencialde las relaciones

internacionalesy esfrecuentela confusión conla estrategiade los actores

paralos queconstituyetanto un mediocomoun objetivo.

La economíadependedeunapartede los recursosy de otra de la

capacidadde explotarlos(aportacionescuantitativasy cualitativas,gradode

perfeccionamientodel equipaamientotecnológico,etc.)

La combinaciónde todosestosfactoresestablecerála jerarquía

de las gananciaso de las oportunidadesentre las diversascolectividades

políticas,encuyoresultadofinal desarrollaráun papelcentrallacompetitivi-

dadde cadaunadeellas.
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La competitividadcomo capacidadpara luchar favorablemente

en el mercado,setraduceen la obtencióny desarrollode ventajasrespectoa

los competidores,lo que, enúltima instanciadesembocaen unasituaciónen

la que se percibe que resultade mayor interés adquirir unos productosy

servicios en lugardeotros.

De las diversas formas de obtenerventajascompetitivas, las

nuevas Tecnologías de la Infonnación han venido tradicionalmente

aportando ventajas basadas esencialmenteen la automatización de

operaciones.

Con su implantación y desarrollo generalizadoestas nuevas

tecnologíasdejande aportarsingularidadentrelos usuariosde las mismas.

En estascircunstanciaspierdensu dimensiónestratégicay seconvienenen

unaexigenciamásde las reglasdeljuego.

Lo que determinala competitividadno es sólo la capacidadde

manejarde forma eficaz las operacionesinternas-exigenciaqueobviamente

hay que cumplir- sino que serequiere,además,la capacidadde conexióny

adaptaciónal entorno.

En este escenariode competencia,muy extendidoactualmente,

resulta imprescindible tener capacidadpara captar las necesidadesdel

mercadoy desarrollarde forma rápida un producto o servicio que dé

respuestaa estasnecesidades,lo queexige captaciónde informaciónsobre



- 222 -

el entorno,agilizarsus flujos, promoverinnovación, facilitar la comunica-

ción. aumentarla coordinación..,etc.

En definitiva, el nuevo escenariode competencia,convierte el

manejode la informaciónenun temacrítico, al hacerposiblela mejorade la

capacidadde respuestaalas exigenciasdel mercado.

Un componenteesencial,que a la vez posibilita estasnuevas

estrategias,consisteen el aprovechamientode las tecnologíasde la informa-

ción y las comunicaciones.

Perono a todos les afectapor igual las ventajascompetitivas

obtenidasde la aplicaciónde lastecnologíasde la informacion.

Resultaevidentequelos sectoresen los quesemanejangrandes

volúmenes de información y en general, los que experimentenpresión

competitiva creciente, la utilización de las tecnologíasde la información

permitedarrespuestainmediatay obtenerun buenposicionamientorespecto

a las nuevasexigenciasdel mercado,lo quepuedeconvertira estastecnolo-

gíasen clavede sucompetitividad.Perosin olvidarquela primeraexigencia

para utilizar con éxito las tecnologías de la información como parte

integrantede la estrategiacompetitivaradicaen la toma de concienciade su

importanciay efectosen la competitividad.

En la época de la globalización de la economíacon rápidas

mutacionesen los mercados,escuandomásse apreciala importanciade la

informacióny su explotacióninteligente.
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En esteentorno,paralograrunaposiciónóptima de competitivi-

dad, se trataráde saberlotodo acercade los competidoresmientrasse evitará

que estosconozcandatos,en los aspectosqueinteresapreservar,alterando,

en beneficiopropio, el equilibrio de informacióny conocimiento.Lo quese

lograríade unaformamáseficaz,annónicay completasi lograsedarlo que

pareceser el pasodefinitivo en estaprogresióncon la formulación de un

conceptosistemáticoy estructuradode la estrategiadelconocimiento.[13]

En todo caso,cualquierorganizacióntieneclaro queconrespecto

al conocimientotiene quedesempeñar,al menos,cuatrofunciones:adquirir,

procesar, distribuir y proteger la información, mientras selectivamentela

niegao la distribuyea suscompetidores.

La importanciadel conocimientocomo factor de competitividad

exige, obviamente,una defensadel activo del propio conocimientofrente a

los competidores,lo quedemandaincorporarla seguridadcomopartede la

dimensiónestratégicade la información.[14]

Las aplicacionescriptológicas destinadasa usos comerciales

estánexperimentandoun crecimiento de una magnitud inimaginablehace

unosaños.

El aumentode las transaccionestelemáticasy el uso masivo de

las nuevastecnologíasde la informacióny las comunicacionesconviertenal

mercadode la criptologíaparausosciviles y comerciales,a nivel mundial,
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en una magnitud dos veces superior al mercado clásico de criptología para

usosmilitares.

En número <le unidades, según una estimación francesa las

necesidadesdel mercadomundial para 1.997 estaríaen 600 millones de

unidadescriptológicasparausosciviles y comercíales.[15]

Cada día son más las empresasque empiezana dependerde

formaesencialde la Criptologia.

3.1.4.-Cwiu~ CÍVICA.

Entre los grandesefectosproducidospor las nuevastecnologías

de la información y las comunicacionesy su utilización masiva, está la

posiciónde vulnerabilidadenquesitúaal ciudadanoy las organizacionesen

las queseintegran.

Los ordenamientosjurídicos respondencon figuras como el

secreto de las comunicaciones,pero una efectiva protección requiere,

además,medidaspreventivasconstituidaspor la seguridadde la informa-

ción,en la quejuegaun papeldestacadola Criptologia.[16]

Además de los ámbitos clásicos de protección criptológica,

actualmentese ha de añadir, por su importanciay presenciaen las más

diversasactividadesde la actividad cotidiana, el destinadoa preservarla

privacidaddel individuo, quehemosdenominadocomo “c4fra cívica “, que

puedeconstituir unacifra básicao general
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Aunque conrespectoa las nuevastecnologías,no parececonve-

niente estableceruna nuevageneraciónde derechos,sí parecenecesario

adecuarlos planteamientosjurídico-normativosa las nuevasnecesidades

sociales.

Las violaciones de la legalidad están vigentes desdeque el

hombrelo es. Lo queha evolucionadoson las formasde violación o lesión

de los derechosy libertades,queconstituyenel núcleodeprotecciónjurídica

de la persona.Siendo ademásunos derechosque gozan de una mayor

protección,dadasu capital importancia,no se puedeobviar quesu ejercicio

realy efectivo.

Los ordenamientosjurídicos europeoy español,hanestablecido

ya los pilaresnonnativosde estaregulación.Pesea todo, faltan regulaciones

de rango inferiora la de ley, queconfigurende forma convenientela protec-

ción. Tambiénhande establecerselos mecanismostécnicosnecesariospara

quela ejecucióny libre desarrollodelderechoseaefectiva.

La Criptologíacomoelementogarantey sobretodo, comomedio

de prevención,viene a solventarde forma resueltala problemáticaqueno

resuelveplenamente,el ordenamientojurídico.

Algunos sectoresde la doctrinaconsiderana la informática

como una posibilidadnueva de agresiónde los derechosdel hombre,de

naturalezajurídica distinta. Incluso sehabla de “delito informático”, como
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tipo específicojl7]sobrelo cual compartimoslo dicho por JavolenoPrisco

“omnis definitio, in iure civile, periculosaest“. [18]

Por nuestraparte consideramosque los nuevosmediostécnicos

establecennuevosmecanismosde lesión o violación, pero en el fondo, la

naturalezajurídicade la agresión,tiene los mismosfundamentos.

Los problemasque planteala informáticay el posicionamiento

del Estado,con relaciónal respetode los derechos,y en concretoal derecho

a la intimidad, nos retrotraena unas posibilidadesde opción, que ya se

planteabanen el siglo XVIII.

La Criptologia viene a ser un método, una técnica secular,

aplicadaa algo reconocidohistóricamentey que ha evolucionadoen sus

manifestacionesconcretas,al ser utilizada en la aplicación de las nuevas

tecnologíasde la informacióny las comunicaciones,y cuyaexpansiónen los

nivelesde implantacióncorre en paraleloa la vulnerabilidadde la propia

tecnologíay mayor desarrollode la sensibilidadjurídica y social, esencial-

menteen lo referidoa los derechosfundamentales.

La criptologíaesun elementode garantía,de eficaciay virtuali-

dadde los derechos.Siendolos derechosfundamentaleslos configuradores

esencialesde un ordensocial, viene a constituirseenun elementoesencial

en unasociedadtecnológicamenteavanzada.

Los derechosfundamentales,entre los que destacaen la actuali-

dad de formamuy significativa, el de la intimidad, no son en ningún caso
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derechosabsolutosy excluyentes,sino quepor el contrario,puedeny deben

ceder ante los límites quevienen establecidosen la constitucióno los que

derivende otrasnormas(S.T.C. 11/1.981y 2/1.982).Ahora bien, las limita-

ciones que seestablezcanno puedenobstruir el derechofundamentalmás

allá de lo razonable(S.T.C.532/1.986).

La “cifra cívica” podría ser consideradacomo la protección

criptológica orientadaa quela seguridadde los datosderivadosdel indivi-

duo y susrelacionescívico-socialesseanunarealidadefectiva.
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3.2.- PROTECCIÓN CRIPTOLÓGICA Y SERVICIOS DE

INTELIGENCIA.[1 91

El filósofo guerrero chino Sun Tzu, en “El arte de la guerra”,

recopiladohacemásde dos mil años, al referirsea la importanciade la

información previa decía que esta “no puede obtenersede fantasmasni

espíritus,ni se puedetenerpor analogía,ni descubrirmediantecálculos.

Debe obtenersede personas; personasque conozcan la situación del

enemigo”.[20]

El arte de la guerra, escritohacemásde dos mil años, “tal vez

sea, todavíahoy, el libro de estrategiamás prestigioso e influyente del

mundo,y esestudiadoen Asia por los políticosy ejecutivosactualescon el

mismo ahíncocon el quelo han estudiadolos líderesy estrategasmilitares

durantemásdedosmilenios.

En Japón,paísenel quesehapasadodirectamenteaunacultura

empresariala partir de una cultura feudal prácticamentede la noche a la

mañana,los estudiantescontemporáneosde “El arte de la guerra,” han

aplicadoconla mismaprestezala estrategiade esteantiguotexto clásicoa la

política y al mundoempresarial.Porcierto,quealgunaspersonasven en los

éxitos delJapónde posguerraun ejemplode la máximaclásicade Sun Tzu:

“Es mejorganarsin luchar”.

Como estudiode la anatomíade las organizacionesen conflicto,

“El arte de la guerra” puede aplicarse a las rivalidades y conflictos en
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generalen todos los niveles de las relaciones,desdeel nivel interpersonal

hastael internacional.Suobjetivo es la invencibilidad,la victoria sin batalla,

y la fortalezainexpugnablemediantela comprensiónde los aspectosfisicos,

políticosy psicológicosdelconflicto.

Estatraducciónde “El arte de la guerra”presentael texto clásico

desdela perspectivade su inclusiónen el contextogeneralde la gran tradi-

ción espiritualdel taoísmo.Tal vez, lo máscaracterísticode “El arte de la

guerra” -hastael punto de seguir teniendovalor por si mismo en nuestra

época-esla maneraen la queel podersehalla continuamentemoderadopor

unaprofundacorrientesubterráneade humanismo.El arte de la guerrano es,

pues,solamenteun libro quetrata de la guerra,sino quetambiénesun libro

sobre la paz,y, sobretodo, esun instrumentoparacomprenderlas verdade-

rasraícesdelconflicto y de suresolución”.

Las artesde la curacióny las artesmarcialesquizá constituyan

un mundo aparteen cuantoa su utilización ordinaria, pero tienen parale-

lismo en varios sentidos:en el de reconocer,como cuentala vieja historia,

quecuantomenossenecesitaalgo o a alguien,tanto mejor;en el sentidode

queambosgruposde artesrequierenla estrategiaparatratar la ausenciade

armonía;y enel sentidode queparaambosel conocimientodel problemaes

la clave de la solución.
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Comoen la historia de los antiguossanadores,en la filosofia de

Sun Tzu la eficienciamáximadel conocimientoy de la estrategiaes hacer

queel conflicto seatotalmenteinnecesario.

Sun Tzu explicatodos los gradosde las artesmarciales:la mejor

técnicamilitar es la quefrustralos complotsde los enemigos;a continua-

ción, lo mejoresdeshacersusalianzas;después,atacarsus fuerzasarruadas;

y lo peoressitiar susciudades.

Estaestrategiaideal, mediantela queesposibleganarsin luchar,

y queconsigueel máximohaciendolo mínimo, lleva la improntacaracterís-

ticadel taoísmo,la antiguatradicióndel conocimientoquealimentótanto las

artesde la curacióncomolasartesmarcialeschinas.

Es posiblequela paradojade “El arte de la guerra”residaen su

oposicióna la guerra.Y la maneraenque“El artede la guerra” lucha contra

la guerraesmediantelos propiosprincipios de la guerra: infiltra las líneas

enemigas,descubrelos secretosdel adversarioy hacecambiarlos corazones

de lastropascontrarias.Estafilosofia podríaestaren la basede los servicios

de inteligencia.

Uno de los primeros sistemas de inteligencia militar desarrolla-

dos enOccidentesedebióa Sir FrancisWalshingham,SecretariodeEstado

de la ReinaIsabel de Inglaterraen el siglo XVI, quienno sólo urdió unared

de espíascomola mayoríade suscontemporáneos,sinoqueredactóun plan

parala obtencióny análisissistemáticosde informaciónsobre el desarrollo
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de la Armada Invencible española,lo que, según algunos historiadores

contribuyó de manera fundamental a la victoria de los británicos.

En 1.588, las señalesópticas, hicieron llegar a Londres,desde

centenaresde kilómetros, la noticia de que la Atinada Invencibleespañola

habíasido avistadaen el Canal de la Mancha,a la alturade Plymouth: una

cadenade fogatasencendidasen lo alto de colinas y campanarios,a una

distanciaaproximadaentre ellas de cinco millas, transmitió la noticia en

menosde 20 minutos.

Estesistemade transmisiónsesolíacombinarcon el código casi

criptográfico basadoen el “Damero de Polibio”, quecodificabaun mensaje

sustituyendocadaletrapor unaparejade cifras.[21j¡

El casode Walshinghamescomparableal de muchosotros sen’i-

cios de inteligenciasurgidosconobjetivosmilitareso políticos, comolos de

Richelieu,Cromwell, Gengis-Kano Clausewitz.[22]

Lo quediferencióa los casoscitadosde sus contemporáneosfue

la explotacióninteligentede los instrumentosde obtencióny transmisiónde

informaciónexistentesen la época,bien se tratarade espias,cartasmanus-

critas o palomasmensajeras.Tanto ellos como sus coetáneos tenían acceso a

estas“tecnologías”,pero sólo ellos acertarona aplicarlasa la obtenciónde

informaciónestratégica.La ideapuedeser extrapoladaa la situaciónactual,

en la quelastecnologíasde la informaciónposibilitanla obtención,análisis

y transmisión de información en fonnas altamente sofisticadas. La
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tecnologíapor sí solano basta,se requiereunaplanificacióndetallada,una

cierta sistematización,así como el empeño de todos los miembros de la

orgamzación.

De la informaciónprevia a la que se refería Sun Tzu, pasando

por la expresióncoruteanade “Savoirpourpouvoirpourprévoir% sederiva

la necesidadno solo de predecirel porvenir, sino de actuarpara prevenir.

[231

Para el Presidentede la República Francesa,JacquesChirac,

.La prevención es, en primer lugar, una cuestión de información y

confinno la prioridaddadaa la adquisiciónde mediosespacialesy al refor-

zamientode los serviciosespecializados.La comprensiónde las situaciones

y el control de la información condicionanla autonomiade decisión.La

construcciónjunto connuestrosaliadosde estosmediostan costososconcu-

rre con la emergenciaprogresivade unaEuropaquedeseamosquecontrole

su información,compromisosy, finalmente,sudestino...”.

A medidaque la sociedadavanzahacia un nuevo sistemade

creaciónde riquezaen el que cadavez intervienemásla informacióny el

conocimiento, las funciones informativas de los gobiernos aumentan

vertiginosamente.

No se puede negar que la información anticipada, producto de la

recogida,análisisy elaboraciónde la misma,signesiendoun instrumentode

primeramagnitudy eficaciaparaprevenirlas eventualesdesestabilizaciones
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de la convivenciapacífica, siendo, en ultima instancia,una garantíade la

seguridadnacional.

Los fenómenoscomo la transferencia de tecnología,equiposy

conocimientosde aplicaciónmilitar, la radicalizaciónde conflictosnaciona-

listas, religiosos o étnicos, o la expansión internacional del crimen organiza-

do, no sólo exigen el mantenimiento,sino el aumentode la tensiónde la

vigilancia de los Estadosde derechoparapreservarsu mantenimientocomo

regímenesdegarantíasy salvaguardade libertadesindividualesy colectivas.

[24]

En diciembrede 1.996, los jueceseuropeoshan lanzadodesde

Ginebraunallamadaangustiosacontrala progresivapenetracióndel crimen

organizadoen todoslos sectoresde la economíamundial.Particularmenteen

las finanzasy en los negocios.En Rusiaseestimaquela mafia controlaya

el 40%de la economia.[25]

En unasdeclaracionesrealizadasantela Comisiónde Relaciones

Exterioresdel Senado,MadeleineAlbright, Secretariade Estadonorteamen-

cana, compara el narcotráfico con la amenazanucíear.11261

Por todo ello, no sólo seexige el mantenimiento,sino el aumento

de la tensiónde la vigilancia de los Estadosde derechopara preservarsu

mantenimientocomo regímenesde garantíay salvaguardade libertades

individualesy colectivas.[27]
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El poder de la información es un multiplicador de fuerza,

incluido el ‘poder suave” (soft power) como capacidadde conseguirlos

resultadosdeseadosen asuntosinternacionalesmediantela atracciónen

lugarde la coerción.

“La bellezade la informacióncomoun recursode poderesque,

aunquepuedapotenciarla efectividadde la potenciamilitar en si, inevitable-

mentedemocratizalassociedades”.[28]

Si el Estadoconsigueestablecerinstitucionesinternacionalesque

instiguen a otros a canalizar o limitar sus actividades puede que necesite

emplearmenosrecursoseconómicoso militares.[29]

La revoluciónindustrial transformóla guerray tambiénel espio-

naje, que se hizo más sistemáticoy burocrático, se crearonescuelasde

inteligenciay los agentesempezaronarecibir formaciónprofesional.

La SegundaQuenaMundial propició la apariciónde notables

descubrimientostecnológicosque sentaronlas basespara una producción

masivade información,a la quecontribuyeno solo el avanceen las comuni-

cacionesy los progresosinformáticosen el campode la criptografia,sino la

información que se incorporade fuentes abiertas, como la prensa, los

mediosdecomunicaciónengeneral,las estadísticasoficialeso los congresos

científicos,lo queseviene asumara lasclásicasfuentessecretas.



- 238 -

Los cambios que se están produciendo en las relaciones interna-

cionalesrevelanla necesidadde redefinirel modelode servicio de inteligen-

cia vigentedurantelos añosde la guerrafila.

Los organismos de información secreta no tienen porqué conti-

nuar siendo reliquias del pasado,sino utilizarse como instrumentosque

puedensermáspoderosos,rentablesy flexibles.[301

La aparición de fenómenos,como el narcotráfico, introducen

nuevasprioridadesde información anticipadapara la toma de decisiones

políticas;los nuevosperfilesdel terrorismodemandanmayorespecialización

y mejor coordinacióny la complejidadde los nuevosconflictos internacio-

nalesexige un esfuerzode especializaciónprofesionaly madurezintelectual

que permitauna completacomprensiónde situacionescon implicaciones

multidireccionales.[31]

Una Comisión Especialdel Congresode EstadosUnidos sobre

diversasagenciasde inteligenciaencargadasde velarpor la seguridadnacio-

nal, ha dicho que “Carecende análisisprofundo,amplitud de miras, habili-

dadparaestudiarlastendenciaspolíticas,económicasy militaresen todo el

mundo” y poneigualmenteen evidenciala capacidadparaconectar“inteli-

genciahumana”en todo el mundo.[32]

La información realizada por humanos -Flumint- vuelve a

recobrarposiciones,tras añosde ser desplazadapor poderosos,sofisticados

y costosos sistemas.
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El pasoal sistema de información de la tercera ola supone

paradójicamenteun mayorénfasisen el espíahumano,el único tipo disponi-

ble en el mundo de la primera ola. Pero en el presente,los espíasde la

primera ola se presentanarmadoscon las tecnologíascomplejasde la

tercera.[33]

Hoy se podría decir que en el escenarioprevisible,hombresy

máquinas,ocuparáncadauno su lugar, complementándose,pero en modo

alguno, sustituyéndose.

La obtenciónde informaciónanticipadasobretendenciaseconó-

micas y tecnológicas,proyectos de inversión, actividadescompetitivas,

investigacióny desarrollosconcretos,seránobjetode atencióncrecientepor

los servicios de inteligencia.

Además,las relacionesinternacionalesde las próximasdécadas

van a ser fundamentalmenterelacioneseconómicasy no sólo por lo que

respectaal libre comercioo disputaspor los mercados,sino por lo que se

relacionacon las repercusionespolíticas, nacionalesy de lucha de poder

dentro del sistemainternacionalquepuedellevar aparejadatodaexpansión

de la influencia nacionalpor vía económicafuerade las propiasfronteras.

Hoy, los interesesde seguridadnacionalestáninextrincablementeligados a

los intereseseconómicosj34]
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En la situaciónpresente,las organizacionesburocratizadasresul-

tan demasiadolentas,se estáabandonandola producciónen seriey se da

pasoauna “producciónflexible” adaptadaa las necesidadesdel “cliente”.

La adaptacióna los rápidos cambios exige ohidarse de los

organigramaspiramidales,buscándoseen la actualidadformas nuevasde

organización,entrelasquedestacanlasqueserealizanen tomoaprocesosy

no amercadoso especialidadesparceladas,a travésdeorganizacionesmatri-

ces,equiposdeproyectosespecíficosy diversidadde alianzasy consorcios.

Al cambiarlas situacionesconstantemente,esmenosimportantela posición

quela flexibilidad y la capacidadde maniobra.[35j

La captaciónde información masivaproduce tal cúmulo que

provocaunaparalizacióndel análisis,trasladándoseel problemade la capta-

ción, que ha sido el anhelotradicional de todo servicio de inteligencia,al

análisis,volviendo a situarenposición destacadaal factorhumano.La frase

atribuidaa DonosoCortés,parael que “Lo importanteno esescucharlo que

sedicesino averiguar¡oquesepiensa” [36], adquieregran actualidad.

El avancedel mundohaciaun sistemabasadoen la información

y el conocimientoproducirá en los servicios de inteligencia una crisis

similar a la queestáproduciendoen la economía.

En el sectorde la inteligencia,como en el ámbito empresarialo

industrial, hay unas cuantasorganizacionesgigantescasy muchasotras

pequeñas.
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EstadosUnidos, como en tantas otras actividades, figura a la

cabeza,y donde ademásde la conocidaAgencia Central de Inteligencia

(CIA), conocidacomunmentecomo “la Compañía”,existe la Agencia de

Inteligenciade la Defensadel Pentágonoy, por encimade todo, la Agencia

de SeguridadNacional (NSA) [37] y la Oficina de ReconocimientoNacio-

nal, ademásde las unidadesmilitares de información especializadasy las

pequeñasunidadesexistentesen el Departamentode Estado,Departamento

deEnergía,Tesoro,Departamentode Comercioy otros organismosguberna-

mentales,confrecuenciaintegradaspor personalde la CIA.

El éxito de la NSA en el criptoanálisisde clavesconstituyeuno

de los secretosmáscelosamenteguardados.Continúadiciendoel autor,que

los ordenadorespuedengenerarclaves al azarque otros ordenadoresno

puedendescifrar.El continuomiedode la NSA esqueun paíscambiede un

código simple a otro máscomplejo. Si unanaciónadoptauno de los siste-

masdeclave virtualmenteindescifrables,la NSA tienequeacudira la CIA o

al FBI para que realicenun trabajo sucio, penetraren los cuartelesdel

objetivo pararobarsucódigo.

Los ordenadoresde la NSA realizanotra serie de operaciones

ademásde descifrarcódigos,como la interceptaciónde cablesa alta veloci-

dad, o el análisis de tráfico, que consisteen cribar grandescantidadesde

mensajesenclave. Enestebreveresumen-año 1.982-sedice quetrabajaban

para la NSA másde 10.000civiles y que estenúmerose ve reforzadopor
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casi 45.000 soldadosde los ejércitosde tierra, mar y aire, que operanlos

puestosde escucha,que van abriéndosey cerrándosedependiendode los

cambiosen la política exteriornorteamerica. Tambiénse instalanequipos

de escuchaenbarcosdeguerra.

Segúnun reportajepublicadoen España,por la revistaTIEMPO,

el 28 de abril de 1.986,por EiIc Laurent(Le FigaróMagazine),la National

Security Agency (NSA), esla másgrande,poderosay secretade todas,se

creó por Truman, el 4 de noviembrede 1.952,de unadecisiónsecretade la

Presidencia,la ordennúmeroseis del ConsejoNacionalde Seguridad,cuyo

texto continuabasiendosecreto.Durantelos primerosocho añossu existen-

cia no fue conocidani por los propioslegisladoresnorteamericanos,hasta

que en 1.960 y debido a la fuga de dos criptólogos, se supo que la NSA

interceptabay revelabacomunicacionessecretas,entreellas las del Estado

español.

Señalabael reportajequeno existíasiquieraunaley ordenandoo

confirmando su creación, existiendosólo textos destinadosa protegerla.

Consideradacomocentronerviosode la implacableguerrade la información

entabladacontra la URSS. A través de la oficina de protección, el más

importantede los tres sectoresde actividad de la agencia,los ordenadores

son utilizadosparadescriptar,a granvelocidad,graciasa la frecuenciade las

letras, las decenasde millares de palabrasusuales,las reglasgramaticales

almacenadasen sumemoriay los textos codificadosmásdificiles.
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En 1.986, épocadel reportaje,estosordenadoreserancapacesde

transferir 320 millones de palabraspor segundo(equivalentea unos 2.500

libros de trescientaspáginascadauno), y estabanen conexióncon másde

tres mil especialistasde la NSA quetrabajabanen basesinstaladasen todo

el mundo.

La NSA puedeconsiderarsecapazde describirtodo lo quepasa

en el conjuntodelplaneta.

Matemáticosy especialistasen descifrarmensajes,ingenierosen

informática,especialistasen radary electrónica,expertosencomunicacióny

lingúistica,constituyenla elite de esecuerpogigantescoqueutiliza métodos

auxiliados por la másmodernatecnología,incluyendoel uso de satélites

espias.

En 1.984,la NSA interceptó23.467.587comunicacionesprove-

nientesde todoslos rinconesdel globo, muchasde ellas “ultradelicadas”y

“estratégicas”, para lo cual tuvo que desentrañar los sistemas de codificación

utilizados.

quela NSA

Finaliza el reportajeafirmando que “No es

puedeponerbajo escuchaal mundoentero“

Una confirmación actualizada de lo dicho la tenemos en el

conocido como sistema Echelon, el producto tecnológicamentemás

avanzadodelUkusaSecurityAgreement,al quenos referimosen el Capítulo

1 de estatesis.

exageradoafirmar
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Desde 1.948, el pacto secreto para compartir información

conocido como Acuerdo de SeguridadUKUSA, ha vinculado a la NSA

estadounidense,la GCHQ (CuartelGeneralde Comunicaciones)británicay

sushomólogosde Canadá,Australiay NuevaZelanda.Más tardeseunió al

pacto la OTAN.

-En 1.986 NuevaZelandafue excluidapor prohibir la entradaen

sus puertosde los barcos estadounidensesque portasenarmasnucleares-.

[38]

Los soviéticosdependíandel KGB parala informaciónextranjera

y del GRU especializadoen temasmilitares y tecnológicos;los británicos

dependendel Serviciode InformaciónSecretoM16 y del CuartelGeneralde

Comunicacionesdel Gobierno; los francesescuentan con la DSGE,

conocidacomo “la Piscina”, complementadapor la Agrupaciónde Contro-

les Radioeléctricos.El Mossadisraeli, conocidocomo “el Instituto”, y el

Bundesnachtendienstalemán,junto con los tres servicios japoneses,son

tambiénimportantesproductoresde informacion.

En España,el Centro Superior de Información de la Defensa

(CESID), comúnmenteconocidocomo “La Casa”, “es el órganode informa-

ción del Presidentedel Gobierno, para el ejercicio de susfuncionesde

dirección de la política de defensay de coordinación de la acción del

Gobiernoen la defensadelEstado,y delMinistro de Defensa,en el ejerci-
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cio de lasfuncionesquele correspondenenmateriade defensay depolítica

militar” (Art 5 delRealD. 1.883/1.996,de 1 de enero).

En general,con mayoro menordimensión,casi todos los países

tienenalgo parecidoa unaagenciade inteligenciaparala recogidade infor-

mación exterior, constituyendoestas organizacionesuno de los mayores

sectores de servicio de todo el mundo, y donde se reflejan los cambios de

podery lasnuevascorrelacionesde fuerza.

A medida que un país asume mayores papeles en el campo diplo-

mático, político y militar, en consonanciacon su poder económico,es de

esperarque se aumentensusactividadesde inteligencia; lo que a su vez

incrementarálas actividades de inteligencia y contrainteligencia entre

vecinos,socioscomerciales,aliadosy adversarios.

En Alemania, en la épocadel nazismo, la Gestapoasumíaal

mismo tiempo funcionesde servicio secretoy policía, por ello Bonn se ha

esforzado por trazar una línea divisoria clara entre ambas funciones y hoy,

los servicios secretos alemanes sólo están autorizados para reumr informa-

ción ensuámbito de actuación,pero sin cumplir tareaspoliciales.

La Oficina Federalde Defensade la Constitución(BFV), depen-

diendodel Ministerio del Interior reúneinformaciónsobreactividadesterro-

ristasy extremistas,laboresde contraespionajey observaciónde extranjeros

queconstituyanunpeligroparala seguridady el ordenconstitucional.
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El Servicio de Protección Militar (MAD), depende del Ministerio

de Defensay tiene comomisión protegerla seguridaddel ejército.El Servi-

cio Federal de Información (BND), depende de lo que sería en España el

Ministerio de AsuntosExterioresy tiene encomendadatareasde espionaje

en el extranjero.

Paracoordinarestos tres servicios (exterior, interior y ejército)

existeen la cancilleríafederalunministro de Estadoconestafunción.

En Gran Bretaña, los servicios de seguridad y espionaje se

estructuran en tres agencias: El Servicio de Seguridad, conocido como M15,

dependientede Interior, es responsableen defensanacional; el Servicio

Secretode Inteligencia, SIS ó M16, se dedicaal extranjero,y el Centro

Gubernamental de Comunicaciones, GCHQ, ambos dependientesde

Exteriores.

En Francia, los servicios de espionajeson varios. La Dirección

Central de InformacionesGeneraleses el cuerpomásbásicodel Ministerio

del Interior, del quetambiéndependela Dirección de Seguridaddel Territo-

río, dedicadoal contraespionaje.El Ministerio de Defensadispone de la

Dirección y Protecciónde la Seguridaddel Territorio, dedicadoa informa-

cionesmilitares.

Las tareas más delicadas corresponden a dos servicios depen-

dientesdirectamentedel presidente,la Dirección Generalde la Seguridad
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Exterior, para intervencionesmilitares clandestinasy el Secretariado

Generalde la DefensaNacional,paraasuntosestratégicosy nucleares.

En Italia en 1.925 nace el Servicio de InformacionesMilitares

(SIM) quefue desmanteladopor los aliados.Tras cuatroañosde prohibición

de los serviciossecretos,cuandoen 1.949 ingresóen la OTAN, sereanuda-

ron las actividadesde inteligenciacon el Serviciode Informacionesde las

FuerzasArmadas(SIFAR), que, en 1.965 fue reconvertidoen Servicio de

Informaciónde la Defensa(SID).

Reformadosen 1.977, los serviciossecretositalianos sedividen

en unaramamilitar denominadaServicioparala Informacióny la Seguridad

Militar (SISMI), quedependede Defensa,y otra civil, denominadaServicio

paralas Informacionesy la SeguridadDemocrática(SISDE),dependientede

Interior, sobre ambosel Presidentetiene función de vigilancia a travésdel

comitéde coordinación(CESIS).[39]

El Gobierno italiano pretende terminar con lo que consideran

viejos organismos-CESIS,SISMI y SISDE- fundadospor ley en 1.977,para

crearen su lugar el AISE, dedicadoa la seguridadexteriory el AISI, encar-

gadodela seguridadinterna, ambosdependientesdel DOS, departamento

gubernamentalparala seguridad,el cual a su vez serácontroladodirecta-

mente por el nuevo Ministerio de la Información para la Seguridad que se

creará al efecto.
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Con esta reforma se pretendeponer fin a la multiplicidad de

servicios secretos, y los nuevos organismos que eventualmente se crearán

absorberán funciones que actualmente cumplen los servicios secretos de los

carabineros(ROS), el SCICOy el GICO, de la GuardiadeFinanzas,Policía

Judicial, el SCO, de la Policía del Estado, y otros.

A esta conclusión ha llegado el Gobierno italiano tras el estudio

de un informe elaboradodurante siete mesesde trabajo por la comisión

Jucci, nombrada por el Primer Ministro y compuesta por militares, magistra-

dos, juristas y veteranos agentes de los servicios secretos.[40]

Los nuevos sistemas de creación de riqueza trastocan las priori-

dades de los principales servicios de inteligencia que, en el futuro prestarán

la máximaatencióna los camposeconómico,tecnológicoy ecológico.

Las agencias de inteligencia, al igual que las empresas, están

vinculadaspor medio de consorciosy alianzas,lo queno quiere decirque

sean relaciones tranquilas, estando a menudo salpicadas por acusaciones

recíprocas.

En muchospaíseslos cambiosde régimenpolítico o simplemen-

te, el cambio de partido en el gobierno, suele ser utilizado para tomar una de

las decisionesde mayor transcendencia,consistenteen la elección de un

“mayorista” quele proveade informaciónsecreta.

Tras la finalización de la “guerrafría” y la crecientemundializa-

ción de los sistema de creación de riqueza, con el aumento del número de
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empresas con intereses en el extranjero, las principales agencias de inteli-

gencia orientan sus esfuerzos hacia el sector económico.

Cada día con mayor determinación, los paises occidentales

recurrena la utilización de su capacidadde influenciapolítica en apoyode

sus intereses económicos y comerciales. ¿Está preparada España para el reto

quesuponela nuevaerade la diplomaciacomercial?.

La utilización de la capacidad de influencia política de los

Estados en favor de sus intereses económicos en los mercados internaciona-

les, constituye la diplomacia comercial.

Los Estados Unidos han involucrado a la CIA en operaciones

comercialesen las que participanempresasnorteamencanas,con el fin de

obtener información acerca de los movimientos de sus competidores. [41]

La nuevaeconomiaes cadavez másdependientede la electró-

nica y las comunicaciones;redesde ordenadorespermitenflujos transnacio-

nalesde delicadainformación económica,conlo quetodo el sistemaempre-

sarial se hacemásvulnerablea la penetraciónde las agenciasde inteligen-

cia, al ofrecerun amplio campode actuaciónparasusactividades.

La inteligenciaseveráobligadaa interveniren apoyono sólo de

los objetivos gubernamentales,sino en apoyo de las propias estrategias

empresariales,industrialeso científicas, en base al supuestode que estos

ámbitosdepodercontribuyenal podernacional.
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En el año 1.998, Estados Unidos invertirá en inteligencia 3,99

billones de pesetas. La parte más importante, 900.000 millones, se los

llevará la agenciaencargadade los satélitesde espionaje.En interceptación

de comunicaciones se gastarán 600.000 millones y en la CIA, 450.000 millo-

nes.La inteligenciatáctica,-Defensa,FuerzasAéreay Armada- recibirá 1,5

billones y la inteligencia interior, -FBI, Comisión de Energía Atómica,

Departamento del Tesoro, seguridad de altos cargos-, 450.000 millones de

pesetas.

Pero en la historia de los servicios de inteligencia no han faltado

lasaplicacioneseconómicasy financieras.

En el siglo XVI la familia Fuggers, banqueros privados de la

Casade Habsburgoe iniciadores de la bancainternacional,fueronpioneros

en el concepto de informe comercial, ya que enviaban cartas manuscritas

con información política y comercial a sus diferentes agentes situados en las

distintascapitaleseuropeas.

Dentro de ésteámbito estambiénconocidoel casodelbanquero

NathanRothschildqueconstruyóunared de agentesen todaEuropacon los

quesecomunicabamediantepalomasmensajeras.Estaredle permitió seren

Londresel primero en conocerla derrotade Napoleónen Waterloo, antes

inclusoqueel gobiernobritánico.

Disponiendode esaventaja,procedióa la ventamasivade bonos

en la Bolsa de Londres, acción en la que fue imitado por todos losde Tesoro
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que, conocedoresde las fuentesde informaciónde Rothschild,concluyeron

queello significaba quelos británicoshabíanperdido la batalla.Cuandoel

preciobajó suficientemente,Rotschildpasóa la compramasiva,con lo que

protagonizóuno de los primerosejemplosde lo que hoy se conocecomo

utilizaciónde “informaciónprivilegiada”.1j42]

Quienesparecendominar a la perfecciónel arte de la “succión”

de información del entorno son los japoneses, hasta el extremo que hay

quiendice quesu habilidadparaaspirardatos,informacióny conocimientos

haconstituidola piezaclavede su desarrollotecnológicoy comercial.

Alfonso Comella serefierea una seriede ejemplosquepueden

ayudara comprenderhastaquépunto las empresasjaponesasse toman en

seno la información.

En cualquierferia europeao norteamericanaesfácil encontrar

un grupo de trabajojaponésqueliteralmente“peina” la muestraen búsqueda

de nuevosdesarrollos.Por regla general,estos gruposestanperfectamente

organizados,ya quecadamiembrotiene unafunciónmuy concreta(estable-

cer el contacto, tomar notas, tomar imágenesen vídeo, etc.) (Goodman,

1.990).

- Duranteaños,los ingenierosjaponesessehancaracterizadopor

su habilidad en desentrañar los secretos de los productos occidentales

mediantetécnicasde “ingeniería inversa” (abrir un productoparaver qué

contiene)(Villain, 1.989).
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- Los directivos japoneses han desarrollado una especial habili-

dad para las negociacionesindustrialesy para la captura de know-how

mediante joint-ventures o acuerdos estratégicos, a través de lo que

Badaracco(1.991)hadenominadoknowledge-links.

- Segúnla OCDE, mientrasque Europaprodujo en 1.990 el 40

por 100 de laspatentesmundiales,los EstadosUnidosel 39 por 100y Japón

el 15 por 100, son las empresasjaponesaslas quesorprendencadavez más

por suhabilidadinnovadora.Cercadel 72 por 100 de lasdemandasde utili-

zación de patentesen el mundo en ese año correspondierona patentes

europeas(Le Nouvel Economist,18-12.1.992).

- A diferencia de las empresas norteamericanas,en las quereina

el denominado “síndrome de no-inventado-aquí” (que lleva a los técnicos de

las empresasadesconfiarde las innovacionesprocedentesdelexteriorde la

empresa), las empresasjaponesasmanifiestanun gran interés por los

productoso tecnologíasqueya disponende un mercadoen el extranjero,ya

que ello les permiteahorraresfuerzos(el productoya ha demostradosus

posibilidades)y maximizarsuvalor añadido(Bayenb,1.989).

- Algunosde los casos más sonados de espionaje industrial en los

últimos añoshantenidopor protagonistasa empresasjaponesasy por victi-

masaempresasnorteamencanas.

- Se ha sugeridoque la división de inteligenciaindustrial de la
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Mitsui Corporationsupera a la misma CLX norteamericanaen lo que

respecta a la obtención de información (Cronin, 1.990).

- La Mitsubishi Corporation dispone de dos plantas de un edifi-

cio en NuevaYork dondeun pequeñoejércitosededicaa analizarcentena-

res de revistasgenerales,económicas o técnicas,prospectosy catálogosde

los competidoresinternacionales,anuncios,ponenciasen congresosy confe-

rencias, e incluso rumores, y posteriormenteenvía las correspondientes

síntesis a la sede de la empresa en Japón, donde esta infonnación es utili-

zadapara identificar nuevosproductos,procesos,es decir, nuevosretos y

oportunidades(Villain, 1.989; Meyer, 1.987). Así, las delegacionesde las

empresasjaponesasen el extranjeroactúancomoverdaderas“aspiradorasde

información”. Lo másdestacablees quellevan a caboestatareademanera

escrupulosay sistemática,a diferenciade la mayoríadeempresasnorteame-

ricanasy europeasqueno disponende un servicio de inteligenciaindustrial

formalmenteorganizado(Meyer, 1.987).

- Se estimaquehay másde diezmil especialistasen la obtención

de información industrial para las empresasjaponesas.Sólo en Tokio hay

unas cuatrocientasagenciasprivadas de búsquedade infonnación para

empresas(brokersde infonnación)(Bayen,l.989).’

El ejemplo más representativo de las empresas japonesas en la

informaciónlo constituyenlasSogoShoshas,o sociedadesde comercio.Son

conglomeradosde empresasque asegurana sus miembros el accesoa los
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recursosnecesariospara la distribución de sus productosa escalamundial,

incluido mercadosfmancieros,información,etc.

A través de sus misiones comerciales en todo el mundo, recogen

información sobrelos productosfabricadosen el extranjero,las novedades

tecnológicasy las oportunidadescomerciales, y la difunden de forma

gratuitaa los fabricantesqueles hanconfiadola distribuciónde susproduc-

tos(Bayen 1.989).

Se estimaqueuna SogoShoshatípica disponede unosdiez mil

empleados,repartidospor unascientoochentaoficinas en el extranjero,que

puedenenviar cien mil mensajesdiarios a la sede en Japón (Goodman,

1.990).

El mantenimientode talesredes implica inversionesconsidera-

blesensistemasde información-telecomunicaciónquecubrantodo el globo.

“Las SogoShoshasson, de hecho,industriasde la información” (Goodman,

1.990)443]

El Congresode los EstadosUnidospreparaunaley paracombatir

el problemadel espionajeindustrial, conscientede las millonarias pérdidas

económicasquecausaa lasempresas.

Los congresistashan decidióactuarasí debido a que, segúnlas

quejas recibidas, cada vez hay más gobiernos extranjerosque intentan

obtener información confidencial sobre aspectos financieros, técnicos,
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científicoso de ingenieríade empresasde EE.UU. paraactuaren su propio

beneficio.

La Sociedad Americana de Seguridad Industrial calcula que las

pérdidasanualesde las empresasnorteamericanasdebidoal espionajeindus-

trial asciendea 20.000 millones de dólares anuales (2,5 billones de pesetas)

y que afectan sobre todo a las empresas de ordenadores y

telecomunicaciones.[44]

Toda esta situaciónes previsible que produzcaun auge de la

criptografia.

Si lasorganizacionesde inteligencia,quesiempreresultandifici-

les de controlarpor los parlamentos,llegaranaentrelazarsecon las activida-

des cotidianasde la sociedadde forma que hicieran imposible su control

efectivo, la democraciapeligraría.

Peromientrasel mundoseamundo,las democraciasnecesitanlas

organizacionesde inteligenciaparasubsistir.

La forma en la que semanejela informacióny el conocimiento

en general,y dentrode él, la forma en la quesedelimite, protejay adminis-

tre el secreto,así comolos servicioscon él relacionados,esy seráunode los

temaspolíticosesenciales.[45]

Al ser la información y el conocimiento un elemento constitutivo

nacional,tanto su obtencióncomo suprotecciónformanpartedeldel poder
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mismo y, consiguientemente, han de ser -y de hecho lo son- objeto de

atenciónpreferentede los serviciosde inteligenciade todo el mundo.

Por lo quese refierea la criptografia,ademásde serde uso tradi-

cional en el ámbito de la inteligencia,esunafacetade su actividada la que

todos los serviciosy agenciasdedicanespecialatención.

En España, entre los órganos que integran el Centro Superior de

Información de la Defensa,están las Divisiones de Inteligencia Exterior,

Contrainteligencia,InteligenciaInterior, y Economíay Tecnología.

La División de Economíay Tecnologíaesa la quele correspon-

de, “obtener, evaluary d<fundir la información necesariapara prevenir

cualquierpeligro, amenazao agresiónexterior contra la industriay el

comercioespañolde armamentoy material de guerraypara asegurarlos

interesesnacionalesen los camposde la economíay la tecnologíade

interés específicopara la Defensa,así como velarpor la seguridadde la

información, tecnología, procedimientos, objetivos e instalaciones de

interés para la Defensa, tanto propios como de los paísesaliados de

España”. (art 70 del Real Decreto núm. 2632/85,de 27 de diciembrede

1.985).

Al CESID le corresponde,además,“coordinar la acciónde los

distintosorganismosqueutilicen medioso procedimientosde c¿fra, garanti-

zar la seguridadcr¡ptografica, promover la adquisición coordinadade
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material y formar al personal especialista“. (Art 5 del Real Decreto

1.8834.996,de 2 deAgosto).

En lo referido a la función de coordinaciónde los distintos

organismosqueutilizan medioso procedimientosde cifra y a la facultadde

promoveradquisicionescoordinadasde material,tal vez el nudo gordianode

las posibilidadesrealesde llevarlasa caboradiqueen el contenidojurídico-

administrativodel concepto“organismo”,susignificadoy alcance.

En estesentido Garcíade Enterría, consideraque no afectaen

nadaa la Administracióndel Estadoel hechode queen el senode la misma

puedandistinguirsediversosórganos. Todoslos órganosde la Administra-

ción delEstado-los distintosDepartamentosministerialesy, dentrode éstos,

las diferentesDireccionesGeneralesy servicios- son sólo simplesórganos

de unasolapersonajurídicaa la queimputansusrespectivasactividades.

La personalidadjurídica única no es óbice paraque se traduzca

en una pluralidad de capacidades, la competencia de los distintos órganos

que componenesapersonajurídicaúnica seve compartidacon frecuencia

con la de otros queno puedenignorarlas atribucionesquelasdisposiciones

en vigor pueden conceder o reconocer a los demás.

Recientemente,la Ley 6/1.997,de 14 de abril, de Organizacióny

funcionamientode la AdministraciónGeneraldel Estado,en el artículo 1, al

referir al ámbito de aplicación, indica que los Organismospúblicos son las

Entidadesde Derechopúblico que desanollanactividadesderivadasde la
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propia Administración Generaldel Estado, en calidad de organizaciones

instrumentales diferenciadas y dependientes de ésta.

En todocaso,y por lo queserefierea la necesariaaccióncoordi-

nadaen relacióncon la Criptología, seriaconvenientemayoresprecisiones

normativasaprovechandolas eventualesnuevaley de secretosoficiales, y

ley de los serviciosde inteligencia,asícomosusnormasde desarrollo.

Por lo que se refiere a la formación de especialistasen criptolo-

gia, el CESID, anualmente, suele desarrollar un curso de Especialidades

Criptológicas,parala obtencióndel título de EspecialistaCriptólogo.

PorResolución453/38604/1.997,de 28 de mayo,de la Dirección

Generalde Reclutamientoy EnseñanzaMilitar del Ministerio de Defensa,

(B.O.E. n0 146 de 19 de junio de 1.997)4146] se convocó el XII Curso de

EspecialidadesCriptológicas,cuya finalidad es “Especializaren la protec-

ción de informaciónmedianteel empleode técnicasciiptológicasy capacitar

parala direccióndeunared de cifra”.

El curso al que se accedetras superarun examenprevio, tiene

una duración de siete meses y va dirigido al personalmilitar pertenecientea

la EscalaSuperiory al personalcivil, funcionariodel grupoA y no funcio-

nario con categoríalaboral de Técnicostitulados superioresque ocupen

destinosque requieran especializaciónen el campo de protección de la

informaciónmedianteel empleode técnicascriptológicas;unavez superado

conaprovechamientoseobtieneel título de “EspecialistaCriptólogo”.
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En el marcogeneral de los objetivos de la inteligenciatecnoló-

gica dondese sitúahoy todo lo relacionadocon la criptología, los servicios

de inteligenciasuelentenerdepartamentosespecíficosquecubrenlas tareas

tanto de criptografiacomode criptoanálisis.

La información tecnológica o Techint, incluye: Información

Sigint, que comprende a su vez comunicaciones, electrónica y telemetría;

Radint, quebarre las señales enviadas por los radares o a ellos, e Imaging,

queincluye fotografia, infrarrojosy otrosmediosdedeteccion.

Expresionescomo “la guerraetérea”, “la guerraelectrónica”ó

“la guerrade radio”, son expresionesde unaactividadque siempreexiste,

tanto en paz comoen guerra, que esrealizadaen diferentesformas, de las

que el servicio de información de señales o inteligencia de señales (SIGJNT)

y la seguridadde señales,sonlas significativas.

El SIGJNT más extenso y calificado es realizado por naciones o

gruposde paísesdentrode organismosinternacionales.En tiempo de pazel

propósitoprincipalesobtenerinformacióndiplomáticay estratégica.

La interceptación y recopilación de señales tiene varios propósi-

tos, talescomo descubrirla formaciónde redesde comunicaciones,intensi-

dad de tráfico etc. Mediante el análisis, complementadocon otro tipo de

información, sepuedellegara descubrirorganizaciones,probablesactivida-

desu otroshechos,o funcionamientode telesistemas.
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Pero la partede mayor interésdel análisis esla quepasapor el

texto del mensaje.Conocido como “criptoanálisis”, tiene el propósito de

desentrañarel sistema de cifrado usado, para poder leer la información

secreta.El sigilo sobrelos éxitos de estetipo de operacionessueleser muy

grandey raravez semencionanantesde quehayanpasadoa serhistoria,por

unarazónobvia. nadiedeseacortarunacorrientede información.

Junto con la actividaddirigida hacia actividadesdiplomáticasy

militares,tambiénhayuna“guerrade señales”enmenorescala,comopuede

ser la sistemáticasintonizaciónde las transmisionesde radio de la Policía,

en la queestañaninteresadoslos delincuentes.

El creciente uso de las computadoras para la transmisión aumenta

los riesgosde quepersonasno autorizadaspuedaninterveniren las comuni-

caciones.No son sólo las representacionesdiplomáticasy la DefensaNacio-

nal las quenecesitanprotección.

La proteccióndel contenidodel mensajeselleva a cabo por la

seguridadcriptográfica(CRYPTSEC),hoy totalmenteautomatizadosy que

no sólo se orientaa la protecciónde mensajesescritos,sino de voz, imáge-

nes,o datos.[47]

Y es precisamenteen esa pugna clásica entre criptografia y

descriptacióndondeadquiereespecialrelevanciauna de susmisiones,que

obliga a las agenciascorrespondientesa disponerde la información previa

necesariasobre criptologia, a nivel internacional,que permita conoceren
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qué momentolos equiposy sistemasde proteccióncriptológica utilizados

por supaíspuedenserrebasadospor el criptoanálisispara,ensucaso,y con

carácter previo, aconsejar la utilización de mayoresnivelescriptológicosen

la protecciónde las comunicaciones,que evitensu criptoanálisispor otras

potencias,y, en definitiva, estarprotegidoa los nivelescriptológicosinterna-

cionalesmásavanzadosparapoderneutralizarlas amenazasprocedentesde

los modernosdesarrolloselectrónicos.[48]

Adscrito al Centro Superior de Información de la Defensa, está el

Centro Criptológico Nacional, de reciente creación. [49]

Todo ello exigeun indudableesfuerzoeconómico,tecnológicoy

de conocimiento,solojustificado por el alto valor de lo que seprotege:la

infonnación.

De igual forma, los serviciosde inteligenciahande proyectarsus

capacidadescriptológicasen el criptoanálisis,de forma queles permitaestar

en condiciones técnicaspara ciiptoanalizar cualquier mensajecifrado y

poderdarcumplimientoefectivoa eventualesrequerimientosen estesenti-

do.

Por lo que se refiere al criptoanálisis, correspondeal Centro

Superiorde Información de la Defensa,a través de la Jefaturade Apoyo

Operativo, “críptoanalizar y descriptar por procedimientos manuales,

medioselectrónicosy criptofonía, así como realizar investigacionestecno-
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lógico-criptográficasy formar al personal especializadoen criptología”.

(art 11.1, últimopárrafo, delRealDecreto263285de27 dediciembre).

El criptoanálisis, como vimos en el Capítulo II, requiere la

aprehensiónprevia del soportede] mensaje,-el criptograma-,sobre el que

trabaja, lo que, de acuerdocon la Sentenciadel Tribunal Constitucional

114/1.984,de 29 denoviembre,seriainconstitucional,y requeriríala corres-

pondienteresoluciónjudicial motivada-artículo 18.3 de la Constitución-que

dé soportelegal a estaexcepcióndel secretode lascomunicaciones.

La STC 114/1.984afirma que “el derechofundamental(del art.

18.3 CE) consagrala libertad de las comunicaciones,implícitamente,y, de

modo expreso,su secreto,estableciendoen esteúltimo sentidola interdic-

ción de la interceptacióno el conocimientoantijurídicode las comunicacio-

nes ajenas. El bien constitucionalmenteprotegido es así -a través de la

imposición a todos del “secreto”- la libertad de comunicaciones,siendo

cierto que el derecho puede conculcarsetanto por la interceptaciónen

sentido estricto (que supongaaprehensiónfísica del soporte del mensaje-

con conocimientoo no del mismo-o captación,de otra forma, del proceso

de comunicación) como por el simple conocimiento antijuridico de lo

comunicado”.

Todo ello nos podríallevar a las formas de control de los sen’í-

cios de inteligenciaque, con independenciade comoseestablezcaal efecto

en cadacaso,-y comenzandopor el rangolegal de la normareguladorade
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estos sernc¡os-, por lo que se refiere a la criptología, debería tener un

componentejudicial, que con ponderaciónde las circunstanciasconcurren-

tesy los interesesen juego,autoriceo deniegue,en su caso,aquellasaccio-

nesen lasqueseexcepcionenderechosy libertadesfundamentales.

SegúnINFORME SEMANAL de Política Exterior n0 71 del 14

de abril de 1.997, se podría estara las puertasde una nuevaetapaen la

inteligenciaespañola,lo queeventualmentesellevaríaa caboal hilo de la

nueva Ley de Secretos Oficiales, y comportaría la articulación de un nuevo

marco legal que la ampare,limite y controle, contemplándose,incluso, la

posibilidadde un cambiode denominaciónentrelas queestaríala de Servi-

cio Españolde InteligenciaSecreta(S.E.I.S.).

En estanuevaetapatal vez los serviciosde inteligenciaencuen-

trenarticulaciónlegal enunaley específica.[50j
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CAPITULO 1V
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DELA

PROTECCIÓN CRIPTOLÓGICA
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4.1.-CRIFTOLOGLX Y DERECHO.

El valor de la información y, consiguientemente,su poder,

requiere que, enocasiones,seutilicen instrumentosparaasegurarla.

En estesentido, la seguridadde la informacióny la criptologia

como elementoesencialde la misma,actuancomocoadyuvantesy, encierto

modovienena ser depositariosde dicho podery comotales, participande

las caracteristicasint¡-insecasdelmismo.

Pero mientras el poder pertenecea la esferade lo fáctico, el

derechopertenecea la esferadel deberser. LasrelacionesentreCriptología

y Derecho,nos llevan, en cienomodo,y enúltima instancia,a lasrelaciones

deDerechoy Poder.

El derechoregulalas relacionesinterhumanasy limita tanto el

poderdel individuo como el de la sociedad,y tiene la doble función de

regularla vidade relacióny garantizarla.

En una modernasociedaddemocrática,la autoridaddel Estado

no exigela exclusividad,perosi requierela hegemoniaparapodergarantizar

la paz interiory exteriory, garantizarlos derechosy libertadesindividuales,

en defmitiva, tiene el deber de defender la sociedady su democrático

funcionamiento.

En este proceso, el individuo cede parcelasde su podera la

comunidadyío recuperaengarantíasde derechosy libertadesindividuales.
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Tanto el derechocomo el poderson principios reguladoresde la

acción social y ambos son interdependientesy complementarios.La

armónicacombinaciónde amboselementosdeordenaciónsocial constituye

enesencialo quesehadadoen llamarel “arte de la política”.

La paz, la estabilidad,o simplementelos interesesdel Estado,o

de una organización,puede verse amenazadospor egoísmosindividuales,

egoísmosde grupos, o por egoísmosde otros estadosu organizaciones

competidoras,enmuchosgradosy condistintaintensidad.Y estasamenazas

se producen,actualmente,en una proporciónelevadaen el entornode la

información, por lo que paraneutralizarlasse demanda,cadavez más, su

proteccióncuyo instrumentoflmdamentalesla criptología.

Por todo ello nos pareceevidenteel nexo de unión entreCripto-

logia, Podery Derecho.Desdeestaconcepcióny teniendoen cuentaesta

relaciónescomo sepuedeabordaruna reflexión sobrela Criptologíadesde

unaperspectivajurídica.

La Criptologia esun instrumentoparalograr el ejercicio efectivo

de determinadosderechos.Derechosqueno son otracosaquemanifestacio-

nesde poderensusdistintosgrados.

A la vez, la Criptología cuya misión es ser eficaz, también

comportaunaeficacia en la sustracciónde informacionesal conocimiento

público, con todo lo que ello implica para las libertadesde expresiónes

información.[1]
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Todo ello generauna complejidad que aconsejatratar el tema

desdelos másdiversosángulos.

En la base de todaproteccióncriptológica estála necesidadde

garantizarla confidencialidadde un ámbito de información,por lo que su

delimitación resultaun presupuestobásicoparapoderalcanzarunaprotec-

ción realy efectiva.

4.2.-ÁMBITOS DE CONFIDENCIALIDAD.

El sustantivo “conñdencialidad”, proviene de “confidencial”,

adjetivo aplicablea lo “que sehaceo se dice en confianzao conseguridad

recíprocaentredos o maspersonas‘~ derivadode “confidencia: Revelación

secreta,noticia reservada’~y quemuchotiene quever con el conceptode

“secreto“. [2]

Porvirtud de la confidencialidadun sistemade informaciónsólo

permite el conocimientode la misma a quienesesténautorizados,lo que

seria una forma de preservarla naturalezadel “secreto”, consideradoen

abstracto,como “conocimiento de objetiva relevanciaquevoluntariamente

seocultaa unao máspersonas.“ [3]

El secretoesde naturalezadeónticaantesquecognitiva, puesse

establecepor la prohibición de divulgar y no por la imposibilidadde saber

-comoocurreconel misterio-.[4]

La palabrasecretoapareceen el Diccionario de la Real Acade-

mia de la LenguaEspañolados veces.En la primera,señalala procedencia
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de la palabralatina secretumy, en su acepción 1 indica que es “Lo que

cuidadosamentesetiene reservadoy oculto” y, en la acepción2 “Reserva,

sigilo”.

La segundavezqueaparecela palabrasecretoen el Diccionario

de la RealAcademia,lo hacecomoadjetivoe indicala procedenciadel latín

secrenis,(participio de scernere,segregar)y en suacepción1 señalaque es

lo “Oculto, ignorado,escondidoy separadode la vistao del conocimientode

los demás”.

De la definición gramaticalse puede desprenderquelo secreto

ademásde seralgo separadoo segregadodebeser,también,oculto.

Secreto,por consiguiente,comoinstrumentode paz y armonía,

dondeencuentrasujustificación,y cuyaeficaciaenel ámbito comunicatica-

tivo severíagarantizada,entreotros, por la aplicacióndel lenguajecriptoló-

gico, en el queoperaunarecodificación,cuyasingularidadestáen subrayar

el ámbitorestringidoy excluyentede los gruposqueintercomunica.

ParaArturo Ribagorda,conifidencialidades: “1.- Propiedadde la

informaciónqueimpide queéstaestédisponibleo seareveladaa individuos,

entidadeso procesosno autorizados(ISO 7498-2). Segúnestanorma la

confidencialidadesun servicio de seguridad.

2.- Prevenciónde la revelación no autorizadade información

(ITSEC).
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3.- Característicade los datose informacionesqueson revelados

sólo a los usuarios,entidadeso procesosen el tiempo y formaautorizados

(OCDE).

El mantenimientode la conifidencialidad, junto con el de la

integridady disponibilidad, constituye el objetivo de la seguridadde la

información”.[5]

No todala informaciónmanejadapor unaorganizaciónincidedel

mismo modo en su funcionamientoy logro de susobjetivos.Existen infor-

macionesquepor su Importanciavital para la organizaciónconstituyenun

activo estratégico,y cuyapérdidapuedellegara sergravementeperjudicial,

e incluso letal, parala misma,mientrasqueotras,aúnmanteniendoel valor

intrínsecoatribuiblea toda informaciónen un sentidogenérico, incorporan

un valor de menor entidadcuya pérdidaproduceefectoso perjuicios de

efectosmenossignificativos.

Enmediodeambasclasesde informacionesexistetodaunagama

de gruposy gradosde interésintermedios.

Por ello, la información,como activo de cualquierorganización,

ha de ser clasificadasegúnel grado de sensibilidade importanciapara la

mismay, en basea ello, poderdefmir la que debeser protegiday con qué

niveles.

El control de la totalidad de la informaciónque fluye por una

organizaciónesdificil y costoso,no obstantepuedehabercasosen que así
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se requiera,pero generalmente,junto a las informacionesque han de ser

preservadas,existen otras que requieren ser difundidasy por tanto no

necesitanser protegidas.

Por ello, en primer lugar, esnecesariodistinguir la información

quemerecesercontroladadel resto.

Y dentrodelprimergrupo,la queesvital parasufi¡ncionaniiento

y altamentesensiblepor su gradode confidencialidady susceptibilidadde

revelación,riesgodemodificación,o destrucción.

Pero la delimitación de estosámbitosde confidencialidady su

protección,no espacífica, llegandoa constituir uno de los temaspolíticos

esencialesa nivel mundialen laspaísescon sistemasdemocráticos.

En 1.974, traslos añosde Vietnamy Watergate,el juezWarren,

que fue gobernadordel estadode California y ex presidentedel Tribunal

Supremode los EE.UU., decíaque“el nivel de secretoadmisible,tanto en

los ámbitosgubernamentalesmáselevadoscomo en los másbajo, debería

defmirsemediante ley...” y en base al consensode periodistas,juristas,

politólogos junto a los representantesfederalesy estatalesponersede

acuerdo sobre la defmición de un ámbito esencialde confidencialidad

dejandoel restoabiertoal controlpúblico.

Esta solución omnicomprensivapropuestapor Warren sigue

siendonecesariahoy. Perola delimitación de ámbitosy nivelesde confiden-

cialidad es insuficiente. Su protecciónreal y efectiva en la era de la
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informaciónañadeexigenciasque demandanampliar el consenso,con la

incorporaciónde tecnólogosy expertosen criptologíay, entretodos,sentar

las basesparaunasoluciónintegral,[6] enun clima de confianzade toda la

sociedad.

Muchas sonlas clasesde secretoy, diferenteson, por tanto, los

ámbitosdeconfidencialidad.

1.- Secretospúblicosy secretosprivados:[7] Los secretospúbli-

cos se subdividen en secretode Estado que es aquel que tiene como

elementoobjetivo la seguridady defensadelEstado,entendidaenun sentido

amplio, incluyendoaspectospolíticos, económicos,militares, diplomáticos,

científicos, industrialesetc., “pues todos ellos tienen relaciónmuy directa

con la supervivenciadel Estado.”[8], y, secretosfuncionarialesquegaranti-

zanel normalfuncionamientode la Administraciónpública.

Los secretosprivadosincluyenlos referidosa la personalidad,a

la intimidadpersonalo familiar y a los de contenidopatrimonial.

2.- Por razóndel objeto se puedendistinguir por su legalidado

ilegalidady, por razónde la materia.

3.- Por razón del carácteroculto del conocimiento se atiende

fundamentalmentea la intensidadde la ocultacióndelmismo. Estandoen un

extremoel conocimientopúblico que, al no estaroculto, no cabehablarde

secreto.SáinzMoreno entiendeque“La intensidadcon la que cadasecreto

constituyeun saberocultofrente a los demás,puedeserabsoluta(se oculta,
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incluso,la existenciamismadel secreto)o relativa (sereconocela existencia

de un secretosobreciertamateria,pero se ocultasucontenido,o su alcance

o sus causas,etc.). A vecesel secretose cubremedianteinformaciones

falsas,inexactaso incompletas”.[9]

4.- Por razóndel elementosubjetivopuedensersecretosvolunta-

rios y accidentalesy secretosconvoluntadexpresay tácita.

5.- Por razóndel elementoobjetivo, en función de la naturaleza

puedeser un interés,un bien,jurídico o no, e incluso un bienjurídico prote-

gidopenalmente.Tambiénsepuedenclasificarpor suunidado pluralidady

en funciónde sutemática.

6.- Por razónde los sujetos,la primera clasificaciónes por la

existenciao no de los sujetos,en basea lo cual sepodríandistinguirsecre-

tos absolutosy secretosrelativos.Los primeros,estoes, los secretosabsolu-

tos serian aquellos que nadie conoce por lo que al faltarle uno de los

elementosestructuralessepodría considerarque no setrata de un secreto

(tal vez seríaun misterio).

Porrazóndel sujetoactivosepuededistinguirentresujetotitular

y depositario. El primero decidiría si el conocimientoha de permanecer

ocultoo no y enquécondiciones.El segundoesun sujetoquepor cualquier

motivo, accedelegítimamenteal conocimientopero sin poderdecidir sobre

él.
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También, por razóndel sujeto activo se puededistinguir entre

personafisica y personajurídicay dentrodeésta,públicay privada.

De igual modocabediferenciarentresujeto individual y plural.

7.- Por razón de la regulacióncabria distinguir entre secreto

no jurídico.

De dondese derivandiferentesy variadosámbitosde confiden-

el secreto de Estado, secreto militar, secreto diplomático, el

fiscal, el secretomédico,secretonotarial, el secretosumariaL el

profesionaLel secretocomercial,secretoindustrial ... etc.

En el ámbito empresarialse suele distinguir entre información

clasificaday no clasificada.Dentro del primergrupo, Confidencial,Restrin-

gidao Reservada,y de uso interno.

Con independenciade las clasificacionesa que se puedallegar

quees algo susceptiblede ser abordadodesdemultiplesenfoques,sí existe

una primera y gran clasificaciónde ámbitos de confidencialidaden cuyo

senoseenglobantodaslasdemás:ámbitospúblicosy ámbitosprivados,que

sevienenacorresponderconlos reductosde confidencialidadaplicablesa la

información pública y a la información privada, como los dos grandes

bloquesen quepodríaestaragrupadala informacióny queasí son, incluso,

objetode trato constitucional,en el artículo20 de la C.E. referidoa la infor-

maciónpúblicay el 18 de la C.E. referidoa la informaciónprivada.
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La delimitacióndel ámbito de confidencialidadesel pasoprevio

paraunaprotecciónefectivaadecuada.[lO]

4.2.1.-DELIMITACIÓN DE AMBITOS PÚBLICOS DE CONFIDENCIALIDAD.

La Exposiciónde Motivos de la Ley 9/1.968,de 5 de abril sobre

SecretosOficiales proclama como principio general la publicidad de la

actividadde los órganosdel Estado,porque lascosasquea todos interesan

puedeny deben ser conocidaspor todos.[l 1] Es lo deseableen arasa la

participación,consideradaen la actualidadderechofundamental.[12]

El carácterde generalidad-y no de universalidad-atribuido al

principio de publicidad,lleva de forma inmediataa admitir que, por defmi-

ción, permiteexcepciones.

Parami sectorde la doctrina,los secretosoficiales existenen su

calidad de excepciónal principio de difusión general que caracterizaal

Derechode los Mensajes,unapartemuy específicadel Derechode la Infor-

mación,entendidocomoCienciay comoMicro-Ordenaniiento.[13]

Aunque la aceptacióndel secretoviene a suponer,en cierto

modo, unarenunciaa las exigenciasde la democracia,la transparenciano

implica la inexistenciade reductosde confidencialidadque, con la debida

justificacióny garantía,constituyenunaexcepciónal régimengeneralde la

informaciónpúblicay queadoptanla fonnade “secreto oficial “.
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4.2.1.1.-TRANSPARENCIA DE “LO PUBLICO”.

La justificación del principio de publicidadsebasaen el funda-

mental derecho ciudadanoa participar en los asuntos públicos con la

máximainfonnaciónposible,quehoy seencuentraamparadopor el artículo

23.1 de la Constituciónquedice: “Los ciudadanostienenel derechoaparti-

cipar en los asuntospúblicos, directamenteo por mediode representantes,

librementeelegidoseneleccionesperiódicaspor sufragiouniversal“.

La información de que se disfruta modulará las opinionesy

decisionesde los ciudadanosenun sentidou otro.¡j 14]

La transparenciaen los asuntospúblicosesconsustancialcon los

regímenesdemocráticos.[15] En el plano socio-políticoexisteunaprofunda

vinculaciónentreel principio depublicidadde las decisionesgubernamenta-

les y los propios fundamentosde la democraciaque, comofonnade gobier-

no, excluye por principio la opacidadde las decisiones.

En el ámbitoadministrativo,el artículo105, b) de la Constitución

señalaque la Ley regulará “El accesode los ciudadanosa los archivosy

registrosadministrativos,salvoen lo queafectea la seguridady defensadel

Estado,la averiguaciónde losdelitosy la intimidaddelaspersonas

La Ley de RégimenJurídicode las AdministracionesPúblicasy

del ProcedimientoAdministrativo Común (Ley 30/1.992,de 26 de noviem-

bre, recogeen su Exposiciónde Motivos unareferenciaa las nuevascorrien-

tes de la cienciade la organizaciónque “aportan un enfoqueadicional en
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cuantomecanismopara garantizarla calidady transparenciade actuación

administrativa,queconfigurandiferenciassustancialesentre los escenarios

del.9S8yL99i.i’

El ténninotransparenciahavenido a sustituiral término publici-

dady tiene quever con la facultadde investigardel particular, de accedera

datoso fuentesde información.¡16]

En el ámbito del poder legislativo, tambiénexiste una cierta

regulación del principio de publicidad respectoa las actuacionesde las

Cortes.Los Reglamentosdel Congresoen susartículos63 y 64y del Senado

en los artículos72 y 75, asi lo señalan,con susexcepciones.

Por lo queserefiere a la publicidadjudicial, el articulo 24 de la

Constituciónseñalaque: 1..Todas las personastienen . . . derechoa... ser

informados de la acusaciónformulada contra ellos, a un procesopúblico

sin dilacionesindebidasy contodas las garantías...

Sin embargo,el artículo105, b) , antescitado, excluyedelacceso

ciudadanoa los archivosde la Administracióncuandoafectea la averigua-

ción de los delitos.

Porsuparte,el artículo 120de la Constitucióndisponeque: “Las

actuacionesjudicialesseránpúblicas, con las excepcionesquepreveanlas

leyesde procedimiento” y “las sentenciasseránsiempremotivadasy se

pronunciaránenaudienciapública
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En el mismo sentido, el artículo 232 de la Ley Orgánicadel

Poder Judicial, reitera estapublicidad en su apartado 1 y, añade en el

apartado2 “Excepcionalmente,por razonesde ordenpúblicoy de protec-

ción de los derechosy libertades, los Juecesy Tribunales,medianteresolu-

ción motivada, podrán limitar el ámbito de la publicidady acordar el

caráctersecretode todaso partede las actuaciones

De otraparte, el artículo7 de la Ley de Prensa(L. 14/1.966,de

18 de marzo), consideradovigente por parte de la doctrinaiusinformativa,

regulael derechoa obtenerinformaciónoficial de la siguientemanera: “1.-

El gobierno, la Administracióny las Entidadespúblicas deberánfacilitar

informaciónsobresusactosa todas laspublicacionesperiódicasy agencias

informativas en la forma que legal o reglamentariamentese determine.2.

La actividadde los expresadosórganosy de la Administracióndejusticia

será reservadacuandopor preceptode la Ley o por supropia naturaleza

sus actuaciones,disposicioneso acuerdosno seanpúblicos o cuando los

documentoso actosenqueseformalicenseandeclaradosreservados“.

La transparenciade lo público secomplementay potenciacon

las libertadesde expresióne información recogidasen el artículo 20 de

nuestraConstitución,quelegitimanel funcionamientodel sistemademocrá-

tico y la eficaciade susinstituciones.[17]

La transparenciaesun valor fundamentalque sólo excepcional-

mentey conmuy fundadasrazones,cabemarginar.
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La ocultaciónde las decisionesy los motivos quela flmdanien-

tan, se suele considerarcomo radicalmentemcompatiblecon el principio

democráticoquedebeinspirartodaactividadpública.

Es generalmenteadmitido quejunto a lasproclamasdeunatrans-

parenciailimitada paralos asuntosde gobierno,existanrestriccionesjustifi-

cadas,dirigidasa la preservaciónde los interesesgenerales.

En todo caso, la consideracióny el análisis pormenorizadode

estosprincipios, y suslímites, ha de hacersecon grandescautelas.Porque

una formulación incondicionadadel principio de publicidad -con elimina-

ción total del secreto-podríaponeren peligro importantesfundamentosdel

propio régimen democrático, los derechosfundamentalese, incluso, la

existenciadelpropioEstadoquelos sustentan.

Se tratade unatensiónparacuyaóptima soluciónno sonválidos

postuladosrománticosen defensade una trasnsparenciaincondicionadae

ingénuani, tampoco,el atrincheramientoen el ocultismoy la opacidad.El

resultadoideal deberíaser el punto critico y objetivo de equilibrio entre la

publicidado transparenciacomonormageneraly el imprescindiblesecreto

endeterminadoscasosy asuntosconcretos.

Los principios y valoresquerecogenuestrotexto constitucional

son incompatiblescon las interpretacionesrestrictivasde la transparenciay

publicidadde las accionesgubernamentales.Las disposicionesconstitucio-

nalesy la normativade desarrollo,ofrecenbuenasperspectivasparala tutela
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del principio de transparenciade las accionesadministrativasy consiguiente

relegacióndelsecreto.

DesantesGuanterestableceun principio básico para la resolu-

ción de los casosconcretos,la regla generales el principio de publicidad,

quesiempreseha de interpretarde manerafavorabley extensiva.La excep-

ción esla reservay el secretoquesedeberáinterpretarrestrictivamente[18]

ComosostieneJorge de Esteban,“las verdaderasdemocraciasse

caracterizanpor la publicidadde lo público y el secretode lo privado, el

totalitarismose defme,en sentidocontrario,por la publicidadde lo privado

y el secretode todo lo público”.[19]

En línea con la transparenciade los asuntospúblicosva el “Libro

Blanco” para eliminar la enraizadacultura del secreto,anunciadopor Tony

Blair, Primer Ministro de Gran Bretaña, duranteel mes de diciembrede

1.997.

Segúnesteplan cualquierciudadanopuedeconocerlas priorida-

desde las inversionesgubernamentales,cómofuncionanlos mecanismosde

la BBC, teneraccesoa los archivoshistóricos, información sobre sistemas

educativos, e incluso, hasta conseguir datos limitados de las Fuerzas

Armadas, todo ello siempreque la información de que se trate no cause

“daño sustancial”al interéspúblico.

Lo queel Libro Blancoproponeesel conceptode queel pueblo

tiene pleno derecho a saberlo que el Gobierno haceen su nombrey se
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podríaconsiderarcomodecisivoen la busquedadeun Gobiernoabierto, a la

vez queponeen cuestiónel “secretoadministrativo”de largatradiciónbritá-

nica, cuyos orígenesseremontanal año 1.250, cuandose instauróen los

consejosaldeanosel juramentoa no divulgar confidenciasrelacionadascon

la función de la autoridad.

Las cuestionesde seguridadnacional, los temas de Defensa,

Inteligencia,los serviciosde Policía, la privacidadpersonal,la confidencia-

lidad en el mundodel comercio,la seguridadpúblicay el medio ambientey,

el amplio ámbito de la informaciónsuministradaconfidencialmente,estarán

protegidosdentrodelplanpropuesto.[20]

4.2.1.1.1.- LÍMITES A LA TRANSPARENCIA DE “LO PÚBLICO”: EL SECRETO

OFICIAL.

Como se ha indicadoen el epígrafeanterior, junto al principio

generalde transparenciaen las diferentesesferasde poder,existenrestric-

ciones, limitaciones o excepcionesfundadasen interesesgeneralesde la

colectividad,y quevienenconsagradasno solo en la doctrinaespañola,smo

a nivel internacional

Juntoal principio de difusión generalde la informaciónadnums-

trativa, el legislador proclamaqueexistenlimitacionesal mismo,cuandose

puedaperjudicarla “causapública,la seguridaddelEstadoo los interesesde

la colectividad nacional”, y sitúa en este contexto las cuestiones“cuyo
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conocimientopor personasno autorizadaspuedadañaro pongaen riesgola

seguridaddel Estado o los interesesfundamentalesde la nacióny que

constituyenlos verdaderossecretosoficiales...”,[2 1] quevienena configu-

rar el principal ámbitopúblico deconfidencialidad.

Desdeel principio el secretooficial queda vinculado al interés

esencialdelEstadoy a su seguridad.Aunque,al mismotiempo, el legislador

da a entenderquepuedenexistir otros secretosoficiales queno afectenal

mismo.[22]

En lo que se refiere a la informacióny las comunicaciones,la

transparenciade lo público tiene su articulaciónconstitucionalen el artículo

20 de la Constitución donde se amparanlas libertadesde expresióne

mformación.

Mientras que la informaciónes un fin en si misma, cuandose

identifica con la acepcióndinámicade comunicación,los secretosoficiales

tienenla naturalezademedioso instrumentosparala consecuciónde un fin.

Para Pilar Cousido,los secretosoficiales sehallan al servicio de

otro derecho,el derechoa la paz,queesun elementofinal. “El derechoa la

Información, a la comunicación,en el fondo es también el derecho a la

comunidady a la paz. Sin comunicaciónno hay paz y sin paz no hay

comunicación.Puestoque la interrelaciónse manifiestasimbiótica, carece

de sentido enfrentardos institucionesque se puedennecesitary además,

formalmente,esinoportuno si se tiene en cuentala naturalezainstrumental



- 290 -

de una de ellas -los secretosoficiales- y la naturalezafinal de otra -la

comunicación-”.[23]

En la medida en que la paz de una comunidaddependede

cuestionestales como la seguridad,los secretosoficiales puedenser el

instrumentoparagarantizarambas.

El derechoa la Informacióny a la comunicación,es tambiénel

derechoa la comunidady a la paz, por lo que, los secretosoficiales -y las

medidaspara su protecciónefectiva-,como instrumentosparaconseguirlo,

formanpartede estosderechos.

En una sociedadlo quegarantizala seguridady la defensaesla

paz. La clasificaciónde materiasesun instrumentoparalograresaseguridad

y, portanto, la paz.

A su vez, la garantíay protecciónde la informaciónesla garantía

y la protecciónde la propiacomunidad.

La investigación, la difusión y la recepciónde mensajesson

instrumentoparalograr la información, realizadosal amparodel ejercicio

legítimo de los derechosy libertadesde expresióne información, quea su

vez contribuyen a la formación de una opinión pública libre, elemento

básicode un régimendemocrático.Solo cuandola difusión dedetenninados

mensajespudieraalterarla paz de un Estadoestaríajustificadoobstaculizar

el libre ejerciciodeestosderechosy libertades.Derechoy, consecuentemen-

te, la efectividadde las libertadespúblicas.
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Como únicajustificación del secretoestaríala pruebadel daño

directo e inminentequeseciernesobreel Estadoo el pueblo.[24]

ParaPilar Cousido,la expresión“secreto oficial” podríasuscitar

la dudade si setratade una “contraditio in terminis“, puestoquelo quees

oficial no puedeser secreto,ya queno sólo esconocidosino queesoficial-

mente informado. La calificación de oficial tiene carácter formal y no

material, lo oficial no esel contenidosino la forma queadquiereel secreto.

[25]

No existe una delimitación precisadel conceptode “secreto

oficial”, ni en la ley ni enla doctnna.

Segúnla Ley 9/1.968, de 5 de abril, sobre secretosoficiales,

modificadapor Ley 48/1.978, de 7 de octubre, “Los órganos del Estado

estarán sometidosen su actividadal principio de publicidad, de acuerdo

conlas normasquerijan suactuación,salvolos casosenquepor la natura-

leza de la materia sea ésta declarada expresamente“clasificada”, cuyo

secretoo limitado conocimientoquedaamparadopor la presenteLey.

Tendrán carácter secreto,sin necesidaddeprevia clasificación,

las materiasasídeclaradaspor Ley“. (art 1).

A los efectosde estaley podránser declaradas“materiasclasifi-

cadas”los asuntos,actos,documentos,informaciones,datosy objetoscuyo

conocimientopor personasno autorizadaspuedadañaro poner en riesgola

seguridady defensadel Estado.(art. 2).
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El secretooficial conceptualmenteabarcaun espaciomásamplio

que el correspondienteal secretode Estado, dentro del cual, éste queda

amparado.

Igualmente, la terminologíasobre el secretode Estado no es

pacífica, sin que exista un conceptoni doctrinal ni legal unánime, no

obstante se puede decir que secretode Estadoes aquel que tiene como

elementoobjetivo la seguridady defensadel Estado,entendidaenun sentido

amplio, de forma que incluya tanto aspectospolíticos y militares como

diplomáticos,científicos, industrialeso económicos,y todos los quetienen

unarelacióndirectacon la supervivenciadel Estado.[26]

En estesentido,la Sentenciadel Tribunal Central Militar de 11

de julio de 1.989, señalaque el conceptode DefensaNacional “superala

dimensiónde la defensamilitar estrictaparaintegrarseen la política general

del Estado, teniendo en cuenta las exigenciasmilitares, internacionales,

socíoeconómicase, incluso científicas, la protección de los secretosde

Estado comprendeno solo los circunscritos al orden militar sino todos

aquellos que puedenafectar a la seguridadde la nación, aunquesean de

índolepolítica, diplomáticao meramenteeconómica”.

En un Estado democráticose puede admitir la existenciade

secretosoficiales,perorestringiendoal máximosu aplicación.

La publicidad de los actos del Estado ha de ser el principio

generaly la limitación comoexcepción,lo querequiere:
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1.- Concrecióndel ámbito material del secretooficial, reducién-

dolo a los casosquepuedancomprometerla seguridady defensadelEstado,

fundamentalmenteensudimensiónexterior.

2.- Delimitación clara de las conductasque atentan contra la

seguridady defensadelEstado.

3.- Distinción entre la conductaexigible al funcionario para su

protección y custodia, de la de los medios de comunicaciónpor su

publicación.

4.- Intervenciónparlamentariaa travésde comisionesespeciales

y sesionesno públicas.

5.- Controljudicial.1127]

4.2.1.1.1.1.-LEY 9/1.968.DE 5 DE ABRIL, SOBRE SECRETOS OnCi~tEs.

MODIFICADA POR LA LEY 48/1.978,DE 7 DE OCTUBRE.

La Ley de Secretos Oficiales de 1.968, en su exposición de

motivos,dice quela publicidadde la actividadde los ÓrganosdelEstadoes

el principio general,porquelas cosaspúblicasquea todosinteresanpuedey

deben ser conocidaspor todos,no obstantees innegablela necesidadde

imponer limitaciones, cuando precisamentede esa publicidad puede

derivarseperjuicio para la causapública, la seguridaddel mismo Estadoo

los interesesde la colectividadnacional.

Destacanpor su importancia aquellascuestionescuyo conoci-

miento por personasno autorizadaspueda dañar o ponga en riesgo la
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seguridaddel Estado o los interesesfundamentalesde la Nación y que

constituyenlos verdaderos“secretosoficiales”, protegidospor sanciones

penalesque alcanzanpenasde la máxima severidad.Pero esta sanción

penal, especialmenterepresiva,sólo de unamaneraindirecta,por medio de

la intimidación, protege el descubrimientoo revelación de secretos.Las

medidasde proteccióneficacesson las quela propia administraciónha de

establecerpara garantizarque los documentoso materialesen que fisica-

mentesereflejanlos secretosno puedanserconocidosmásquepor aquellas

personasque, por razónde sucometido,esténautorizadasparaello.

En este aspecto-continúa diciendo la exposiciónde motivos-

existeunalagunaennuestralegislaciónque, al contrariode lo queocurreen

los Estadoscaracterizadospor la mayor libertad de infonnación,no prevé

unaregulaciónde las medidasprotectorasde los secretosoficiales.

Con la denominaciónde ‘Materias clas¿ficadas”secomprenden

los dos gradosde secretosoficiales generalmenteadmitidos, la determina-

ción de las Autoridadesquepuedenotorgarestascalificaciones,susefectos

y las lineasgeneralesde las medidasprotectorasquehabránde desarrollarse

reglamentariamentey con carácteruniforme por todos los serviciosafecta-

dos.La Ley secompletaconun sistemade protecciónasí comola referencia

de lasresponsabilidades.
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En el artículoprimero,declaraexpresamentequelos Órganosdel

Estadoestaránsometidosen suactividadal principio depublicidadsalvolos

casosqueseandeclaradasecreta.

En el artículosegundo[28] se dice que“A los efectosde estaLey

podránser declaradas“materias clasificadas” los asuntos,actos,documnen-

tos, informaciones,datos y objetos cuyo conocimientopor personasno

autorizadaspueda dañar o poner en riesgo la seguridady defensadel

Estado”.

Los efectosde las calificacionesde secretoo reservado,detenni-

narán, entre otros, los siguientesefectossegúnse estableceen el artículo

octavo:

“A) Solamentepodrántenerconocimientode las “materias clasi-

ficadas” laspersonasdebidamentefacultadaspara elloy con lasformalida-

desy limitacionesqueencadacasosedeterminen

B) Laprohibición de accesoy las limitacionesde circulación a

personasno autorizadasen locales, lugares o zonasen que radiquenlas

“materias clasificadas“.

En el artículoonce,uno,seestableceque“Las personasfaculta-

das para tener accesoa una “materia clasificada” quedaránobligadasa

cumplir con las medidasy prevencionesde protecciónque reglamentaria-

mentesedeterminen,así como lasparticularesque paracadacasoconcreto

puedanestablecerse”.
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En el artículo doce [29], se sigue hablandode los sistemasde

protección al decir “Los árganos referidos en el artículo cuarto [30]

(Consejo de Ministros y Junta de Jefes de Estado Mayor) atenderánal

manteniniientoy mejora de los sistemas de proteccióny velarán por el

efectivocumplimientode cuantosedisponeen la presenteLey...”

La Ley vino a configurar el ámbito de confidencialidaddel

secretooficial cuandouna ley declareque determinadasmaterias,asuntos,

actos,documentos,informaciones,datosy objetos,tengancaráctersecretoy,

cuando,medianteun acto formal y con los requisitosque reglamentaria-

mentesedeterminen,lo decidanlos órganosestatalescompetentes.

En relacióncon los asuntosclasificadospor aplicaciónde la ley,

lo están,comosecreto,“las clavesymaterial criptográfico“. [31]

Las personasfacultadasparateneraccesoa una materiaclasifi-

cada quedaránobligadasa cumplir con las medidasy prevencionesde

protecciónquereglamentariamentesedeterminen(artículo lío).

El efectoprincipal de estasdeclaracioneses quelas materiasno

podránser comunicadas,difundidasni publicadas,ni utilizado su contenido

fuerade los limites establecidospor la ley (art. 130).

Los órganoscon facultadesde calificación atenderán“manteni-

miento y mejorade los sistemasde proteccióny velaránpor su efectivo

cumplimiento...“(art. 12).
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Ademásdel “efectivo cumplimiento” de la ley, estase refiere a

las medidasrepresivasde carácterpenalo administrativo.Perouna vez que

ha sido reveladoel secretoya se ha producidoel daño a la seguridaddel

Estado,por consiguientepara el cumplimientoefectivode la protecciónse

debenaplicarmedidaspreventivas.

Estas medidas protectoras de carácter preventivo operan “a

priori”, antes de -y precisamentepara evitar- que el descubrimientodel

secretoseproduzca,y constituyenunaforma deprotecciónrealy efectiva.

Es precisamenteen esteterrenode lasmedidaspreventivasdonde

sedetectanlagunas.[32]

Segúnla DisposiciónFinal de la Ley, “En Reglamentoúnico, de

aplicación generala toda la Administracióndel Estadoy a las Fuerzas

Armadas, se regularán los procedimientosy medidasnecesariospara la

aplicaciónde lapresenteLeyyprotecciónde las “materias clasWcadas“

Se detenninaráigualmentecon todo el detalle necesarioy con

especificaciónde las medidas técnicasprecisasel régimen de custodia,

traslado,registro, archivo,exameny destrucciónde las “materiasclasifica-

das”, así comola elaboraciónde copiaso duplicadosde talesmaterias.

También se dispondrá lo necesario para el personal de la

AdministraciónCivil del Estadoy de las FuerzasArmadasen cuestionesde

seguridady protecciónde secretos”.
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Pero las facultadesde la Administraciónpara clasificarson una

verdaderacláusulageneral quehacemuy dificil la concreción,por lo que

estagran amplitud, su obsolescenciaen la regulaciónde la proteccióny, su

carácter preconstitucional, entre otras consideraciones,aconsejan su

modificacion.

4.2.1.1.1.2.-DECRETO 242/69,DE 20 DE FEBRERO, POR EL QUE SE DESARROLLA

EL REGLAMENTO DE SECRETOSOHCLUES.

La Ley de SecretosOficiales fue desarrolladapor el Decreto

242/69, de 20 de febrero que da contenido al Reglamentode Secretos

Oficiales, el cual, en su exposiciónde motivos, trasreiterar la disposición

final de la Ley, continúadiciendoque ‘~para lograr una unWcaciónnorma-

tiva internacionaly obtenerel mismogrado de proteccióna las materias

cíasJicadasen los distintospaísespareceaconsejableutilizar las enseñan-

zasdelderechocomparado,en especialel de las nacionesmuyindustriali-

zadasconmayorexperienciaen la informacióntecnológica”.

Y, enbaseaello, serecogeen el Reglamentolo relativoa defini-

ciones, materias clasificadas,violaciones de su protección, Servicio de

Protecciónde MateriasClasificadasy otros aspectosparala aplicaciónde la

Ley.

En el Artículo Primero,el Reglamentovuelvea reiterarel pnncí-

pio de publicidad a que estaránsometidos los Órganos del Estado, ya

indicadoen la Ley.
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Por cuantoserefiereadefmiciones,podráentenderse:

-Por asuntos,todos los temasqueserefierana las materiasque

enel mismo seespecifican.

-Por acto, cualquiermanifestacióno acuerdode la vida político-

administrativatendentea la obtenciónde finesespecíficos.

-Pordocumentos,cualquierconstanciagráfica o de cualquierotra

naturaleza.

-Por informaciones, los conocimientosde cualquier clase de

asuntoso los comprendidoscomomateriasclasificadasen el citadoartículo

segundode la Ley.

-Pordatosy objetos,los antecedentesnecesariosparael conoci-

miento completoo incompletode las materiasclasificadas,laspatentes,las

materiasprimasy los productoselaborados,el utillaje, cuños, matrices y

sellosde todasclases,asi comolos lugares,obras,edificios e instalaciones

de interésparala defensanacionalo la investigacióncientífica,y seenten-

derátambiéncomomateriaspropiasde esteDecreto,todasaquellasque, sin

estarenumeradasen el presentearticulo,por sunaturaleza,puedanser califi-

cadasde asunto,acto, documento,información, dato u objeto, de acuerdo

con lo dispuestoenel artículodosde la Ley, (art. 2).

Especialmenteconsideraquese entenderápor documento:

a) Los impresos,manuscritos,papelesmecanografiadoso taqui-

grafiados y las copias de los mismos, cualesquiera que sean los
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procedimientosempleadospara su reproducción; los planos, proyectos,

esquemas,esbozos,diseños,bocetos,diagramas,cartas, croquisy mapasde

cualquieríndole, ya lo seanen su totalidad, ya las partes o fragmentosde

los mismos.

b) Las fotograflasy susnegativos,las diapositivas, lospositivos

y negativosdepelícula, impresionablepor mediode cámarascinematográ-

ficasy susreproducciones.

c) Lasgrabacionessonorasde todasclases.

d) Las planchas, moldes, matrices, composicionestipográficas,

piedras litográficas, grabadosenpelículacinematográfica,bandasescritas

o perforadas, la memoria transistorizada de un cerebro electrónico y

cualquierotro material usadopara reproducirdocumentos.

Las materias clasificadas se dividen en “secreto” y de

“reservado”.

La clasificaciónde secretose aplicará a todaslas materiasque

precisendel másalto gradode protecciónpor su excepcionalimportanciay

cuyarevelaciónno autorizada,pudieradar lugar ariesgoso perjuiciosde la

seguridaddel Estadoen materiasreferentesa la defensanacional, la paz

exterioro el ordenconstitucional.

La clasificación de reservadose aplicaráa los asuntos,actos,

documentos,infonnaciones,datosy objetosno calificadosde secreto,por su

menornuportancia,pero cuyo conocimientoo divulgaciónpudieraafectara
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la seguridaddel Estado, la defensanacional, la paz exterior o el orden

constitucional.(Artículo Tercero).

En los casos de revelación no autorizada o el extravío de

documentoso material, sedeberáprocedera lasaveriguacionespertinentes,

así comoa la recuperaciónde los documentosomaterialextraviado.

El Servicio de Protecciónde Materias Clasificadas,de cada

Departamentoministerial,tieneasignadaslasfuncionesde:

“a) Asegurarel adecuadotratamientode las materiascíasWca-

das, tanto si se hanproducidoen el departamentocomosi sehan recibido

en el mismoprocedentesdeotras dependenciasde la Administración.

b) Instruir convenientementerespectode las normas de protec-

ción al personalque tengaacceso,fehacientementeautorizado,al material

cías~ficado.

c,) Elaborar las condicionesde seguridadprivativas delMiniste-

río, de las cualesdeberán tener constancia,junto con las disposiciones

necesariaspara asegurarelperfectocumplimientode lo establecidoen este

Decreto, las Entidadesy personasdelpropio Ministerio con competencia

para la declaración de materias cías~ficables, según se dispone en el

artículo cuartode la ley.

d) Responderen todo tiempo, de la mejor protección del

material clasificado que se le entreguepara su custodia y, especialmente,

de cerrar bajo seguroel material calificado de ‘~secreto” en instalaciónde
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seguridadapropiada, siemprequela mismano estéen uso o bajo supervi-

sióndirectadefuncionariosautorizados.

e) Establecerprocedimientosadecuadostendentesa evitar que

personasno autorizadaspuedantener acceso,sea visual, seaauditivo, a

información o material secreto, no discutiendosecon o en presenciade

personasno autorizadas,el contenidodeaquellos.

fi Mantenerel control o registrode las materiasclasificadas‘~

(Art Noveno).

La posesióno uso de información o material clasificado como

secretoestarálimitadaa lugaresdondesedispongade instalacionesparasu

almacenajey seguraprotección,y a los cualesno puedenteneraccesootras

personasqueno seanlas que, de manerafehaciente,hayansido autorizadas

para ello por las autoridadesseñaladasen el articulo cuarto de la Ley, (art.

doce).

La custodiay transmisióndelmaterialclasificado,serecogeenel

Decreto.

“La transmisióndel material secretosellevaráa cabo,preferi-

blemente,por mediode contactodirecto de los funcionariosa quienestal

función corresponda, o por personal especificamentedesignado, valga

diplomática,por un sistemade correoscreadoexpresamentepara estefin o

por mediosdetransmisiónenforma c~frada”. (Articulo Veinte).
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“La transmisión de material reservadose llevará a cabo de la

mismamaneraque la expuestapara el secretoen el artículo anterior o por

mediode los comandantesde aeronaveso navíosconcategoríade oficial o

correo certWcadosi no fuerepracticable ningunode los procedimientos

anteriores, cWrándose los textos siempre que sea posible”. (Artículo

Veintiuno).

“Si la transmisiónde material cías<1cado se llevase a cabo

dentrodel órgano de origen, seregirápor las normasqueelaboreelServi-

cia de Protección de Materias CíasWcadas correspondiente,las cuales

deberángarantizar un grado de seguridadequivalenteal indicado para

transmisiónfueradelmismo”. (Artículo Veintidós).

Segúnel Reglamento,estáprohibidala transmisiónde informa-

ción por teléfono,salvo quecuentenconla protecciónadecuaday, expresa-

menteestablece:

“La informaciónclas<ficada nopodrá ser transmitidao revelada

por mediodel teléfono, exceptoen los casosen queasíse disponga,expre-

samente,por mediode determinadoscircuitos tanto civiles comomilitares“.

(Articulo Veinticuatro).

Por lo que ha de interpretarsecomo circuitos adecuadamente

protegidosque, actualmente,implicarían proteccióncon sistemaspara el

cifradode la voz.
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Siempreque la Autoridad encargadade la calificación juzgare

que el material clasificadoresultareya inservible serádestruidopor medio

del fuego, procedimientosquímicoso, cuandotalesmediosno existan,por

medio de artefactosque los reduzcana pulpao fragmentostan minúsculos

queimposibilitensureconstrucción.(Art. Veintinueve).

Sin perjuicio de lo dispuesto en el Reglamentode Secretos

Oficialesy teniendoen cuentalas caracteristicasdetodo ordenque concu-

rren en el normal desenvolvimientode la función de las FuerzasAnnadas,

podránelaborarnormasespecíficasderégimeninterior.

De igual modo, y en atencióna las peculiaridadesdel servicio

diplomáticoy a las circunstanciasen queéstedesarrollasusfuncionesfuera

del territorio nacional, el Ministerio de AsuntosExteriorespodráelaborar

normasespecíficasde régimeninterior parasusoficinasen el extranjero,sm

perjuicio de las nonnasde caráctergeneral contenidasen el Reglamento.

(DisposiciónAdicional).

4.2.1.1.1.3.-PROYECTO DE LEY DE SECRETOSOnCxÁJss.

El ConsejodeMinistros en sureunióndel23 de agostode 1.996,

aprobóel anteproyectode Ley OrgánicaReguladorade SecretosOficiales,

quevendríaa sustituira la vigenteLey de SecretosOficialesde 1.968,refor-

madaen 1.978,trasla superaciónde los distintostrámitesparlamentarios.

Con independenciade la fase en que en estos momentos se

encuentre,tras la emisión del dictamen del ConsejoGeneral del Poder
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Judicial, consideramosde interésabordaralgunosaspectossignificativosdel

texto [33] por surelaciónconel temacentraldeesta.

Para el Anteproyecto son secretos oficiales:“... los actos,

documentosy mediosmateriales, cualquiera que sea su naturaleza,cuya

d¿fusióny conocimientopor personasno autorizadaspueda ocasionar

daños, o entrañar riesgos,para los siguientesintereses, institucioneso

actividadesdelEstado:

a) La soberanía,la independenciay la integridad territorial de

Espana.

b) El ordenamientoconstitucionaly el funcionamientoregular

desusinstituciones.

c,) Los criterios, mediosmaterialesy actuacionesesencialespara

la defensamilitar deEspaña

4) Los interesesfundamentalesdeEspañaenel exterior.

e) Los aspectosesencialesde la organizaciónyfuncionamiento

de los serviciosde inteligenciadel Estado, especialmenteen lo relativo al

carácter anónimodesusagenteso colaboradoresy a la confidencialidadde

lasfrentesde informacion.

fi Los interesesfundamentalesdelEstadoen materiaeconómica,

industrial, tecnológicao cientf/ica

g) Aquellasotrasactividadesbásicasrelacionadascon la seguri-

dadyla defensadelEstadono comprendidasen los apartadosanteriores.



- 306 -

2.- Tendrán asimismola consideraciónde secreto oficial las

materiasasíclasificadaspor ley y aquellasotras quetenganestecarácter

en virtud de los tratados internacionalescelebradospor España...“. (Artí-

culo 1).

El secretode Estadoesaquelque tiene comoelementoobjetivo

la seguridady defensadel Estado,entendidaen su sentidoamplio, inclu-

yendo aspectospolíticos, económicos,militares, diplomáticos,científicos,

industriales,etc., “puestodosellos tienenrelaciónmuy directaconla super-

vivenciadel Estado”.(34j

El secretofuncionarialseriael quegarantizael normalfunciona-

mientode la Administraciónpública.

La definición de secretode Estadoque recogeel anteproyecto

incorpora toda una gama de aspectosque se refieren a la más moderna

concepciónde defensadel Estado.Se incluyen los interesesfundamentales

del Estado en materia económica, industrial, tecnológica o científica,

recogiendola corriente surgidaen la 1 GuerraMundial dondese puso de

relieve la importancia de las cuestionesindustrialesy económicaspara la

defensanacionala los quesehan incorporadola tecnologíay la ciencia, de

dondese derivala necesidadde extenderla protecciónadichasmaterias.

Las relacionesentreEstadoshan estadosiemprepresididaspor

unaciertadiscreciónque, en ocasiones,lleva a pactosexpresosde secreto

sobre determinadasmaterias. La insuficiencia del Estado en la vida
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internacionaly su actuaciónen el marco de la supranacionalidad,lleva a

compartir secretosentre Estadosy surge lo que se ha denominadocomo

secretoaliado.

Ejemplosde secretoaliadopodríanserel Acuerdoy Protocolode

17 de junio de 1.986 entreEspañay Noruegasobreprotecciónde informa-

ción clasificada;el Acuerdode 22 de febrero de 1.989 con Franciaparala

protección de la información clasificada,el Acuerdo con Italia de 2 de

diciembrede 1.983 sobreprotecciónde la informaciónclasificadade interés

para la defensa;el Acuerdo con la RepúblicaHelena de 25 de enerode

1.992 para garantizarla seguridadde las informacionesde interéspara la

defensao el acuerdode la OTAN parala salvaguardiamutuadel secretode

invencionesrelativasa la defensa.

El anteproyectointroduce en su artículo 2, una novedad en

cuantoa lascategoríasde clasificacióny frentea las desecretoy reservado

queoperanen la Ley de SecretosOficialesvigente, introduce las de “Alto

secreto”,“Secreto”y “Confidencial”.[35]

“La clas~ficaciónde “alto secreto” se reservapara los asuntos

queexijan el máximonivel deproteccióny cuyapublicidado conocimiento

por personasno autorizadaspuedaocasionardaños a las institucionesy

actividadesesencialesdelEstadoa quese refieren los apartadosa), b) y c)

delartículo 1.1. de estaLey.



- 308 -

La clas¿ficaciónde “secreto” se aplicará a los asuntoscuya

publicidad o conocimientopor personasno autorizadaspuedaocasionar

dañosa los intereseso actividadesdelEstadoa queserefieren los aparta-

dosd)y e) delartículo 1. 1 deestaLey.

La cías<ficación de “confidencial” se aplicará a los asuntos

cuya divulgaciónpuedacausarper/uicio o menoscaboa los interesesy

actividadesdelEstadoa los queserefierenlos apartados12 yg) delarticulo

1.1. de estaLey”.

Por cuantoserefierea la protección,el propio actode clasifica-

ción deberáindicar los lugaresen quedebansercustodiadoslos documentos

o mediosmaterialesclasificados.(art. 4. 1 .d).

El Anteproyecto introduce una novedad al crearla Autoridad

Nacionalde Seguridady RegistroCentral.

“1. La competenciapara asegurarla protecciónde las materias

cías¿ficadasy el cumplimientode los compromisoscontraídospor España

enrazónasupertenenciaa OrganizacionesInternacionales,o comoconse-

cuenciade la firma de convenioso tratados internacionales,así como la

relación con las autoridadescompetentesen materiade secretosoficiales

de otros paísesu OrganizacionesInternacionales,será ejercidapor la

AutoridadNacionaldeSeguridadEl nombramientorecaeráen un miembro

delGobierno.
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2. Con dependenciafuncional de la Autoridad Nacional de

Seguridad,se nombrará una AutoridadNacional de SeguridadDelegada

quetendráa su cargo el RegistroCentralde materiasclas¿/icadasen el que

figurarán todos losdocumentosoriginalesde los acuerdosdeclas<ficación“.

(Artículo 9).

Entre las obligaciones de las Autoridadesresponsablesde la

protecciónde secretosoficiales recogidasen el articulo 10, por lo que se

refiereaesta destacamos:

“a) Mantenery mejorarlos sistemasyprocedimientosdeprotas

cióny control

b) Velarpor el cumplimientode las disposicionescontenidasen

la presenteLeyy ensuReglamentodedesarrollo.

e) Adoptar las medidasnecesariaspara la instrucciónyperfec-

cionamientodelpersonalen materiasdeprotecciónyseguridad”.

Segúnel Anteproyecto,constituyeninfraccionesadministrativas,

conindependenciade la responsabilidadpenalen la que en su casopudiera

incurrirse,los siguientesactos:

b) El incumplimientode las medidasdeprotecciónde secre-

tos oficialesporparte de laspersonaslegalmenteobligadasa adoptarlas“.

e) Lafals¿ficación, destruccióno inutilización por cualquier

mediode secretosoficiales“. (Art. 11. 1).
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De especialmención es la Disposición final Primera, según la

cual, el Gobierno,en el píazo de un año a partir de la promulgaciónde la

presenteLey, dictaráel ReglamentoGeneralpara el desarrolloy aplicación

de la misma.

Dicho Reglamentoregularálas siguientescuestiones:

“a) El miembrodelgobiernoqueseadesignadocomoAutoridad

Nacional de Seguridady sus relaciones con los d¿ferentesservicios del

Estadoconatribucionesy competenciasenmateriadesecretosoficiales.

b) Las normasgeneralessobreprotección,controL anotacióne

identificaciónde los documentosymediosmaterialesclasificados.

c) Losprocedimientosde comunicaciónen materiade secretos

oficiales.

d) Las normasrelativasal archivo, registro, traslado, revisióny

destrucciónde los documentosymediosmaterialesclas<ficados“.

El Proyectode Ley abordaaspectosconsideradosesencialespero

másdeterminanteserásunormativadedesarrollo.

4.2.1.1.1.4.-RESERVA DE LEY ORGÁMCA.

La participaciónenlos asuntospúblicos,y el principiogeneralde

transparenciade lo público y las libertadesde expresióne informaciónpara

lograrlo, en unasociedaddemocrática,sonderechosfundamentales.
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La configuración de ámbitos de confidencialidaden la esfera

públicay la proteccióntécnicade la informacióny las comunicacionesa

ellosreferidasincidede formadirectaen el ejerciciodeestosderechos.

De acuerdocon el artículo 53 de la Constitución,los derechos

fundamentalesvinculan a todos los poderespúblicos y sólo por ley podrá

regularsesu ejercicio, que setutelaránde segúnlo previstoen el articulo

161.1,a) de laC.E.

De otra parte, el artículo 81 de la Constitución estableceque

:“Son leyesorgánicaslas relativasal desarrollo de los derechosfundamen-

talesy de las libertadespúblicas Lo que significa que sólo por ley

orgánica, que en todo caso deberárespetarel contenidoesencialde los

derechosfundamentalesy las libertadespúblicasa que se refieran,podrá

regularseel ejercicio de aquellos derechosy libertadesque recogenlos

artículos 14 al 29 de la Constitucion.

La reservade Ley Orgánicaimplica quesóloesposibleregularel

ejerciciocon respectoal contenidoesencialde los derechosy libertades,y

que la regulación legal del ejercicio podrá referirse a las condicioneso

requisitosconsideradosformales, imprescindiblespara que los ciudadanos

titularesdel derechoo libertad,los ejerciten,perono a lasformaso maneras

de entenderlos.

El respetodel contenidoesencialsignifica quela normano puede

desfigurarlo. Contenido esenciales “aquella parte del contenido de un
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derecho sin la cual éste pierde su peculiaridad” (Sentenciadel Tribunal

Constitucionalde8 deabril de 1.981).

Estasgarandasestánincluidaspor los limites que, segúnconsoli-

dadadoctrina,cabeconcebirdesdela interpretaciónde condicionespermiti-

dasen textos internacionales.

La falta de promulgaciónde leyesorgánicassobre el desarrollo

de detenninadosderechosy libertades,puede ser suplidapor la legislación

ordinariapreconstitucional[36],salvolasdisposicionesincompatiblescon su

contenidoesencial, puestoque los vacíos legislativos, segúnel Tribunal

Constitucional,hande cubrirseaplicandola ley válidaen el anteriorsistema

de fuentes,si la hubiera.

El que la regulacióna quenos referimos sólo se puedallevar a

cabo por Ley Orgánica,excluyeordenacionescontenidasen leyes ordina-

rias, tanto estatalescomo autonómicas,de forma que la reservade Ley

Orgánicasólo puede ser cumplimentadapor el Estado.Exigenciaque ha

sidoflexibilizadapor el Tribunal Constitucional,al justificar ciertasordena-

cionesintroducidaspor vía reglamentariapararegularel ejerciciode deter-

minadosderechos.

La Declaración Universal de Derechos Humanos,(j37j en su

artículo 29 estableceque: “Toda persona tiene deberes respecto a la

comunidad,puestoquesólo en ellapuededesarrollar libreyplenamentesu

personalidad
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2.- En el ejerciciode susderechosy enel disfrutede susliberta-

des todapersonaestarásolamentesujetaa las limitacionesestablecidaspor

la Ley, con el únicofin de asegurarel reconocimientoy el respetode los

derechosy libertadesde los demás,y de satisfacerlas justasexigenciasde

la moral, del orden público y del bienestar general en una sociedad

democrática.

3.- Estos derechosy libertadesno podrán en ningún casoser

ejercidos en oposición a los propósitosy principios de las Naciones

Unidas.”

De otraparte, segúnel PactoInternacionalde DerechosCivilesy

Políticos.[38] “Nadie podrásermolestadoa causade susopiniones.

Toda persona tiene derecho a la libertad de expresión; este

derechocomprendela libertaddebuscar, recibiry d¿fundirinformacionese

ideas de toda índole, sin consideracióndefronteras,ya seaoralmente,por

escrito o enforma impresao artística, opor cualquierotro procedimiento

desu elección

El ejercicio delderechoprevistoen el párrafo 2 de esteartículo

entraña deberesy responsabilidadesespeciales.Por consiguiente,puede

estarsujetoa ciertas restricciones,quedeberán,sin embargo,estar expre-

samentefijadaspor la Leyysernecesariaspara:

a) Asegurarel respetoa los derechoso a la reputaciónde los

demás;
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b) La protecciónde la seguridadnacional, el ordenpúblico, la

saludo la moralpública “(art. 19).

De igual modo, el Convenio Europeo para la Protección de

DerechosHumanosy LibertadesFundamentales,artículo 10, dice que:[39]

“Toda persona tiene derecho a la libertad de expresión. Este derecho

comprendela libertad de opinióny la libertad de recibir o de comunicar

informacioneso ideassin quepuedahaberinjerenciade autoridadespúbli-

casy sin consideracióndefronteras.El presenteartículo no impide quelos

Estadossometanlas empresasde radiod¿fusión, de cinemarografiao de

televisióna un régimendeautorizaciónprevia

2.- El ejercicio de estaslibertades,por cuantoimplica deberesy

responsabilidad,puedeser sometidoa ciertasformalidades,condiciones,

restriccioneso sancionesprevistaspor la Ley, que constituyenmedidas

necesarias,en una sociedaddemocrática,para la seguridadnacional, la

integridad territorial o la seguridadpública, la defensadel orden y la

prevencióndeldelito, la protecciónde la saludo de la moral, la protección

de la fama o de los derechosde otro, para impedir la divulgaciónde infor-

macionesconfidencialesopara garantizarla autoridady la imparcialidad

delpoderjudicial “L

Todosestostextoshan sido suscritosy ratificadospor Españay,

por tanto, son utilizablescomoparámetroshermenéuticosparalos derechos

y libertadesfundamentales,de acuerdoconlo previstoen el artículo 10.2de
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la Constitucióny, por consiguiente,para las libertadesde expresióne

informacion.

La amplitud de finalidadesjustificativasobliga al intérpretea un

análisis casuístico,ante la inconvenienciade considerarestoslímites como

intrínsecosy compatiblescon la naturalezade las libertadesa las que se

refieren.

El Tribunal Constitucionalrecurreal principio de proporcionali-

dad para examinar determinadasmedidas restrictivas que suponganuna

limitación de la garantíaesencialde las libertadeseexpresióne información,

lo que no es otra cosa que la forma de preservarvalores considerados

temporalmentesuperiores.

Estasmedidasserianpor tanto excepcionales,con tendenciaa la

desaparicióncuandosedenlascondicionesparaello.

Tanto el artículo 10.2 del Conveniode Roma, comoel artículo

19.3 del PactodeNuevaYork, disponenquelas restriccionesdeberánestar

expresamentefijadas por la ley, lo que viene a suponerque únicamente

reconocepotestadrestrictivade las libertadesal legisladornacionalque es

quiendebevalorarel criterio de “necesidad” de la limitación.

Cualquier limitación de la libertad de expresióne información

sólo esválida en cuantohechapor ley, y no sólo en basea la exigenciade

los pactosinternacionalessuscritosy ratificadospor España,sino porqueasi
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lo impone la propia Constitución que exige para estasmedidaslimitativas

queadoptenla forma de ley orgánica.

Por tanto,sólo el legisladorordinario,a travésde la forma de ley

orgánica,esel queestálegitimadoparaestablecerhastadóndepuedellegar

la difusión de opiniones,juicios de valor e informacionesde todo tipo.

Cualquier límite no consagradoexpresamenteen un texto legal de estas

característicassedebetenerpor inexistente.

Pareceevidentequelos derechosfundamentalesno sonderechos

ilimitados. El Tribunal Constitucional en su Sentencia91/83, de 7 de

noviembre,diceque“Los derechosfundamentalesreconocidosen la Consti-

tución..., no son derechosilimitados, sino que encuentransuslímites en el

derechode los demás(art. 10 de la Constitución)y, en general,en otros

bienesy derechosconstitucionalmenteprotegidos.

Luis Prieto habla de resistencia: “desde la perspectivadel

Derechopositivo, los derechosse muestrantan solo resistentes,que es un

conceptogradualo relativo. La fundamentalidadno esuna etiquetaque se

tiene o no se tiene;esuna escalaqueadmitedistintosgrados,de modoque

algunosderechosseránmásfundamentalesqueotros,esdecir, másresisten-

tesen presenciade otras decisionespolíticas.Lo que no serían en ningún

casoesabsolutos,puesello equivaldríaa reconocerderechosilimitados.[40]

El reconocimientoy protecciónde la libertadde expresióny del

derecho a la información garantizael derecho individual del ciudadano
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contrael secreto,pero a la vez escondiciónindispensableparaunaefectiva

operatividaddel principio de transparenciamedianteel instrumentode los

mediosdecomunicaciónsocial.

Las eventualeslimitacionesestablecidassobre estaslibertades,

tanto en la facetade recibir informaciónveraz,como en la de expresarse

acercade algunosasuntosy comunicarsu existencia, constituyenrecortes

absolutamenteincompatiblescon su contenidoesencialqueresultaimpres-

cindiblejustificar.

4.2.1.2.-AIWBITO DE CONFIDENCL4LIDAD DIPLOMÁTICO.

La especificidad de la función diplomática ha llevado a la

comunidadinternacionala un reconocimientojurídico deun estatutopropio

parapersonase instalacionesquehayansidoacreditadoscomotales.

En estaregulaciónjurídica especial,plasmadaesencialmenteen

los Conveniosde Viena, seconfiguraun ámbito deconfidencialidaddiplo-

mático propio, de dimensión internacional,justificado por la función que

realizan,conprevisionesexpresasde protecciónefectivaen lo referido a la

transmisión de información, al contemplar la utilización de valijas, o

comunicaciones“en claveo en c¿fra“.

a) Relacionesdiplomáticas.

Las normasreguladorasde la función diplomáticay de los privi-

legios y garantíasde sus miembros son en su mayor parte de origen
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consuetudinario.Algunasde ellasse recogieronen el Reglamentoadoptado

porel CongresodeViena de 19 demarzode 1.815.

La Comisiónde DerechoInternacionalde las NacionesUnidas

convocaronunaConferenciaen Viena, fruto de la cual fue la “Convención

deVienasobrerelacionesdiplomáticas”,de 18 de abril de 1.961,a la cualse

adhirió Españael 21 de noviembrede 1.967 (B.O.E. de 24 de enerode

1.968).

Segúnel Breve Diccionario Diplomático, de SantiagoMartínez

Lage[41], el término “RelacionesDiplomáticas” tienevanossignificados.

En sentidoformal, son las quemantienenentresilos Estados-y

otros sujetos de Derecho internacional- que se autorizan el ejercicio

reciproco de funciones diplomáticas, normalmentea través de Misiones

Diplomáticas.Sehabla,así,de establecimiento,mantenimientoy rupturade

relacionesdiplomáticas.

Con ciertafrecuencia,se empleael término comoequivalentede

la totalidad de relacionesentre dos Estados, incluyendo los aspectos

puramentepolíticos, los militares, los comerciales,los culturales,los migra-

torios, etc., y así,por ejemplo,secalificandeterminadasrelacionesdiplomá-

ticas, globalmente,debuenas,malas,intensas,tibias, etc.

Con mayor frecuencia, se utiliza el término para referirse a

aquellaparcelade las relacionesentreEstadosqueafectanmásdirectamente

al ejercicio del poder y a la soberanianacional (los aspectospolíticos,
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territoriales,militares,etc.)por contrasteconaquellasotrasparcelasqueaún

siendode la mayor importanciaestánmásalejadasde aquellos: relaciones

comerciales,culturales, de cooperacióntécnica, etc. Así, por ejemplo,

puedencontraponerseunasrelacionesdiplomáticasintensasy excelentesa

unasrelacionesdiplomáticasescasasy conflictivas (o viceversa).Perono

debeolvidarsequecualquierconflicto surgidoenestassegundasessuscepti-

ble de influir decisivamenteen las primerasporque las relacionesson, en

definitiva, un todo.[42]

Las funciones de una misión diplomática, según estableceel

artículo 3’> de la Convenciónde Viena son, entreotras, las de “1.. enterarse

por todos los medioslícitos de las condicionesy de la evoluciónde los

acontecimientosen el Estadoreceptore informar sobreello al gobiernodel

Estadoacreditante‘~

Susarchivosy documentossonsiempre inviolables,dondequiera

quesehallen.

Y, por lo queserefiere a las comunicaciones,el articulo 27 del

Convenio de Viena, estableceque: “1.- El Estado receptorpermitirá y

protegerála libre comunicaciónde la misiónpara todos losfines oficiales.

Para comumcarsecon el gobiernoy con las demásmisionesy consulados

delEstadoacreditante,dondequieraqueradiquen, la misiónpodráemplear

todos los mediosde comunicaciónadecuados,entreellos los correosdiplo-

máticos[43] y los mensajesen clave o en cifra Sin embargo, únicamente
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conel consentimientodelEstadoreceptorpodrá la misión instalary utilizar

unaemisorade radio.

2.- La correspondenciaoficial de la misión es inviolable. Por

correspondenciaoficial se entiendetoda correspondenciaconcernientea la

misiónya susfunciones.

3.- La valija diplomáticanopodráserabiertani retenida“. [44]

b) Relacionesconsulares.

De la instituciónconsularseencuentranprecedentesen los oríge-

nes de la GreciaAntigua, sin embargono serábastala EdadMedia cuando

estainstituciónadquieraun amplio desarrollo.

Los comerciantesextranjerossolian organizarpequeñascomum-

dadesa las quese les otorgabaciertaautonomiaentreellasla de tenerunos

Magistradosespeciales.El principiode personalidadde las leyescontribuyó

aestarealidad.

Estos Juecesespecialesen el siglo XII toman el nombre de

Cónsules,con funcionescadavez másampliasen épocasposterioresquese

extiendenhaciala protecciónde los interesesde su Estadode origeny la de

los nacionalesdeeste,llegandoenel siglo XVI aejercerunaciertarepresen-

taciónoficial delEstado.

En el Siglo XVIII desaparecenlas funcionesconsularesen lo

relativoa la jurisdiccióncivil y penaly seamplíanlasfuncionescomerciales

y enmateriadenavegación.
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La reglamentacióninternacionalde la función consulary de sus

privilegios e inmunidadesha sido objeto de un gran número de tratados

bilateralesy de algún tratado multilateral, como el de 20 de febrero de

1.928.finnadoenLa Habana.

Hoy seencuentrareglamentadopor la ConvencióndeViena para

las relacionesconsulares.Españase adhirió a esta Convención el 3 de

febrerode 1.970 (B.O.E. de6 demarzode 1.970).[45]

Las funcionesconsularesestánestablecidasen el articulo 5 del

Convenioy, entreotras, consistiránen “... Informarsepor todos los medios

lícitosde las condicionesy de la evoluciónde la vida comercial, económica,

cultural y cientffica del Estado receptor, informar al respectoal gobierno

delEstadoqueenvíayproporcionardatosa laspersonasinteresadas‘S

Por cuantose refiere a la protecciónde los localesy archivos

consularesy de los interesesdelEstadoqueenvíaen circunstanciasexcep-

cionales,el artículo27 del Convenioestableceensupunto 1, queencasode

ruptura de las relacionesconsularesentre dos Estados,el Estado receptor

estaráobligado,entreotras cosasa “... respetaryproteger, incluso en caso

de conflictoarmado, los localesconsulares,los bienesde la oficina consu-

lary susarchivos

De igual modoqueen el casode las representacionesdiplomáti-

cas, los archivosy documentosconsularesson siempreinviolables donde-

quieraqueseencuentran.
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Por “archivos consulares”el Conveniode Viena sobreRelacio-

nes Consularesen suentiende“... todoslospapeles,documentos,correspon-

dencia, libros, películas, cintas magnetofónicasy registros de la oficina

consular, asícomolas c<fras y claves, losficherosy los mueblesdestinados

aprotegeríosy conservarlos”, (Artículo 1.1 k).

Por lo quese refierea la libertaddecomunicación,essimilar a la

de las representacionesdiplomáticas.”El estadoreceptorpermitiráyprote-

gerá la libertadde comunicaciónde la oficina consularpara todos losfines

oficiales. La oficina consularpodrá utilizar todos los mediosde comunica-

ción apropiados,entreellos los correosdiplomáticoso consulares,la valga

diplomática o consulary los mensajesen claveo cfra, para comunicarse

con el gobierno, con las misionesdiplomáticasy con los demásconsulados

del Estado que envía, dondequieraque se encuentren. Sin embargo,

solamentecon el consentimiernodel Estado receptor, podrá la oficina

consularinstalaryutilizar unaemisoraderadio.

c) Nuevasformasdediplomacia.

Junto a las fonnas de diplomacia clásicas, encontramosotras

surgidascomoconsecuenciade la mayor intervencióndirectade los repre-

sentantesde los partidoso de los miembrosde lasCámaraslegislativasen la

política exterior, del predominioque los aspectospuramentetécnicosvan

tomandoen lasrelacionesinternacionalesy de la crecienteinternacionaliza-

ción delmundoengeneral.



- 323 -

Todo ello ha influido y sigueinfluyendoen la creacióny desairo-

lío de nuevas formas de diplomacia denominadasDiplomacia ad-hoc y

DiplomaciaParlamentaria.

A la primera pertenecenlas oficinas temporaleso permanentes

quelos Estadoscreanparafines específicos,el envio de funcionariostécni-

cosparadiscusióndeasuntosconcretosy las llamadasMisionesespeciales.

La DiplomaciaParlamentariaesla quese llevaa caboa travésde

Conferenciasinternacionalesy tambiénen el marco de las Organizaciones

internacionales.

De la diplomaciallevadaa caboa travésde Misionesespeciales

seocupala Convenciónaprobadapor la AsambleaGeneralde lasNaciones

Unidas el 8 de diciembre de 1.969 y abierta a la firma y ratificación o

adhesiónel 16 de diciembredel mismomesy año.[46]

Según el Breve Diccionario Diplomático de Martínez Lage,

‘Misión especial” esla queenvíaun Estadoa otro, concaráctertemporaly

paratratar asuntosdeterminadosde cualquierclasee importancia(negocia-

ciónde unacuerdo,asistenciaaunatoma deposesiónpresidencial...).

Puedenenviarseo recibirseMisiones Especialesaún sin existir

relacionesdiplomáticas o consularesentre los Estadosen cuestión,pero

debecontarseen todo casocon el consentimientodel Estadoreceptor.La

Misión Especialpuedeestarcompuestapor una o numerosaspersonas,y a

su frente puedefigurar desdeun simplefuncionariohastael Jefedel Estado.
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Existeun ConveniosobreMisionesEspeciales,negociadobajo los auspicios

de las NacionesUnidas, abierto a la firma el 16 de diciembre de 1.969, y

aúnno entradoenvigor, queregulaampliamenteel envío, recibo,funciones

y estatutode las MisionesEspeciales.Españano eshastael momentoparte

de esteConvenio.Las misionesespecialesse conocencomúnmenteen el

lenguajeno técnicoconel nombregenéricodeDelegaciones”.[47]

El artículo 28 de esta Convencióntranscribe literalmente el

contenidodel artículo 27 de la ConvenciónsobreRelacionesDiplomáticas

y, en similarestérminossepronunciael artículo27 del Conveniode Viena

sobrela representaciónde los Estadosensusrelacionescon lasorganizacio-

nesinternacionales[48] de carácteruniversal.

Organizacióninternacionalesla Asociaciónde variosEstadosen

virtud de un Tratado multilateral (Tratado constitutivo), dotadade ciertos

órganos llamados a formular una voluntad colectiva en determinadas

materiascorrespondientesa susfmes.

Las Organizacionesinternacionales se denominan a veces

Organizacionesintergubernamentalespara distinguirlas de aquellasotras

Organizacionesqueteniendocarácterinternacionalno estánconstituidaspor

Estados.A estassegundasse las conocebajo la denominaciónde Organiza-

cionesno gubernamentales.

Existenmuy diversostiposde Organizacionesinternacionales:de

carácteruniversalcomola O.N.U. o especializadascomola O.M.S.,etc.
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4.2.1.4,-AMBITOS DE CONFIDENCIALIDAD EN LA ADMINISTRACIÓN GENERAL DEL

ESTADO.

Como consecuenciadel contenido del artículo 105 b) de la

Constituciónreferido a quela Ley regularáel accesode los ciudadanosa

los archivosy registrosadministrativos,salvoen lo queafectea la seguridad

y defensadel Estado, la averiguaciónde los delitos y la intimidad de las

personas,puede surgir algún tipo de confusiónentre secretode Estadoo

secretooficial y secretoadministrativo.

La doctrina cuandose refiere al secretoadministrativo lo hace

pensandoen relacióncon los expedientesresultantesde los procedimientos

administrativosde caráctergeneral,que seinician, tramitany resuelvenen

las oficinaspúblicas,[49) todo ello, sin perjuiciode queel secretode Estado

seaunaclaseespecíficade secretoadministrativo.

En todo caso,la Ley 30/1.992,de 26 de noviembrede Régimen

Jurídicode las AdministracionesPúblicasy de! ProcedimientoAdministra-

tivo Común”, en su articulo37.5al regularel derechode accesoa los archi-

vos y registros,lo impide en determinadoscasos,perfilandoasí entomosque

requierenalgúntipo de protección,con lo que la Ley estaríaconfigurando

ámbitosdeconfidencialidad.

Siguiendoel preceptoindicadonos encontramoscon los siguien-

tes ámbitosdeconfidencialidaddiferenciados:
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a) Informacionessobrelas actuacionesdelgobiernodel Estadoó

de las comunidadesAutónomas,en el ejerciciode suscompetenciasconsti-

tucionalesno sujetasaDerechoAdministrativo.

b) La informaciónsobrela DefensaNacionaló la Seguridaddel

Estado.

c) La información sobrela investigaciónde los delitos cuando

pudieraponerseen peligro la proteccióndel os derechosy libertadesde

terceros,o lasnecesidadesde las investigacionesqueseesténrealizando.

di) Las relativasamateriasprotegidaspor el secretocomercialo

industrial.

e) Las informacionesrelativasa las actuacionesadministrativas

derivadasde la políticamonetaria.

O También contribuye a la definición de los perfiles de los

ámbitos de contidencialidad,el apartado6 del citado articulo 37, cuando

dice que seregiránpor disposicionesespecíficasel accesoa detenninados

archivostalescomo:

f. 1.- Archivos demateriasclasificadas,

f.2.- Los datossanitariosde los pacientes.

f.3.- Losdatoselectorales.

f. 4.- Los datosrelativosa la intimidad.

De todo lo indicadosepodríaderivarque en las Administracio-

nes Públicas existen los siguientesámbitos de confidencialidad:Defensa
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Nacional, Seguridaddel Estado,Materias CíasJicadas, Averiguacióndel

delito, Derechosy Libertades,ActuacionesPolíticas del Gobierno del

Estado, ActuacionesPolíticas de los Gobiernos de las Comunidades

Autónomas,Política Monetaria, Intimidad, Secreto Comercial, Secreto

Industrial, DatosSanitariosdePacientes,y Datos Electorales.

4.2.2.-DELIMITACIÓN DE ÁMBITOS PRIVADOSDE

CONFIDENCL4LLIDAD

Los derechosde la personalidadsemanifiestandentrode la legis-

lación internacionaly nacionalcomouno de los núcleosdel reconocimiento

y garantíade los derechos.

El articulo 10 de la Cf. al reconocerque “la dignidad de la

persona, los derechosinviolables quele son inherentes,el libre desarrollo

de la personalidad,el respetoa la ley y a los derechosde los demásson

fundamentodelordenpolíticoy de lapazsocial “, semanifiestaen favor de

un reconocimientoiusnaturalistade la dignidad, entendidano sólo como

garantianegativade quela personano va a ser objetode ofensaso humilla-

ciones, sino tambiénde forma positiva, como desarrollode la personalidad

de cadaindividuo.

ComoafinnaPérezLaño, [50], “el plenodesarrollode la perso-

nalidadsupone,a suvez, de un lado, el reconocimientode la total autodis-

ponibilidad, sin interferenciaso impedimentosexternos,de lasposibilidades
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de actuaciónpropias de cada hombre; de otro, la autodeterminaciónque

surge de la libre proyecciónhistóricade la razónhumanaantesquede una

predeterminacióndadapor la naturaleza”.Pesea todo no puedeentenderse

comoun ámbito exentode limitaciones.

Los derechosde la personalidadestánencuadradospor dos tipos

de lñnites. Uno externoy oto interno. El primero alcanzahastadondelo

haceel derechoajeno, la moral vigente,el ordenpúblico y el bien comun.

Desdela perspectivainterna,y como conposterioridadveremosde forma

concreta,en cadauno de los derechosde la personalidadson inalienables,

imprescriptibles,inembargables,irrenunciablese intransmisibles.

De esta forma, y siguiendocon PérezLuño,[5 1] “la dignidad

humanasuponeel valor básico, fundamentadorde los derechoshumanos

que tienden a explicitar y satisfacerlas necesidadesde la personaen la

esferamoral”.

4.2.2.1.-HoNOR, INTIMIDAD Y PROPIA IMAGEN.

El honor esla buena fama o reputación que unapersonamerece

al conjuntosocial.

Tambiénhemosde diferenciarconDe Casto[52], el honorde la

fama. “El honor estáreferido directamenteal tato dadoo recibidopor los

demás,y la fama, esel rumor, voz pública,renombre,que estárelacionado

con el eco quela personaproduceen la opinión pública”. De estaforma el

honorse aproxlimaa lo quela personapiensao considerade sí misma.Por
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contra, la famaesla opinión externaa la persona,lo quelos demáspiensan

de ella.

Al igual queotros derechos,el honor tiene suraíz en la ideade

patrimonialidado pertenenciaa la persona.Se configuray desarrollaen

planteamientoshistóricosliberales.

Al igual que en otros muchosderechos,el honorha sufrido un

procesode democratización,de generalizaciónsocial, de tal forma, quehoy

todapersonatienederechoal honorpor el merohechode serlo.

Constitucionalmente, si bien existe el reconocimiento de

manifestacionesdel derechoa la intimidad (inviolabilidad de la persona,

domicilio, correspondencia,etc.), hastala vigente Constitución,no puede

hablarsedeun reconocimientoconcretoy específicodel derechoal honor.

No pareceseguirel constituyenteespañolde 1978, las prescrip-

ciones que el derecho en el ámbito internacionalya había realizado al

respectodel honor.La DeclaraciónUniversalde Derechosdel Hombrey del

Ciudadanoaprobadapor la 183 AsambleaGeneralde las NacionesUnidas,

de fecha 10 de diciembrede 1948, reconoceel derechoal honorindividual,

estableciendoen su art. 12, lo siguiente: “... nadie puede ser objeto de

injerenciasarbitrarias en su vida privada, su familia, su domicilio, o su

correspondencia,ni de ataquesa su honory a su reputación.Todapersona

tiene derechoa la protecciónde la ley contratalesinjerenciaso ataques”.



330 -

En el mismo sentido,no cabeentenderel contenidodel art. 18

C.E., sin hacerreferenciaprevia al art. 10.1 del mismo texto. Si el funda-

mento de! ordenpolítico y la paz social es el respetoa la dignidad de la

persona,los derechosinviolables quele son inherentesy el libre desarrollo

de la personalidad,el derechoal honores una consecuencianecesariade

ello. Así lo reconoce el Tribunal Constitucionalen la Sentencia214/1992

de 11 de noviembre,enel fundamentojurídico 10, dondemanifiestaque“el

derechoal honory otros de los derechosreconocidosen el art. 18 de la C.E.

aparecencomoderechosfundamentalesvinculadosa la propia personalidad

del individuo, derivadossin dudade la dignidad de la personaquereconoce

el art. 10 C.E.”.

El art. 18.1 de la C.E.ha sido desarrolladomedianteLey Orgáni-

ca, [53] la cualresumela protecciónendos ámbitosconcretos;la obligación

de respeto,por partede terceros,de la intimidad y el honor de los demás,

obligaciónqueesgenéricae indetenninada;y en el deberde abstenciónque

tiene quecumplircadaindividuo frentea los demás.

Peseal campojurídico que abre la Ley Orgánicareferida,no

entraremosen su estudio,en basea quela perspectivadel presentetrabajo

son los derechosal honor,la intimidady la propia imagendesdela perspec-

tiva de su interacción con la protecciónde datos personales,contenido

propio de otra Ley Orgánica[54], en estecasoendesarrollodel art. 18.4 de

laC.E..
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Ademásde ello, y comola propiaLey Orgánicade 1.982estable-

ce, algunosdeestosderechosgozanademásdeunaprotecciónpenal,la cual

disfrutade unaaplicaciónpreferente,por sersin duda, de másfuerteefecti-

vidad. Por ello entendemoscomo propio del presentetrabajo entrar en el

conocimientode la ley deprotecciónde datospersonales,másqueen la Ley

Orgánicade 1982, dadoqueéstaesgenérica,mientrasqueaquéllapreviene

y garantizaunaviolaciónconcreta.

La intimidad comoderechoesla manifestacióny reconocimiento

jurídico de unanecesidadsocial. El derechoreconoceun ámbito reservadoe

inaccesiblea tercerosde todapersona.Esteaspecto,queesel mássignifica-

tivo desdenuestraperspectiva.

Nos quedapor último unamanifestaciónde la intimidad, comoes

la ideade intimidad. A esterespecto,no todaslassociedadestienenconcien-

cia de intimidad, lo cual no implica su ausenciade uso. Como afirmaRuiz

Miguel [55] “la forma de concienciasobrela intimidad, no seencuentraen

todaslas sociedades,y aúnen las sociedadesen quese encuentra,el grado

de teorizaciónpuedevariar”.

En lo referido al origen de la intimidad, no pareceexistir acuer-

do, dándosediversasteorías.Los denominadosracionalistas,entiendenque

la idea de intimidad aparececon la disgregaciónfeudal, afirmandoque el

nacimientode la intimidad coincidecon la afirmaciónrevolucionariade los

derechosdel hombre,y en concretoestáligada al nacimientode una clase
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social, la burguesia.Frentea estaopinión existela teoría,denominadahistó-

rica, queliga suorigen al términopropiedad.

En un principio, el derechoprotegeciertasmanifestacionesde la

intimidad. No existe en Greciaun reconociniientojurídico de la intimidad,

debido al conceptoglobalizantey socializadorde la Polis. Roma, por el

contrario, realizarála distinción entrederechopúblico y privado.Dentro de

ésteúltimo, se reconocenmanifestacionesdel derechoa la intimidad como

la protecciónde la correspondenciay deldomicilio.

En la Edad Media, estarápresenteel cristianismorespectodel

derechoala intimidad, fundamentalmentea travésde la obra de SanAgustin

y del redescubrimientodel DerechoRomano.Juntoa ello, la aportaciónde

lo propio, de la libertad del individuo frente a lo público, influirá de forma

defmitiva en reconocimientospuntualesdel derechoa la intimidad. Ello

arrancaráde la ideade dignidaddelhombre.Esto setraduciráen la manifes-

taciónconcretaenla inviolabilidaddeldomicilio, queenCastillaseráenten-

dida comola pazde la casa.Tambiénlas Cortesde León de 1.188 recogen

el derechoa la inviolabilidad del domicilio. Este derecho,como manifesta-

ción del derechoala intimidad tambiénserárecogidoenel Fuero Viejo de

Castillade 1.250,Leyesde Estilo de 1300, entreotras.

En la Edad Modernaaparecela protección de la libertad de

conciencia,o la libertadreligiosa, y sereconoceel derechoa gran número

de manifestacionesde intiniidad. Hemosde teneren cuenta,que en esta
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épocasurgiránlasprimerasconstitucionesmodernas(EstadosUnidos 1787),

y las primerasdeclaracionesde derechos(Francesade 1789). En España,

previo al constitucionalismose reconocela inviolabilidad del domicilio, el

secretode lascomunicaciones,así comola intimidadcorporal.

Pesea todo lo manifestado,no puedehablarsede unaconfigura-

ción propiadel derechoa la intimidad hasta1.890.Con anterioridad,existe

el reconocimientode aspectosde la intimidad,pero no hay unaconcepción

global del derecho,ni una concienciade su necesidad,así como tampoco

unadelimitaciónconceptualni jurídica.

Como afirma Ruiz Miguel [56] “este aspectoya se encontraba

jurídicamenteprotegido en el continente europeomerced a las antiguas

normas que protegíancontra la difamación y el libelo, para preservarel

honory buenafamade las personas”.Pesea todo, la construcciónquesurge

en 1.890 en EstadosUnidos, configura un nuevo derechoque pasaráen

primer lugar a formar partedel ordenamientonorteamericanoa travésde la

jurisprudencia.Con posterioridaddaráel salto a las declaracionesinterna-

ciones de derechos,para poco despuéspasara los textos constituciones

(fundamentalmentea los europeos).De estaforma, no hayen el constitucio-

nalismohistórico españolningúnprecedentedel reconocimientodelderecho

a la intimidadensuintegridado de forma individual. Existía,el acogimiento

constitucionalde ciertosaspectode la intimidad (prohibición de entradaen
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el domicilio, de violaciónde la correspondencia,etc.),pero no un reconoci-

mientoexpresoy determinadodel derechoa la intimidad.

La Constituciónde 1978, en suartículo 18 agrupaen un mismo

precepto,el reconocimientode tresnuevosderechos,comoconsecuenciade

suvigenciainternacional.

No faltan autores,para los que el derechoa la propia imagen

carecede sentidopeculiar,puestoqueno esmásqueunacategoríasubsidia-

ria del derechoal honor. Comoafirma Herrero-Tejedor[57] el derechoa la

propia imagenapareceunido al derechoal honoro la intimidad, comouna

meramanifestaciónde los mismos,por lo cual, “tarda másen adquirir un

reconocimientoindependiente”.

Pesea todo lo manifestado,entendemosquesi bien el derechoa

la propia imagen puede presentarconcomitanciastanto con el derechoal

honory con el derechoa la intimidad, no cabedudade que setrata de un

derechoautónomoy virtual en nuestroordenamientojurídico. La autentica-

ción de estaafirmaciónradicaen la posibilidadde lesionaro realizaruna

intromisión en el derechoa la propia imagensin que exista violación del

honoro intromisiónen la intimidad. De estaforma semanifiestatambiénel

contenidode la Ley Orgánica1/82, que si bien en un principio relacionala

propiaimagencon el derechoa la intimidad, y en concreto,en algunode los

supuestosdel art. 7.5, tambiénestablecela posibilidadde intromisiónilegí-

tina ensuámbito exclusivoenel art. 7.6.
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Partiendoya de la base de la configuracióndel derecho a la

propia imagen como un derechoautónomo,fundamentaly constitucional-

mentereconocido,nos cabeahondaren sudefinición. Son pocoslos juristas

que han esbozadouna definición de tal derecho.entre los que lo hacen,

destacade forma significativa Gitama[58], quienentiendequeel derechoa

la propiaimagen“es un derechoinnatode la persona,que se concretaen la

reproduccióno representaciónde la figura de ésta,en formavisible y recog-

noscible. Es un derechosubjetivo de carácterprivado y absoluto. Es un

derechopersonalísimo,pero dotado de un contenidopotencialmentepatri-

monial. Es un derecho inalienable e irrenunciable y en general

inexpropiable.. . en fin, esun derechoimprescriptible”.

Nuestro constitucionalismo,no conoce hasta 1.978 derecho

algunoidentificableconel actual derechoa la propiaimagen,si bienexisten

algunosaspectosjurisprudencialescuriosos

4.2.2.1.-EL SECRETO DE “LO PRIVADO”

De igual modoque la transparenciade lo público esconsustan-

cial a los regímenesdemocráticos,en estosse daun desarrollocrecientede

la sensibilidadsocial sobre el secretode lo privadoy muy especialmentede

las consecuenciasqueparaello tienenlas nuevastecnologíasde la informa-

ción y las comunicacionesy su incidenciapara las estructurasy valores

generalmenteadmitidosy, esencialmente,parala privacidaddel individuo.
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4.2.2.1.1.-EL SECRETO DE LAS COMUMCACIONES.

El secretode las comunicacionesseconiflgura comoun derecho

quegarantizaa los particularesunaesferade libertadquedebeser respetada

por los poderespúblicos,y quepuedeconvertirseen un derechoreaccionalo

de defensafrente al Estadopara exigir su no injerencia en el objeto del

derecho,salvo los supuestosde su limitación constitucionalmenteprevistos

y, aun en estesupuesto,paraexigir que tales injerenciaso limitaciones se

produzcanconrespetoa las garantíasdebidas.[59]

El articulo 18 de la ConstituciónEspañol,dedicadoa regularen

general la intimidad de las personascomo derecho fundamental,en su

apartado3, garantizael secretode lascomunicaciones[60] al decir:

“Se garantizael secretode las comunicacionesy, en especial,de

laspostales,telegráficasy telefónicas,salvoresoluciónjudicial “.

La seguridadde los datos esel auténticotalón de Aquiles de la

sociedadde las telecomunicaciones.Un sistemade informaciónestanto más

segurocuantomenosaccesiblesea,perotambiénesmenosútil y eficaz.

La consideraciónde la seguridadde la información,en si misma,

comoun bienjurídico protegibleseempiezaaabrir candnoentrela doctrina.

[61]

El secretode las comunicacionesconstituye,se configuracomo

un derechoquegarantizaa los particularesuna esferade libertadquehade

serrespetada.



- 337 -

Los titularesde estederechoson tanto laspersonasfisicas como

las personasjurídicas. Y aunqueel derechoa la intimidad sólo esatribuible

a las personasfisicas (T.C. Auto de 17 de abril de 1.985), el derechoa!

secretode las comunicaciones,al igual queotros derechosde la personali-

dad, puedeseratribuidoa laspersonasmorales.

El objetodel derechofundamentalrecogidoen el artículo 18.3

de la Constitución,viene constituidopor el secretode lascomunicacionesy

estáreferidosólo a las comunicacionesprivadas.Lascomunicacionespúbli-

casestántuteladaspor el articulo20 de la Constitución,referidoa la libertad

de expresióne información.

El derechoal secretode las comunicacionesprivadas,no parece

que seauna concrecióndel derechoa la intimidad recogido en el artículo

18.1 de la Carta Magna. Porqueéste, el derechoa la intimidad, poseeun

contenidomaterial,aunquerelativoy fluctuante,mientrasqueel derechodel

secretode lascomunicacionesprivadasposeeun contenidoformal.

El secretono dependedel contenidode las comunicaciones.Ni

de que lo comunicadoesté o no dentro del ámbito de la intimidad. “El

conceptode “secreto” en el artículo 18.3, tiene un carácter“formal”, en el

sentido de que se predicade lo comunicado,seacual seasu contenido,y

pertenezcao no el objeto de la comunicaciónmismaal ámbito de la persona,

lo íntimo y lo reservado”(STC 114/1.984,de 29 de noviembre).La misma
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sentenciaafirma que este “derechofundamentalconsagrala libertad de las

comunicaciones,implícitamentey, demodoexpreso,susecreto”.

El secretode lascomunicacionestieneun carácteromnicompren-

sivo y esaplicableacualquiermedio o servicio quesirvaparala transmisión

de las mismas.Aunque el preceptoconstitucionalsubrayaespecialmente

“las postales, telegráficasy telefónicas“, la coberturano se otorga sólo y

exclusivamenteaestetipo de comunicaciones.

Este derechopuedeconculcarsetanto por la interceptaciónque

supongala aprehensióndel soportedel mensaje-con conocimientoo no del

mismo-comopor el conocimientoantijurídicode lo comunicado.

Según la sentenciacomentada,sería ilícita la utilización de

aparatostécnicosque, aun sin captarel contenidode lo comunicado,regis-

tren los númerosmarcadosen un concretoteléfono, así como la hora y

duraciónde la llamada, o la captaciónde comunicacionescifradas(cripto-

gramas),eventualmentedestinadasal criptoanálisis.

El artículo 18.3 de la CE., al reconocerel derechofundamental

del secretode las comunicaciones,determinasu carácterrelativo, ya que

permite su limitación por unaresoluciónjudicial que autoricela injerencia

ensuobjeto.

En estemismo sentidosepronuncianlos textosinternacionales.

Segúnla DeclaraciónUniversal de DerechosHumanos,artículo

292, “en el ejercicio desusderechosy enel disfrutedesuslibertadestoda
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personaestarásolamentesujetaa las limitacionesestablecidaspor la Ley,

conel únicofin deasegurarel reconocimientoy el respetode los derechosy

libertadesde los demás,y de satisfacerlas justas exigenciasde ¡a moral

delordenpúblicoydelbienestargeneralen unasociedaddemocrática“.

Tanto el artículo 10.2 del Conveniode Roma, comoel 19.3 del

PactodeNuevaYork, disponenquelas restricciones“deberánestarexpresa-

mentefijadaspor la ley”. Es decir, únicamentesereconocepotestadrestric-

tiva de las libertadesen ellos protegidasal legislador, que es quien debe

valorarel criterio de necesidadde la limitación y, sujuicio, adoptala forma

de ley.

Para el Convenio Europeo para la Protección de Derechos

Humanosy LibertadesFundamentales,artículo 10.2, “el ejercicio de estas

libertades, por cuanto implica deberesy responsabilidades,puede ser

sometidoa ciertas formalidades, condiciones, restriccioneso sanciones

previstaspor la Ley, queconstituyanmedidasnecesarias,en unasociedad

democrática,para la seguridadnacional, integridadterritorial o la seguri-

dadpública, la defensadel ordeny la prevencióndel delito, la protección

de la salud o de la moral, la protecciónde la fama o de los derechosde

otro, para impedir la divulgaciónde informacionesconfidencialeso para

garantizarla autoridady la imparcialidadjudicial “.

Parael articulo 19.2 del PactoInternacionalde DerechosCiviles

y Políticos, el ejercicio de estos derechos entraña deberes y
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responsabilidadesespeciales,“Por consiguiente,puedeestarsujetoa ciertas

restricciones,que deberán,sin embargo,estar expresamentefijadaspor la

Leyy ser necesariaspara: a) Asegurar el respeto a los derechoso a la

reputación de los demás; b) La protecciónde la seguridadnacional, el

ordenpúblico, la saludola moralpública“

La “Declaración de los Derechosy Libertadesfundamentales”,

aprobadopor Resolucióndel ParlamentoEuropeode 1.989, en su artículo

26 estableceque los derechosy libertadesaqueserefiere, “sólo podránser

restringidos, dentrode los limites razonablesy necesariosen una sociedad

democrática,por una ley que respeteen cualquier caso su contenido

esencial”.

Cualquierlimitación de estaslibertadessólo esválida en cuanto

hechapor ley, no ya porqueasí lo exijanlos diversospactosinternacionales

ratificados por España,sino sobre todo, porque así lo inipone la propia

Constituciónque, extremandoaúnmás las garantías,exige para esasleyes

limitativas una forma especiale impone al propio legisladoruna barrera

infranqueable(arts.53 y 81 de la C.E.).

El legisladorordinario,-ennuestrocasoorgánicopor imperativos

constitucionales-,sólo es el legitimado en una sociedaddemocráticapara

establecerhastadondepuedellegarla difusióndeopiniones,juiciosdevalor

e informacionesde todo tipo. Todo límite no consagradoexpresamenteen

un texto legal debetenersepor inexistente.
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La resoluciónjudicial, paraqueseaefectivaensu limitación del

secretode las comunicaciones,exige queestas,en el casode estarprotegi-

dascriptológicamente,lo esténen basea un sistemaque, siendoimpenetra-

ble por exigenciade la propia naturalezade la protección,tengaorganizada

la gestiónde clavesde formaquepermitaa la autoridadjudicial hacerreali-

dadla limitación constitucionalmenteprevista.

Todo ello sin olvidar que la libertad es un valor superior del

ordenamientojurídico -recogidoen el artículo 1.1. de la C.E., que “obliga a

considerarqueel ejercicio del ‘iris puniendi’del Estadono debeperseguira

cualquier precio la eficacia, teniendoque ceder este interés público, en

determinadoscasos,anteel interésindividual en mantenere] “statusliberta-

tis” libre de injerencias”.

El derecho a una comunicaciónsecretaestá recogido en el

articulo 18.3 de la Constituciónrequisitoimprescindiblepara la libertadde

comumcacxones.

El fenómenode interceptaciónde las comunicacionestiene

tipificación penal en los artículos 197, 198 y 536 del Código Penal,

aprobadopor Ley Orgánica10/1.995,de 23 denoviembre.

Por cuantose refiere a la intimidad, la L.O. 1/1.982, de 5 de

mayo, de proteccióncivil del derechoal honor, a la intimidad personaly

familiar y a la propia imagen,en su artículo 7, estableceque tendránla

consideraciónde intromisionesilegítimasen el ámbito deprotecciónde esta
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Ley, entre otras, “el emplazamientoen cualquier lugar de aparatos de

escucha,defilmación, de dispositivosópticos o de cualquier otro medio

aptoparagrabar o reproducir la vidaíntimade laspersonas”y también “la

utilización de aparatosde escucha,dispositivosópticos,o de cualquierotro

mediopara el conocimientode la vida íntima de laspersonaso de man<les-

tacioneso cartasprivadasno destinadasa quienhaga usode talesmedios,

asícomosugrabación, registro o reproducción“1

La Ley 62/1.978,de 26 de diciembre,de protecciónjurisdiccio-

nal de los derechosfundamentalesde la persona,en sus artículos 1 a 5

establecela garantíajurisdiccionalpenal para los delitos contra el derecho

fundamentaldel secretoy la libertadde las comunicacionestelefónicas,y,

en los artículos 11 a 15, la misma ley establecela garantíajurisdiccional

civil del derecho fundamental referido. (El Real Decreto Legislativo

342/1.979,de 20 de febrero, incorporaal ámbito de protecciónde la Ley

62/1.978,entreotros, el derechoal secretode las comunicacionestelefóni-

cas).

La Ley 31/1.987, de 18 de diciembre, de Ordenaciónde las

Telecomunicacionesvino a respondera la necesidadde establecerun marco

jurídico básicoen el que se contenganlas líneasmaestrasa las que debía

ajustarsela prestaciónde las diversasmodalidadesde telecomunicación,a la

vez que sedefmieranlas funcionesy responsabilidadesde la Administración

Públicay de los sectorespúblicoy privado.
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Comoprincipio general,la Ley configuraa lastelecomunicacio-

nes como servicios esencialesde titularidad estatal reservadosal sector

público.

Por lo que se refiere al secretode las comunicacionescontem-

pIado en el artículo 18.3 de la Constitución,tieneproyecciónen estaley y,

el Título Primeroreferidoa DisposicionesGenerales,en el articulo 2.2 dice

que “Los servicios de telecomunicaciónse organizarán de manera que

puedagarantizarseeficazmenteel secretode las comunicacionesde confor-

midadcon lo previstoenel artículo 18.3de la Constitución“.

En el Título II, relativo a los ServiciosCiviles de Telecomunica-

ción, en el Capítulo II, Servicios finalesy portadores,el articulo 16.1. 0~

reiterael respetoal secretode comunicacionesconstitucionalmenteestable-

cido al establecerque “La prestaciónde los serviciosportadoresy de los

servicios finales de telecomunicacióndeberá ajustarse, con carácter

general a los siguientesprincipios: ... f Garantía del secreto de las

comunicaciones,de conformidadcon lo previstoen el artículo 18.3 de la

Constitución“.

Y el artículo 24.7de la Ley vuelve a referirseal secretode las

comunicacionesal decir: “Las entidadesexplotadorasde serviciosde valor

añadidovendránobligadasa garantizarel secretode las comunicacionesy

el principio de no discriminaciónde ningúnpotencialusuariodel servicio

siempreque se encuentredentro de la zona de coberturadel mismoy se
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dispongade instalacionessuficientespara ello, todo estosinperjuicio de lo

que establecela Ley Generalpara la Defensade los Consumidoresy

Usuarios

Textos internacionales,como el Convenio de Roma de 4 de

noviembrede 1.950, estableceque [62] “ Todapersonatiene derechoal

respeto de su vida privada y familiar de su domicilio y de su

correspondencia

No puedehaber injerenciade la autoridadpública en el ejerci-

cio de estederechosino en tanto en cuantoestainterferenciaestéprevista

por la Leyy constituyauna medidaque, en unasociedaddemocrática,sea

necesariapara la seguridadnacionaL la seguridadpública, el bienestar

económicodelpaís, la defensadel ordeny la prevenciónde las infracciones

penales, la protecciónde la salud o de la moral o la protección de los

derechosy las libertadesde los demás“, (artículo 80).

Tanto la DeclaraciónUniversalde los DerechosHumanos,-espe-

cialmentesuartículo 12-, como la Constitución,obligan al desarrollolegis-

lativo que salvela lagunalegal existente,porqueno bastaconproclamarun

derechoy su excepcionallimitación, sino quehay que señalarlos procedi-

mientos,métodosy requisitosparaquetodo ello seaunarealidadefectiva.

La mera enumeraciónde derechosfundamentalesen el texto

constitucional es insuficiente para que estos puedan desplegartodo su

significado.Estasepresentacomouna enumeraciónquehacerelativamente
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incompletala efectivaprotecciónde los derechos.Sehaceasí necesariauna

efectivaactuacióndelos poderespúblicosque, enprimertérmino,revisteun

caracternormativo,[63] aunquela toma de concienciade la necesidadde

incluir ciertasnecesidadesy pretensionesentextosjurídicos no significala

conclusióndel caminohaciala verdaderasatisfaccióndeestos[64] que, en el

caso del secretode las comunicacionesexige la aplicaciónde medidasde

seguridad -especialmentede naturalezacriptológica- que con carácter

preventivoimpidanquela violación seproduzca.

4.2.2.1.2.-Los DATOS DE CAR CTER PERSONAL.

Ante la necesidadde un tratamientomasivode información,con

las máximasgarantíasde fidelidad y rapidez, surge la Informática, que se

ocupadel procesoy almacenamientode informacionesmediantesoportes

automatizados.

La exigencia de transmitir a distancia esas informaciones

medianteredesinterconectadas,ha determinadola apariciónde la Telemáti-

ca, tecnologíade la comunicaciónparael intercambiode informaciónentre

equiposinformáticos.(65]

El derechoquesetrata de protegertiene unamayorprofundidad

quela intimidad.

Al surgir la informática,y su simbiosiscon las comunicaciones,

es cuandoapareceunanuevarelaciónentredatosy personas,quenecesita

serprotegidamásallá de lasnormasrelativasa la intimidad.[66]
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a) LO.R.T.A.D.

Según la Exposición de Motivos de la Ley Orgánicanúmero

5/1.992,de 29 de octubre,de Regulacióndel tratamientoautomatizadode

los datosde carácterpersonal “1.. el progresivodesarrollo de las técnicasde

recoleccióny almacenamientode datos y de acceso a los mismos ha

expuestoa laprivacidad,enefecto,a unaamenazapotencialantesdescono-

cida..

Esta ley, comumnenteconocidacomo LORTAD, viene a dar

respuestaal mandatodel artículo 18.4 de la Constitución,dirigido a la

limitación del uso de la informáticaparagarantizarel honor, la intimidad

personaly familiar de los ciudadanosy el legítimo ejerciciode susderechos.

La Ley, limitadoradel uso de la informática, en lo concerniente

al ámbito de los “ficheros de datos” de carácterpersonal,consideraquesu

existenciay utilización suponeun riesgopara los derechosde la personali-

dad.

Trata de prevenir violaciones de la privacidad, derivadasdel

tratamientode datosconsideradoscomo unaglobalidadde procesosinfor-

máticos,queincluyen aspectosestáticosreferidosal almacenamiento,y los

dinámicosderivadosdesu crucey relación,cuyoresultadopuedeproporcio-

nar el retrato de la personalidadde un individuo, quetiene el derechode

preservar.
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El ámbito de aplicaciónde la ley viene definido por exclusiónde

aquellos otros ámbitos, necesitadosde publicidad, de uso estrictamente

personal,entornossingularescon regulacionesespecificas,comoel casode

los ficherossometidosa la normativasobreprotecciónde materiasclasifica-

das;o por datosqueno hande estarsometidosa régimencautelar,en virtud

de un interéspúblico prevalente.

Comoprincipiosgenerales,la ley estableceunaspautasgenéricas

parala recogidade datosencaminadasagarantizar,tanto la veracidad,como

la utilizacióndelos mismos,en evitacióndeunadifusiónincontrolada.

Las garantíasde la personase configuranjurídicamentecomo

derechossubjetivos,contemplandola autodetenninación,el amparo,la recti-

ficacióny la cancelación.

El principio de autodeterminaciónotorgala posibilidadpersonal

de determinarel nivel de protecciónde los datos, en base a un consenti-

miento parala licitud de la recogidade los mismos.

La Ley distingue entre ficheros públicos y privados, estable-

ciendo regímenesdiferenciadosy, medianteuna transposicióndel articulo

12 del Convenio 108 del Consejode Europa,abordael flujo transnacional

de datos.Exige parapoderllevarsea cabo,queel paísde destinocuentecon

un ordenamientocon sistemasde protección equivalentesal español, o

cuente,al menos,congarantíassuficientes.
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Paragarantizarsu eficacia, configuraun órganoespecializadoe

independiente.

A la hora de regular aspectosrelacionadoscon la evolución

tecnológica,acudeamecanismosjurídicossusceptiblesdeunaelaboracióno

modificaciónmásrápida.Intentandoevitarel desfasede la normarespectoa

las rápidastransformacionesqueseproducenen estecampo,paralo quese

remite a normasde autorregulaciónelaboradaspor iniciativasde las asocia-

cionesy organizacionespertinentes.

La adopciónde las medidasde seguridadnecesarias,dentro del

marcoreglamentariorespectoa lascondicionesde integridady de seguridad,

correspondenal responsabledel fichero.

La Criptologíatiene su aplicaciónen hacerefectivo el mandato

legal, dentro de las medidas de seguridad y en unión de otros

procedimientos.

La Ley recogeuna serie de principios de protecciónde datos,

pero no recogesuficientementelos mecanismosparaunaprotecciónefecti-

va. No contemplala seguridaden la transmisióndedatos,conlos problemas

queimplicanlascomunicacionesy suvulnerabilidad.

La LORTAD no es una ley de seguridadde la información,ni

tampocounanormadestinadaa limitar el uso y abusode la informáticade

forma general, sino que estáreferida específicamentea la regulacióndel

tratamientodedatospersonales.[67]
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Existen precedentesde aportacionesimportantes, sobre los

efectosde lasnuevastecnologías.

El Tribunal Europeo de Derechos Humanos, en la sentencia

sobre el casoKlass, recaidaen recursointerpuestocontra la Ley de 13 de

agostode 1.968, limitadora del secretode la correspondenciay de las

comunicacionestelefónicasy telegráficasde la entoncesRepúblicaFederal

de Alemania,reconocíacomodos de los aspectosmáscaracterísticosde la

situaciónpolítica europea,la proliferacióndel terrorismoy el desarrollode

la tecnologíade controly vigilancia de los gobiernos.

En Francia,el informe publicadoen 1.978 titulado “L’informati-

sationde la société”, separtede la de quela sociedadinformatizadaesla

consecuencianecesariadel desarrollotecnológico.Quesuorientaciónfutura

dependedelequilibrio entrelos poderesestatales,y del fortalecimientode la

sociedadcivil, siendola informática, uno de los principalesingredientesde

esadosificación.

El acopiode datosenbancospúblicosy privados,ha creadouna

psicosiscolectivade temor a unapaulatina“polución de las libertades” a

partir de la utilizaciónabusivae incontroladade la informática.

La Sentenciadel Tribunal constitucionalFederalde la República

Federalde Alemania de 15 de diciembrede 1.983, en la que se declara

inconstitucionalla Ley del CensodePoblaciónde4 demarzode 1.982,vino
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a reavivarel debatesobrelasamenazasqueentrañael progresotecnológico

parael sistemade libertadesenlos paísesdemocráticosoccidentales

El texto internacionalmásimportanteesel Convenio108 parala

protecciónde las personasrespectoal tratamientoautomatizadode datosde

carácterpersonal,adoptadopor el Comité de Ministros del Consejo de

Europade 22 de septiembrede 1.980, abierto a la adhesiónde los Estados

miembrosapartir del28 de enerode 1.981,y ratificadopor España,el 27 de

enerode 1.984 (B.O.E. de 15 denoviembrede 1.985).

El Título VI de la LORTAD, ha configurado la Agencia de

Protecciónde Datos como el ente independienteque debe garantizarel

cumplimientode lasprevisionesy mandatosen ellaestablecidos.

Entre las funcionesde la Agencia de Protecciónde Datos,estála

cooperaciónen la elaboracióny aplicaciónde las normasy, a tal efecto,el

artículo 5, d), del Real Decreto428/1.993,de 26 de marzo,por el que se

apruebael Estatutode la Agencia de Protecciónde Datos, estableceque

dictarárecomendacionesde aplicaciónde las disposicioneslegalesy regla-

mentaríasen materiade seguridadde los datosy control de accesoa los

ficheros.

La Agencia ejerceráel control de la observanciade lo dispuesto

en la ley 12/1.989,de 9 demayo,de la funciónEstadísticaPúblicay, por lo

queserefierea los ficherosestadisticos,el artículo6, d) de suestatutodice
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que: “Dictaminará sobre las condiciones de seguridadde los ficheros

constituidosconfinesexclusivamenteestadísticos“.

Enbasea la función inspectora,la Agencia,a travésde la Inspec-

ción de Datos,podrá:

‘½)Examinar los soportesde información que contenganlos
datospersonales.

b) Examinarlos equiposfisicos.
c) Requerirel pasedeprogramasy examinarla documentación

pertinenteal objetodedeterminar,en casonecesario,los algoritmosde los
procesosdequelos datosseanobjeto.

d) Examinarlos sistemasde transmisióny accesoa los datos.
e) Realizarauditorías de los sistemasinformáticoscon miras a

determinarsu conformidad con las disposicionesde la Ley Orgánica
5<1.992. ... “(Art. 28 delEstatuto).

b) Libertadinformática

La libertad informática tiene sus orígenesen el “derecho de

autodeterminacióninformativa” surgido de la Sentenciade 13 de abril de

1.983, del Tribunal ConstitucionalAlemán, sobre la Ley del Censo de

Población,queconstituyóel puntodepartidadel reconocimientode la liber-

tadinformática,a lo queha contribuidola doctrinay la jurisprudenciade la

RepúblicaFederalde Alemania,cuyaevoluciónha configuradoel concepto

de “libertad informática”,comohoy lo entendemos.[68]

- Comolibertadde controlarel uso de los propiosdatospersona-

les insertosenun programainformático.

- Comocontrolparaquelos datosseusenadecuadamentey no se

atentecontralos derechosy libertades.
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- Como derechode accesoa los bancosde datos,derecho de

control de su exactitud,puestaal díay rectificación,derechode autorización

parasu difusióny, derechode secretoparalos datos“sensibles”.

El carácter “sensible” de los datos, no dependesólo de su

conexióndirecta e inmediatacon los aspectoscentralesde la informacion.

Existe toda una serie de datos colaterales,aparentementeinócuos, que,

adecuadamenteprocesados,puedenaportarun conocimientosubstancial.La

preservacióndel núcleoesencialde la información, requiere,ademásde la

protecciónde los datosreferidosa él directamente,la protecciónde todauna

seriede datossituadosen la periferiadelmismo,ya quecomohareconocido

el Tribunal Constitucionalalemán, hoy no existeningún dato “sin interés”.

ParaE HerreroTejedor, la “privacy” hoy seconcibecomo una

libertadpositiva de ejercerun derechode control sobrelos datosreferidosa

la propiapersona,quehansalido ya de la esferade la intimidadparaconver-

tirse en elementode un archivo electrónicoprivado o público. Es lo que

Frosini ha denominadola “libertad informática”, queconsisteen el derecho

de autotutelade la propiaidentidadinformática. [69]

En estasentencia,el Tribunal constitucionalalemánindicaquela

proliferaciónde centrosdedatoshapermitido, graciasalos avancestecnoló-

gicos, producir unaimagentotal y pormenorizadade la personarespectiva,

incluso en el ámbito de su intimidad, convirtiéndoseasí el ciudadanoen

“hombre de cristal”.
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El interés de esta sentenciareside en haber configurado el

derechoala intimidad comoexpresiónde un derechoa la autodeterminación

informativa.De la dignidady de la libertad entendidacomolibre autodeter-

mmación, deriva la facultad de la personade “decidir básicamentepor sí

misma,cuandoy dentro de quélimites, procederevelarsituacionesreferen-

tesa la propiavida”.

A juicio delTribunal Constitucional,el derechoala autodetermi-

nación informativano carecede límites. Porqueel ciudadanode un Estado

Social de Derechono tiene un derechosobre susdatos,enel sentidode una

soberaníaabsolutae ilimitada, sino queesunapersonaquesedesenvuelve

en unacomunidadsocial en la quela comunicacióny la informaciónresul-

tanimprescindibles.Por ello, la información,aúnaquellaqueserefierea los

datospersonales,ofreceuna imagende la realidadsocial queno puedeser

patrimonio exclusivo del interesado.“El individuo tiene queaceptardeter-

minadaslimitacionesde su derechoa la autodeterminacióninformativa en

arasdel interéspreponderantede la colectividad”.

Los límites que la política de informacióny documentacióndel

EstadoSocial de Derechoimponenal ejerciciode los derechosfundamenta-

les y, en particular, al derechoa la autodeterminacióninformativa, deben

respetarlas siguientesgarantías:a) Claridadnormativa.b) Proporcionalidad

de la restricción,que exige circunscribiríaa lo que es indispensablepara

defender el interés general. e) Adecuación de los medios a la finalidad
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perseguidapor los procesosde documentacióne información,y d) Garantias

organizativasque evitenla ulterior interrelaciónindebidade los bancosde

datos,porque,comoel propioTribunalreconoce,los nuevosavancestecno-

lógicos en el tratamiento automatizadode información y la elaboración

estadísticadedatos,hacequehoy no existaningún datosin interés.

Parael juzgadoralemán,la sensibilidadde las informacionesno

dependetanto de su conexión inmediata con aspectosque afectena la

intimidad comode la posibilidadde quepuedanutiuizarseen procesosque

afectenal ejercicio de los derechosfundamentalesy, en concreto,al libre

desarrollode la personalidad.

Cuestionesque reavivan la tensión derechosfundamentalesy

libertadespúblicasfrenteadeberesde los individuosconrespectoal Estado,

realidad siempre abiertay sobre la que los tribunales tienenmucho que

decir.[70]

El artículo 6 de la “Declaraciónde los Derechosy libertades

fundamentales”,aprobadopor Resolucióndel ParlamentoEuropeode 1.989

(DOCE C 120/51, de 16 demayo; doc. A 2-3/89), estableceque “1.- Toda

personatienederechoal respetoy a la protecciónde suidentidad

2.- Se garantizará el respetode la esferaprivada y de la vida

familiar, delhonor, deldomicilioyde las comunicacionesprivadas“1

De igual modo se contemplan los derechos de acceso y

rectificación.
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En el sistema constitucional español, la libertad informática

encuentraun reconocimientoinmediato en el artículo 18.4 de la Constitu-

ción al decir que“La ley limitará el usode la informáticapara garantizarel

honory la intimidadpersonalyfamiliar de los ciudadanosy e/plenoejerci-

cio desusderechos”.

Y queseregulará”...b) El accesode los ciudadanosa los archi-

vos y registros administrativos, salvo en lo que afecte a la seguridady

defensadel Estado, la averiguaciónde los delitosy la intimidad de las

personas”.(105. b).

La libertad informática tiene, asimismo, soporte en la propia

definición de nuestraforma política como “Estado social y democráticode

Derecho,quepropugnacomo valoressuperioresdel ordenamientojurídico

la libertad, la justicia, la igualdady el pluralismo político”, en equilibrada

relacióncon otros principios constitucionalesy, fundamentalmente,con las

libertadesde expresióny derecho a la información, o el secretode las

comumcaciones,de los artículo 20 y 18.3 de nuestra Carta Magna,

respectivamente.

El derechode “secretode los datossensibles”,paraqueseareal y

efectivo,exigela aplicacióndemedidasde seguridadquelo protejan,lo cual

comporta infraestructurade comunicacionesseguras,terminalesseguros,

procesadoresy basesde datossegurosy, unautilización segurade todoello.
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El derechoal secretode las comunicacionestiene un carácter

oxnnicomprensivoy esaplicablea cualquiermedioo servicio quesirvapara

la transmisiónde las mismas.Aunque el preceptoconstitucionalsubraya

especialmente“las postales,telegráficasy telefónicas”, la coberturano se

otorgasóloy exclusivamentea estetipo de comunicaciones.

Se podríadecir queel secretode las comunicacionesaplicadoa

la informaciónalmacenada,tratadao transmitidaelectrónicamente,viene a

complementary reforzarla “libertad infonnática” en su facetade derechode

secretoparalos datos“sensibles”.

Ante los avancestecnológicosquepermitenel accesoa lasbases

de datosy la interceptaciónde las transmisionesefectuadaspor cualquier

medio,y la crecienteimportanciadecualquierdatoparaconocerel perfil de

la personalidad-así como la necesidadde protección sistemáticade las

comumcacionesprivadas,derivadadel articulo 18.3 de la Cf.-, la protec-

ción criptológica,como forma de preservarel secretode los datos , esuna

aplicaciónconcreta,imprescindible,para que la “libertad informática” sea

realy efectiva.

La Sentenciadel Tribunal ConstitucionalAlemán, de 13 de abril

de 1.983, sobrela Ley del Censode Población-en la queestáel origen del

conceptode “libertad informática”-, señalabacomo limitacionesadmisibles

lasderivadasdel marcode un interéssuperiorconfundamentoen la consti-

tución, cuyas normas, ademásde tomar las precaucionesnecesariaspara
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neutralizarel peligro derivado de la vulneracióndel derecho,apliquen el

principiodeproporcionalidad,y preservenlos interesesgenerales.

Por lo que se refiere a la intimidad de las personasjurídicas, la

STC 64/1.988, de 12 de abril viene a indicar que la titularidad de los

derechosfundamentales“no correspondesólo a los individuosaisladamente

considerados,sino también en cuanto se encuentraninsertosen grupos y

organizacionescuyafinalidad seaespecíficamentela de defenderdetermina-

dos ámbitosde libertad o realizarlos interesesy los valoresqueforman el

substratoúltimo del derechofundamental”

Los derechos fundamentalesy las libertades públicas son

derechosindividualesque tienenun sujetoactivo, individual o colectivo,y

al Estadocomosujetopasivo.

Por lo que se refiere a la relaciónentre libertad informáticay

criptología,unacomunicaciónpresentadaen el II CongresoInternacionalde

Informáticay Derecho, celebradoduranteel mes de mayo de 1.995, [71]

establecíaentreotrasconclusiones,lassiguientes:

El derecho de secretopara los datos “sensibles” es una

manifestaciónconcretadela “libertad informática”.

2,- Las limitacionesa la “libertad informática” sólo son admisi-

bles en el marco de un interésgeneral, superior, con fundamentoen los

principios básicosde unaorganizacióndemocráticadelEstado,reconocidos

internacionalmente.
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3.- El secretode las comunicaciones,aplicadoa la información

almacenada,tratadao transmitidaelectrónicamente,viene a complementary

reforzar la “libertad informática”,añadiendoun plus de confidencialidaden

sufacetade derechode secretoparalos datos.

4.- La proteccióncriptológica, como medioparaquela “libertad

informática” searealy efectiva,sehaconvertidoenunaexigenciaineludible

de cualquiersistemainformático.

e) Medidasdeseguridad

En cuanto a las medidas de seguridad,el artículo 9.1 de la

LORTAD, estableceque “el responsabledel fichero deberá adoptar las

medidasde índole técnicay organizativasnecesariasque garanticen la

seguridadde los datosde carácterpersonaly evitensualteración,pérdida,

tratamientoo accesono autorizado,habidacuentadelestadode la tecnolo-

gía, la naturalezade los datos almacenadosy los riesgos a que están

expuestos,yaprovengande la acciónhumanao delmediofisico o natural”.

La recogiday tratamientoautomatizadopara fmes policialesde

datos de carácterpersonal por las Fuerzasy Cuerpos de Seguridadsin

consentimientode las personasafectadas,estánlimitadosa aquellossupues-

tos y categoríasde datosque resultennecesariospara la prevenciónde un

peligro real para la seguridadpública o para la represiónde infracciones

penales,debiendoser almacenadosen ficherosespecíficosestablecidosal
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efecto, que deberánclasificarsepor categorías,en función de su grado de

fiabilidad.

Por lo quese refierea los ficherosde titularidadprivada, la Ley

indica que por vía reglamentariase procederáa la regulacióndetalladade

los distintosextremosquedebecontener(Art. 24.2).

Entre las medidasquegarantizanla seguridadde los datos,tanto

las adoptadaspor el responsabledel fichero como las determinadaspor vía

reglamentaria,ocupanun lugardestacadolas aplicacionescriptológicas.

Entre las infraccionesgraves, el artículo 43.3 d) señalala de

tratarlos datosde carácterpersonal “... con incumplimientode lospreceptos

deprotecciónqueimponganlas disposicionesreglamentariasde desarrollo,

cuandono constituyainfracción muygrave”, y, el articulo 43.3.,h) señala,

“mantener los ficheros, locales,programaso equiposque contengandatos

de carácterpersonalsin las debidascondicionesde seguridadquepor vía

reglamentaria,sedeterminen

Tanto el Convenio 108 del Consejode Europa, como la Ley

Orgánica5/1.992, y la Directiva 95/46/CEdel ParlamentoEuropeoy del

Consejo,de 24 de octubrede 1.995,relativaa la protecciónde las personas

fisicas en lo que respectaal tratamientode datospersonalesy a la libre

circulaciónde estosdatos,serefierena las medidasde seguridadquedeben

cumplir los ficheros automatizadosque contengan datos de carácter

personal.
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Las referenciasa las medidasde seguridaden los textosindica-

dos ha ido experimentandounaevolución. En el Convenio108 la obligación

es de tomar medidas de seguridadapropiadas,sin distinción alguna en

cuanto a ellas; la LORTAD impone la adopciónde medidas técnicasy

organizativasnecesariasquegaranticenla seguridadde los datosa un nivel

de seguridadadecuado,reforzandolas medidascuandosetrate de datos

especialmenteprotegidosy se remitea un posteriordesarrolloreglamentario,

lo que se llevó a efectopor RealDecreto 1332/1.994,de 20 de junio, pero

este reglamentodejó sin desarrollarlo referido a las medidasde seguridad,

contodaslasconsecuenciasqueello comporta.

La Directiva 95/46 del ParlamentoEuropeova máslejos y no

basael reforzamientode las medidasde seguridadsolamenteen la natura-

lezaespecialmenteprotegidade los datospersonalessino que, tambiéntiene

encuentasu transmisióndentrodeunared.

La Directiva establecequelos Estadosmiembrosestableceránla

obligacióndel responsabledel tratamientode aplicar lasmedidastécnicasy

de organizaciónadecuadas,parala protecciónde los datospersonalescontra

la destrucción,accidentalo ilícita, la pérdidaaccidentaly contrala altera-

ción, la difusión o el accesono autorizados,en particularcuandoel trata-

miento incluya la transmisiónde datosdentrode unared,y contracualquier

otro tratamiento ilícito de datos personales. “Dichas medidas deberán

garantizar, habidacuentade los conocimientostécnicosexistentesy el coste
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de su aplicación, un nivel de seguridadapropiado en relación con los

riesgos quepresenteel tratamientoy con la naturalezade los datos que

debanprotegerse “.

El responsabledel tratamiento deberáelegir un encargadodel

tratamientoque reúnagarantíassuficientesen relacióncon las medidasde

seguridadtécnicay de organizaciónquedebanefectuarse.

Por lo quese refiere al tratamientode los datospersonasy a la

protecciónde la intimidad en el sectorde lastelecomunicaciones,la Direc-

tiva 97/66/Cedel ParlamentoEuropeoy del Consejode 15 de diciembrede

1.997, a la quenos referimosen el apartadofl de esteepígrafe,abordalas

medidasde seguridad.

d) Régimen de protección de las personasjurídicas en el

Convenio108 delConsejodeEuropade28 deenerode1.981.

El Convenio108 del ConsejodeEuropaparala protecciónde las

personas,con respectoal tratamientoautomatizadode los datosde carácter

personal,en su articulo 3 b) deja abiertala posibilidadde que los Estados

miembrospuedanextenderel régimendeprotecciónalaspersonasjurídicas.

Para F. Herrero Tejedor,de la doctrinadel Tribunal Constitucio-

nal sepuedenextraerdosconclusiones:

ja Las personasjurídicas poseenlegitimación para actuar en

juicio, inclusoen el recursode amparo,parainstar la tutelade sus intereses

legítimos.
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Y Desdeel puntodevistade la titularidadde los derechosfunda-

mentales,no puededarseunanormataxativa, sino quehabráqueestara la

naturalezapropia de cadaderecho,si bien laspersonasjurídicasdebenser

admitidascomo posiblestitularesde tales derechossiempreque vengana

colocarseen el lugar del sujetoprivado comprendidodentro del áreade la

tutelaconstitucionaly no seanincompatiblesconla naturalezay especialida-

desdel entecolectivo.

En relaciónconlos derechosdel artículo 18.1, no parecenexistir

obstáculosinsalvablesparaconfigurara laspersonasjurídicascomotitulares

del derechoal honor,al nombrey a ciertasparcelasde la intimidadpersonal,

mientrasque su naturalezaresultaincompatiblecon el derechoa la propia

imageny a la intimidadfamiliar. [72]

La protecciónde datostambiénguardarelacióncon la “libertad

de empresa”reconocidaenel articulo 38 de La Constituciónenel marcode

la economiademercado.

El derechode libre empresano suponesólola libertaddeacceder

al mercadoo emprenderactividadeseconómicas;implica tambiénla libre

gestiónempresarial,sometidaa lasleyes de un mercadolibre.

La libertad de empresarepresenta,también, la libertad para

gestionarlaslibremente,enel marcode la economíademercado.

La protecciónde los datos,-tanto enfasede procesoo archivo,

como durante la transmisión- requiere la aplicación de medidas de
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seguridad,paraevitar accesosno autorizadosy garantizarel secretode las

comunicaciones,entrelas quedestacanlasde naturalezacriptológica.

Esta libertaddel titular de la empresa-la propiedadprivadaestá

reconocidapor el artículo33- semanifiestatanto frente a los poderespúbli-

cos comofrentea los consumidoresy frente a los trabajadoresde la propia

empresa”.[73]

e) R.D. 263/1.996,de 16 defebrero, por el que se regula la

utilización de técnicas electrónicas, informáticasy telemáticaspor ¡a

AdministraciónGeneraldelEstado.

En nuestroordenamiento,la Ley 30/1.992,de RégimenJurídico

de las Administraciones Públicas y del Procedimiento Administrativo

Común,0ptade forma clarapor la teenificaciónde la actuaciónadministra-

tiva frentea lastendenciasburocráticasformalistas.

Entre las previsionesde la citada Ley destacael artículo 45,

verdaderapiedraangulardelprocesode incorporacióndedichastécnicasen

la producciónjurídicade la AdministraciónPública,así como en susrelacio-

nes con los ciudadanos,queha sido desarrolladopor R.D. 263/1.996,de 16

de febrero.

Como criterio inspiradorde la elaboracióndel Real Decreto,se

haprestadoespecialatencióna recogerlasgarantíasy derechosde los ciuda-

danosfrente a la Administracióncuandoéstautiliza las tecnologíasde la

información.
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La utilización de estastécnicas, según el artículo 2 del R.D.

263/1.996,de 16 de febrero, “tendrán las limitacionesestablecidaspor la

Constitución,la Ley 30/1.992,de RégimenJurídico de las Administraciones

Públicasy delProcedimientoAdministrativoComún,y el resto del ordena-

mientojurídico, respetandoel pleno ejercicio de los ciudadanosde los

derechosque tienenreconocidos.En especiaLsegarantizará el honory la

intimidadpersonalyfamiliar de los ciudadanosajustándose,a tal efecto,a

lo dispuestoen la ley Orgánica 5 1.992, de Regulacióndel Tratamiento

Automatizadode los datos de carácter personaL y en las demásLeyes

espec(ficasque regulan el tratamientode la informaciónasí como en sus

correspondientesnormasde desarrollo...”.

El artículo 4 del citado Real Decreto, referido a las garantías

generalesde la utilización de soportes,mediosy aplicacioneselectrónicas,

informáticasy telemáticas,estableceque “Cuando se utilicen los soportes,

mediosy aplicacionesreferidosen el apartadoanterior, se adoptaránlas

medidastécnicasy de organizaciónnecesariasque asegurenla autentici-

dad, confidencialidad,integridad,disponibilidady conservaciónde la infor-

mación. Dichasmedidasde seguridaddeberánteneren cuentael estadode

la tecnologíay serproporcionadasa la naturalezade los datosy de los

tratamientosya los riesgosa los queesténexpuestos.

Las medidasde seguridadaplicadas a los soportes, mediosy

aplicacionesutilizadospor los órganosde la AdministraciónGeneraldel
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Estado y sus entidadesde derechopúblico vinculadas o dependientes

deberángarantizar:

a) La restricción de su utilización y del accesoa los datos e

informacionesenelloscontenidosa laspersonasautorizadas.

b) La prevenciónde alteraciones o pérdidas de los datos e

informaciones.

c,) Laprotecciónde losprocesosinformáticosfrentea manipula-

cionesno autorizadas.

4.- Las espec~cacionestécnicas de los soportes, mediosy

aplicaciones utilizados en el ámbito de la Administración General del

Estadoen sus relacionesexternasy cuandoafectena derechose intereses

de los ciudadanosdeberánser conformes,ensu caso, a las normas nacio-

nalese internacionalesqueseanexigibles

Las comunicacionesen soporteso a travésdemedioso aplicacio-

nes informáticos,electrónicoso telemáticos, se regulanen el Capítulo II,

artículo7, segúnel cual “1.- La transmisióno recepciónde comunicaciones

entre órganos o entidadesdel ámbito de la Administración General del

Estadoo entreestosy cualquierpersonafisica o jurídicapodrá realizarsea

través de soportes, mediosy aplicaciones informáticos, electrónicosy

telemáticos,siemprequecumplanlos siguientesrequisitos:

a) La garantíade su disponibilidady accesoen las condiciones

queen cadacasoseestablezcan.
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b) La existenciade compatibilidadentre los utilizados por el

emisory el destinatarioquepermita técnicamentelas comunicacionesentre

ambos,incluyendola utilizacióndecódigosyformatoso diseñosderegistro

establecidospor la AdministraciónGeneraldelEstado.

c) La existenciade medidasde seguridadtendentesa evitar la

interceptacióny alteraciónde las comunicaciones,así comolos accesosno

autorizados....”

En los programasy aplicacionesque efectúentratamientosde

infonnacióncuyo resultadoseautilizado para el ejercicio de los órganosy

entidadesdel ámbitode la AdministraciónGeneraldelEstadode laspotesta-

desquetienenatribuidasdeberánser objetode aprobacióny difusión públi-

casy, cuandoestasaplicacionesvayan a ser utilizadasen el ejercicio de

competenciascompartidaspor variosDepartamentoo entidadesde derecho

público de la AdministraciónGeneraldel Estadovinculadaso dependientes

de Departamentosdiferentes deberánser aprobadasmedianteOrden del

Ministerio de la Presidencia,apropuestade los titularesde los Departamen-

tos afectados,debiéndosesolicitar previamentela emisión de los informes

técnicos que se estimen convenientes(artículo 9.2), estos informes se

pronunciaránsobrelos siguientesaspectos:

“b) Seguridadde aplicación:preservaciónde la disponibilidad,

confidencialidade integridadde los datos tratadospor la aplicación“.



- 367 -

y c4fusión

vación de

263/1.996,

máticasy

En la DisposiciónAdicional Primera,por lo que se refiere a las

atribucionesdel Consejo Superior de Informática, se añade un nuevo

apanado2 al artículo3 de! RealDecreto2291/1.983,de 18 dejulio, con la

siguienteredacción:

“Correspondeal ConsejoSuperiordeInformáticala aprobación

de los criterios generalesdeseguridad,normalizacióny conser-

las aplicacionesa quese refiere el artículo 5 del RealDecreto

por el queseregulala utilizacióndetécnicaselectrónicas,infor-

telemáticaspor la AdministraciónGeneraldelEstado“.

Las disposicionesde esteRealDecretorelativasa la obtencióno

difusión de informacionessobrela identificaciónde los soportes,mediosy

aplicacionesutilizadoso sobre sus característicasno seránde aplicacióna

aquellosque efectúentratamientosde informaciónqueafectea la Defensa

Nacionalo ala Seguridaddel Estado.(DisposiciónAdicional Segunda).

fi Tratamientodedatospersonalesyproteccióndela intimidad

en el sectordelas telecomunicaciones.

Recientementeseha publicadola Directiva 97/66/CE(DOCE L

24 de 30/O1/98) relativaal tratamientode los datospersonalesy alaprotec-

ción de la intimidad en el sectorde las telecomunicaciones,paraestablecer

la armonizaciónde las disposicionesde los Estadosmiembrosnecesarias

paragarantizarun nivel equivalentede protecciónde las libertadesy de los

derechosfundamentalesy, en particular, del derechoa la intimidad, en lo
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querespectaal tratamientode los datospersonalesen el sectorde las teleco-

municaciones,así como la circulación de talesdatos y de los equiposy

serviciosde telecomunicaciónen la Comunidad.

Las disposicionesde estaDirectiva especificarány completarán

la directiva 95/46/CE,yprotegeránlos intereseslegítimos de los abonados

que seanpersonasjurídicas. Se aplicaráal tratamientode datospersonales

en relacióncon la prestaciónde serviciospúblicos de telecomunicaciónen

las redespúblicasde telecomunicaciónen la Comunidady, especialmente,a

través de la red digital de servicios integrados(RDSI) y las redesmóviles

digitalespúblicas.

EstaDirectivano seaplicarána las actividadesno comprendidas

en el ámbito de aplicacióndel Derechocomunitario,como las previstaspor

las disposicionesde los titulos y y VI del Tratadode la Unión Europeay,

en cualquier caso, a las actividadesque tenganpor objeto la seguridad

pública, la defensa,la seguridaddelEstado(incluidoel bienestareconómico

del Estadocuandodichas actividadesesténrelacionadascon la seguridad

delEstado)y a las actividadesdelEstadoenmateriapenal.

En lo referido a la conifidencialidadde las comunicaciones,el

artículo 5 de la Directiva establecequelos Estadosmiembros garantizarán,

mediante normas nacionales,la confidencialidadde las comunicaciones

realizadasa travésde lasredespúblicasde telecomunicacióny de los servi-

ciosde telecomunicaciónaccesiblesal público. En particular,prohibiránla
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escucha,la grabación,el almacenamientou otros tipos de interceptacióno

vigilanciade las comunicacionespor personasdistintasde los usuarios,sin

el consentimientode los usuariosinteresados,salvo cuandoestéautorizada

legalmente.

Todo ello no seráde aplicación a las grabacioneslegalmente

autorizadasde comunicacionesen el marcode unaprácticacomerciallícita

destinadaaportarpruebasde una transaccióncomercialo de cualquierotra

comunicacióncomercial.

En todo caso,los Estadosmiembros “. . .podránadoptarmedidas

legalespara limitar el alcance de las obligacionesy derechos, cuando

dichas limitaciones constituyan una medida necesariapara proteger la

seguridadnacionaL la defensa,la seguridad pública, la prevención, la

investigación, la deteccióny la persecuciónde delitos o la utilización no

autorizadadelsistemade telecomunicación...“(Artículo 14.1).

Porcuantose refiere a la seguridad,el articulo4estableceque:

“1.- El proveedorde un serviciopúblico de telecomunicación

deberáadoptar las medidastécnicasy de gestiónadecuadasparapreser-

var la seguridadde susservicios,de ser necesarioen colaboracióncon el

proveedorde la redpública de telecomunicaciónpor lo querespectaa la

seguridadde la red Considerandolas técnicasmásavanzadasy el costede

su aplicación,dichasmedidasgarantizaránunnivel deseguridadadecuado

para el riesgoexistente.
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2.- En casode queexista un riesgo concretode violación de la

seguridad de la red, el proveedorde un serviciopúblico de telecomunica-

ción deberá informar a los abonadossobre dicho riesgo y sobre las

posiblessoluciones,incluidos los costesnecesarios

Además,la Directiva estableceplazosa los Estadosmiembros

paraponer en vigor las disposicioneslegales,reglamentariasy adnúnistrati-

vas necesariaspara dar cumplimiento a su contenido,fijando, comofecha

límite el 24 deoctubrede 1.998,exceptoparalo queserefierea la coMiden-

cialidad de las comunicaciones,(artículo 5 en relación con el 14.1), para

cuyocumplimientofija comofechalimite el 24 deoctubredelaño2.000.

El artículo 50 de la Ley 11/1.998, de 24 de abril, Generalde

Telecomunicaciones,referido a la “Protección de los datos de carácter

personalestablecela obligaciónde los operadoresde protegerlos datosde

carácterpersonalconformea la LORTAD y normasde caráctertécnico que

exija la normativacomunitariaenmateriadeproteccióndedatospersonales.

4.3.- PROTECCIÓNREAL Y EFECTIVA DE LOS ÁMBITOS DE

CONFIDENCIALIDAD: EL CIFRADO.

Las característicasde la infonnación,del conocimientoy de las

nuevastecnologías,haceque su vulneraciónproduzcadaños irreversibles,

sin que la sanciónjurídicaseasuficiente,por lo queuna protecciónreal y

efectivarequieredemecanismosquelo eviten.
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La plenitud del ordenamientojurídico exige que, ademásde la

protección a posteriori” sancionandoconductascontrarias al mismo,

dispongade mecanismosque garanticende forma eficaz, “a priori “, en

determinadascircunstancias,las consecuenciasirreparablesde eventuales

violaciones, lo que se lleva a cabo a través de lo que se conocecomo

medidasdeprevención,entrelas quedestacala Criptología.

4.3.1.- NATURALEZA JURIDICA DE ¡A CRIPTOLOGIA.

La Criptologia comomedidade prevenciónrequiere,ademásde

unaeficaciaoperativa,unafundamentacióny un soportejurídico legitimador

de su aplicaciónque, lejos de desequilibrarla balanzade la tensiónlibertad-

seguridad,-en este caso concreto, libertad de información-secretode las

comunicaciones-con detrimentopara la libertad, sea,por el contrario, un

presupuestobásicode la misma,paralo quela naturalezay condicionesde

los ámbitosa los que se aplique y las garantíasen su uso y control, son

condicionesindispensablesparasulegitimidad.

“La protecciónde los derechosno secontraea la reparaciónde

los perjuicios originados, sino que han de extendersea las medidas de

prevenciónquerazonablementeimpidanulterioreslesiones”,(STSde 10 de

diciembrede 1.980).

La Ley Orgánica1/1.982,de 5 de mayo,de ProtecciónCivil del

derechoal honor, a la intimidadpersonaly familiar y a la propiaimagen,en

su artículo7.1, dice quetendránla consideraciónde intromisionesilegítimas
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en el ámbito de proteccióncivil de la intimidad y la propia imagen, el

emplazanijentode aparatosde escucha,filmación, dispositivosópticoso de

cualquier otro medio apto para grabaro reproducir la vida íntima de las

personas.

La utilización de aparatosde escucha,dispositivosópticos,o de

cualquierotromedioparael conocimientode la vida íntima de laspersonas

o demanifestaciones,así comosugrabaciónregistroo reproducción.

La tutelajudicial frentea estasintromisionesilegítimas “. ..com-

prenderála adopciónde todas las medidasnecesariasparaponerfin a la

intromisiónilegítimadequesetratey restableceral perjudicadoenel pleno

disfrute de sus derechos,así comopara prevenir o impedir intromisiones

ulteriores....“(art. 9.2).

Paraprevenire impedir, de fonna eficaz estasintromisiones,en

muchosde estossupuestoslas medidasde prevenciónno sólo hande ser de

carácterjurídico, sino quela exigenciadeeficaciarequieremedidasextraju-

rídicasentrelas queestánlasconstituidaspor lo queseconocecomo seguri-

dadde la informacióny de lascomunicaciones,querequiere,entreotras, la

utilizaciónde técnicascriptológicas.

La Ley y Reglamentode SecretosOficiales, lascontemplaen los

términosindicados.En relacióncon los asuntosclasificadospor aplicación

de la ley, lo están,comosecreto,“las clavesy materialcriptográfico”474]
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La evolución de la importanciade la protecciónde la informa-

ción y las comunicacionesen la sociedad de la información, ha ido

incrementandose.

La convenienciainicial de proteger se ha transformandoen

necesidad,que devieneen obligacióncuandose refiere a la protecciónde

derechos.

La seguridad de la información como instrumento efectivo,

coadyuvacon el derechoy el podercomoinstrumentosde ordenaciónsocial

y, juridificadase sitúaenel pórticode su reconocimientocomodeber.

Los mediostécnicos-entre los quedestacala criptología- como

componenteestelarde la seguridadde la informacióny las comunicaciones,

participande estaconsideracióny sepodríaafirmar queel cifrado de infor-

mación, ademásde ser un medio de protecciónefectiva de derechos,en

determinadoscasospuedeserun deberjurídicamenteexigible.

Este saltocualitativosepuedeobservaren la Ley 11/1.998,de

24 de abril, Generalde Telecomunicaciones,al orientar las disposiciones

relativasal secretode las comunicaciones,a la protecciónde datos persona-

les y al cifrado, como garantesde derechosfundamentalesy considerarlo

como deber de los operadoresde telecomunicacionesy proveedoresde

servicios,(artículos49y 50).

No obstantela ley en su articulo 52.1, pareceincurrir en una

contradicciónal utilizar la expresión “podrá” para referirseal cifrado de
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cualquiertipo de informaciónquecircule por redesde telecomunicaciones,

en lugar de “deberá“, queconsideraríamosmásadecuada.

En similar contradicciónincurre cuandose refiere al estableci-

miento de las condicionesparalos procedimientosde cifrado en las normas

de desarrollocuandoutiliza de nuevoel verbo ‘poder” del que se denva

unafacultadpotestativadehacero no hacer,cuandoen realidadla compleji-

dad del cifrado exige para que produzcalos efectosperseguidos,que el

soportecriptográficono seacualquiera,sino queseael del nivel adecuado.

Entendemospor ello que el establecimientode condicionespara

los procedimientosde cifradoha de fijarse no comounamerafacultad, sino

como un requisitoimprescindible,del que va a dependerla efectividaddel

fin perseguido.

La Ley General de Telecomunicaciones,en su artículo 52.2.

define el cifrado comoinstrumentode seguridadde la informacióne intro-

duce todaunaregulaciónque afectade forma decididaal uso del cifrado,

queconsideramosde extraordinariointerésy suponeun importanteavance

en la regulaciónde la CriptologíaenEspaña,al decir:

“2.- El qírado es un instrumentode seguridadde la informa-

ción. Entresuscondicionesde uso, cuandose utiliceparaprotegerla conf¡-

dencialidadde la información,sepodrá imponerla obligaciónde noqficar

bien a un órgano de la Administración General del Estado o a un

organismopúblico, los algoritmos o cualquierprocedimientode cWrado
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utilizado, a efectosde sucontrol de acuerdocon la normativavigente.Esta

obligación afectará a los fabricantes que incorporen el cWrado en sus

equiposo aparatos,a los operadoresquelo incluyanen las redeso dentro

de los serviciosqueofrezcany, ensu caso, a los usuariosquelo empleen

Estepreceptoencierraun alto contenidoy viene a configurar,en

gran medida,la forma de concebirel usode la Criptologíaen nuestropaís,

lo quehacepreverun detalladodesarrolloreglamentario.

Además,comoquieraque los derechossubyacentesen el cifrado

de cualquierinformaciónson de naturalezae intensidaddistinta, senecesita

articular la proteccióntécnicapor nivelesquedenrespuestaa la seguridad

adecuadade los distintosámbitosde confidencialidad.

En las colisiones que se producenentre los bienes jurídicos

protegidosde los derechossubyacentes-algunosde los cualestienencarác-

ter de prevalentes-la criptología essoloun instrumentode eficaciade esos

derechos,pero dadala impregnaciónde seguridadque cadavez estámás

presenteen los procesosde infonnacióny comunicaciones,tal vez requiera

avanzaraconfigurarla “seguridadde la información”,en sí misma,comoun

bienjurídico digno de proteccióny, en determinadoscasos,la adopciónde

medidascomolascriptológicaspuedenllegara adquirir el carácterdedeber

jurídicamenteexigible.

De otra parte, el extraordinario avanceexperimentadopor la

tecnología y sus aplicacionesbélicas, ha detenninadoque el concepto
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clásico de annahaya quedadodesfasadoy que, por el contrario, adquieran

importanciatrascendentallos elementos,partesintegrantesde los mismosy

tecnologíasque, aún no teniendoen sí mismosuna fmalidad destructora,

aumentanlas capacidadesofensivao defensivadeun Estadoy que, a la vez,

tienenaplicacionesciviles.

Estos elementoso tecnologíasson los que la legislación y la

prácticainternacionaldenominan“materiales dedobleuso‘~ y configuraa la

Criptologíacomotecnologíade dobleuso.

EstadosUnidosclasifica los productosde cifrado comomunicio-

nes,y consideraque esprudenteteneren cuentaestosproductosfueradel

país.En estaideabasanlasrestriccionesa la exportacion.

Además, no todos los productos criptográficos son iguales, y

restringela exportaciónde los másrobustosbasadoen la ideaque “No todo

el mundonecesitaconducirpor todaspartesuntanque”]j~~1I

Se podría afirmar que la Criptología jurídicamente es una

medidade prevencióncon múltiples aplicacionesbasadaen unatecnología

quetienela consideraciónlegal de “tecnologíadedobleuso”.

4.3.2.-REGULACIÓN DE LA PROTECCIÓN CRIPTOLÓGICA DE ¡A INFORMACIÓN.

Las motivacionesde la regulaciónlegal de la Criptologíatienen

su origen, fundamentalmente,en las dificultadesquesu empleoprovocaen

la investigación,persecucióny prevenciónde actosdelictivos en generaly
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especialmentela delincuenciaorganizada,la lucha contrael narcotráficoy el

terrorismo,siendoprevisiblequeesteefectose incrementeen el futuro, por

lo queurge articularleyesy mediostécnicosquesalvenestadificultad.

Paraello existendiversasposibilidades:

a) Prohibir el uso de los sistemascriptográficosresistentesy

abordarmedianteel criptoanálisisel descifradode los sistemasdébiles, lo

que suponeexponerla seguridaddel sistemaa todo el que dispongade

capacidadde criptoanálisis.

Las leyes restrictivas del uso de la criptografíatienen siempre

limitacionesderivadasde la disponibilidadpúblicade algoritmoscriptográfi-

cosy la existenciade investigadoresindependientes.

b) Otras iniciativas seorientanhaciael uso de sistemascriptográ-

ficos robustos,pero diseñadosde forma queno seaposibleocultar el conte-

nido del mensaje en el transcursode una investigaciónjudicial, bien

mediantela habilitaciónlegal a la justiciaparapedir la entregade la clave

usadaen una comunicacióncifradao por otro procedimiento,lo quepuede

vulnerar derechosreconocidosen los paisesdemocráticos.Incluso este

procedimientopuedeserineficazantemodernosdesarrolloscriptológicosen

los que el conocimientode lo que conocemoscomo clave es insuficiente

paraobtenerel descifrado.

Es previsiblequela alta delincuenciaseaindiferentea leyes que

no van a cumplir, y que los servicios de inteligencia no modifiquen
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sustancialmentesu tradicionaljuego deprocurarla mejorcriptografiapropia

a la vezqueintentancontrarrestarla del adversario.

Generalmentela criptografia ha sido tratadapor los distintos

ordenamientoscon actitudesmáso menosrestrictivas,permisivaso demera

tolerancia, en delmitiva posicionesque se podrían calificar de pasivaso

negativasrespectoa su uso.Hoy, el uso de la criptografiaseorientahaciala

protecciónde derechos,que en muchos casostienen la consideraciónde

fundamentales,por lo queel cifrado de las comunicacionesse tomaen una

obligaciónde los poderespúblicosparasuprotección.

Estagarantíaen unoscasosesunaobligaciónde no interferencia

de los poderesdel Estado,pero en otros, espositivae implica promocióny

actuacionesconcretas,en defmitiva, es una obligación de actuar de los

poderesdel Estadocomo seríael casode la protecciónde la informacióny

las comunicaciones.

La ordenaciónde los criteriosparael estudiode la situaciónlegal

de la Criptologia son variados,agrupándosefundanientalinenteen tomo a

dos polos: uno regido por el gradode actualidadde la normaen el que se

distinguen las leyes vigentesde los proyectose iniciativas legislativasy,

otro, basadoen el tipo de restricciónlegal, en el quese englobanlas restric-

cionesde uso, lasrestriccionesa la exportacióny laspatentes.
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Las normas restrictivas están presentesen muchos paísesy

respondena la consideraciónde la Criptología como tecnologíade doble

uso.

Mucho máslimitadas son las normasrestrictivasbasadasen las

patentesde algoritmos criptográficos,circunscritosa paísescon capacidad

tecnológicapara su desarrollo, siendo este un fenómenoparticularmente

importanteenEstadosUnidos.

En basea los argumentosexpuestosde obligatoriedadde actua-

ción del Estadoen determinadoscasos,entrelos criterios de clasificaciónde

la situación legal de la Criptología comunmenteutilizados hastaahora,

consideramosconvenienteincorporarun criterio basadoen la obligatoriedad

legal del usode la Criptología.

CRITERIOSDE CLASIFICACIÓN DE LA SITUACIÓNLEGAL DE LA
CRIPTOLOGÍA.

- POR LOSTIROSDE RESTRICCIONESLEGALES.

Restriccionesde uso.
Restriccionesa la exportacion.
Patentes.

- PORLI OBLIGATORIEDADLEGALDE SU USO.

- PORLA ACTUALIDADDE£4 NORMA.

Leyesvigentes.

Proyectose iniciativas legislativas
- POR EL AMBITO GEOGRÁFICO.

EEUU
Europa
Restodelmundo.
España.
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La legislaciónsobreCriptología esun casoparticularen Estados

Unidos,entreotrosmotivos, porquela Criptologíaestárígidamenteregulada

desdehacemuchotiempo,sus leyestienenmúltiplesconsecuenciasfuerade

EE.UU. y es un país en el que existenvarias patentessobre software de

algoritmosde cifrado queno existenenotros países.

Esther Dyson en su obra “Release 2.0” [76] recoge que el

gobiernodeEstadosUnidosestápreocupadoporla seguridadde la informa-

ción pero,en su opinión,estátomandoel caminoequivocado.Su posturase

centraahoraen relentizarel desarrolloy el uso delcifrado,peseaqueinfor-

mesde diversasorganizacionescientíficasy de asesoramientorecomiendan

lo contrario. Ha impuestotalesrestriccionesa la exportaciónde tecnología

de cifrado quelos productoreshan optadopor no desarrollarla,al ser muy

complicadocrearversionesde cadaproductopara consumointerior y otra

parael extranjero.E igualmentequiere convertir la gestiónde clavesdupli-

cadasenunaactividadregulada.

Los gobiernosrusoy francéstambiénestánpreocupadospor el

uso generalizadodel cifrado de datos y tratan de controlarlo mediante

restriccionesque no solo ponen controlesa la exportaciones,sino que

afectandirectamenteel uso.La Unión Europeaestáelaborandounapolítica.

La mayorpartede los gobiernosde los demáspaísesni siquiera

hantratadoel asuntotodavía.
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El principal argumentogubernamentalcontra el cifrado es que

estatécnicadificultad enormentela labor de las fuerzasde seguridada la

hora de detectary perseguira los delincuentes.

Para Dyson, el uso generalizadode la tecnología de cifrado

ayudaríaa prevenir los actosdelictivos, siemprey cuandose dotasea los

individuos, a las empresasy a los gobiernosde los mediosnecesanospara

protegersea si mismos.

Prohibir o dificultar el cifrado hará que sólo los que operanal

margende la ley lo utilicen.

Los gobiernosdeberíanpermitire inclusofomentarel desarrollo

y el uso deunapotentetecnologíadecifradodedatos.

El cifrado es una de las pocasherramientasde la tecnología

modernaque esenteramentedefensiva:protegela informacióny la intimi-

dady proporcionael refuerzonecesarioparael comercioelectrónicoseguro,

la confidencialidad,la integridadde las comunicacionesy la intimidad de

los individuos,ademásde lascomunicacionesestatales.[77]

4.3.2.1.-Noiuiv&s INTERNACIONALES SOBRE PROTECCIÓN DE LA INFORMACIÓN

DIPLOMÁTICA Y cwRA.

Los Conveniosde Viena sobrerelacionesdiplomáticasy consu-

laresratificadospor Españael 21 de noviembrede 1.967y 3 de febrerode

1.970 respectivamente,la Convenciónaprobadapor la AsambleaGeneral
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de NacionesUnidassobre diplomaciaa travésde Misionesespecialesa la

que se adhirió Españael 3 de febrero de 1.970, y el Convenio de Viena

sobrela representaciónde los Estadosensusrelacionescon las organizacio-

nes internacionalesde carácter universal, recogen de forma expresala

protecciónefectivade las comunicacionesparafines oficialespermitiendola

utilización de los “mensajesen clave o en cifra” y la valija diplomática,en

susartículos,27, 35, 28 y 27 respectivamente.

Todosellos en términossimilaresal artículo27 del Conveniode

Viena sobre Relaciones Diplomáticascomo ya se ha indicadoen este

Capítulo.

Lo que viene a suponerel reconocimientointernacionalde un

ámbito de contidencialidadde la informacióndiplomáticaasí como del uso

de mecanismosparasuprotecciónefectiva.

4.3.2.1.1.-INICIATIVA NORTEAMERICANA. “CLIPPER CILIP”.

La complejidadde la aplicaciónde la criptologiaenunamoderna

sociedaddemocrática,ha llevado a la Administraciónde EE.UU. al anuncio

de unainiciativa paramejorarla seguridadde las comunicacionestelefóni-

casengarantíade la privacidaddel individuoy de los secretoscomercialese

industrialesque, a la vez, satisfagalasexigenciasdelDerecho.

El 16 de abril de 1.993,la SecretaríadePrensade la CasaBlanca

comunicadodandoaconocerla iniciativa.efectúaun
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Productode la cooperaciónentreel sectorprivado y el mundo

del derechoy trasla consultaa industriasafectas,el Congresoy los grupos

que propugnanlos derechosde la privacidadcomo alternativapolítica; la

Administración norteamericanaobtuvo un microcircuito denominado

“Clipper chip” que incorporauna tecnologíade cifrado con un algoritmo

máspotentequeel utilizado,enmuchoscasos,parausoscomercialesy, a la

vez, estatecnologíapennitela intervenciónde conversacionescongarantias

legales.

Cadaequipocontieneun chip con dosúnicasclavesque, al fabri-

carse, son depositadas,por separado,(Key EscrowSystem - KES) en dos

basesde datoscontroladaspor la FiscalíaGeneral.

Estas dos claves son necesariaspara que las agenciasguberna-

mentalesautorizadaspuedandescifrarel mensaje.

La iniciativa norteamericanaofrece,a travésde un procedimiento

elaborado,la configuracióndel perfil de un sistemade cifra básico, apto

para su implantaciónmasivaparausos individualesy comerciales,pero no

exentode críticasy, obviamente,totalmenteal margende las exigenciasde

unacifra estratégícaparausosgubernamentales.

En febrerode 1.994, el gobiernode los EstadosUnidosanunció

la adopción de la tecnología que constituye el Escrowed Encryption

Standard(FES), comoestándarvoluntarioparalas comunicacionestelefóni-

cassensiblesperono clasificadas,incluyendovoz, fax y datos.
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La iniciativa norteamericanadel “Clipper chip”, en estosmomen-

tos, pareceser que estáabandonada,lo cualno quieredecir queel gobierno

de los EE.UU. haya renunciado a otras futuras iniciativas de tipo

key-scrow.

Estas iniciativas, las europeasy las de paísesfuera de estas

zonas, indican que la legislación sobre criptografla seguirá sometidaa

cambios.

4.3.2.1.2.-IMCIATIVAS EUROPEAS.

En Europa,tras diversasiniciativas,comola Recomendacióndel

Consejoen relaciónconlasdirectricesqueregulanla Protecciónde la Priva-

cidad y el Flujo Transfronteñzode DatosPersonalesde 23 de septiembrede

1.980, Recomendacióndel Consejoen relacióncon las Directrices para la

Seguridadde los Sistemasde Información de 26 de noviembrede 1.992,la

Directiva delParlamentoEuropeoy del Consejode la Unión Europeade 24

de octubrede 1.995 sobrela protecciónde los individuosenrelacióncon el

procesamientode datospersonalesy el libre movimiento de dichosdatos,el

Acuerdo de Wassenaarsobre Controlesde Exportaciónpara Annamento

Convencionaly Productosy Tecnologíasde dobleUso acordadoel 13 de

julio de 1.996,la Decisióny la RegulacióndelConsejode la Unión Europea

de julio de 1.995 sobrela exportaciónde productosde doble uso, la situa-

ción siguesiendodeconfusión.
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En el ‘CreenBook on the Security of Information Systems”,se

planteabala necesidadde establecerservicios de conifidencialidad, sin

embargoen algunoscasosse declarala preocupaciónpor el crecimientode

la actividad académicay comercial de la Criptología, por cuanto puede

suponerparala limitación de las capacidadesgubernamentalesen la vigilan-

cía y cumplimientode la Ley.[78]

Los europeosaceptanel control gubernamentaldel secretode las

comunicacionesdentro del Estadode Derecho,pero con garantiasy contro-

lesdeeficaciaprobada.

La posición de los distintos paísesmiembros de la Unión

Europeano esunánimerespectoal uso civil de la Criptología.

En Europa,porlo queserefiereal derechodeextenderla protec-

ción criptológicade lascomumcacíonesa los ciudadanos,seestáplanteando

la posibilidaddeestablecerun sistemapúblico de licenciaso certificaciones

sobreel queconstruircircuitosdecomunicacionesseguros,siempreque:

- TengacarácteruniversaL

- Seavoluntario.

- Existagarantíadelsecretode las comunicaciones.

- Seadealta calidad

- Contemplela posibilidaddeaccesolegal cuandolo establezca

la ley o lo determinelibrementeel ciudadano.
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En los casosde utilización de criptosistemasde clavesdeposita-

das, se 0pta porque sean varias las agenciasdepositariasy que para la

recuperaciónde lasclavessenecesitela cooperaciónde un subconjuntodel

total de lasagenciasdepositarias.

Entodo caso,el futuro de los sistemasdeproteccióncriptológica

de informaciónprivaday comercialparecequeseorientahacialos sistemas

de clavesdepositadaso de recuperacióndeclaves.

Proponercomoestándarun único métododeproteccióncriptoló-

gica, ademásde conculcarla libertad de elección por partedel ciudadano,

limitaría considerablementela confianzaen el uso de la criptología para

finesprivadosy comerciales.

Tanto en los sistemasde clavesdepositadascomo de recupera-

ción de claves,y teniendoen cuentaque la aplicacióncomercial requiere

unaimplantacióninternacional;no seha de concentrarel control en un sólo

gobiernoy sehade ir aunapluralidadde Estadosdepositariosque, a través

de subconjuntosdel total, formadospor susrespectivasagencias,tendríanel

controldeldepósitoo la recuperación.

La Directiva 97/66/CEdel ParlamentoEuropeoy el Consejode

la Unión Europeade 15 de diciembrede 1.997,daun pasomásy abordael

tratamientode los datospersonalesy la protecciónde la intimidad en el

sectorde lastelecomunicaciones,estableceunaarmonizaciónde las disposi-
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cionesde los Estadosmiembros,fijando los plazospara la puestaen vigor

de lasdisposicioneslegalescorrespondientes.

4.3.2.1.3.-RECOMENDACIONF5 DE LA O.C.D.E.

La Organizaciónparala Cooperacióny el DesarrolloEconómico

preocupadapor la importanciaque tiene para el desarrolloeconómicoy

comercialmundial las modernasredesde informacióny comunicaciones,así

comolos efectosderivadosde unaglobalizaciónde las comunicaciones,y la

necesidaddequeestasseansegurasy generenconfianza,viene teniendouna

sene de iniciativas sobre la proteccióncriptológica, considerandoque su

aplicación,esla formaseguradegenerarseguridady confianza.

a) Recomendacióndel Consejo de la O.C.D.E. de 26 dc

noviembrede 1.992.

El 26 denoviembrede 1.992, el Consejode la Organizaciónpara

la Cooperacióny el DesarrolloEconómico,elaboróuna recomendaciones

sobrelas lineasdirectricesparala seguridadde los sistemasde información,

dirigidas a los sectorespúblicosy privadosy aplicablesa todoslos sistemas

de información.

Las recomendacionestienenpor finalidad, sensibilizarsobre los

riesgosqueamenazana los sistemasde información;crearun marcogeneral

de ayudaa los responsablesde implantar paragarantizarla seguridadde los

sistemasde información; promoverla cooperaciónentresectorespúblico y

privado; suscitarconfianzaen la utilización de los sistemasde información;
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facilitar la utilización de sistemasde información en el plano nacional e

internacionaly, promover la cooperacióninternacional, todo ello con el

objeto de protegerlos interesesde los queutilizan sistemasde información

frentea la falta dedisponibilidad,confidencialidade integridad.

A tal efecto, las recomendacionescontienennueve principios:

Responsabilidad,sensibilización,ética,pluridisciplinariedad,proporcionali-

dad, integración, oportunidad, reevaluacióny democracia.Y, basado en

estos principios, instan al establecimientode medidasprácticas,procedi-

mientos,institucionesde naturalezajurídica, administrativao de autorregu-

lación,paragarantizarla seguridadde los sistemasde informacion.

b) Foro gobierno-sectorprivadosobreuna política mundialde

cifrado.

En marzo de 1.996, la OCDE. organizó en Paris el “Foro

gobierno-sectorprivado sobreunapolítica mundialde cifrado” comogrupo

de expertossobrela seguridad,la vida privaday la protecciónde la propie-

dadintelectualenla infraestructuramundialde la información.

a) El sectorprivado fijó susposicionesen los siguientesaspectos:

1.- Lasempresasnecesitande la Criptologia.

2.- Las empresasreconocenlas legítimas necesidadesde los

Estadospara, en su caso,poderdescifrarla informacióncivil y comercial

protegidacriptológicamente.
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3.- Las empresasnecesitandisponerde libertad de elecciónde

algoritmos, de sistemas de gestión de claves, arbitrajes técnicos y

económicos.

4.- Las empresasconsiderande especialimportanciala conside-

ración de los aspectosjurídicos de documentosy firmas digitales, así como

la determinaciónde su valor probatorio.

5.- Las empresasconsideranque, de forma conjunta con los

gobiernos,sedebeelaborarunapolítica mundialde cifrado, en el marco de

un plan internacional.

6.- Las empresasbasansusposicionessobre la Criptologíaen la

confianza,la responsabilidady la facilidadde gestión.

7.- En el aspectojurídico, las empresasdeseanquesefijen a los

gobiernos,los límitesparael acceso a la informaciónprotegidacriptológi-

camente,en general,los aspectosjurídicos de la información electrónicay

lascuestionesde responsabilidad.

b) El sectorpúblico resumiósuspuntosde vista de la siguiente

forma:

1.- Existen diferencias de posicionesy puntos de vista, pero

también, aspectoscomunes,entrelos distintosgobiernosnacionalesy entre

estosy el sectorprivado.
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2.- En los debatessobre política de cifrado existe preocupación

por la terminología,el respetoa las leyes,la responsabilidady la remisión

de clavesseparadas.

3.- Existe una prioridadabsolutade un consensomundial -con

múltiplessoluciones-y la confianza.

4.- Subrayanel carácteremocionaldel debatesobre la política

criptológicaen la queintervieneaspectosde la intimidad, la intervenciónde

comunicaciones,almacenamientode datos e información, y la soberania

nacional.

5.- Considerancuestionesesenciales:estructurasinternacionales,

cuestioneseconómicas,longitudde claves,políticasdeexportación,confian-

za, control de la utilización de la Criptología, y planes nacionalesde

criptología.

6.- Los estadosparticipantestienen un sentimientode urgencia

sobre las incertidumbresdeunapolítica de cifrado, quedebedesanollarun

conjuntode reglaslo másrápidamenteposible.

7.- Consideranquesehaalcanzadounaetapacrítica en la tecno-

logia, en la voluntadpolíticay en lasnecesidadesde las empresas,quecrean

unascondicionesquepermitenimpulsarla búsquedadesoluciones.

8.- Que unapolítica criptológica, paraser útil, debeser interna-

cional o planetaria,e inspiradaen los principios democráticos,libre funcio-

naniiento de los mercados.Que ha de encontrarseun equilibrio entre la
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protecciónde la privacidad, la integridadde las personas,la protecciónde

los derechosy libertades,los imperativoscomerciales,el respetoa la leyy a

la seguridadnacional.

c) Recomendaciones del Consejo de la O.C.D.E. de 27 de

marzo de 1.997,sobrelas directricesdepolítica criptográfica.

El Comité para la Políticade la Información,Comunicacionese

Informática de la O.C.D.E. consideraque las infraestructurasnacionalesy

mundial de la informaciónseestándesarrollandorápidamenteparapropor-

cionarunaredinconsútil de comunicacionesmundialy de accesoa la infor-

mación,queesmuy probablequetengagranrepercusiónsobreel desarrollo

económicoy comercialmundial.

Los usuarios de las tecnologías de la infonnación necesitan

confiar en la seguridadde las infraestructurasde informacióny comunica-

ciones,redesy sistemas,tanto en la confidencialidad,integridady disponibi-

lidad de los datosquesobreellascirculancomoenpoderprobarsuorigeny

destino.

De igual modo reconoceque la criptografiaes unaherramienta

eficazpara la utilización segurade la tecnologíade la información en todas

sus aplicaciones,pero que la utilización de métodoscriptográficospuede

afectarnegativamente,ya quela protecciónpuedeestarrealizadade forma

inadecuada,lo quegeneraríadesconfianza.Y quela calidadde la protección
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criptográficaconseguidano dependesolamentede los mediostécnicos,sino

tambiéndebuenosprocedimientosoperativos,deorganizacióny gestión.

El ICCP reconocequelos gobiernostienenresponsabilidadesen

relaciónconla criptografiaentrelas quese incluye la protecciónde la priva-

cidad, la promocióndel comercio,el mantenimientode la seguridadpública,

aplicación de las leyes y la protecciónde la seguridadnacional. Pero,

también, evitar quela criptografiatenga resultadoscuandose apliquepara

actividadesilegales,por lo quehade desarrollarunapolítica equilibrada.

Asimismo, por el carácterglobal de las redesde comunicacióne

información, las políticasnacionalesprecisanuna coordinacióninternacio-

nal, sin perjuicio de los derechossoberanosde los gobiernosnacionales.

4.3.2.2.-Noiiw&s NACIONALES.

El puntodepartidade la nonnativanacionalradicaen los artícu-

los 18 y 20 de la C.E. querecogenel tratamientojurídico constitucionalde

la informaciónprivaday pública respectivamente,y 55.2delmismo cuerpo

legal, referidoa la suspensióndederechosy libertades.

Estos bloques de información pública y privada respondena

principios distintos,mientrasque en las comunicacionesprivadas,la regla

generalesel secretoy la excepciónla transparencia;en las comunicaciones

públicas,la reglageneralesla transparenciay la excepciónel secreto,lo que

nos llevaría a deducir unas necesidades de protección criptológica
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sistemáticasde las comunicacionesprivadasy, solo de forma excepcionalde

las públicas,aunquecon nivelesdistintos, de forma quepermitael nonnal

funcionamientode la sociedady del Estado,y no impida el ejercicio de

derechosprevalentes.

El secretode las comunicacionescon independenciaquetengasu

origen en la excepciónaplicadaa las comunicacionespúblicaso seaconse-

cuencia del principio general aplicable a las comunicacionesprivadas,

afecta,de mododirecto, a las libertadesy a los derechosfundamentalesy,

consecuentemente,vinculaa todoslos poderespúblicos.

Por imperativo del articulo 9.2 de la Constitución, %orresponde

a los poderespúblicospromoverlas condicionespara que la libertady la

igualdaddelindividuoy de los gruposenqueseintegraseanrealesy efecti-

vas; removerlos obstáculosqueimpidano d¼cultensuplenitud..

Resulta dificíl imaginar cómo se podría fundar un recurso de

inconstitucionalidadpor infracciónde estanorma,o comopodríaobligarsea

las Cortes o a la Administracióna haceralgo concretoutilizándolo como

titulo jurídico. En su defensaparlamentariasedijo quesuponíala implanta-

ción de la democraciareal. [79]

1.- La Ley 9/1.968, de 5 de abril, sobre SecretosOficiales,

modificadapor la Ley 48/1.978 de7 deoctubre,establecequelaspersonas

facultadasparateneraccesoa unamateriaclasificadaquedaránobligadasa
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cumplir con las medidasy prevencionesde protecciónque reglamentaria-

mentesedeterminen(art. 11).

Los órganoscon facultadesde calificaciónatenderán“manteni-

mientoy mejorade los sistemasde proteccióny velaránpor su efectivo

cumplimiento (art. 12).

En su Disposición Final se detenmnaque: “En Reglamento

único, de aplicación generala toda la Administracióndel Estadoy a las

FuerzasArmadas, se regularán los procedimientosy medidasnecesarios

para la aplicación de la presenteLey y protección de las “materias

clasificadas“.

2.- El Decreto 242/1.969,de 20 de febrero, del Reglamentode

Secretos Oficiales, por el quesedesarrollala Ley, establece:

“Por lo menos, los documentos,informacióny material clasW-

cadodesecreto,estaráguardadoen unacajafuerte o armario-archivadora
pruebade incendiosy dotadosde cerraduras de combinaciónde disco,
cuyas dimensiones,peso, construccióne instalación hagan mínimas las
posibilidadesde robo, violacióne indiscreciones.

De ser ello necesario,por el volumentotal delmaterial clasifica-
do, podránhabilitarsesalaso sótanosaprobadosal efectopor la persona
responsabledel Serviciode ProteccióndeMateriasCías«¡cadasqueimpli-
quenunascondiciones,cuandomenos,similaresa los sistemasindicadosen
el apartadoanterior.

Si nofueseposibledisponerde las instalacionesespec<ficadasen
los párrafosanteriores, las materias clasificadasde secretodeberánestar
protegidaspor unaguardiaarmada”. (Articulo 13).

“Como mínimo, los documentos,informacióny material clas<fi-
cadosde reservadodeberánseralmacenadosen la formaespec<ficadapara
los cías<ficados de secretoo enarmarios-archivadoresmetálicosy equipa-
dos con barras de cierre en acero, con candadocambiable, tipo combina-
ción, o enotras instalacionesquegaranticenunascondicionesdeseguridad
semejantes”.(Artículo 14).
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“La transmisióndelmaterial secretose llevaráa cabo, preferi-
blemente,por mediode contactodirecto de los funcionariosa quienestal
función corresponda, o por personal especfficamentedesignado, valqa
diplomática,por un sistemade correoscreadoexpresamentepara estefin o
por mediosde transmisiónenformacjtada”. (Articulo 20).

“La transmisión de material reservadose llevará a cabo de la
mismamaneraquela expuestapara el secretoen el artículo anterior o por
mediode los comandantesde aeronaveso navíoscon categoríade oficial o
correo certificado si no fuerepracticable ninguno de los procedimientos
anteriores, c<frándoselos textossiemprequeseaposible”. (Artículo21).

“Si la transmisiónde material clas<ficado se llevase a cabo
dentrodel órgano de origen, seregirápor las normasqueelaboreel Servi-
cio de Protección de Materias Clasificadas correspondiente,las cuales
deberángarantizar un grado de seguridadequivalenteal indicado para
transmisiónfueradelmismo”. (Artículo 22).

Segúnel Reglamento,estáprohibidala transmisiónde informa-

ción por teléfono,salvo quecuentencon la protecciónadecuaday, expresa-

menteestablece:

“La informaciónclasificadanopodráser transmitidao revelada
por mediodel teléfono, exceptoen los casosen queasísedisponga,expre-
samente,por mediodedeterminadoscircuitos tanto civiles comomilitares”.
(Articulo 24).

Estoscircuitossehande entendercomo adecuadamenteprotegi-

dos, queactualmenteimplicaríanproteccióncon sistemasparael cifrado de

la voz.

Sin perjuicio de lo dispuesto en el Reglamentode Secretos

Oficiales y teniendoen cuentalas característicasde las FuerzasArmadas,

éstaspodránelaborarnormasespecíficasde régimeninterior.
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De igual modo, y en atencióna las peculiaridadesdel servicio

diplomáticoy a lascircunstanciasen queéstedesarrollasusfuncionesfuera

del territorio nacional, el Ministerio de AsuntosExteriorespodráelaborar

normasespecificasde régimeninterior parasusoficinas en el extranjero,sin

perjuicio de las normas de caráctergeneral contenidasen el Reglamento.

(DisposiciónAdicional).

En el Reglamentose hace una referenciamuy genérica a la

proteccióncriptológica, sin descendera detallesque deja para las normas

específicade régimeninterior y a desarrollosposterioresrealizadospor los

Departamentosmteresados,en forma de circulares,órdenescomunicadas,

instrucciones,etc.

La mayor partedel Reglamentose ocupade las medidasfisicas

paraprotegerlos secretosoficiales,estaesunade lasrazonespor la queesté

tanen desuso,si setieneen cuentael cambioradicalproducido en el proce-

samiento,almacenamientoy transmisiónde informaciónpor aplicaciónde

lasNuevasTecnologíasde la Informacióny de las Comunicaciones.

El Reglamentode SecretosOficiales, quedatade 1.969, no ha

sido actualizado.Estamosenpresenciade unanormaobsoletaen granparte

de sucontenido.

Hoy, cuandolos soportesinformáticospermitenque cantidades

ingentes de material quepanen pequeñosespacios,parecepoco útil el

comentariosobre un texto tan arcaico como el Reglamentode Secretos
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Oficialesy no sepuedeolvidar la legislaciónsobreinformática.

La preocupaciónha de centrarseen medidasde seguridadacorde

con los avancestecnológicosactualesy previsibles,contemplandola reali-

dad de las telecomunicacionesy la informática, tanto en el procesoy

almacenamientode datos como en su transmisión, donde adquiereuna

singularimportancialasmedidasdeproteccióndenaturalezacriptológica.

Perola eficaciade la criptologíaen la protecciónde información,

la necesidadde su uso, los distintos niveles de exigenciay variedad;así

como los efectosquepuedeproducir, tanto su aplicacióncomosuno aplica-

ción o, incluso,su aplicacióninadecuada;los distintosderechosqueprotege

y las consecuenciasjurídicasy prácticasde todo ello, pone de relieveuna

importantelagunaen el ordenamientoenmateriade medidasde protección,

adecuadasa lasexigenciasfisicas, lógicas,tecnológicas,jurídicasy políticas

de la sociedadactual,que aconsejanunarevisiónnormativa.

El texto conocidodel Proyectode Ley de SecretosOficialesen la

Disposición final Primera,estableceque, el Gobierno,en el píazodeun año

a partir de la promulgación de la presenteLey, dictará el Reglamento

Generalparael desarrolloy aplicaciónde la misma.

DichoReglamentoregularálassiguientescuestiones:

nú~) El miembrodelgobiernoqueseadesignadocomoAutoridad

Nacional de Seguridady sus relaciones con los d¿ferentesservicios del
Estadoconatribucionesy competenciasenmateriadesecretosoficiales.

b,) Las normas generalessobreprotección,control, anotacióne
identificaciónde los documentosy mediosmaterialesclas<ficados.
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c) Los procedimientosde comunicaciónen materiade secretos
oficiales.

cl) Las normasrelativasal archivo, registro, traslado, revisióny
destrucciónde los documentosy mediosmaterialescías<ficacos”.

3.- El Real Decreto 1.883/1.996,de 2 de agostopor el que se

regulala estructuradel Ministerio de Defensa,en su articulo 5 señalaqueal

CentroSuperiorde Informaciónde la Defensale corresponde“coordinar la

acciónde los distintos organismosque utilicen medioso procedimientosde

cifra, garantizar la seguridad criptográfica, promover la adquisición

coordinadade materialyformaral personalespecialista”

4.- Ley 31/1.987, de 18 de diciembre de Ordenación de las

Telecomunicaciones,( hoy derogada excepto en sus artículos 25, 26, 36

apartado 2, y su disposición adicional sexta),[80] recogía el secreto de las

comunicacionesen sus artículos21, 16.1,0, y 24.7, pero lo regula por

remisiónal artículo 18.3 de la Constitucióny no llega máslejos de configu-

rarlo comoámbito de confidencialidadquesedebeproteger,sin especificar

comohacerlo.

5.- Ley 11/1.998, de 24 de abril, General de Telecomunicacio-

nes, publicado enel Boletín Oficial del Estadonúm. 99, de 25 de abril de

1 .998,[8 1] suponeun saltocualitativopor lo queserefierea la seguridadde

las comunicaciones.En su Exposiciónde Motivos indica queseintroducen

1..disposicionesrelativas al secretode las comunicaciones,la protección

de los datos personalesy el c<frado, dirigidas, todas ellas, a garantizar
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técnicamente los derechos fundamentales constitucionalmente

reconocidos“.

En el articulo 3 de la Ley, en su apartado1) señalaentre los

objetivos de la Ley “Defender los interesesde los usuario, asegurarsu

derecho al acceso a los servicios de telecomunicacionesen adecuadas

condicionesde calidad, salvaguardar,en la prestacióndeestos, la vigencia

de los imperativos constitucionales, en particular el de los derechosal

honor, a la intimidady al secretoen las comunicacionesy el de laprotec-

cióna la juventudy a la infancia.A estosefectos,podránimponerseobliga-

cionesa losprestadoresde los serviciosparagarantíade estosderechos.”

En el artículo40 de la Ley referido a serviciosobligatorios de

telecomunicaciones,señalaqueel Gobierno,previo informe de la Comisión

del Mercado de las Telecomunicacionesy mediantenormareglamentaria,,

podrádeclararincluidosdeterminadosservicioscomoserviciosobligatorios,

entre ellos, en el apanado2. a) se refiere a “los servicios de télex, los

telegráficos,y aquellos otros de característicassimilares que comporten

acreditaciónde la fehacienciadel contenidodel mensajeremitido o de su

remisióno recepción,...“

De especialinteréspara esta es el Capítulo III referido al

secreto de las comunicacionesy protección de los datos personalesy

derechosy obligacionesde carácterpúblico vinculado conlas redesy servi-

ciosdetelecomunicaciones.
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En su articulo 49 seestablecequelos operadoresde telecomuni-

cacionesy los proveedoresde servicios,en la prestaciónde servicioso en la

explotaciónde redesde telecomunicaciones,deberángarantizarel secretode

las comunicaciones,de conformidadcon el articulo 18.3 de la Constitución,

y el cumplimiento,en su caso,de lo establecidoen el articulo 55.2 de la

mismay en el articulo 579 de la Ley de EnjuiciamientoCriminal. Paraello,

deberánadoptarlas medidastécnicasqueseexijanpor la normativavigente

en cadamomento,en función de las característicasde la infraestructura

utilizada.

Asimismo deberángarantizar, en la prestaciónde servicios de

telecomunicaciones,la protecciónde los datos personales,conforme a lo

dispuestoen la Ley Orgánica5/1.992, de 29 de octubre,de Regulacióndel

TratamientoAutomatizadode los Datosde Carácterpersonal,en las normas

dictadasen su desarrolloy en las nonnasreglamentariasde caráctertécnico

cuyaaprobaciónexija la nonnativacomunitariaen materiadeprotecciónde

los datospersonales.(Artículo 50).

El Proyectode Ley abordade forma expresa,por primeravez, el

cifrado de información en las redesy serviciosde telecomunicacionesal

decir ensuartículo52 que “1.- Cualquier tipo de informaciónquesetrans-

mitapor redesde telecomunicacionespodráserprotegidamedianteproce-

dimientos de c<frado. Podrán establecerse condiciones para los

procedimientosdec<frado en las normasdedesarrollo deestaLey.
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2.- El c<frado esun instrumentode seguridadde la informacion.

Entre suscondicionesde uso, cuandose utiliceparaprotegerla confiden-

cialidad de la información,sepodrá imponerla obligacióndenotWcarbien

a un árgano de la AdministraciónGeneraldel Estadoo a un organismo

público, los algoritmos o cualquierprocedimientode c<frado utilizado a

efectosde su control de acuerdocon la normativa vigente.Esta obligación

afectaráa losfabricantesqueincorporenel c<frado a susequiposo apara-

tos, a los operadoresquelo incluyanen las redes o dentrode los servicios

queofrezcany, ensucaso, a los usuariosquelo emplean

3.- Los operadoresde redes o servicios de telecomunicaciones

que utilicen cualquier procedimientode c<frado deberánfacilitar a la

AdministraciónGeneraldelEstado,sin costealgunopara éstay a efectos

de la oportuna inspección,los aparatosdescod¿ficadores que empleen,en

los términosqueseestablezcanreglamentariamente“.

El incumplimiento grave o reiterado de estas obligacionesse

consideraráninfraccionesmuy graves.

No obstantelo dispuestoenestaLey, unaadecuadaregulaciónde

la proteccióncriptológicade la informacióny las comunicacionesdependerá

de la forma en queseelaboresu desarrolloreglamentario.
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6.- Ley Orgánica 5/1.992, de 29 de octubre, de Regulación del

TratamientoAutomatizadode los Datosdecarácterpersonal.

Porlo quese refierea la regulacióndel tratamientoautomatizado

de los datos de carácterpersonal,la regulaciónde su protecciónha ido

experimentadounaevoluciónorientadaenunalíneademayorconcreción.

Tantoel Convenio108 del Consejode Europa,de 28 deenerode

1.981,de Protecciónde laspersonasenrelacióncon el tratamientoautomati-

zadode datosde carácterpersonal,como la Ley Orgánica5/1.992,de 29 de

octubre,de Regulacióndel TratamientoAutomatizadode Datos de carácter

personal,y la Directiva 95/46/CE del ParlamentoEuropeoy del Consejo

de 24 de octubrede 1.995, relativaa la protecciónde laspersonasfisicasen

lo que respectaal tratamientodedatospersonalesy a la libre circulaciónde

estosdatos, se refieren a las medidasde seguridadque debencumplir los

ficherosautomatizadosquecontengandatosdecarácterpersonal.

Las referenciasa las medidasde seguridaden los textosindica-

dosha ido experimentandounaevolución.En el Convenio108 la obligación

es tomarmedidasde seguridadapropiadas,sin distinción algunaencuantoa

lasmedidas.La LORTAiD impone la adopciónde medidastécnicasy organi-

zativasnecesariasque garanticenla seguridadde los datosde carácterperso-

nal a un nivel de seguridadadecuado,reforzandolas medidasde seguridad

cuandosetratede datosespecialmenteprotegidosy seremitea un posterior

desarrolloreglamentario.



- 403 -

La Ley Orgánicanúmero5/1.992, de 29 de octubre,de Regula-

ción del TratamientoAutomatizado de los Datos de carácter personal,

comúnmenteconocidacomo LORTAD, viene a dar respuestaal mandato

constitucionaldel articulo 18.4 de la Constitución,dirigido a la limitación

del uso de la informáticaparagarantizarel honor, la intimidad personaly

familiar de los ciudadanosy el legitimo ejerciciode susderechos.

La Ley, limitadora del uso de la informática,en lo concerniente

al ámbito de los “ficheros de datos” de carácterpersonal,consideraque su

existencia y utilización supone un riesgo para los derechos de la

personalidad.

Trata de prevenir violaciones de la privacidad, derivadasdel

tratamiento de datos consideradoscomo una globalidad de procesos

mfonnáticos.

La adopciónde las medidasde seguridadnecesarias,dentro del

marcoreglamentariorespectoa las condicionesde integridady de seguridad

correspondenal responsabledel fichero.

La Criptologia tiene su aplicaciónen hacerefectivoel mandato

legal, dentro de las medidas de seguridad y en unión de otros

procedimientos.

La Ley recogeuna serie de principios de protecciónde datos,

pero no recogesuficientementelos mecanismospara unaprotecciónefecti-
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va. No contemplala seguridaden la transmisiónde datos,con los problemas

queimplicanlascomunicacionesy suvulnerabilidad.

Segúnel articulo 9 de la LORTAD, referidoa la seguridadde los

datos “El responsabledelfichero deberáadoptar las medidasde índole

técnicay organizativasnecesariasquegaranticenla seguridadde los datos

de carácterpersonaly eviten su alteración,pérdida, tratamientoo acceso

no autorizado,habida cuentadel estadode la tecnología, la naturalezade

los datosalmacenadosy los riesgosaqueestánexpuestos,yaprovengande

la acciónhumanaodelmediofisico o natural

El alcancede la medidallegaa no permitir el registrodedatosde

carácterpersonalen ficherosautomatizadosqueno reúnanlas condiciones

que se determinenpor vía reglamentariacon respectoa su integridady

seguridady a las de los centrosde tratamiento,locales,equipos,sistemasy

programas.Y seremite aun desarrolloreglamentariodondeestableceránlos

requisitosy condicionesque debanreunir los ficherosautomatizadosy las

personasqueintervenganen el tratamientoautomatizadode los datosa que

serefiereel artículo7 de la ley.

En mi futuro Reglamentose deberáregularlos distintos niveles

de proteccióny las medidasespecíficasde seguridad,entreellas, flindamen-

talmente,lasdenaturalezacriptológica.

El desarrolloreglamentariode la Ley Orgánica,llevado a efecto

por Real Decreto 1332/1.994,de 20 de junio, dejasin regularlo referido a
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las medidasde seguridadcon las consecuenciasqueello comporta,por lo

queel desarrolloreglamentariode la Ley, en estesentido,estáaúnpendiente

de realizar.

La Directiva 95/46 del ParlamentoEuropeo va máslejos y no

basael reforzamnientode las medidasde seguridadsolamenteen la natura-

lezaespecialmenteprotegidade los datospersonales,sino quetambiéntiene

en cuentasu transmisióndentro de unared. En su artículo 17, referido a la

seguridaddel tratamiento,disponeque “1.- Los Estadosmiembrosestable-

cerán la obligacióndel responsabledel tratamientode aplicar las medidas

técnicasy de organizaciónadecuadas,para la protecciónde los datos

personalescontra la destrucción,accidentalo ilícita, la pérdidaaccidental

y contra la alteración, la difusión o el accesono autorizados,enparticular

cuandoel tratamientoincluya la transmisiónde datosdentro de una red, y

contra cualquierotro tratamientoilícito dedatospersonales.

Dichas medidas deberán garantizar, habida cuenta de los

conocimientostécnicosexistentesy el costede su aplicación, un nivel de

seguridadapropiadoenrelaciónconlos riesgosquepresenteel tratamiento

y conla naturalezade los datosquedebanprotegerse.

LosEstadosmiembrosestableceránqueel responsabledel trata-

miento, en caso de tratamientopor cuenta del mismo, deberá elegir un

encargadodel tratamientoque reúnagarantíassuficientesen relación con
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las medidasde seguridadtécnicay de organizaciónde los tratamientosque

debanefectuarse,y seasegurede quesecumplendichasmedidas...

EstaDirectiva requieresu transposiciónal ordenamientojurídico

español,lo que es recogido,en parte,por el Proyecto de Ley Generalde

Telecomunicacionescitado, cuando se refiere a los datos de carácter

personal.

La Comunidad,seha adoptadola Directiva 97/66/CEdel Parla-

mentoEuropeoy del Consejode 15 de diciembrede 1.997,relativaal trata-

miento de los datospersonalesy a la protecciónde la intimidad en el sector

de las telecomunicaciones(DOCEL 24 de 30/01/98).

Por cuantose refiere a la seguridad,el articulo4 estableceque:

“1.- El proveedorde un servicio público de telecomunicación

deberáadoptar las medidastécnicasy de gestiónadecuadaspara preser-

var la seguridadde susservicios, de sernecesarioen colaboracióncon el

proveedorde la redpúblicade telecomunicaciónpor lo querespectaa la

seguridadde la red Considerandolas técnicasmásavanzadasy el costede

suaplicación, dichasmedidasgarantizaránun nivel de seguridadadecuado

para el riesgo existente.

2.- En casode que exista un riesgo concretode violación de la

seguridad de la red, el proveedorde un serviciopúblico de telecomunica-

ción deberá informar a los abonadossobre dicho riesgo y sobre las

posiblessoluciones,incluidos los costesnecesarios
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En todo caso, los Estadosmiembros podrán adoptarmedidas

legalesparalimitar el alcancede las obligacionesy derechos,cuandodichas

limitaciones constituyanuna medidanecesariapara protegerla seguridad

nacional,la defensa,la seguridadpública, la prevención,la investigación,la

deteccióny la persecuciónde delitos o la utilización no autorizadadel

sistemade telecomunicación.La Directivaestablecepíazosparallevaracabo

lasmedidaslegalesnecesariasparasu cumplimiento.

7.- Real Decreto 263/1.996,de 16 de febrero, por el que se

regula la utilización de técnicaselectrónicas,informáticasy telemáticas

por la Administración General del Estado, aborda el desarrollo del

articulo45 de la Ley 30/1.992,de 26 de noviembre,de RégimenJurídicode

las AdministracionesPúblicasy del ProcedimientoAdministrativo Común,

piedraangulardel procesode incorporacióndemediosy técnicasautomati-

zadasen la actuaciónadministrativa.

Cuandose utilicen soportes,mediosy aplicacioneselectrónicas,

informáticasy telemáticasen cualquier actuación administrativa, . . . se

adoptaránlas medidastécnicasy de organizaciónnecesariasqueaseguren

la autenticidad,confidencialidad,integridad, disponibilidady conservación

de la informaciónDichasmedidasde seguridaddeberántenerencuentael

estadode la tecnologíayserproporcionadasa la naturalezade los datosy

de los tratamientosya los riesgosa los queesténexpuestos“. (Art 4.2).
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La transmisióno recepciónde comunicacionesentreórganoso

entidadesdel ámbito de la administracióngeneraldel Estadoo entreestosy

cualquierpersona fisica o jurídica, se podránrealizara travésde soportes,

mediosy aplicacionesinformáticas,electrónicasy telemáticas,pero siempre

quese cumplan, entreotros, los siguientesrequisitos: “c) La existenciade

medidasde seguridadtendentesa evitar la interceptacióny alteración de

las comunicaciones,asícomoa los accesosno autorizados”(Art 7).

8.- La Ley 66/1.997,de 30 de diciembre de Medidas Fiscales,

Administrativasy de OrdenSocial, en su artículo70, referido a la “Pres-

tación de Servicios de Seguridadpor la FábricaNacional de Moneday

Timbre paralas comunicacionesa travésde técnicasy medioselectrónicos,

informáticosy telemáticos”,en suapartadoUno disponeque “.. . sefacultaa

la FábricaNacionaldeMoneday Timbre (FNMT)para la prestaciónde los

servicios técnicosy administrativosnecesariospara garantizar la seguri-

dad, validezy eficacia de la emisióny recepción de comunicacionesy

documentosa través de técnicasy medios electrónicos, informáticosy

telemáticos(EJT) en las relacionesqueseproduzcanentre:

a) Los órganosde la administraciónGeneraldelEstadoentresí

o con los organismospúblicos vinculados o dependientesde aquélla, así

comolas deestosorganismosentrest.



- 409 -

b) Las personasfisicas y jurídicas con la Administración

Generaldel Estado (AGE) y los OrganismosPúblicosvinculadoso depen-

dientesde ella.

En su apanadoDos sehabilita en termmossimilaresa la FNMT

para prestar estos servicios a las ComunidadesAutónomas, Entidades

Localesy las Entidadesde DerechosPúblicovinculadaso dependientesde

ellas, siempre que se hayan formalizado los acuerdos o convenios

procedentes.

Estos servicios se prestaránde conformidad con los requisitos

técnicos que determine el Consejo Superior de Informática (apanado

Cuatro).

9.- Circular 5/1.996, de 29 de marzo del Banco de España

sobre criptografla y seguridad para transmisiones entre centros de

proceso(Norma SNCE-002).

El Banco de España ha dispuesto que la criptografia y seguridad

para la protección de la información en el SistemaNacional de Compensa-

ción Electrónicase regirápor lo establecidoen estaCircular, que estructu-

rada en cuatrotitulos proporcionaunaregulaciónsuficientementecompleta

de lascomunicacionescifradasen el ámbitoal queserefiere.

El Título II referido a los aspectossustantivosde la Norma

SNCE-002,comprendecuatronormas.La normatercerareferida a medios
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técnicos,la cuartaregulalos serviciosde criptografla, la quinta las técnicas

de criptografiay la sextaresponsablespersonales.

10.- En España,la Ley Orgánica3/1.992,de 30 de abril, de

Contrabando-exportación,dice que se considerarámaterial de doble uso,

los productosy tecnologíasde habitual utilización civil que puedanser

aplicadosen algúnuso militar como instrumentode fuerza, informacióno

protecciónen conflictos annados,así como los destinadosa la producción,

ensayoo utilizaciónde aquéllosy quese encuentrenincluidosen la relación

que, a estosefectos,apruebeel Gobiernopor RealDecreto.

11.- Por Real Decreto n0 824/1.993,de 28 de mayo, se regula

el Reglamento de comercio Exterior de Material de Defensa y de

Material deDoble Uso.

En el Anexo II, Categoría5, se recogeel material de doble uso

referido a “Seguridadde la Información”, e incluye equipos,conjuntosy

componentesdiseñadoso modificadosparautilizar criptografia, empleando

técnicasdigitales destinadasa garantizarla seguridadde la información o

diseñadoso modificadospararealizarflimcionescriptoanalíticas.

También se refiere a estos equipos cuando utilizan técnicas

analógicas,exceptuandolos queutilicen técnicasde mezclade bandasfijas

para8 bandascomomáximoy en los quelos cambiosde transposiciónno se

efectúenmásdeunavez cadasegundo,o másde ochobandasy en los que

los cambios de transposiciónno se efectúenmás de una vez cada diez
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segundosy equiposde inversionesde frecuenciafija en los quelos cambios

de transposiciónno seefectúenmásdeunavez cadasegundo.

El Diario Oficial de las ComunidadesEuropeasL 278 de 30 de

octubrede 1.996, publicala Decisióndel consejode 22 de octubrede 1.996

por la que se modifica la Decisión94/942/PESCrelativaa la accióncomún

adoptadapor el Consejosobre la base del articulo J.3 del Tratado de la

Unión Europeareferenteal control de las exportacionesde productosde

dobleuso.

En la Categoria5, Telecomunicacionesy “seguridadde la infor-

mación”, consideratecnologíade dobleuso los sistemas,equipos,conjuntos

electrónicos,móduloso circuitosintegradosdestinadosa la “seguridadde la

información”, así como otros componentesdiseñadoso modificadospara

utilizar la criptografiaempleandotécnicasdigitalesdestinadasagarantizarla

seguridad de la información, para realizar funciones criptoanaliticas,o

diseñadoso modificadosparautilizar criptografiaempleandotécnicasanaló-

gicasdestinadasagarantizarla seguridadde la información.

4.4.- INTERCEPTACIÓN Y CRIPTOANÁLISIS.

Fuerade los supuestosexcepcionales,el Estadodebeabstenerse

de interferir las comunicaciones,y desdeel puntode vistapositivo tiene la

obligaciónde procurarla efectividaddel derechoal secreto,lo que supone

obligacióndegarantizarde forma eficaz la seguridadde lascomunicaciones
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y, consiguientementesu secreto,y, a la vez, estaren condicionesde poder,

-también de forma eficaz- llevar a término el cumplimientodel mandato

judicial, cuandoa travésde la oportunaresoluciónmotivada,ordenela inter-

venciónde las comunicaciones,lo queexigiríano solo aprehenderel soporte

del mensajeque, en el casoqueestuviesecifrado, de poco serviría, sino de

ponera disposiciónde la justicia el contenidode esacomunicación,lo que,

en el supuestoque comentamos,exigiría su descifrado o descriptación,

segúnlos casos.

De forma que el alcancedel conceptode intervenciónde las

comunicaciones,cuandoestas son cifradas, rebasala mera intervencióne

incorporaal procesoexigenciasdenaturalezacriptológicaquehaganposible

el descifradoo la descriptaciónde lasmismas,ensu caso.Lo queañadeuna

complejidad aún mayor tanto organizativa como técnica, y obviamente,

normativa.

El derechoal secretode las comunicaciones,comotodo derecho,

no es absoluto, aquí la protección constitucionalse construyesobre un

delicadoequilibrio entreel interésdel individuoy el interésestatalenperse-

guir determinadosobjetivosquepuedanhacernecesariala intromisiónen la

esferaprivadadel individuo y hacerquedecaigael derechoal secretode las

comunicaciones.

Los conflictos que puedensurgir son mayores si se tienen en

cuenta los riesgos para los derechos individuales que comporta una
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intervenciónde comunicacionesqueafectano sólo aquiénesobjetodirecto

del control, sino tambiéna las personasque entrenen contacto con él a

travésdel medioobservado.

No cabedudade la legitimacióndel Estadoparainterferiren este

derecho,pero conlas debidasgarantias.

Pero la complejidadtecnológicadelmomentoactualy del futuro

previsible,demanda,para queesecontroljudicial seaeficaz,un auxilio de

elevadocomponentetecnológico,organizativoy criptológico.

La interceptaciónde comunicacioneselectrónicasesun temade

actualidadmundial.

1.- EstadosUnidos.

El FBI -la mitica policía norteamericana-pidió en 1.992 al

Gobiernode los EE.UU. “una ley que permitanuevasformas de interven-

ción en las comunicaciones”

Los cambiostecnológicos“hacen cadavez más dificil la inter-

venciónde los gobiernosa travésde susrespectivaspolicíasparainterceptar

legalmentelas comunicacionespor razonesde seguridadnacional o para

lucharcontrael delito”.

Las pretensionesdel FBI eranintroducir unaenmiendaa la Ley

de Comunicacionesde 1.934, quepermite la intervenciónde comunicacio-

nespor ordenjudicial de forma que “se obliguea lasempresasfabricantesy

proveedoresde detenninadosservicios de comunicacionesa colaborarcon
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las fuerzasde seguridad,“porque éstasno consiguenpenetraren los mensa-

jes cifradosni en las nuevasredesdigitales que permiten la transmisión

codificada.[82]

El 16 de abril de 1.993,la Oficina de la Secretariade Prensade

la Casa Blanca hace una declaración sobre la iniciativa presidencial,

conocidacomo “clipper cbip”, paramejorarla seguridady la privacidadde

las comunicacionestelefónicasdejandoa salvo las exigenciasdel Derecho

cuyamaterializaciónprácticano hatenido el éxito esperadoy ha suscitado

opinionesdiversas.

Mientras Al Gore, Vicepresidentede los EE.UU. señalabaque

estetemaesmuy importanteparala ley y el ordeny evitarquelos terroristas

y los delincuentespuedanutilizar en su provechoesta tecnología,John

Gage,directorde la oficina cientifica de la empresaSunMicrosystems,Inc

de California decíaun rotundo “Nos negamos”, “quieren que exportemos

millonesdeordenadoresconun chip en el quesealea U. EdgarHooveren el

interior’

Y, a la vez los Cypherpunksquequierenproporcionara todo el

mundo técnicaspotentesy gratuitasde cifrado han estadodiscutiendola

forma de engaliara la Administraciónpara que parezcaque conocelas

claves del Clipper. O el caso de John Peny, fundador de un grupo de

defensa de los consumidoresde informática que afirma “es el último
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esfuerzo de las superpotenciaspara establecercontrol imperial sobre el

ciberespacio”[83]

2.- Bélgica.

El Gobierno belga aprobó el 24 de noviembre de 1.995 una

proposiciónde ley que autorizala realización de escuchastelefónicassin

permisojudicial previo. En un principio, el Gobierno tenía intención de

autorizar las escuchastanto al Servicio General de Información (militar)

comoala SeguridaddelEstado(civil), e inclusodar ciertalibertadde acción

a los serviciosde inteligenciade las comisaríasdepolicía.

Finalmenteseha limitado la autorizaciónal espionajemilitar con

la cautelaañadidade quesólo puedeescucharlas conversacionesproceden-

tes del extranjero. Los expertos se preguntancómo van a evitar ahora

escucharconversacionesemitidas desdeel propio país cuandoel sistema

utilizado captatodaslasradiocomunicaciones.

La actualnormativade escuchasobligaa queéstasse ciñan a un

procesojudicial abierto. La policía deberecibir el permisodel juez instruc-

tor y éstehaberloobtenidoantesde un tribunal.Todaslas personasescucha-

dasdebenserinformadasposteriormentede quese leshaespiadoy todaslas

conversacionesgrabadasdeben ser transcritasen la lengua original de la

conversacióny en la delprocesojudicial”.[84]
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3.—Alemania.

En diciembrede 1.995, en Alemaniasurgela polémicasobrelas

escuchasy la ministrade Justicia,presentasudimisión en desacuerdocon la

decisiónde los militantesdel FDP, partidoal quepertenece,de apoyaruna

polémicaley parapennitir las escuchasen domicilios privadossin permiso

judicial encasode sospecharqueseestácometiendoundelitojj85j¡

En junio de 1.996, el Gobierno alemánaprobó un paquetede

medidasquepor primeravez permitiráa la policía intervenirlos teléfonosde

particulares.La vigilanciaelectrónicaenhogaresprivadosdeberásersancio-

nadapor un juzgadoespecialconformea los términosde la legislaciónque

el gobiernotiene previstopresentaral Parlamento.La ley estápensadapara

investigar especialmentelos delitos de narcotráfico, toma de rehenes,

secuestrosy otras actividadesde delincuenciaorganizada(tráfico ilegal de

personas,prostitución, extorsión...).Con este acuerdoconcluyenaños de

disputasentre los democristianosy el PartidoLiberal, quese resistíana lo

queconsiderabanun atentadocontrala libertad.

La ley para su implantación requiere un cambio en la

Constitución.[86]

4.-Austria.

De otraparte, el gobiernoaustriacopreparaun proyecto de ley

que permitirá las escuchastelefónicasy un control policial exhaustivode
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sospechososen casosde blanqueode dinero, narcotráfico, contrabandode

cochesy tráfico de inmigrantesilegales.[87]

Dentro de la ConstituciónEspañola,en el articulo 55 dedicadoa

la suspensiónde los derechosy libertades, se refiere expresamenteal

derechofundamentaldel artículo 18.3, distinguiendodos posibilidadesde

suspensiónde su ejercicio. Las del apartado1 del artículo 55, referidaa la

suspensióndel secretode las comunicacionestelefónicasen los casosde

declaracióndel estadode excepcióno de sitio., en desarrollode lo cual se

promulgala L.O. 4/1.981,de 1 dejunio, de los estadosde alarma,excepción

y sitio, que, en su articulo 18 autorizaa la autoridadgubernativa,siempre

que lo autoriceel Congreso,paraintervenirlas comunicaciones,cuandosea

necesariopara el esclarecimientode los hechos delictivos o el manteni-

nuentodel ordenpúblico.

El artículo18 de la L.O. 4/1.981,de 1 dejunio dice:

“1. Cuandola autorizacióndel Congresocomprendala suspen-
sión delart 18.3 de la Constitución,la autoridadgubernativapodrá inter-
venir toda clase de comunicaciones,incluidas las postales, telegráficasy
telefónicas. Dicha intervenciónsólo podrá ser realizada si ello resulta
necesariopara el esclarecimientode los hechospresuntamentedelictivoso
el mantenimientodelordenpúblico.

2. La intervencióndecretadaserá comunicadainmediatamente
por escritomotivadoal Juezcompetente“.

El apartado2 del mismo artículo 55 de la Constitución,permite

la suspensióndel derechoal secretode las comumcacionesparapersonas

determinadasen relación con las investigacionescorrespondientesa la

actuación de bandas armadas o elementosterroristas. En base a esta
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previsiónconstitucionalnos encontramoshoy con la L.O. 4/1.988,de 25 de

mayo, de reformade la Ley de EnjuiciamientoCriminal, queregulala inter-

vención de las comunicacionestelefónicasprivadas a efectosdel proceso

penal por delitos comunesy, en su articulo 579 estableceque “Podrá el

Juezacordar la detenciónde la correspondenciaprivada, postaly telegrá-

fica que el procesadoremitiere o recibiere y su apertura y examen,si

hubiera indicios de obtener por estos medios el descubrimientoo la

comprobacióndealgúnhechoo circunstanciaimportantede la causa

El juez esvigilante constitucionaltanto delderechode secretode

lascomunicacionescomode su excepción.[88]

Asimismo, el Juez “ ...podráacordar, en resoluciónmotivada, la

intervenciónde las comunicacionestelefónicasdel procesado,si hubiere

indiciosde obtenerpor estosmediosel descubrimientoo la comprobación

de algún hechoo circunstanciaimportantede la causa; ... por un plazo de

hasta tres meses,prorrogablepor igualesperíodos, la observaciónde las

comunicacionespostales,telegráficaso telefónicasde las personassobre

las que existan indicios de responsabilidadcriminaL así como de las

comunicacionesde las que se sirvan para la realización de susfines

delictivos.

En casode urgencia,cuandolas investigacionesserealicenpara

la averiguaciónde delitosrelacionadoscon la actuaciónde bandasarmadas

o elementosterroristaso rebeldes,la medidaprevista “. . .podráordenarlael
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Ministerio del Interior o, en su defecto,el Director de la Seguridaddel

Estado, comunicándolo inmediatamentepor escrito motivado al Juez

competente,quién, tambiénde forma motivada, revocaráo confirmará tal

resolución en un plazo máximo de setentay dos horas desdequeihe

ordenadala observación“.

Dentro del ámbitoprocesalpenal existenespecialidadesnormati-

vas como son los artículo 506 a 511 y 527 de la Ley de Enjuiciamiento

Criminal, relativos a la incomunicaciónde detenidoso presos, o en el

articulo 524de la LECr. referidoa los mediosdecorrespondenciay comuni-

caciónde presoso detenidosno incomunicados,al respectohan de tenerse

en cuentalos articulo 89, 91.1 y 99 y 100 del ReglamentoPenitenciario,

aprobadopor real Decreto 1201/1.981, de 8 de mayo, parcialmenterefor-

madopor Real Decreto787/1.984,de 28 de marzo,en relacióncon la L.O.

1/1.979,de 26 de septiembre,GeneralPenitenciaria.

Además el Código ProcesalMilitar (L.O. 2/1.989, de 13 de

abril), en su artículo 188 disponequelos JuecesTogadosmilitarespodrán

acordar, “la intervencióny, en su caso, grabación de las comunicaciones

telefónicaso radiofónicasde cualquierpersona,y la fotografla o filmación

de susactividadescuandohubiere indicios de obtenerpor estosmediosel

descubrimientoo la comprobaciónde algún hecho o circunstanciaobjeto

delproceso
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A nivel internacional,la DeclaraciónUniversalde los Derechos

Humanos,el PactoInternacionalde DerechosCiviles y Políticos de aplica-

ción ennuestropaíshacenreferenciaal secretode lascomunicaciones.

Especialreferenciamerecela ConvenciónEuropeaparala salva-

guardiade los DerechosHumanosy de las LibertadesFundamentales,por

cuantose refierea la posibilidadde utilización de las medidastécnicasde

intervenciónde comunicacionescon fmalidadespreventivasen base a su

artículo8 quedice:

“1.- Todapersonatiene derechoal respetode su vidaprivaday
familiar, desudomicilioy desucorrespondencia

2.- No puede haber injerencia de la autoridadpública en el
ejercicio de este derechosino en tanto en cuanto esta interferencia esté
previstapor la Leyy constituyaunamedidaque, en unasociedaddemocrá-
tica, seanecesariapara la seguridadnacional, la seguridadpública, el
bienestareconómicodelpaís, la defensadel ordeny la prevenciónde las
infraccionespenales,la protecciónde la saludo de la moralo la protección
de los derechosy las libertadesde los demás“.

Los criterios y requisitos procesalesválidos para todos los

supuestosde aplicación siguen sin una regulación completa en nuestro

ordenamientojurídico conel peligro quesuponeen estederechoel excesivo

arbitrio judicial.

Se sabequela intervencióntelefónicaeslegítimasi la autorizael

juez pero se desconocecomopuedeestructurarse,eficazmente,estaexcep-

cionalmedida.

La Constituciónexige que para interceptarlas comunicaciones

seaimprescindibleunaresoluciónjudicial, la Jurisprudenciaañadequeesta
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ha de ser motivada.A partir de ahí, correspondea la legislaciónordinaria

precisarlos supuestosen los queesprocedenteconcederestaautorizacion.

La intervención de comunicacionesestá prevista, como se ha

indicado,en la Ley queregula los estados de alarma,excepcióny sitio; en

la Ley de EnjuiciamientoCriminal en los supuestosde causaspenales,de

presoso detenidosno incomunicados,y de bandasarmadaso elementos

terroristas;el Código ProcesalMilitar tambiénreferido a hechoso circuns-

tancias objeto de proceso,pero nada se dice de la seguridadnacional, la

defensa,la seguridadpública, o la prevención,por citar ejemplosmuy

significativos.

Con todo lo cual se viene a subrayarla ‘profundidad” de la

laguna legal existente en materiade información y comunicaciones,que

quedaríazanjadaen gran medida,conla entradaenvigor de las disposicio-

nes legales, reglamentariasy administrativasprevistas en la Directiva

97/66/CEdel ParlamentoEuropeoy del Consejode 15 de diciembrede

1.997.

Cubriendoesta laguna y desarrollandoplenamenteel articulo

18.3 de la Constitución,-con todo lo que significa en cuantoa la eficacia,

tanto de la garantíadel secretode las comunicacionescomo de la excepcio-

nalidad de su intervención,soportadaen resoluciónjudicial-, la investiga-

ción judicial y policial y, eventualmente,las laboresde inteligencia[89] y

contrainteligencia,[90]podríansermáscomplejaspero sin dudaseganaráen
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respetoa la personay a los derechosfimdainentalesy se fortaleceránlas

instituciones.

Todo ello, tal vezobligue anuevos,másimaginativosy sofistica-

dos métodosde investigacióny mayoresnivelesprofesionalesy tecnológi-

cos en la realizacióndeestastareas.

La ley 11/1.998,de 24 de abril, Generalde Telecomunicaciones,

prevé la interceptaciónde las telecomunicacionespor los serviciostécnicos

a efectosde tareasde control parala eficaz utilización del dominio público

radioeléctricoestablecidaen los Conveniosinternacionales,y siempre con

plenorespetoal derecho.

La doctrinase ha planteadoalgunasconsideracionesacercade

las autorizacionesjudicialesparala intervenciónde comunicacionesa traves

de redesinformáticas..

ManMartin, [911 abordala interrogantede enquérégimeny de

acuerdocon quérequisitossepodríapracticaren nuestroordenamientouna

intervenciónde las comunicacionesquecirculanpor Internet,en la investi-

gacióndeunoshechospresuntamenteconstitutivosde infraccióncriminal.

Partede la base de que en este caso nos encontramosante el

supuestodeunacomunicacion.

Ante la falta de previsioneslegalesexpresasy partiendode la

obviedadindiscutiblede que, en averiguacióndeposibleshechosdelictivos,

la autoridadjudicial estáplenamentefacultadaparaautorizaro decretarla
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intervenciónde las comunicacionesal amparo de lo dispuestoen el art.

579.3 infine in fine de la Ley de EnjuiciamientoCriminal, “... asícomo de

las comunicacionespara la realizaciónde susfinesdelictivos“, in generey

conforme se han admitido las de las comunicacionespor radio, según

sentenciade la AudienciaNacionalde 15 de septiembrede 1.995.

Nos encontramosante comunicacionesde carácterprivadoy bajo

la proteccióndel secretode las comunicaciones,en general.La asimilación

de estaclasede comunicacionesa cualquierade lasreguladasexpresamente

por la Ley (postal,telegráficao telefónica)a fin de poderponeren práctica

los mecanismosde la analogíaseproducenconlas comunicacionestelefóni-

casy ello aunquelos textospudieranserescritos.

En favor de estaasimilaciónMaza Martín esgrimerazonesde

ordentécnico,en especialel soporteo la víapor la quediscurrenlos conte-

nidos: la propia línea telefónica. Asimismo invoca previsiones legales,y

sobretodo el desarrollojurisprudencial,de las “intervencionestelefónicas”

cuyoprocedery garantíade formabastanteaproximadaalas analizadas.

Concluyendoquesu asimilacióna las intervencionestelefónicas

a efectosprocesales,los requisitosparasu eficaciaprobatoria,en la medida

de lo posible,habránde ser los mismosquelos aplicablesaesta. Y según

numerosajurisprudencia(como ejemploSentenciadel TribunalSupremode

24 dejunio de 1.995),será:
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a) La autorizaciónde su realizaciónpor autoridadjudicial en

resoluciónmotivada.

b) El carácterexcepcionaly por tiempodeterminado

c) El que se dirijan a la obtenciónde pruebassobre un hecho

delictivo concretode queconstenlos indiciosdesucomisión.

d) Practicadassólo sobre teléfonosde personassospechosasde

participaren los delitos investigadosy llegadosa cabobajorigurosocontrol

delJuezautorizante,y

e) Con la obligación de entregaa la autoridadjudicial de los

soportes originales en que se haya recogido el contenido de las

intervenciones.

Sobretodo ello convieneseñalarel problemade determinación

de la autoríaen el casoquenos ocupa,puesen la mayorpartede lasocasio-

nes se llegará a establecercon certezalas terminalesentre las que esa

comunicaciónse ha producido, sobre lo que habráque añadir elementos

probatoriosadicionalesparadeterminarel autor.

Por nuestraparte añadimosque ademásde los problemasde

autoria, e incluso, antesde llegar a ellos, estaríalos gravesproblemasde

conocerel contenido de la comunicacióninterceptadasi estase ha produ-

cido de forma cifrada, lo que llevaría a la necesidadde pruebaspericiales

criptológicasque, medianteel criptoanálisispuedandeterminarla informa-

ción quecontienela comunicaciónintervenida.
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Pero la Criptología tambiénpuede ser utilizada para ocultar el

delito y, en estesentidoseconvierteen un instrumentoeficaz parael éxito

de narcotraficantes,terroristas, delincuenciaorganizadae, incluso, delin-

cuentescomunes.

Ante estassituacionesel Estadodebereaccionarendefensade la

Sociedady ha de procurarsemediostecnológicossuficientesquele permi-

tan, con todaslas garantiaslegalesdel caso,estaren condicionesde poder

neutralizarla ilícita protecciónde la que se han valido los delincuentes,

comounaformamásde preservarel Estadode Derecho.

Uno de los procedimientosparaobtenercon éxito esaneutraliza-

ción de la proteccióncriptológicalícita o ilícitamenteutilizada, esmediante

el criptoanálisis,constituidopor el conjuntode pasosy operacionesorienta-

das a transformarun criptogramaen el texto claro original pero sin conocer

inicialmente el sistemadecifradoutilizadoy/o la clave.[92]

La finalidad de la interceptación de las comunicacioneses

conocersu contenido,si estese encuentracifrado se requeriránoperaciones

adicionalesparalograrlo, operacionesqueconsideramosquedaríancubiertas

legalmentepor la correspondienteresoluciónjudicial motivada.

Las operacionesde criptoanálisisquedaríanamparadaslegalmen-

te, lo queno suponehabilitaciónpericial o legal paraque cualquierapueda

hacerlo,habidacuentano sólo de la gran complejidadquepuedenalcanzar
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estasoperacionesy la fiabilidad de susresultados,sino delpoderqueotorga

la posesióndeestosconocimientos,equiposy sistemas.

El artículo 11.1, último párrafo, del R.D. 2632/85 de 27 de

diciembreque asignaal Centro Superior de Información de la Defensa,a

través de la Jefaturade Apoyo Operativo, la función de criptoanalizar,

descriptary realizarlas investigacionestecnológico-criptográficas.

Sin perjuicio de la garantíadel secretode las comunicacionesy

de la exigenciade autorizaciónjudicial parala interceptaciónde contenidos,

la Ley General de Telecomunicacionescontempla,en su artículo 51, la

posibilidadderealizarintervenciónde las telecomunicacionespor los servi-

ciostécnicos,al decir:

“Con pleno respetoal derechoal secretode las comunicaciones
y a la exigencia, conforme a lo establecidoen la Ley de Enjuiciamiento
Criminal, de autorizaciónjudicial para la interceptaciónde contenidos,
cuandopara la realización de las tareas de control para la eficazutiliza-
ción del dominiopúblico radioeléctrico establecidasen el Conveniointer-
nacional de telecomunicaciones,sea necesariala utilización de equipos,
infraestructurase instalacionestécnicas de interceptaciónde señalesno
dirigidasalpúblico engeneraLserádeaplicaciónlo siguiente:

a) La Administraciónde las telecomunicacionesdeberádiseñar
y establecersus sistemastécnicosde interceptacióndeseñalesenforma tal
que se reduzca al mínimo el riesgo de afectara los contenidosde las
comunicaciones.

b) Cuando, como consecuenciade las interceptacionestécnicas
efectuadas,quede constanciade los contenidos, los soportesen los que
éstos aparezcanno podrán ser ni almacenadosni divulgadosy serán
inmediatamentedestruidos.

Las mismasreglasse aplicaránpara la vigilancia del adecuado
empleo de las redes y la correcta prestación de los servicios de
telecomunicaciones...



- 427 -

4.5.-RELACIONES ENTRE LOS DISTINTOS ÁMBITOS DE CONFI-
DENCIALIDAD, CONFLICTO DE DERECHOS Y CONCILIACIÓN
DE INTERESES.

Henry L. Stimson, Secretariode Estadodel PresidenteEdgar

Hoover, cuandodisolvió el GabineteNegrodel Departamentode Estadoen

1.929, lo justificó en su biografiadiciendoque “Gentíemendo notreadeach

other‘s mail’~

La criptologíano conciernesólo a lasautoridadesdiplomáticasy

militares de los diferentes estados.No podemosolvidar el permanente

conflicto de interesesentreel ciudadanoo el individuoy el Estadorepresen-

tantedeuna sociedadlibre, afectadopor la criptología.

De unapartehayun indiscutiblederechodel ciudadanoo deuna

corporaciónparaprotegersuesferaprivadao susinteresescomercialescon

un criptosistemaeficaz y, de otra parte existe el deberconstitucionaldel

estadoa protegersu seguridadinterior y exterior, que puede requerir la

penetracióndemensajescifradospor necesidadesde inteligencia.[93]

La posición de Estados Unidos, expresadapor Charles A.

Hawkins,Acting AssistantSecretaryof Defense,el 3 demayode 1.993 es la

siguiente:“The law enforcementant!nationalsecuritycommunicationsargue

that Wthepublic‘s right to privacyprevailsant!free useof cryptographyis

allowed, criminalsandspieswill avoidwire tapsant!other intercepts“.
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Europa,con su tal vez diferentehistoria, no va hastaahorapor

estecamino.

Wbitfield Diffie, elaboróuna cofta formula: 1.. an individual‘s

privacyasopposedto Gobernmentsecrecy”.

Hastaahoraexiste la necesidadde encontrarunafonnula imagi-

nativaen el marcode cadaconstituciónpolítica comomediopararegularel

criptoanálisis,un limite debeser defmido. Esto esnecesariotambiénparala

existenciade un marco legal. Extrañamente,los grandespaísestienen en

estomásdificultadesen alcanzarresultadosquelos pequeños.[94]

De igual modo, es necesaria,también, una solución para el

comerciomundial.

En el último siglo, la culturajurídica occidentalha elaboradoun

nuevoderechosubjetivo,característicode la sociedadindustrial de masas

referido al sujeto humano,designadocomo “the right to privacy” y que se

entiendecomoreservade la vida privaday tutelade la intimidad personal;

esun derechodelibertadatribuidoal hombrecomopersona.[95]

El mercado exige, también, que las empresasdispongan de

ámbitospropiosde formaquesepuedapreservarsuinformaciónen arasa la

competitividad.

De otraparte,el secretode las comunicacionesprivadasposeeun

contenidoformal y se configuracomoun derechoquegarantizaa los parti-

cularesunaesferade libertad.
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Por lo queserefiere a la Seguridady Defensadel Estado,de la

referenciaconstitucionalse deriva su consideracióncomo personajurídica

unitaria que actúacomo tal en la esfera internacional.Lo que no impide

referirla igualmente,y en no menormedida,a la organizaciónpolítica quela

mismaprefigura.

El artículo 2 de la Ley Orgánica6/1.980, del 1 de julio, por la

queseapruebanlos criteriosbásicosde la defensanacionaly de la organiza-

ción militar, sedefinela defensanacionaldelsiguientemodo:

“La defensanacional es la disposición, integracióny acción

coordinadade todas las energíasy fuerzasmorales y materialesde la

Nación, ante cualquier forma de agresión, debiendotodos los españoles

participaren el logro de tal fin”.

Disponiendoa su vez el articulo 3 del citadocuerpolegal quela

defensanacional ha de ser reguladade tal forma que proporcioneuna

efectivaseguridadnacional.

Afirmación queexigirá entenderla defensanacionalcomo una

función degarantía,depreservaciónde la seguridadnacional;renunciandose

así, por expresavoluntadde la naciónespañola,segúndebecolegirsede la

lectura del preámbulodel texto constitucional, y en consonanciacon lo

dispuestoen el artículo1.2 de la CartaFundacionalde lasNacionesUnidas,

a toda acciónque supongaagresiónilegítima contra otro Estado; en tanto

quela expresiónseguridadhacealusióna un hallarsefuera de todo peligro



- 430 -

inmediatoo encontrarselibre y exentode todo peligro, dañoo riesgo según

el Diccionariode la RealAcademiaEspañolade la Lengua.

Misión defensiva,cuyo cumplimiento precisaráde un conjunto

de medioshumanosy materialesquegaranticen,tanto en el fuero interno

comoen el externo,el cumplimientode una serie de condicionesminimas,

pero indispensables,de cara a la efectividad de la convivenciapacífica.

Tarea en la cual jugarán destacadopapel las FuerzasAnnadas, parte

integrantedel complejo administrativoy quetienenencomendadas,art. 8 de

la CE, una seriede funcionesbásicamentereconduciblesa las categoríasde

defensainterior y exteriordelEstado.

Actuación cuya ejecución precisarádel complementode un

conjunto amplio de potestades,preservaciónde la seguridaddel Estadoque

involucra a toda la sociedady que representaráen ocasionesun limite al

ejerciciode los derechosfundamentales.

Seguridadexterior del Estadoque tiendea centrar todanuestra

atención,por cuanto es precisamenteen la escenainternacionaldondeel

complejo jurídico-político estatal se presentadotado de una personalidad

unitaria,comoun centrode imputaciónde relacionesjurídicas.

La salvaguardadel Estadoy de sus institucionesdemocráticas

exigirá, asimismo,una intervenciónpreventiva,de acopiode información

sensiblea fin de evitar todo intento ilegitimo de quiebradel juegoconstitu-

cional.
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Pero no toda información de la que disponen los distintos

órganosadministrativossepuedeconsiderarincluidadentrodedicha catego-

na, ni siquiera toda la informaciónque afecta a la seguridaddel Estado

deberáser consideradapor ello automáticamentecomo excluidadel conoci-

mientopúblico.

Antes, “deberáprocedersea la realizaciónde un juicio previo de

probabilidad,medianteel cual se detenninela idoneidadde los datospara

provocarlo quela jurisprudenciaestadounidensehadenominadoun peligro

cierto e inminente(clearandpresentdanger),de tal forma quetan sólo serán

susceptiblesde quedarencuadradosen dicha categoríaaquellasinformacio-

nes que, referidasa hechos ciertos, su revelación indiscriminadapudiera

poner en peligro de un modoevidentela protecciónde los interesesquese

tratade asegurar,manteniendolas mismasextramurosde la publicidad”.[96]

Este planteamientoviene a situarel problemaen la determina-

ción de la idoneidadde la información para afectar de modo cierto e

imninentea la protecciónde la seguridadestatal,con lo que setrasladael

centrode gravedadal juicio previo de probabilidadlo queexige la utiliza-

ción de técnicasno estrictamentejurídicas, sino sociológicas,jurídicasy de

prospectiva.

En cuantoa la averiguacióny prevencióndel delito, el articulo

11 de la Ley Orgánica2/1.986, de 13 de marzo de Fuerzasy Cuerposde

Seguridad,estas tienen como misión proteger el libre ejercicio de los
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derechosy libertadesy garantizarla seguridadciudadanamediante el

desempeñode las siguientesfmes:

1.. fi Prevenirla comisióndeactosdelictivos.
g) investigarlos delitospara descubriry detenera lospresuntos

culpables, asegurarlos instrumentos,ejéctosypruebasdel delito, ponién-
dolos a disposicióndelJuezo Tribunal competentey elaborar los informes
técnicosypericialesprocedentes.

Ji) Captar, recibir y analizar cuantosdatos tenganinteréspara
el ordenyla seguridadpública, yestudiar,plan</icary ejecutarlos métodos
y técnicasdeprevenciónde la delincuencia..

El objeto de la prevenciónesla limitación, incluso, la supresión

de la infracción,y constituyeuna de las funcionesprincipalesde la policía.

[97]

Por último, el secretoy consiguientementela protecciónde la

información pública es muy restringiday excepcional,destinada solo a

preservarmateriasqueafectena los altos interesesdel Estadoy de la socie-

dad; esunaprotecciónselectiva,muy intensapero poco extensa.A diferen-

cia del secretoy consiguienteprotecciónde las comunicacionesprivadas,

que es genética,dirigida a un espectromuy amplio de comunicaciones,

extensa,peroquerequiereunamenorintensidaden la protección.

La intensidady nivel criptológicode lascomunicacionespúblicas

necesitadasde protecciónrequiere,además,estarencondicionesde garanti-

zarla seguridadde lascomunicacionesa los nivelescriptológicosinternacio-

nalesmásavanzados,enun mundode comunicacionesglobales,parapoder

neutralizarlaseventualesamenazasprocedentesde los modernosy sofistica-

dosdesanoltoselectrónicos.
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La proteccióncriptológica de las comunicacionesse sitúa en el

contextode las nuevastecnologíasde la información en el entornosocial,

jurídico y político deuna sociedaddemocráticadondeencuentrasu legitima-

ción, perotambién,suslimites.

Al no serun valor absoluto,la proteccióncriptológicade la infor-

maciónencuentrasujustificación en función de los interesesqueprotege,

los cualestienen elementoscomunes,pero, a su vez, puedenrespondera

principios diferentes,operarbajo coordenadasdistintasy, en determinados

casos,incluso puedenllegar a ser contrapuestos;por lo que es necesario

armonizarlas necesidadesde seguridadde las comunicacionesde estos

distintosámbitosentresi y conlos demásinteresesqueentranenjuegoen la

vida del Estadoy de la sociedaden su conjunto,y darunarespuestageneral

a las necesidadesde seguridadde las comunicaciones,al nivel criptológico

adecuado,como garantía de eficacia en la protección de derechosy

libertades.

Pareceevidentequela excepcióna la garantiageneralde secreto

de las comunicacionessolo puedeser autorizadapor el Juez,pero las condi-

ciones para que estaexcepciónseareal y efectiva, así como para que no

afecte a otros interesesconstitucionalmentetutelados,le correspondea los

poderespúblicos.

¿Peroquiénautorizala excepciónal secretode las comunicacio-

nespúblicas?,¿Enbaseaquénonnas?.
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Pareceevidente que las comunicacionespúblicas -las que a lo

largo de este trabajo hemosdenominado,a veces, como comunicaciones

gubernamentales-puedenplantearsituacionesquerequieranexcepcionarel

secretoen base a razonesde seguridadnacional, las cualestienenpleno

soporteconstitucionalpero carecendel desarrollonormativo queregule las

intervencionesde comunicacionespor estemotivo, de forma análogaa las

intervencionesrealizadasdentroen el senode un procesopenal.

Parael cumplimientorealy efectivodeunaresoluciónjudicial de

intervenciónde comunicaciones,no esindiferenteel nivel de seguridad- y

en concreto,el nivel criptológico- con que esté o debaestarprotegida la

informacióno las comunicacionesaqueserefiera.

Y surge una mterrogante,¿debehaberlímite al nivel de protec-

ción criptológica?,encasoafirmativo ¿cualdebeser?.

El hechode queno existalímite puedesuponerque, en deternn-

nadoscasos,no se puedacumplir la resoluciónjudicial por insuficiencia

técnicade los mediosquela Administracióndisponeparaconseguirlo.

Todo ello con independenciade queel mecanismoordinario sea

a travésde la gestión de claves, lo que pennitiría estarprotegidoa los

máximos niveles criptológicosy utilizar las posibilidadesde la gestióny

administraciónde clavespara permitir los accesosen los casosque legal-

mentecorresponda.
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Ello nos puedellevar apensaren la necesidadde limitar el nivel

de protección o bien a incrementarel nivel técnico y criptológico de la

Administración-o ambascosas-parahacercumplir las resolucionesjudicia-

les en casos extraordinarioso de incumplimientos,o bien establecerlos

adecuadossistemasde gestiónde claves.

En todo caso, en Criptología, se exige estar a la altura de los

nivelestecnológicosmásavanzadosy mantenerseen ellos.

Por lo queel nivel de proteccióndel secretode lascomunicacio-

nes privadas,ha de guardarrelacióncon la capacidadtécnica del Estado

parahacercumplir la resolucionesjudicialesquelo excepcionen,en su caso.

A la vez, el nivel de protección del secreto oficial, y muy

especialmentelos queafectana la seguridad,integridade independenciadel

Estado-excepcióna la transparenciade las comunicacionespúblicas-ha de

estarpor encimade la capacidadtécnicade cualquierotroestadou organiza-

ción internacional

De todo lo indicadono se oculta la necesidadde annonizary

conciliar todos los interesesen juegoparaobtenerun resultadoqueposibi-

lite el cumplimientorazonablede todos los derechosenpresencia.

La intimidad, la seguridaddel Estado,el secretode las comunica-

ciones y la averiguacióny prevencióndel delito, respondena principios

distintos y las relacionesentre las normas que los sustentanpuedenser

complejas.
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Uno de los principales problemasrelacionadoscon la propia

existenciadeun ordenamientojurídico esel derivadode lasrelacionesentre

las diversasnormasque lo integran.

Conocersi estasnormasconstituyenunaunidady en quéforma

lo consiguenllevaráal problemade la jerarquíanormativa.Tambiénse trata

de sabersi el ordenamientojurídico constituye un sistemamás que una

unidad, lo quenos llevaráadiscutir el problemade lasantinomiasjurídicas.

Todo ordenamiento jurídico, unitario y sistemático tiene

vocación también de ser completo, lo que nos llevará al estudio de las

lagunasdelderecho.

Pero entre los hombresno existe un solo ordenamiento,sino

múltiplesy de los másvariadosy diversostipos,lo quenosllevaráal estudio

de los problemasderivadosdel reenvíode un ordenamientoaotro.

La necesidadde regular conductasde la más variada índole

deriva en ordenamientosjurídicoscomplejosy, mediantediversosmecanis-

mos,lograr la unidadsistemáticanecesana.

La intimidad, la seguridaddelEstado,el secretode lascomunica-

ciones,la averiguacióny prevencióndeldelito -ámbitostodosellosa los que

seaplicala criptología- ¿sepuededecir queson incompatibles?¿quesusci-

tanantinomiasjurídicas?.[98]
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La tendenciade todo ordenamientoaconstituirseensistemay ser

coherente,hacequeel intérpretetiendaa eliminarla presenciade antinomias

queno sonotracosaqueel choquede dosproposicionesincompatibles.

La coherenciano es condición de validez,pero escondición de

justiciadel ordenamiento.

Si dos normascontradictoriasson ambasválidas, el juez podría

aplicar indistintamenteuna u otra, segúnsu criterio, atentandocontra las

exigenciasdecertezay dejusticia.

Los criteriosgeneralmenteaceptadospararesolverla antinomia:

el cronológico,el jerárquicoy el de especialidad,brindansuficientesposibi-

lidades para resolver cualquier conflicto que pudiera surgir entre estos

conceptosjurídicos.

La integridaddel ordenamientojurídico ha de entenderseen el

sentidoque éstecontienelas reglascon las cualesel buen intérpretepuede

resolvertodos los problemasjurídicos quese le presentano puedanpresen-

társele.Lo cual no supone,enmodoalguno,desconocerel carácterdinámico

de la sociedady los nuevosproblemasa los quetienequeir dandorespuesta

el ordenamiento;lo que obliga a unaproducciónnormativaadecuadaa las

nuevasexigenciasy a un esfuerzointerpretativo.

El Tribunal Constitucionalviene declarandoque a los Jueces

ordinarios le correspondela ponderaciónde los derechosque entran en

conflicto. Un primer paso fundamentalen esa función es la correcta
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identificacióny delimitación decuálesson, en el supuestoconcretoenjuicia-

do, los derechosfundamentalesen conflicto, habida cuentade la distinta

significacióny funciónde cadaunode ellos.

La STC 2 19/1.992,en suF. 20, declaraque“...tal ponderaciónno

constituyeunalabor hermenéuticasubstanciahnentedistinta de la de deter-

minar el contenidode cadauno de los derechosen presenciay los límites

externosquese derivande su interacciónrecíproc&.

SegúnIgnacio De Otto y Pardo, “la llamada ponderaciónde

bienesesel método propio de estaconstrucciónteóricaparadeterminar,en

abstractoo en concreto,cómo, cuándoy en qué medida debe ceder el

derechofundamentalqueentraencolisión conotroo conunbien”.[99]

Respectoa la ponderacióncomotécnicaresolutoriade conflicto

entrederechosfundamentalespartiendo del carácterno absolutotanto de

estosderechoscomode suslimitacionesy, concretamente,en lo referenteal

conflicto entre las libertadesde expresióne información y otros derechos

fundamentalesy bienesjurídicos en general,la STC 159/1.986,de 12 de

diciembre,ensuF. 60 dice:

“Es cierto, como señalanlas sentenciasimpugnadas,que los

derechosy libertadesfundamentalesno son absolutos,pero no lo esmenos

que tampocopuede atribuirse dicho caráctera los límites a que han de

someterseel ejercicio de talesderechosy libertades.Tanto las normasde

libertad como las llamadas normas limitadoras se integran en un único
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ordenamientoinspirado por los mismos principios en el que, en último

término, resultaficticia la contraposiciónentreel interésparticularsubya-

centea las primerasy el interéspúblico que, en ciertossupuestos,aconseja

su restricción. Antesal contrario, tanto los derechosindividualescomo sus

limitaciones,en cuantoéstasderivandel respetoa la ley y a los derechosde

los demás,son igualmenteconsideradospor el artículo 10.1 de la Constitu-

ción como “fundamentodel orden político y de la paz social’. Así, este

Tribunal pudo declararen su Sentencia25/1.981, de 14 de julio, que los

derechosfundamentalesresultanser “elementosesencialesde un ordena-

miento objetivo de la comunidadnacional”, reiterandoposteriormenteel

destacadointeréspúblico quesehalla en la basede la tutelade los derechos

fundamentales.

Seproduce,endefinitiva, un régimendeconcurrencianormativa,

no de exclusión, de tal modo quetanto las normasqueregulanla libertad

comolas queestablecenlímites a suejerciciovienena ser igualmentevincu-

lantes y actúan recíprocamente.Como resultado de esta interacción, la

fuerza expansivade todo derecho fundamentalrestringe,por su parte, el

alcancede las normas limitadorasque actúan sobre el mismo; de ahí la

exigenciade que los límites de los derechosfundamentaleshayan de ser

interpretadoscon criterios restrictivos y en el sentido másfavorable a la

eficaciay a la esenciade talesderechos.”



- 440 -

Estatécnicadeponderaciónde bienes,consecuenciadel carácter

no absoluto de los derechosfundamentalesy de las libertadespúblicas,

viene ajustificar un amplio margende discrecionalidadal juzgador,propios

de un sistemajudicial basadoen la libre creaciónjudicial comoel Common

Law, pero no en los sistemasjudiciales continentalesen los que el papel

tradicionaldel juez es el de ser “la vozde la ley” y la discrecionalidadhade

reducirsemediantela adecuadaproducciónnormativa.[100]

Ejemplosparaconciliar interesesen los ámbitosde la seguridad

de las comunicaciones,la intimidad, la seguridaddel Estadoy la averigua-

ción y prevencióndel delito, por lo quese refiere al uso de la criptología,

nos los muestranlas iniciativasnorteamericanay europeasen el ámbitode la

seguridadde la infonnación.

La regulación del conflicto entre la protección de la esfera

privadadel ciudadanorespetuosoconla ley, garantiade confidencialidadde

sus mensajesy, de otra parte, el cumplimientode las funcionesdel Estado,

ha sido abordadoen variosesquemas,recogidospor F.L. Baueren su obra

“Descryptedsecrets”:

1.- Una limitación deluso de los criptosistemasen el ámbito civil

por una exigenciade solicitar aprobaciónoficial, en casosindividuales o

modelosdeutilización, impuestosobrevendedores.

2.a.- Una restricción de la seguridadde cifrado por regular la

disponibilidaddel criptosistemaconvenienteen el ámbito civil. La agencia
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quehaceel ciiptosistemaasequiblepuedealgunasvecesdar al ciudadano

unagarantíacriptoanalíticay de estemodopuedeaumentarel incentivopara

unaconformidadvoluntaria.

2.b.- Semejanteal 2a, pero en conjunciónconunarestricciónde

uso de otroscriptosistemasenel ámbito civil.

3.- Un “escrowsystem”,necesitatenerel depósito completode

datosporcadacriptosistemausadoen el ámbito civil, la “escrowagemcy’es

independientey requieremantenerconfidencialidad.

Pueden surgir otras propuestas,así como mezclasentre las

indicadasanteriormente.Se puedeesperarque diferentesestadosdemocrá-

tico aportarándiferentessolucionesdentrode los límites de susoberanía.

En Francia,por ejemplo, estaríadentro del esquema1, con una

solución a lo largo de vías de qué puede ser consideradoantidemocrático

estáya establecida,y los PaísesBajoscoqueteandesdehacetiempo conesta

regulacion.

En Alemania,hay unatendenciapor unasoluciónsemejantea la

2a, con la recientecreación del Bundesamtfur Sicherheitin der Informa-

tionstechnik(BSI).

Todavíano esevidentecual es la soluciónqueadoptaráel Reino

Unido consu “Official SecretsAct”.

En EstadosUnidos, en 1.993, una solución similar a la del

esquema3, “key escrow sistem”, causó fuerte protesta y provocó una
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modificación en la dirección del esquema2a, con una especiede sumisión

voluntaria,estabaen discusiónen 1.996.

Parala Unión Europea,en tanto selegistasobreestacuestión,ni

la solucióní ni la 3 son opcionesviables.I[l0l]

La gran importancia de la Criptología se pone de relieve,

también,por el tratamientoquese le daa suestudioy análisisen el paísmás

importantedelmundo:EstadosUnidos.

4.6.- CONTROLES.

Los grandesy gravesefectosquepuedeproducirun inadecuado

uso de las capacidadestecnológicasactualesen los aspectosdescritosdonde

estánen juego importantesintereses,derechosy libertadesfundamentales,

aconsejanquetodo el procesode seguridadde la informacióny las comum-

cacionesdispongade controles eficaces,orientadosa dar credibilidad y

garantía-jurídica, políticay técnica-atodo el proceso.

El Defensordel Pueblo como alto comisionadode las Cortes

Generales,designadopor éstasparala defensade los derechoscomprendi-

dos en el Título 1 de la Constitución,(“De los derechosy deberesfundamen-

tales”), puede supervisarla actividad de la Administración respectoa la

garantíaefectivaen la protecciónde los derechosy libertadesrelacionados

con la protecciónde lascomunicaciones,dandocuentaa las CortesGenera-

les, (Artículo 54 de la C.E.).
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De otraparte, el artículo55 de la Constitucióndice queunaley

organicapodrádeterminarla fonnay los casosen los que, de forma indivi-

dualy conla necesariaintervenciónjudicial y el adecuadocontrol parlamen-

tario, el secretode las comunicacionesprivadaspuede ser suspendidopara

personasdeterminadas,enrelacióncon las investigacionescorrespondientes

a la actuacióndebandasannadaso elementosterroristas.

Hay quedistinguirqueunacosaes“suspenderel derecho”en los

casosde estadode excepcióno de sitio o parapersonasdeterminadasen

relacióncon las investigacionesa la actuaciónde bandasarmadaso elemen-

tos terroristasy otra, la “excepcióna la garantía”del secretode las comuni-

cacionesqueintroducela resoluciónjudicial.

La excepciónaesagarantíageneralsólopuedeserautorizadapor

el Juez,pero la creaciónde las condicionesparaqueestaexcepciónseareal

y efectiva y no afecte a otros interesesconstitucionalmentetutelados,le

correspondea los poderespúblicos.

Parael logro real y efectivo del cumplimientode una eventual

resoluciónjudicial dirigida a excepcionarel secretode las comunicaciones,

no esindiferenteel nivel de seguridadcon queéstascomunicacionesestén

protegidasy, por consiguiente,el nivel criptológicoempleado.

Si salimosdel ámbitonacionalparaadentramosen el internacio-

nal de la sociedadglobal de la información, la situaciónadquieredimensio-

nes que hande ser tratadasinternacionalinente.Lo quenos llevaría a una
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políticamundialde seguridadde la informaciónquefije el marcodereferen-

cia básico en el que enmarcarlas normasinternasde los Estadosen la

materiay dondesedécabidaa todos los interesesenjuego.

En las comunicacionespúblicas,la naturalezade la información

clasificada,sugran incidenciaen los interesesgenerales,así comola apeten-

cia de ser conocidapor individuos, grupos organizadosu otras potencias,

exige que las condicionesde seguridadpara que el secretosea real y

efectivo estéa la altura de las eventualesamenazas.Es tareaque también

competea los poderespúblicos y exige la utilización de las medidasde

seguridadnecesarias.

Peroel nivel de estasmedidasparaquerealmenteseanefectivas,

exige que seandel másalto grado. Y aunquetengael Estadoa su alcance

incidir en otros factoresqueno seanprecisamenteel del nivel deprotección

de su informacióny sus comunicaciones,(tales como adoptarmedidasde

naturalezapolítica, previsibilidadde susacciones,pactos,alianzas,etc.)que

atenúenla necesidady apetenciade tercerosen conocerlo protegido, la

exigenciadeestarprotegidosal másalto nivel no desaparece.

Por todo ello, la capacidadtécnica para rebasarlodependede

factoresajenos al mismo Estado, entre ellos el estadode la tecnologíaa

nivel mundial; no quedandootro caminoqueestarprotegidoa los máximos

nivelesinternacionalmenteconocidos,en funciónde la vulnerabilidadquese
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ofrezca, lo cual dependerá,entre otros factores, de su peso económico,

político y militar, asícomode lineas depolíticaexteriory de seguridad.

La protecciónde informaciónpuedeincidir en la garantíasde la

soberaniae independencia,integridadtenitorialy ordenamientoconstitucio-

nal (art. 8 de la C.E.), por lo quela eleccióndel nivel de seguridady, en

consecuencia,delnivel criptológico,esunadecisiónpolítica.

¿Peroquiéncontrolatodoesteproceso?.

El Gobiernodirige la política interior y exterior, la Administra-

ción civil y militar y la defensadel Estado.Ejercela funciónejecutivay la

potestadreglamentariade acuerdoconla Constitucióny las leyes(art. 97 de

la CE.).

Teniendoen cuenta,sobretodo, queestamosante algo tan sutil

como el nivel de seguridadtécnicade la infonnación, que esuna realidad

cambiante,quetiene frenesimplicacionesde interesesestratégicos,políti-

cos, económicos,mili taresy diplomáticos,y paralos derechosy libertades

individuales,con alto componentetecnológico;enel queel gran riesgoestá

en “no hacer”, permitir o tolerar, a través de lo que se podría llegar,

eventualmente,hastael delito detraición (art. 584 del Código Penal)y que

el Gobiernorespondede su gestiónpolítica anteel Congresode los Diputa-

dos(art. 108 de la C.Ej, así comoquelas Cámarasy susComisionespodrán

recabarla informacióny ayudaqueprecisendelGobiernoy de sus Departa-

mentosy de cualesquieraautoridadesdel Estadoy de las Comunidades
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Autónomas(art. 109), así comoel alto componentetecnológicode todo ello,

ademásdel autocontrol de las propias organizacionesy administraciones,

ademásdel papel del Defensordel Puebloy el propio control judicial, se

podríapensaren la posibilidadde constituir unaComisión específicaen el

Parlamentosobreseguridadde la informacióny las comunicaciones,queno

sólo serefieraamateriasclasificadas.

Por lo que se refiere a la protección de datospersonales,la

Directiva 95/46/CEde 24 de octubrede 1.995, confiereunagran importan-

cia a la existenciade unaautoridadencargadadevigilar la aplicacióndelas

disposicionesadoptadasy en su articulo 28 recoge que los Estados

miembrosdispondránque una o másautoridadespúblicasse encarguende

vigilar la aplicaciónensuterritorio de las disposicionesadoptadas.

Esta autoridad de control entenderáde las solicitudes que

cualquierpersona,o cualquierasociaciónque la represente,le presenteen

relacióncon la protecciónde sus derechosy libertadesrespectodel trata-

mientodedatospersonales.

El articulo 34 de la LORTAD y el artículo20 del Estatutode la

Agencia de Protecciónde Datos, aprobadopor R.D. 428/1.993,de 26 de

marzo, indicanquela Agenciagozade personalidadjurídicapropia y plena

capacidadpúblicay privada.

En basea todo ello, es fácil deducirquea la Agenciade Protec-

cióndeDatosle correspondecrearlascondicionesparaquela protecciónde
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los datos de carácterpersonal seareal y efectiva, así como controlar el

cumplimiento de las disposicionesal respecto.Lo que suponeuna directa

responsabilidaden la seguridadde los datospersonales, y le corresponde,

en el contexto del sistema criptológico nacional, tomar las iniciativas

necesariasparala efectivaprotecciónde los datosde carácterpersonal.

PerolasAdministraciones-ConsejoAsesor de Telecomumcac¡o-

nes en su caso-, el Defensordel Pueblo, las CortesGenerales,el Poder

Judicial,la Agenciade ProteccióndeDatos,...¿disponende mediostécnicos

quelespermitanrealizarcon eficaciasufunción en estacomplejay teenolo-

gizadatarea?.

Todoslos controlesque se establezcandebencontar, de forma

eficaz y fluida, con el apoyo técnico necesariopara el ejercicio de sus

funciones;sin ello, no seráposibleun controlrealy efectivo.
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5.1.- CONCLUSIONES GENERALES.

De todo lo expuestoen esta y a modo de síntesis,se extraenuna

seriede conclusiones,quealcanzanun mayor gradode concreciónen unos

principios que podríaninspirar una determinadapolítica criptológica, los

cuales,a su vez, permitenhaceruna oferta de basespara la regulación

normativade la proteccióncriptológicaenEspañadentro de la pluralidadde

opcionesposibles:

PRinv¡nu.- La Política, consideradacomo estrategia,implica

por su propia naturalezael conocimiento,en su más alto grado, como

capacidad de una organización para desenvolverse en un sentido

concordantecon el vigenteen el ámbito de relacionesen el que opera,en

cuyabaseseencuentrala información.

Resultaimprescindibleel diseñoy elaboraciónde un marcogeneral

para la estrategiadel conocimiento;una política de la infonnación que

contemple las funciones de adquisición, almacenajey procesamiento,

distribuciónyprotección.

Los gruposhumanos,parala protecciónde detenninadosintereses,en

el nonnalfuncionamientode suorganizaciónsocialy política, hanrequerido

que determinadasinfonnaciones solo fuesenconocidaspor un número

restringido de destinatarios; lo que históricamentese ha conseguido

mediante la utilización de la Criptologia como medio para ocultar o
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disimular la información,especialmenteen los ámbitosmilitar, diplomático

y comercial. Y, recientemente,se está utilizando para la protección de

derechosy libertadesindividuales,en cuyafunción adquiereunadimensión

civica.

El carácterinstrumentalde la Criptologiala convierteenherramienta

parael cumplimientorealy efectivodeunadecisiónpreviaqueharequerido

la delimitaciónde ámbitosy nivelesde confidencialidad,cuyaconfiguración

dependede la actitudquesetengaanteel “Ñecreto”.

En las sociedadesdemocráticas,paralelamentea la transparenciaen

los asuntospúblicos, seestádesarrollandounacrecientesensibilidadacerca

de los efectosde las tecnologíasde la información y las comunicaciones

sobre las estructuras y valores generalmente admitidos y, muy

especialmente,sobrela privacidaddel individuo.

Junto a las demandasde transparenciapara asuntosde gobiernose

admiteny justifican limitacionesa esapublicidaden detenninadoscasos,

relacionadoscon interesesgeneraleso privacidaddel individuo, provocando

una tensiónentrepublicidady secreto,cuyo resultadopodría ser un punto

critico de equilibrio entrela transparenciacomonormageneraly el secreto

estrictamentenecesarioparaasuntosy casosmuy concretos.Lo quellevaria

tal veza replantearel secretooficial tal y comoseviene dando,parair auna

reducciónsubstancialde su uso y, a la vez, lograr un fortalecimientode su

rigor.
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Estasituaciónconvive con el secretode las comunicacionesprivadas

comonormageneral,solo excepcionablepor resoluciónjudicial.

SEGUNDA- Tradicionalmente,el poderha descansadoen el control de

la fuerza, la riqueza y el conocimiento. Actualmente ha cambiado la

proporciónen quetales factorescontribuyena la formación de esepoder,

adquiriendo un notable protagonismo todo lo relacionado con el

conocimiento,encuyabaseestála infonnacion.

La crecientedependenciadel conocimientoy consiguientemente,de

la informaciónpuedeconstituir el eje central del enfrentamientopolítico de

los estadosy las organizacionesa nivel internacionaly, en el planointerno,

estadependenciade la informaciónespuntode conflicto entreel individuoy

el Estadopor la necesidadde unaprotecciónreal y efectivade derechosy

libertades.A la vez, los efectosde las nuevas tecnologíastraspasanlas

fronteras nacionalesy comportandificultades para la soberaníade los

Estadosy la territorialidaddelDerecho.

Todo ello obliga a los gobiernos a prestarmayor atención a los

asuntosrelacionadoscon la informacióny el conocimientoy desarrollar

políticas en las que se veanreflejadoslos aspectosinvolucradosentre los

que destacala seguridady protección de la información, de donde se

derivaría la necesidadde reglas clarasy precisas,que sepanconjugar los

distintosvaloresqueentranenjuegoen la vida de la Sociedady del Estado.
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TERCERA.- Lo que se considera como necesidad no viene

determinadopor normasuniversalesde razóno certidumbre,sino queseráel

entornocultural y político y, en definitiva, el gradode desarrollo,el quelo

defina.

Paraello, hemosde poseerun conocimientoprevio de la razónpor la

que debemosconseguiralgo, si queremosevitar dañosgraves,concretosy

objetivos.

En nuestroentorno cultural, social, económicoy político, con el

actual grado de desarrollo de las nuevas tecnologías; será la propia

naturalezade la informacióny el conocimientoy, concretamentesu valor,

los que los sitúen en un nivel quedemandasu posesiónútil, controladay

necesitadade protecciónpara evitar pérdidasno deseadas,producidaspor

cualquiermotivo, ya sean causasnaturales,tecnológicas,derivadasde la

acciónhumana,o productodeegoísmosde terceros.

La comunicaciónde informaciónvaliosaen un clima de desconfianza

es lo que suscitó la necesidadde protegerlae históricamente,dio lugar al

nacimientode la Criptología.

Múltiples acontecimientoshan confirmadoa lo largo de la historiay

confirman permanentemente,“la necesidad”de proteger la información y,

consiguientemente,la necesidaddeutilizar la Criptología.

Esa necesidad, con el uso de las nuevas tecnologías se ha

multiplicadoexponencialmente.
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CUARTA.- Todos los asuntos relacionadoscon la información a

medidaque se desarrollany, especialmente,cuandose tratan de regular,

arrojan todaclasede perfilespolíticos, que, en algunoscasoscomportanla

necesidadde establecerlimitaciones al libre flujo de infonnación;lo que

conifigura actitudeshaciala libertadde expresióne infonnación,influye en

los derechoshumanos,afecta al secreto de las comunicacioneso tiene

directaincidenciaen la seguridaddelEstado.

Una política de la informaciónen la quese contemplenlos aspectos

de la seguridad-especialmentela confidencialidad-y las medidaspara su

protecciónreal y efectiva, constituyeel soportesobre el que se asientael

papelde la Cxiptología.

Las nuevastecnologíasde la informacióny las comunicacionesson

caucepotencialparala intromisiónen la intimidadpersonaldel individuoy

la confidencialidadde las organizacionesy todo ello, puede afectar al

sistemade garandasdel Estadode Derecho y repercutir en los intereses

económicos,políticoso nuhtares.

En el nuevoespaciocomunicativocreadopor las tecnologíasde la

información y las comunicaciones,la Criptología actúa como factor de

equilibrio y elementode socialidad,contribuyendoapreservar,enel ámbito

comunicativo, los lugares del individuo y las organizacionesdentro del

sistema,nacionalo supranacional,en el marcode la globalidad.
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La Criptología brinda a las tecnologías de la información, la

posibilidadde reparar,por susmedios,el desequilibrioque su aplicación

introduceen la socialidad.

A su vez, la Criptología, utilizada de fonna abusivao fraudulenta,

puedecontribuir a la creaciónde unacultura de opacidadincompatiblecon

unasociedaddemocrática,y puede,incluso,ser un obstáculoparael normal

desenvolvimientode la sociedady del Estadoa través de la creación de

reductosimpenetrables.Suregulaciónresultaun imperativode convivencia.

QUINTA.- Todo acto comunicativocontribuyea la configuraciónde

unaidentidad, como forma particularde estaren relacióny de establecer

relaciones,señalandolos límites del propio ámbito medianteel secreto,y

conectandoseconel entornomedianteel mensaje.

La intercomunicabilidad producida por la revolución de las

comunicaciones,contribuyea la creaciónde problemasen las instituciones

productorasde identidadsocial, lo que no excluye la posibilidadde crear

nuevas formas de identidad merced a estas nuevas tecnologías

comunicativas.

La sobrecargade infonnación obliga a la selección, y a la

compartimentación;lo quegeneraproblemasencuantoa la convergenciaen

torno avalorescomunesdelsistemasocial.

Las nuevastecnologíasson un instrumentode comunicación,ponen

en comúnpero de formadistinta, por lo quequita pesoy valor a lo que se
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tiene en comúna nivel constitutivo en la sociedad.Si a ello seañadequeen

la sociedadactual las ligaduras son débilesy los flujos de infonnación

fragmentados,se puedenestardandopasoshaciaunadisolución, al menos

tal y comola entendemosen suconcepcióntradicional.

Tras apreciarla falta de sintoníaentreestructurasocial y evolución

tecnológica,resultaflmdaxnentalvislumbrarlas reestructuracionesqueestas

nuevastecnologíasimponen a las demáspartes del sistemasocial. Entre

estasreestructuracionesestála necesidadde avanzarhacia la aplicaciónde

la Criptología como garantía de contidencialidad y preservación de

intromisionesindebidas,y garantíade identidades,personaleso colectivas

SEXTA.- La históricatensiónentreindividuoy Estadoen la historia

de los derechos fundamentales,ha sido matizada por el proceso de

internacionalizaciónque viene a suponerque la historia de los derechos

flmdamentalesno essólo un procesode tensionesentreindividuoy Estado,

smo que en ella también tienen un papel relevante los poderes

supranacionalesy lascolisionesy conflictos entrelos individuos.

No siempre cabe entendera los derechos fundamentalescomo

lirnitadores del poder estatal, sino también como liniitadores de poderes

privados,lo quesuscitael papeldelEstadoenrelaciónconestosderechos.

Existen ocasionesen las que los derechosfundamentalesno son

limites al poderpolítico sino a la actuaciónde otrosindividuos.
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Por lo quela actuacióndelEstado,en unoscasosha de sernegativao

de no interferencia,pero, en otros, positiva; lo que implica promocióny

actuacionesparala garantíaefectivay exige “un hacer” delEstado.

En estasnuevasrelacionesentreindividuo y Estadonaceunanueva,

cuyospoíos seríanel Estadoy la sociedad.

Los derechosde la libertad nacen contra el abuso del poder del

Estadoy para limitar esepoder,mientrasque los derechossociales,nacen

para su protección efectiva y requierenun aumento de los poderesdel

Estado.

De forma quelos derechosfundamentalesdejan de ser meroslimites

al ejerciciodel poderpolítico para convertirseen un conjunto de acciones

positivasde los poderespúblicos entrelas quehan de incluirse lasmedidas

necesariasparaquesu protecciónsearealy efectiva.

SÉrrUM.- El secretode las comunicacionesrecogido en el artículo

18.3 de la Constitución,se configuracomo un derechoquegarantizaa los

particularesuna esferade libertadque ha de ser respetaday estáreferido,

por tanto,a lascomunicacionesprivadas.

Esteconceptode secretotiene un carácterformal con independencia

de su contenido. Es omnicomprensivoy aplicablea cualquiermedio o

servicioquesirvaparala transmisióndecomunicaciones.

Su conculcaciónpuedevenir tanto por la interceptacióndel soporte

del mensaje,con conocimientoo no del mismo, comopor el conocimiento
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antijurídico de lo comunicado;por lo que parasu garantíanecesitaquelas

comunicacionesesténprotegidascriptológicamente.

Peroel artículo 18.3 reconoceal derechofundamentaldel secretode

las comunicacionesun carácterrelativo, ya que pernutesu lunitación por

resoluciónjudicial queautoricela injerenciaen suobjeto; lo queobligaa los

poderes públicos dotar al órgano judicial del apoyo organizativo,

tecnológicoy criptológico necesarioparallevar a caboel cumplimientode

susresoluciones.

La Constituciónexige que para interceptarlas comunicacionessea

imprescindibleunaresoluciónjudicial, la Jurisprudenciaañadequeestaha

de ser motivada. A partir de ahí, correspondea la legislación ordinaria

precisarlos supuestosen los queesprocedenteconcederestaautorizacion.

La intervencióndecomunicacionesestáprevista,en la Ley queregula

los estados de alarma, excepcióny sitio; en la Ley de Enjuiciamiento

Criminal en los supuestosde causaspenales,de presoso detenidosno

incomunicados,y de bandasarmadaso elementosterroristas;el Código

Procesal Militar también referido a hechos o circunstanciasobjeto de

proceso,pero nadasedice de la seguridadnacional,la defensa,la seguridad

pública,o la prevención,por citar ejemplosmuy significativos.

Los criteriosy requisitosprocesalesválidosparatodos los supuestos

de intervenciónde comunicaciones,adolecende unaregulacióncompletaen
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nuestroordenamientojurídico; lo quevienea subrayarla lagunaexistenteen

materiade informacióny comunicaciones.

Cubrir esta laguna y desarrollarplenamenteel articulo 18.3 de la

Constitución,tanto en lo queserefierea la eficaciade la garantíadel secreto

de las comunicacionescomoa su excepcionalidad,la investigaciónjudicial

y policial y, eventualmente,las laboresde inteligenciay contrainteligencia;

podríansermáscomplejaspero, sin duda, se ganaráen respetoa la persona

y a los derechosfundamentalesy sefortaleceránlas instituciones.

Todo ello, tal vez obligue a nuevos,másimaginativosy sofisticados

métodosde investigacióny mayoresnivelesprofesionalesy tecnológicosen

la realizaciónde estastareas.

Este apoyoya de ser mayor si se tiene en cuentaque el Juez es

vigilante constitucionaltanto del derechode secretode las comunicaciones

comodesu excepción.

El Estado, desdeel punto de vista positivo tiene la obligaciónde

procurar la efectividad del derecho; lo que exige, en primer término

actuacionesnonnativas,pero, además,actuacionesparala protecciónreal y

efectivade los derechosfundamentales;lo que, en el casodelsecretode las

comunicacionesdemandamedidasde seguridadde naturalezacriptológica

que, concarácterpreventivoimpidanquela violación seproduzca.
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OCTAVA.- La competitividad como capacidad para luchar

favorablementeen el mercado, se traduce en la obtención de ventajas

respectoa los competidores.

De las diversasformas de obtenerventajascompetitivas,las nuevas

tecnologíasde la informacióny las comunicacioneshan venido aportando

tradicionalmenteventajasbasadasesencialmenteen la automatizaciónde

operaciones.

Con su implantacióny desarrollogeneralizado,el uso de las nuevas

tecnologíasdejan de aportarsingularidad,y se conviertenen exigenciasde

las reglasde juego.

Los nuevosfactoresde competitividadya no exigensolo capacidad

para manejarde forma eficaz las operacionesinternas,sino que, además,

requierenla capacidadde conexióny adaptaciónal entorno.

Enestenuevoescenariodecompetenciaresultaimprescindiblecaptar

la necesidaddel mercadoy desarrollarde fonna rápida un producto o

servicioquedé respuesta;lo que exigecaptaciónde información,rapidezde

flujos, innovación, facilitar la comunicación,aumentode la coordinación,

etc.

Convierte el manejo de información en un tema critico, al hacer

posiblela mejorade la capacidadde respuestaa lasexigenciasdelmercado.

La importancia del conocimiento como factor de competitividad

exige una defensa del activo del propio conocimiento frente a los
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competidores;paralo quenecesitaincorporarla seguridadcomopartede la

dimensiónestratégicade la informacion.

NOVENA.- La seguridadcomocalidadde estarlibre y exentode todo

peligro, daño o riesgo,resultadificil cubrir en todasuplenitudconceptualy,

en todo caso, viene determinadapor los concretospeligros, riesgos y

amenazasa que, en estecaso,la información,puedeversesometida.

La variedade intensidadde los riesgosy amenazasa la información

son tan diversasque, a priori, resultamuy dificil establecerel grado de

seguridadnecesaria.

Si ademásse tiene en cuentala diferenciade lógicadel razonamiento

del atacanteque, en definitiva es el que va a configurar los riesgos y

amenazasmássignificativos, paracuyaneutralizaciónseexigenlos mayores

nivelesde seguridad;y la lógicade razonamientodel queelaborala defensa

que,paraser efectiva,hade elaboraruna seguridadsuperiora los nivelesde

agresionespotenciales,resulta evidente la dificultad y complejidad del

diseñodecriteriosdeseguridad.

Quizás sea, desdeel punto de vista de la teoríamatemáticade los

juegos,bajo el quehay que estudiary resolverlos problemasde seguridad

de la información.

A travésde los diferentesmodelosy sus múltiplescombinacionesse

puede llegar a determinar, matemáticamente,cuáles son los modos

racionalesdeconductaen diversascircunstanciasy prevenirlas.
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La teoría de los juegos aplicadaa la seguridadde la información,

seríaun juego de sumavariable,dondelo quepierdeel defensorpuedeser

menoro mayorquelo queganael atacante,pudiendoinclusoperderambos.

La situaciónideal deldiseñadordeseguridadseríala de anticiparseal

atacante,incorporarlos códigosy lógicasde razonamientodel atacante,en

definitiva, tenerun atacanteenla cabeza.

DÉcuw&.- La historia de la Criptologíaha sido paralelaa la historia

de las comunicacionesy el desarrollode las técnicasde comunicaciónha

tenidoy tieneunainfluenciadecisivasobre las“técnicasde guerra”.

No en menor medida el desarrollo de las comunicacionesy la

Criptología ha tenido influencia sobre la diplomacia como modo de

comunicaciónpacífica e institucionalizadaentre los actoresdel sistema

internacional.

En la diplomacia actual, caracterizadapor una acción exterior de

operatividadinmediata,muy tecniflcaday universal,afectadapor presiones

políticas, económicas y de opinión pública; la influencia de las

comunicacionesy la Criptologíaredoblasuimportancia.

DECIMOPRIMERA.- La guerra moderna está dirigida por la

información; en ella los hechosse acelerande tal modo que se exigen

decisionesrápidasconcomunicacionesy respuestasinstantáneas.

Paraintegrarla acciónsenecesitaun alto nivel decoordinaciónentre

fuerzasde tierra,mary aire, apoyoespacialy sistemascentralizados.
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La crecientediferenciaciónde misiones, instrumentosy unidades,

aumenta la necesidadde información que ha de reunirse, procesarsee

intercambiarse,y, consiguientemente,protegerse;por lo que el sistemade

controly comunicacionesadquiereunaimportanciavital.

La nuevaguerraserámultidiimensional,uniéndosea los tradicionales

escenariosde tierra, mar y aire, nuevoscamposde batallacomo las redes

informáticasy el espacio.

En la guerrainformáticase intentarádestruiro confundirlos sistemas

de información enemigosy se tratará de evitar que esto ocurra con los

propios,mediantesuprotección.

Por todo ello, y por los efectos que produce la protección

cziptológica,también,en aspectosno militares, -pero no por ello de menor

interés para una solución favorable del conflicto-, la Criptología se

convertiráen objetivo prioritario de cualquierataquey, consiguientemente,

sudesarrolloy utilización, devieneunanecesidadestratégica.

DECIMOSEGUNDA.- Tras la guerrafila han cambiadolos parámetros

estratégicosquehanimperadoenel mundodurantesu vigencia. El concepto

de seguridadnacionalestáexperimentandofuertestransformacionesy ha ido

evolucionandohacia concepcionesno agresivas; dando entrada a otros

actoresentrelos queestála informacióny el conocimientoconla revolución

informáticay de las comunicacionesy el incrementode las organizaciones

supranacionalescomobasedel sistemapolítico internacional.
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Cadapaísdebeabordarsupropia doctrinaestratégicade acuerdocon

sus circunstancias,lo querequiereuna clara percepción,sentidoy alcance

de los cambiosen los queestamosinmersosy la previsiónque de ellos se

deriva.

Para el desarrollo histórico de cada país es fundamental el

conocimientoexactode sus posibilidadesy limitacionesy, en basea ello,

poderdiseñarlas estrategiasmásconvenienteen cadamomentoy, de este

modo,estarencondicionesdepreverescenariosfuturosy alcanzarlasmetas

quecomosociedadsehamarcado.

Hoy la planificaciónestratégicaexige cadavez másteneren cuenta

factores no estrictamentemilitares tales como los económicos, los

ecológicos,los tecnológicos,políticos, diplomáticos,históricos,culturales,

socialeso los institucionalesy, entodocaso,los factoresrelacionadosconla

informacióny el conocimientoaplicado a todo ello; sin que estosuponga

quelos factoresestrictamentemilitares no sigansiendoimprescindibles.Y,

fruto de todo ello conseguirla construcciónde un modelo de seguridad

nacional en base a la realidad de Españaen su dimensión nacional e

internacional.Como potenciamedia, exentade responsabilidadesglobales,

pero conpesoenunazonadecisivaparael equilibrio global.

Como parte de un conjunto de estrategiasque permitanasegurar

nuestraposicióninternacional,preveniracontecimientoy, en su caso,hacer

frente a eventualesconflictosr, es necesario un reforzamiento de la
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Inteligencia, la informacióny las comunicacionesy los sistemaspara su

protección,especialmentelos de caráctercriptológico. Lo que exige una

toma de concienciade la importanciade la informacióny el conocimiento,

su almacenamiento,transmisión y protección, en el nuevo escenario

internacional.

Y, en definitiva, hacer los esfuerzos políticos, materiales,

organizativos o de planeamientonecesariospara atendera uno de los

vectoresesencialesdecualquierestrategianacional:la inforinacion.

DECIMOTERCERA.- La clasificaciónde la informaciónquefluye por

un sistemasegúnel grado de sensibilidaddeterminala confidencialidadde

la misma.

En baseaello, sedefine la quedebeser protegiday con quéniveles,

parasólo permitirsuconocimientoaquienesesténautorizados.

Todo ello esunaforma depreservarla naturalezadel “secreto”.

Peroel secretoencuentrasu justificacióncomoinstrumentode pazy

armonía, cuya singularidad está en subrayar el ámbito restringido y

excluyente de los grupos que intercomunica;y su eficacia en el ámbito

comunicativosevegarantizadapor la aplicacióndel lenguajecriptológico.

En un mundo de relaciones múltiples y frágiles, y soberanías

compartidas,la intensidaddel secretoserelativiza,parareducirseaaspectos

concretosy vitales, directamenterelacionadoscon esas“identidades”; que
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para su juego conjunto, demandandistintos niveles que haganposible el

funcionamientoarmónicode la unidaden la diversidad.

La clasificación de información es un acto de configuración de

ámbitos de confidencialidadcon toda la repercusiónpolítica, social y

jurídicaquecomporta,por lo queesun temaesencialparaunasociedadque

hade ser decididoen basea un consensoentresociedady Estado,en el que

participenperiodistas,juristas, politólogosjunto con los representantesde

lasadministracionescentralesy autonómicas.

La delimitación de ámbitos de confidencialidades insuficiente,su

protecciónrealy efectivaen la erade la infonnaciónañadeexigenciasque

demandan ampliar el consensocon la incorporación de tecnólogos y

expertosen criptología y, entretodos, sentar las basespara una solución

integralenun clima deconfianzade todala sociedad.

DECIMOCUARTA.- Una de las limitaciones de las libertades de

expresión e información está constituida por el secreto oficial como

instrumentoparagarantizarla paz a travésde la seguridady la defensa.

El conceptode DefensaNacionalsuperala dimensión militar para

integrarseen la políticageneraldelEstado,teniendoencuentaexigenciasde

otros tipos; por lo quela protecciónde los secretosde Estadocomprende

todos aquellos órdenesque puedenafectar a la seguridadde la nación,

ademásde los militares, tales como los de índole política, diplomática,

económicao industrial.
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La Criptologia como medida para la protección efectiva de la

información, es garantíay protección de la propia comunidady, como

protección de las materias clasificadas, forma parte del derecho a la

seguridady a la defensacomoinstrumentosparael logro de la paz.

DECIMOQUINTA.- La seguridadde la informaciónseha convertidoen

un temapolítico esencialen el mundocontemporáneo;y esun objetivo de

toda sociedadactual desarrollarestrategiasgeneralesque permitan a los

usuarios de la información tratada, almacenada o transmitida

electrónicamnente,dotar a los sistemasde información de una protección

adecuadafrentea lasamenazasaccidentaleso deliberadas.

La seguridadde la información tiene tres criterios o propiedades

fundamentales,que son tres dimensionesdistintas de la seguridad: la

confidencialidad,la integridady la accesibilidad.

Por virtud de la conifidencialidadun sistemade información sólo

permiteel conocimientode la mismaaquienesesténautorizadosy requiere

la previaclasificaciónde la informaciónquedelimitelos ámbitosaproteger.

La integridadesla garantíacontraalteracionesy permiteasegurarque

no sehafalseadola informacion.

La accesibilidades la propiedadque aseguraque la información

puedaserutilizadapor los usuariosautorizados.

La seguridadde la informaciónha de ser concebidadeforma integral

con gran peso de la seguridadfisica, la disponibilidad,la accesibilidad,la
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conifidencialidady su protección,esencialmentecriptológica, sin olvidar la

organizacióny el factorhumano.

DECIMOSEXTA.- La llegadade unascomunicacionesglobalessubraya

la necesidadde contar con una “protección” adecuaday medidas de

seguridadeficaces; las cuales son de los más variadosy diversos tipos:

políticas, legales, culturales, organizativas, fisicas, lógicas,

electromagnéticaso criptológicas.

DECIMOSÉPTIMA.- Por las característicasde la infonnación y el

conocimientoy la propia naturaleza,implantación y uso de las nuevas

tecnologíasde la información y las comunicaciones;las necesidadesde

protecciónrebasanel ámbito decoberturaqueda la normajurídica, todavez

que, ante la vulneración,incluso la sanciónresultainsuficiente,al no hacer

reversibleel dañocausado.

Las medidas legales son medidas de protección que actúan “a

posteriori”, y en un entornotecnológicoque comportagrandesdificultades

deprueba.

El gran valor de la información y el conocimientoy las graves

consecuenciasproducidasencasosdeviolaciónde su protección,de efectos

irreparablesen muchoscasos,hacennecesariola utilización de medidasde

prevención que, “a priori” eviten materialmente que la violación se

produzca.
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Las medidas criptológicas son las producidas por los modelos,

equiposy sistemas,destinadosa la ocultacióno cifradode la infonnación.

La Criptología es la solución universalmenteaceptadapara evitar

actos que puedan vulnerar la protección de la información y las

comunicacionesy, en general,cualquierutilización no autorizada;y esla

forma tradicional de preservar la confidencialidad de un sistema de

informacióno unared de comunicaciones.

Los avancestecnológicospermitenel accesoa lasbasesde datosy la

interceptaciónde las comunicacionesde todo tipo, efectuadapor cualquier

medio; lo queincrementala necesidaddel usode aplicacionescriptológicas

al nivel adecuado,hastael extremoderesultarimprescindiblesenun sistema

de información.

La utilizaciónclásicade la Ciiptologíaha sido referidaa los ámbitos

militar, diplomáticoy comercial,extendiéndoseactualmentea infinidad de

camposen los que es necesariala protección;hastael punto de ser una

necesidadde las redespúblicas de comunicaciones,que constituiría una

“cifra básicao general”; aunquelos nivelesde exigenciascriptológicosson

diferentesen función de la naturalezay riesgosde la información en los

distintos ámbitos; dándosela circunstanciaque, en la actualidad, con el

desarrolloe implantaciónde la informática, la criptografiaestratégicaha

desbordadoel ámbito estrictamentemilitar, penetrandoen los centrosde

cálculo,dondese custodiandatosdegranvalor.
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DECIMOCTAVA.- Sobrela Criptología, como sobre otras ramasdel

saber,resultadificil hacerun diagnósticoexactode la situaciónpresente.Si

ademássele unela reservacon la que, en algunoscasos,seha llevadotodo

lo relacionadoconla Criptología,el diagnósticoresultaaúnmásdificil.

En la actualidadconvivensistemasde diversasépocas.

En plenasociedadde la información,hablarde presenteeshablarde

cifra electrónicay al hablar de futuro nos referimos a las posibilidades

matemáticasy computacionalescon la vista puestaen el “cifrado perfecto”,

segúnla terminologíade Shannon.

Con el logro del cifrado perfecto,podríaparecerque la criptografla

ha agotadosusposibilidadesde investigacióny desarrollo;pero el problema

del cifrado perfecto es que resulta dificil de utilizar, la clave es

excesivamentelargay sonmuy costosos;porlo quela Criptología seorienta

hacia sistemasde cifrado pseudoperfectos,queparecenser suficientespara

cubrir lasnecesidadescriptológicas.

Hoy, los sistemas de cifra estratégica,elaborados por las más

prestigiosas firmas mundiales especializadasen criptología para usos

militares y diplomáticos, descartan el sistema de clave pública y se

mantienenen el sistemade cifra de clave secretay algoritmospropios,que

alcanzanniveles de sofisticaciónmuy próximos el “cifrado perfecto”, que

permiten que cadamensaje se cifre con claves distintas e irrepetibles,

elegidasentrebillones decombinaciones.
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DECIMONOVENA.- La fortalezaalcanzadapor los algoritmos de

cifrado, orienta las preocupacionesde seguridady facilidadesde uso hacia

el establecimientoy desarrollode procedimientosadecuadosde gestiónde

claves, como proceso que comprende la generación, distribución,

almacenamiento,utilización, archivo y destrucciónde clavesempleadasen

un criptosistema.

El adecuadoestablecimientode un sistema de gestión de claves

permitirá hacer efectivo una determinadapolítica de seguridad de la

informaciónen todos susaspectos.

VIGÉSIMA.- La luchaconstantepor desentrañarlos contenidosde los

mensajescifrados es tan antigua como la propia Criptología que, con un

caráctereminentementedefensivo,a lo largo de la historiaviene soportando

los embatesofensivosdel ciiptoanálisis.

La tensiónproducidaen la guerrasilenciosay constante,llevadaa

cabo por procedimientoscientíficos, entre la proteccióncriptológica de la

información y las comunicacionesy su quebranto,es lo que ha hecho

evolucionarlos distintossistemascriptológicos.

Los diseñadoresy fabricantesde sistemascriptológicosestablecenun

compromisoentre los costesde operacionesde cifrado y descifrado,que

debenser sencillas,y las operacionesde criptoanálisis,quedebenser muy

complejasy deelevadocoste.
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El ideal de todo criptosistemaes que la tarea del criptoanalistano

puedaser realizadacon los recursosde cálculo disponibles,por el tiempo

quenecesitainvertir, o por la memoriadeordenadorprecisa.

Los sistemascriptológicostienenquetenerpropiedadesmatemáticas

que los haganinvulnerables,no solo en el presente,sino , también, en el

futuroprevisible.

La potenciade los algoritmos,con la dificultad y elevadocostepara

su criptoanálisis,darápasoa unasituaciónen la quesegenereun mercado

mundial de venta ilegal de información, con aumentode las accionesde

inteligencia que poco o nada tienen que ver con la Criptología en su

dimensióncientífica.

El resultadopositivo del criptoanálisisde un equipo o sistemano

sueleser conocido,al menos,mientrasestásiendode utilidadparaquienlo

hanconseguido.Su beneficiariotrataráportodos los mediosde mantenerel

secreto,paraprovechopropio o de terceros,el máximotiempoposible.

El gran problemano essólo que el criptoanálisispennitaforzar, en

un momentodeterminado,un algoritmo. Es muchomásimportantepara la

organizaciónquepadecelos efectosdel criptoanálisis,poderconocercuando

seha producidoy, aúnmásimportante,conocercuandoseproducirá,para

evitarlo. Y esto, tal vez, ya no sea tarea de la Criptologia sino de los

Serviciosde Inteligencia.
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VIGESIIMOPRBWRA.- El poderde la informaciónes un multiplicador

de fuerza, incluido el “poder suave” como capacidadde conseguir los

resultadosdeseadosen asuntos internacionalesmediante la atracción en

lugar de la coerción.

En la defensade la sociedady del Estadoserequierela estrategia

para tratar los casos de ausenciade armonía,que puedendegeneraren

conflicto, para lo que el conocimiento del problema es la clave de la

solución,hastael extremoquela eficaciamáximadel conocimientoy de la

estrategiaradicaen conseguirque el conflicto seatotalmenteinnecesario,

ganarsin luchar.Conseguirlo máximohaciendolo mínimo.

La informaciónprevia,productode la recogida,análisisy elaboración

de la misma, sigue siendoun instrumentode primera magnitudy eficacia

para prevenirlas eventualesdesestabilizacionesde la convivenciapacífica,

siendo,en últimainstancia,unagarantíade seguridadnacional.

Si con todo ello, el Estadoconsiguequeotroscanaliceno limiten sus

actividades, puede que necesiteemplearmenos recursos económicoso

nulitares.

La elaboracióny desarrollode planespara la obtencióny análisis

sistemáticosde información, su transmisióny explotación inteligente, está

en el origen del nacimientode los serviciosde inteligencia,queutilizaban

las tecnologíasexistentesencadamomentohistórico.
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La existenciade un nuevosistemade creaciónde riquezaen el que

cadavez intervienemásla informacióny el conocimiento,lastransferencias

de tecnología, equipos y conocmuentos de aplicación militar, la

radicalización de conflictos nacionalistas, religiosos o étnicos, o la

expansióninternacionaldel crimenorganizado,terrorismoy narcotráfico;en

los Estadosde Derechoexige el aumentode la tensiónen la vigilancia para

preservarsu mantenimientocomo regímenesde garantíay salvaguardade

derechosy libertades.

La complejidad de estos fenómenosy de los nuevos conflictos

internacionales,exigenesfuerzosde especializacióny madurezintelectual

que permitan una completacomprensiónde situacionescon implicaciones

multidireccionales.

Todos estos cambiosponen de relieve la necesidadde redefmir el

modelode serviciode inteligenciavigentedurantelos añosde la guerrafría.

A medida que un país asume mayores papeles en el campo

diplomático, político y militar, en consonanciacon su poder económico,

necesita incrementarsus actividades de inteligencia; lo que, a su vez,

provocael incrementode actividadesde inteligencia y contrainteligencia

entrevecinos,socioscomerciales,aliadosy adversanos.

Lo queen el casodeEspañapodríallevar a la necesidaddepotenciar

los serviciosde inteligencia.
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VIGESIMOSEGUNDA.- La forma en quesemanejela información y el

conocimientoen general, y concretamente,la forma en que se delimite,

protejay administreel secreto,así comolos serviciosconél relacionadoses

un temapolítico esencial.

La información y el conocimientoy las nuevastecnologíasde la

informacióny las comunicaciones-de las quedependenen la actualidaden

granmedida-,sonelementosconstitutivosdelpodernacional;por lo queson

objeto de atención preferentede los servicios de inteligencia de todo el

mundo, tanto en la obtencióncomo en su protección,en la quejuega un

papeldeterminantela Criptología.

Esta situación obliga a los servicios y agenciasde inteligencia a

disponerde la infonnación previa necesaria,a nivel internacional,sobre

Criptología de forma que puedanconoceren qué momentolos equiposy

sistemas de protección criptológica utilizados por su país pueden ser

rebasadospor el criptoanálisispara, en su caso, y con carácter previo,

aconsejarla utilización de mayoresnivelescziptológicosen la protecciónde

las comunicacionesy, de esta forma, evitar el criptoanálisispor otras

potenciasu organizaciones.

Todo ello, en definitiva, para lograr estarprotegidosa los niveles

criptológicos internacionalesmás avanzadosy neutralizarlas amenazas

procedentesde los modernosy sofisticadosdesarrolloselectrónicos.
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El nivel tecnológicoy de conocimientonecesariospara cubrir esta

dimensiónde la protección,seve incrementadopor la necesidadde estaren

condicionesde dar respuestasa eventualesrequerimientosde los órganos

judicialesparaexcepcionarel secretode las comunicaciones.

Lo que viene a proporcionar unas capacidadesque subrayanla

necesidadde eficacesmecanismosde control sobrelos serviciosencargados

deestasdelicadasmisiones,comogarantíadederechosy libertades.

VIGESIMOTERCERA. - De unainterpretaciónamplia del ordenamientoy

conunaperspectivaglobal, en el ámbito del EstadoEspañol,correspondería

al Centro Criptológico Nacional, único centro especializado en la

administración española, actualmente adscrito el Centro Superior de

Información de la Defensa,velar por la seguridadde la información en

general,coordinarlasaccionesde las distintasadministracionespúblicasen

cuantoa la utilización de medioso procedimientosde cifra, garantizarla

seguridadcriptográfica,promoverla adquisicióncoordinadade materialy

formarespecialistas.

No obstante sería conveniente que fuesen recogidascon mayor

claridad en la norma, tanto las funciones descritas como el organismo

competentepara llevarlas a cabo, lo que podría encontrarrespuestaen el

desarrollode las normasque eventualmenteseefectúentrasla creaciónde

una AutoridadNacional de Seguridad,previstaen el Proyecto de Ley de

SecretosOficiales
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VIGESIMOCUARTA.- Las libertades de expresión e información

constituyen derechos fundamentalesen el mundo contemporáneoy

exponentede la saluddemocráticadecualquierorganizaciónpolítica.

Estas libertadesson al mismo tiempo libertades institucionalesy

libertadesqueestánfuertementelimitadasen susmanifestacionesexternas.

En nuestroordenamientoconstitucionalestánrecogidasen el artículo

20 de la ConstituciónEspañolade 1.978.

En el plano sociopolítico existe una gran vinculación entre el

principio de publicidad de las decisiones gubernamentalesy los

fundamentosde la democracia.

La ocultaciónde las decisionesgubernamentalesy los motivos que

las fundamentan,se suele considerar incompatible con los principios

democráticosquedebeninspirartodaactividadpública.

No obstanteexistenrestriccionesjustificadaspor la preservaciónde

los intereses generales que vendrían a configurar los ámbitos de

confidencialidaden cuyabaseestáel secreto.

El articulo 20.4de la Constituciónestablecelos límites al derechoa

la información y recoge la intimidad, el honor, la propia imagen y la

protecciónde la juventudy de la infancia.

Los limites referidosa la seguridaddel Estadono estánexpresamente

recogidos en el artículo 20, pero se derivan implícitamente de la
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consideraciónde la seguridad estatal como presupuestodel Estado de

derechoy, consiguientementede la efectividadde los derechosy libertades.

El secretode las comunicacionesrecogidoen el articulo 18.3 de la

Constitución,esun derechofundamentalque, asuvez,operacomolimite de

la libertaddeexpresióny delderechoa la informacion.

Peroa su vez, los límites puedenser limitados, llegando a darse el

casoquela mismafigura jurídicaesal mismotiempo un derechoy un limite

de otroderecho,e, incluso,darseconflictos de los limitesentresi.

VIGESIMOQUINTA.- La Ley 9/1.968, de 5 de abril, sobre Secretos

Oficiales,modificadaporLey 48/1.978,de 7 deoctubre,configurael ámbito

de confidencialidaddel secretooficial y, en la Disposición Final dice que,

en Reglamentoúnico, de aplicacióngeneral a toda la Administracióndel

Estadoy a lasFuerzasArmadas,seregularánlos procedimientosy medidas

necesariaspara la aplicación de la Ley y la protección de las materias

clasificadas.

Se determinarácon todo el detallenecesanoy con especificaciónde

las medidas técnicasprecisasel régimen de custodia, traslado, registro,

archivo,exameny destruccióndelasmateriasclasificadas.

La Ley, en su artículo 12, dice que los órganosencargadosde la

clasificación atenderánal mantenimientoy mejora de los sistemas de

proteccióny velaránpor el efectivocumplimientode la ley.
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En la regulación de las medidas preventivas para lograr una

protección real y efectiva se pone de relieve la insuficiencia y falta de

adecuaciónnormativa.

Una nueva regulación ha de centrarseen medidas de seguridad

acordesconlos avancestecnológicosactualesy previsibles,contemplandola

realidadde las telecomunicacionesy la informática, tanto en el procesoy

almacenamientode datos como en su transmisión, donde adquiereuna

singularimportancialasmedidasdeproteccióndenaturalezacriptológica.

La eficaciade la Criptologia en la protecciónde la informacióny las

comunicaciones,la necesidadde suuso, los distintosnivelesde exigenciay

variedad,así comolos efectosquepuedeproducir, tanto su aplicacióncomo

su no aplicacióno, su aplicacióninadecuada.Los distintos derechosque

protegey las consecuenciasjurídicas y prácticas de todo ello, pone de

relieve unaimportantelagunaen e] ordenamientoen materiade medidasde

protecciónadecuadasa las exigenciasorganizativas,lógicas, tecnológicas,

jurídicasy políticasde la sociedadactual.

VIGESIMOSExTA.- En base a lo dispuestoen el artículo 53 de la

Constitución,los derechosy libertadesvinculana todos los poderespúblicos

y podráregularsesu ejerciciosólo porley que, segúnel artículo 81 del texto

constitucional,deberáserorgánica.

Por lo que la regulaciónde la protecciónde la información y las

comunicaciones,en tanto queafectaa derechosy libertadesfundamentales,
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sólo podrá llevarse a cabo por Ley Orgánica; excluyendo ordenaciones

contenidasen leyes ordinarias,tanto estatalescomoautonómicas,de forma

que la reservade Ley Orgánica solo puede ser cumplimentadapor el

Estado.

Estaexigenciaha sidoflexibilizadapor el TribunalConstitucional,al

justificar ciertas ordenacionesintroducidas por vía reglamentariapara

regularel ejerciciode determinadosderechos.

En todo caso,la falta de normassobreel desarrollode determinados

derechosy libertades,según el Tribunal Constitucionalhan de cubrirse

aplicandola ley válidaen el anteriorsistemade fuentes,si la hubiera,como

es el casode la vigente Ley y Reglamentode SecretosOficiales que son

preconstitucionales.

Cualquierlimitación de la libertadde expresióne informaciónsólo

esválida, en cuantohechapor ley; y no solo por la exigenciade la propia

Constitución,sino por lasexigenciasderivadasde los pactosinternacionales

suscritosy ratificadospor España.

VIGESIMOSÉPTIMA.- Lasgarantíasinternasquelos estadosconcedena

los derechosfimdamentalesresultaninsuficientes.

Frentea los nuevosproblemassurgidosdel desarrolloy aplicaciónde

las nuevas tecnologías de la infonnación y las comunicaciones,la

colaboracióninternacionalresulta imprescindibley, a través del carácter

vinculante de una instancia supranacional,complementarlas garantías
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internas lo querequiere,previamente,poner el acentoen la consideración

del individuo comosujetodeDerechoInternacional.

VIGESIMOCTAvA.- El secretode las comunicaciones,aplicado a la

información almacenada,tratada o transmitida electrónicamente,viene a

complementary reforzar la “libertad informática”, añadiendoun plus de

confidencialidaden sufacetadederechode secretoparalos datos.

La exigenciaquela libertadinformáticasearealy efectiva,así como

la reglageneralde secretoen las comunicacionesprivadas,ha convertidoa

la proteccióncriptológica como una exigenciaineludible y sistemáticade

cualquiersistemainformático.

VIGESIMONOVENA- La plenituddel ordenamientojurídico exige que,

ademásde la protección“a posteriori” sancionandoconductascontrariasal

mismo, se dispongade mecanismosque garanticen,de forma eficaz, “a

priori”, en determinadascircunstancias,las consecuenciasirreparablesde

eventualesviolacionesde la informacióny las comunicaciones,lo que se

lleva acaboatravésde lasmedidasdeprevencion.

Lasmedidasdeprevención,ademásde requerirunaeficaciaoperativa

que les permitaser útiles en el cumplimientode su fmalidad,requierenuna

fundamentacióny un soportejurídico legitimadorde suaplicaciónquelejos

de producir desequilibrioentre libertad de información y secreto de las

comunicaciones,en detrimentode la libertad, seapresupuestobásicode la

misma.
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Ya que la protección de los derechos no se circunscribe a la

reparaciónde los peijuicios originados, sino que ha de extendersea las

medidasdeprevenciónque,razonablemente,impidanulterioreslesiones.

Lo que, en el orden de la información y las comunicacionesse

consigueconaplicaciónde la Criptología.

Perohablar solo de medidasde prevención, de forma genérica,es

insuficiente; como insuficiente es hablar de cifrado o de protección

criptológica, sin más, puesexisteunagran variedadde gradosy nivelesde

protecciónque, en detenninadoscasosharíaninoperantela proteccióny, en

otros, dificultarían el normal funcionamientode la sociedady del Estado.

Por lo que, la regulaciónha de ir más lejos y llenar las lagunasque en

nuestro ordenamientose detectan, como consecuenciade los cambios

tecnológicosoperadosen la sociedady contemplar,normativamente,una

compleja realidad que, sin duda, no existía en los momentos de

promulgaciónde las normas vigentes;hoy obsoletasen gran parte de su

contenido.

TRIGÉsIMA.- Las medidasde prevenciónparagarantizarel secreto

de la información y las comunicacionesy, concretamentela propia

Criptología, se encuentransometidasa una doble tensión; con tendencia

ascendentehacialos máximosnivelesde proteccióncuandose refiere a los

interesesde la sociedady del Estado,y orientadahacianiveles de menor

exigencia en otros casos que, básicamentese correspondecon los dos
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grandesbloquesen que seencuentraagrupadala información:el destinadoa

garantizarel secretode las comumcacionesprivadasy el constituidopor la

protecciónde la informaciónpública.

Estos bloques respondena principios distintos; mientrasque en las

comunicacionesprivadas la regla general es el secretoy la excepción la

transparencia;en las comunicacionespúblicas, la regla general es la

transparenciay la excepciónel secreto;lo quenos llevaría a deducirunas

necesidadesde proteccióncriptológica sistemáticasde las comunicaciones

privadasy, solo de forma excepcional,de las públicas,aunquecon niveles

distintos, de forma quepermitael normal funcionamientode la sociedady

del Estadoy no impida el ejerciciode derechosprevalentes.

El grado y niveles de protección criptológica de la información

pública señamás intensopero menosextenso,mientrasque el grado de

protecciónde la informaciónprivadaseñamásextensoperomenosintenso.

El secretoy, consiguientementesu protección criptológica, de la

informaciónpúblicaesmuy restringidoy excepcional.Estádestinadosólo a

preservarmaterias que afectena los altos interesesdel Estado y de la

sociedad;esunaprotecciónselectiva,muy intensaperopocoextensa.

La protección de estas comunicionesrequiereque se garanticesu

seguridada los nivelescriptológicosinternacionalesmásavanzados,origen

y mediode susposiblesamenazas.
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A diferencia del secreto y consiguiente protección de las

comunicacionesprivadas, que es genérica, dirigida a un espectro muy

amplio de comunicaciones,extensa,peroquerequiereunamenorintensidad

en la protección.

TRJGESIMOPRJMERA.- Crearlas condicionesparaqueel secretode las

comunicaciones,tanto públicascomoprivadas,seaefectivo, correspondea

los poderespúblicospor imperativoconstitucional.

Cualquierdiseñoorganizativode la proteccióncriptológicanacional

en su conjuntoy, por tanto, cualquierdisposiciónquela regule,ha de tener

presentequela proteccióncriptológicaencuentrasujustificaciónen función

de los interesesqueprotege.

Al estar referidos a distintos ámbitos de exigenciasdiversas, en

algunos casos estos interesestienen elementoscomunes pero, pueden

responder a principios diferentes, operar bajo coordenadasdistintas e,

incluso, puedenllegara ser contrapuestos.

Por ello es necesario una armonizaciónde las necesidadesde

seguridadde las comunicacionesde los distintos ámbitosentresi y con los

demásinteresesqueentranenjuego en la vida del Estadoy de la sociedad

en su conjunto;y dar unarespuestagenerala las necesidadesde protección

de las comunicaciones,al nivel críptológico adecuado,como garantíade

eficaciaen la proteccióndederechosy libertades.
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TRIGESIMOSEGUNDA.- La proteccióncriptológica de la informacióny

las comunicacionespor el elevado componentetecnológico con el que

opera, inapreensibleparala gran mayoríade los ciudadanos,e inclusopara

organizacionesy administraciones,en muchos casos;así como por los

efectosque produceen intereses,derechosy libertades-tantosu uso, como

su no utilización- y, por consiguiente,por su repercusiónen el normal

desenvolvimiento de la vida del Estado y de la Sociedad, demanda

establecerlos oportunosmecanismosde control, en consonanciacon su alto

grado de sofisticación,quegaranticeel adecuadouso de estastécnicas,en

garantíadel Estado,de la Sociedady del Individuo.

TRIGÉSIMOTERCERA- Todo ordenamientojurídico, además de

unitario y sistemático,tiene vocaciónde ser completo lo que lleva a la

necesidadde estudiarlas lagunasdel derecho.

La tendenciaa constituirseen un sistemacoherente,hace que el

intérprete tíenda a eliminar la presenciade antinomias o choque de

proposicionesincompatibles,y correspondeal Juezordinario la ponderación

de los derechosque entran en conflicto, lo que no es otra cosa que

determinarel contenidode cadauno de los derechosen presenciay los

limites externosquesederivande surelaciónrecíproca.

La técnicade la ponderaciónde bienes,consecuenciadel carácterno

absolutode los derechosfundamentalesy de laslibertadespúblicas-y de sus

limites- viene a conferir un amplio margende discrecionalidadal juzgador,
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propio de un sistemajudicial basadoen la libre creaciónjudicial como el

Cominon Law; pero no en los sistemasjudiciales continentales,como el

español,en los queel papeltradicionaldeljuez esel de serla vozde la ley.

La discrecionalidadha de reducirsemediantela adecuadaproducción

nonnativa.

En el caso que nos ocupa de la protección criptológica de la

informacióny las comunicaciones,estamosen un régimende insuficiencia

normativa;por lo que se ha de caminarhaciala elaboraciónde un marco

legal adecuadoquedé respuestasa todaslasnecesidadesde la protecciónde

la informaciónenunamodernasociedaddemocrática.

CONCLUSIÓN FINAL - El ciudadano necesita proteger sus

comunicaciones,el Estadoy el comercioha de protegersus secretos...,la

Sociedadtiene queprotegerse.

El medioeficaz,históricamentecontrastado,parala protecciónde las

comunicacioneses la Criptología. Por consiguiente, el dilema no es

“Criptología sí ó Criptologia no”, sino que, dentro de un posicionamiento

favorableal uso de la Criptología,el dilemaestaríaen Criptologíasí, pero...

¿cómo?.

Y no tanto porque determinadasorganizacionesdelictivas puedan

utilizar la Criptología -que de hecho la utilizan si lo necesitany con

independenciade lo digao deje de decir la ley-, sinoporquela Sociedad,el

Estado, los individuos, el comercio... necesitanel uso de la Criptología
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precisamentepara protegerse de actos ilícitos cometidos mediante la

interceptación de sus comunicaciones,mediante la revelación de sus

secretos.

La Criptologíatiene suorigenen la desconfianza,y comomedidade

protecciónsurgepararestablecerla.

Al ser un instrumento,no esen sí misma,ni buenani mala, lícita ni

ilícita. Cumpliría su función siendo efectiva. Lo que producirá

consecuenciaslícitas e ilícitas, legalese ilegales,buenasy malas,en función

del uso que se haga de ella. La legitimación de su uso y su calificación

procederá,por tanto,de la naturalezade los interesesqueproteja.

Dentro del ámbito de los intereseslegítimos,y al igual queen otros

aspectosde la vida; en las comunicacionesy, consiguientemente,en las

comunicacionestelemáticas,las necesidadesde protecciónson de distinta

naturaleza e intensidad y, por ello, los medios para satisfacerlasson

diferentes.

Un ciudadano particular tiene un riesgo distinto al de una

organizaciónbancaria,y ésta, tiene un nesgode naturalezae intensidad

diferenteal de un ejército o al de un Jefede Estado.En función de estos

riesgos,cadauno,necesitamedidasdeprotecciónde nivelesdiferentes.

No siendorazonablepermitir cualquiermedida de proteccióna un

ciudadanoo unaorganizaciónbancariaquepodríaconllevar,eventualmente,

el uso demediosdesproporcionadoscomo,por ejemplo, amiasde guerra.Ni



- 493 -

tampocoseria razonableprohibir, de modo absoluto,su defensade modo

queno pudiesenutilizar ningún tipo de protección,incluyendoannascortas

o blindajes.

De igual modo, tampoco sería razonable -e incluso seria una

temeridad-queun Estado,un ejército,unagran organizaciónfmanciera,no

seprotegiese,o seprotegiesedefonnainsuficiente.

Y menosrazonableaún, seríaque una Sociedad,que un Estado,no

regulasede formaadecuadatodo esto.

Por consiguiente,sí a la proteccióndel individuo, sí a la protección

del Estado, sí a la protección del comercio, y sí a la protección de la

Sociedad...,de donde se deriva, sí a la libre utilización de la Criptología,

peroregulandosuuso y recomendandosuutilización.

Ante la situación descrita urge la elaboración de una política

criptológica nacionaly el desarrollode las normas pertinentes,todo ello

precedidode un amplio, serenoy proflmdo debate,en el que participen

todoslos sectoresafectados.
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5.1.1.- PRINCIPIOS BÁSICOS INSPIRADORES DE UNA POLÍTICA

CRIPTOLÓGICA.

En base a las conclusionesanteriormenteindicadas,y con objeto de

contribuir a la soluciónde uno de los grandestemasque tieneplanteadouna

modernasociedaddemocrática,tratamosde extraeruna seriede principios

básicosque podríaninspirar una política criptológica nacional, dentro de

unapluralidaddeopciones.

En el contextode la seguridadde los sistemasde informacióny de la

realización de objetivos económicos, políticos y sociales; la política

criptológica, como conjunto de directricesgeneralesque debeninspirary

dirigir la protección criptológica de la información, para garantizarla

confidencialidad,la disponibilidady la integridadde la misma,constituye

uno de los soportesesencialesdecualquierpolítica de seguridad.

En todo caso se ha de tener en cuenta el carácteremocional del

debate sobre una política criptológica en la que intervienen aspectos

relacionados con la intimidad, secreto de las comunicaciones,

almacenamientode datos e informaciones,persecucióny prevencióndel

delito, y la soberaníanacional, en un contexto internacionalde creciente

globalizaciónde lascomunicaciones.

Una vez superado el nivel de la articulación de una política

criptológica sehabráncreadolasbasessólidasparaincrementarel gradode
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competitividadde nuestropaísaescalamundial,en todoslos órdenes,en la

erade la informacion.

La políticacriptológicahade constituirel marcoenel quese inscriba

un Plan CriptológicoNacional, quepermitadotara la sociedady al Estado

españolde los elementosnecesariospara la adecuadaprotección de la

información, en todos sus ámbitos, de acuerdocon la exigenciasde una

modernasociedaddemocráticay unapotenciamedia,-con responsabilidades

de área-a la llegadadel tercermilenio.

Dentro de los requisitosde funcionesespecíficasde seguridadestála

política de seguridad, que debe ser explícita y bien definida, con

identificaciónde todos los sujetosy objetosenel sistema,y conun conjunto

de reglasquepermitandeterminarquésujetospuedenaccedera quéobjetos.

Los sistemaspor los que fluya informaciónsensibledebenponer en

prácticapolíticasde accesono-discrecional.

Entre los requisitos de adecuación,y por lo que se refiere a la

seguridad,el sistemadebecontenermecanismosquepuedanser evaluados

independientemente.

Por lo que se refiere a la proteccióncontinua, los mecanismosque

llevan a cabo estosrequisitosbásicosdebenestarcontinuamenteprotegidos

contra ataqueso alteracionesno autorizadas.Ningún sistema se puede

considerarsegurosi sus mecanismosde seguridadson susceptiblesde ser

destruidoso modificados.



- 496 -

La política de seguridad,como conjuntode directricesgeneralesque

debenguiar la seguridadde la información,esuno de los componentesmás

importantes de la arquitectura de seguridad de un sistema. Su

materialización requiere la previa transformación en un modelo de

seguridad,quepuedeserexpresadoen lenguajematemático.

La política de seguridadsehade centraren resaltarel carácterde la

informacióncomoactivode la organizacióny sunecesidadde serprotegido.

Paraello esnecesarioimplantarunaculturade seguridadquepermita

una toma de concienciay mentalizaciónde toda la organización,sobre la

importanciade la informacióncomoactivode la mismay sobrela necesidad

de tomarmedidasal respecto.

De igual modo debe contemplar la organización y funciones,

obligacionesy responsabilidades,de una administraciónde seguridadde la

información,asícomolos canalesde comumcaciónautilizar.

Estapolítica hadedefinir las normasdeprotecciónde la información

y establecerla estructurade recursosmateriales,humanosy organizativos,

con defmiciónde funciones,parahacer frentea dichaprotección;así como

definir los procedimientospara la determinaciónde cualquier tipo de

medidas de seguridada tomar y la tecnología a utilizar, con especial

referenciaa la proteccióncriptológica.

Una organizaciónpuede tener, en sus diversosniveles, diferentes

políticas dc seguridad,que no senancontradictoriassino complementanas
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entre sí. E incluso, en un mismo nivel se puedenestablecerdiferentes

políticas.

Ademasde las políticas administrativasquesellevan a caboa través

de procedimientosde este tipo, los gruposfundamentalesde políticas de

seguridadde la informaciónsecentranenel control de accesosy el flujo de

información.

Las políticas de control de accesosestablecenen quécircunstancias

un sujetopuedeaccederaun objetode información.Dentro de ellasy como

poíosopuestosestáel conocidoprincipio de “Need-to-Know” (necesidadde

conocer),segúnel cual un usuarioaccedeestrictamentea aquellosobjetos

de informaciónquenecesitaconocerparala realizaciónde sutrabajo;frente

al principio de máximoprivilegio, escasamenteaplicado, segúnel cual se

tendríaaccesoa un amplio objetode información.

Laspolíticasdecontrol de flujo seocupande la utilizaciónqueseda

a la informacióna la quesehatenidoacceso.Se ocupande la difusión de la

información obtenida, con indicación de los canalespennitidospara la

difusiónde la misma.

Una política de control de flujos ha de establecerel orden de

prioridad que ha de darse a cada una de las tres característicasde la

seguridad: conifidencialidad, integridad y disponibilidad. Indicando

claramentesi sedebepotenciarel secreto,la evitacióndemodificacionesno

autorizadaso la destrucciónde información.
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Los organismosvinculadosa la seguridady a la defensasedecantan

porpotenciar,sobretodo, la confidencialidad,seguidade la disponibilidady

la integridad.Mientrasquelos sectoresgubernamentalesno defensivosni de

seguridad se preocupanen primer lugar de la integridad seguidade la

confidencialidady la disponibilidad;y los sectoreseconómicosponen el

acentoen primer lugar en la integridad,seguidode la disponibilidady sólo

en tercerlugarconsideranla conifidencialidad.

Los principios básicos inspiradores de una política criptológica

nacional,queabarquetodaslas necesidades,tanto públicascomoprivadas,y

su complejoentramadode relaciones,podríanser los siguientes:

1.- PRINCIPIOSDE CARÁCTERGENERAL.

1.- NECESIDAD DE PROTEGER.

El uso de la criptologia se justifica cuandose necesitanproteger

informacionesque por una u otra razóntienen un carácterselectivoy sólo

deben ser conocidas por determinadosdestinatarios,por lo que para

transmitirlas, los corresponsalesprecisan disponer de entornos que

proporcionenproteccióneficazy confianza.Perosólo selegitimacuandolos

interesesquesubyacenbajo las informacionesnecesitadasdeprotecciónson

lícitos.

La necesidadde proteger requiere, como paso previo, un acto de

calificacióndel carácterselectivode la información, lo quese conocecomo

“clasificación”, con las categoríasque cada organizacióndetermine. Las
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clasificacionesvienen a configurar ámbitos de confidencialidaden cuya

garantiay protecciónoperala criptología.

La necesidadde protección -y consiguientementeel uso de la

criptología- en detenninadosámbitos de conifidencialidadpuede llegar a

configurarun deberdeprotegeral nivel adecuado,jurídicamenteexigible.

II.- PROPORCIONALIDAD.

Los niveles,procedimientos,organización,medidasy costesdeberán

ser proporcionalesa la gravedad,probabilidady amplitud de los eventuales

perjuicios, en función del sistemade información a que se refierany el

entornoen el queoperen.

Con distinción entre los sectoresgubernamentales,económicose

industriales y redes públicas; prestando una especial atención a las

diferenciasde requerimientosen los sectoresgubernamentalesrelacionados

con la seguridady la defensay las redespúblicas de comunicación,que

responden a principios radicalmente distintos: el de máximo nivel

internacionalde protección, el primero y el de protección sistemática,el

segundo.

III.- INTERDISCIPLINARIEDAD.

Los procedimientos,medidas, normas, equipos y sistemaspara la

proteccióncriptológicade la informacióndeberánserconcebidosdesdeuna

perspectivainterdisciplinar; teniendoen cuentatodos los puntos de vista

implicados, ya sean políticos, económicos,técnicos,jurídicos, culturales,
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industrialeso defensivos,que afectena la organización,la explotación,la

educacióno el derecho.

IV.- CoriCWNCIÁCIÓN.

Para una efectiva implantación y confianza en los sistemas de

protección criptológica, la sociedad en general y especialmentelos

diseñadores,fabricantes y usuarios, deberán percibir los riesgos que

amenazanlos sistemasde información, así como sentir la necesidadde

protegersede ellosy conocerlos mediosdisponiblesparallevarlo a cabode

formarealy efectiva,en los distintosámbitos.

Todo ello de un modoqueseacompatiblecon la seguridad.

2.- PRINCIPIOSDE CARÁCTERSOCIOLÓGICO.

Y.- SoculmAD.

En el nuevo espaciocomunicativocreadopor las tecnologíasde la

información y las comunicaciones,la criptología actúa como factor de

equilibrio y elementode socialidad,contribuyendoa preservar,en el ámbito

comunicativo, los lugares del individuo y las organizacionesdentro del

sistema,nacionalo supranacional,en el marcode la globalidad.

La criptología brinda a la tecnología,la posibilidad de reparar,por

susmedios,el desequilibrioquesu aplicaciónintroduceen la socialidady se

convierte en instrumento imprescindiblepara la eficacia de la ordenación

social.
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VI.- EQUILIBRIO.

La proteccióncriptológica de la informaciónsejustifica en función

de los interesesque protege, los cuales tienen en algunoscasosaspectos

comunes, pero también, pueden responder a principios distintos, se

desarrollan con criterios diferentes e, incluso, pueden llegar a ser

contrapuestos;por lo que es necesanoannonizar las necesidadesde

utilización de la criptologíaen los distintosámbitosentresí y con los demás

interesesqueentranen juego en la vida del Estadoy de la sociedaden su

conjunto, y dar una respuestagenerala las necesidadescriptológicas, al

nivel adecuado,con garantíasde eficacia en la protecciónde todos los

intereses,derechosy libertadesenpresencia.

Cualquierpolítica criptológica, para ser eficaz, debesaberconciliar

los distintos interesesque entran en juego y lograr un equilibrio entre la

protecciónde la vida privada,la integridadde laspersonas,la protecciónde

los derechosy libertadesfundamentales,el funcionamientode la industriay

el comercio,el respetoa la leyy la seguridadnacional.

3.- PRINCIPIOSDE CARÁCTERPOLÍTICO.

VII.- lrínr¡ÁcIoNALIDAD.

Vivimos en un mundo de relaciones que se manifiestan como

intercambios, conexiones o antagonismos.La internacionalidadimplica

contactos,relacióny, por consiguiente,esunaactividadcomunicativaen sí

misma.
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En estecontexto,la recíprocadependenciade los Estadosen la vida

internacionallleva a que cualquiersoluciónnacionaldebeabordarsedesde

unaperspectivaglobal; lo queesespecialmentede aplicaciónauna política

criptológica por cuantosuponeparalas relacionescomerciales,culturaleso

actosde cooperación,inscribiblesen las relacionesde intercambio;paralas

acciones políticas y jurídicas, -especialmentelas diplomáticas-, que

constituyenrelacionesde conexión;y los efectosde unapolítica criptológica

para todo el abanico de situaciones de crisis, incluida la guerra, que

configuranlas relacionesde antagonismo.

Todo ello, sin olvidar que una protección criptológica de las

comunicacionesgubernamentales,eficacesfrente a todos, señalanla línea

divisoria entredependenciaexteriory soberanía,lo queno es óbice parala

pertenencia a eventuales alianzas u organizaciones supranacionales

concretas, que son realidades y ámbitos diferentes, con sus propias

necesidadese interesesespecíficos-no necesanamentecoincidentesen su

totalidad con los de cadauno de los distintos Estadosque las integran-y

dondeel aliadoo sociopuedeserun competidorpolítico o economíco.

VIII.- DEMOCRACIA.

La proteccióncriptológicade la informacióndebeser, en todo caso,

compatiblecon los principios inspiradoresde una sociedaddemocrática,

especialmentecon las libertades de expresión e información y con la

intimidad, expresadosen textosy tratadosinternacionalesy recogidosen la
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ConstituciónEspañolade 1.978 y, además,debeser instrumentopara la

garantíarealy efectivadederechosy libertades.

Ix.- CONSENSO.

La solución omnicomprensivaen base al consensode diversos

sectoresde la sociedad,propuestapor el Juez Warren de EE.UU., sigue

siendonecesariahoy. Pero solo la delimitación de ámbitos y niveles de

confidencialidadesinsuficiente.

Su protección real y efectiva en la era de la información añade

exigenciasque demandanampliar el consenso,con la incorporación de

tecnólogosy expertosencriptologíay, entretodos,sentarlasbasesparauna

soluciónintegral,[l] enun climade confianzade todala sociedad.

Por ello, tal vez sea convenientela creación de un Grupo de

Reflexión, análisis y seguimientode una política criptológica nacional,

integradopor parlamentarios,juristas,periodistas,politólogos,empresarios,

tecnólogos,representantesde la Administración y de la universidad,y

criptólogos.

4.- PRINCIPIOSDE CARÁCTERORGANIZATIVO.

X.- Ur¡nt~nEN LA DIVERSIDAD.

La política criptológicaha de ser concebidaconun carácterplural y

flexible, de forma que pueda cumplir las exigencias de las diversas

organizaciones.Teniendoen cuentaque organizacionesdiferentespueden

necesitarpolíticas distintas, que una organizaciónpuede tener, en sus
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diversos niveles, diferentes políticas criptológicas. E incluso, que en un

mismonivel, sepuedenestablecerpolíticasdiversas.

Todas ellas han de ser articuladas, de forma que sean

complementariasentre sí, por lo que la política criptológica ha de ser

abordadadesdeuna visión global que permita tener una perspectivade

conjuntopara,sin mermade la diversidad,no perderde referenciala unidad

de acciónquerequiereun Plan CriptológicoNacional.

5.- PRINCIPIOSDE CARACTERJURIDICO.

XI.- JIJIUIMCTDAD.

La seguridad de la información y las comunicacionesy, por

consiguiente,la cxiptología como medio para conseguirlo, han de ser

consideradas,ensí mismas, comoun bienjurídico digno de protección.

XII.- CARÁCTER REGLADO.

La criptologíadebeserunaactividadreglada.La política criptológica

ha de materializarseen un marco reguladoren el que se contemplentodos

los aspectosesencialesde la misma.Debeser explícitay biendefinida, con

identificación clara de todos los sujetos y objetos en el sistema de

informacióny mediosparaprotegerlo,así como un conjunto de reglasque

permitandeterminarqué sujetos puedenaccedera qué objetosy medidas

paragarantizarlo.

La insuficiencianormativapresente,debe dar pasoa la elaboración

de un corpus normativo, completo y global, que dé respuestaa las



- 505 -

necesidadeslegales derivadasdel uso de la criptología, en un marco de

libertad.

MII.- RESPONSABILIDAD.

Deberánquedarclaramenteestablecidaslas responsabilidadesde las

organizacionespropietarias, profesionalesque las apoyan, diseñadores,

fabricantes y usuarios de sistemasde protección criptológica y demás

afectados,al igual quehande ser garantizadoslos derechosde los usuarios

deestosproductos,sistemas,serviciosy equipos.

XIV.- CoWrROL

Ademásde los límites derivadosdel carácterregladoqueha de tener

el uso de la criptología y la legitimidad de suuso sólocuandosenecesitan

protegerintereseslícitos; el alto riesgoparaintereses,derechosy libertades

quepuede,eventualmente,comportarsuno uso,usoinadecuadoo abuso,en

los entornosdondeoperanlas nuevastecnologíasde la informacióny las

comunicaciones,conviertea la criptologíaen “armapoderosa”,queconviene

controlarpor los procedimientoshabitualesde una sociedaddemocrática,en

garantíadel individuo y del normal fúncionamientode la sociedady del

Estado.

Y, en este proceso, distinguir los ámbitos supra e interestatales,

donde está en juego la propia subsistenciadel Estado, su prestigio e

intereses,donde se ha de operarcon ausenciade controlesexteriores,en

base a los principios de soberaníae independencia,de aquellos otros
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ámbitos de carácter infraestatal que tienen una directa relación con la

sociedad,el individuo o agrupacionesde estos, y el funcionamientoy

desarrolloarmónicode unasociedaddemocrática.

La eficacia en el funcionamiento de ambos ámbitos demandas

controlesinternosdenaturalezadiferente.

6.- PRINCIPIOSDE CARACTERTÉCNICO.

XV.- INTEGRACIÓN.

Los procedimientos, medidas, equipos y sistemas criptológicos

deberánser coordinadosentresí, y conlas demásmedidasy procedimientos

de protecciónde la organizacióna queserefiera, de modo quese cree un

dispositivocoherentede seguridad.

Los métodoscritológicos destinadosa determinadosámbitoshan de

serinteroperablesparapermitir funcionarconjuntamente.

XVI.- OPORir«nAD.

El sectorpúblico y privado, tanto en el plano nacionalcomo en el

internacional, deberían actuar en el momento oportuno de manera

coordinada con el fin de estar protegidos criptológicamenteal nivel

adecuadoen cadamomento,en función de los desarrollostecnológicosy

amenazasexistentes.

Y, en términos generales,ser conscientesque se ha alcanzadouna

etapa crítica en la evolución de la tecnologíay en las necesidadesde

protecciónen los distintos ámbitosafectados,que demandansoluciones,y
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que, en estas circunstancias,solo se requiereuna voluntad política que

impulsela búsquedade lasmásadecuadas.

XVIL- REEVALUACIÓN.

Las medidas de protección criptológicas deberánser reevaluadas

periódicamente,dado quesu gradode eficaciano esestático,sino quevaría

a lo largo del tiempo en funcióndelnivel dedesarrollodelcriptoanálisisy la

tecnología.

XVIIL- NIvEL ADECUADo.

Del principio general de la transparencia que rige en las

informacionespúblicasdevieneel carácterexcepcionaldel secreto;pero de

su naturalezay entorno, así como de las graves consecuenciasde la

violación de determinadasinformacionespúblicas,sederivaqueel gradoe

intensidadde la proteccióncriptológica ha de ser del máximo nivel, sobre

todoen lo relativo a la protecciónde secretosoficiales.

El principio general del secreto que rige en las comunicaciones

privadas,cuyaexcepcionalidadseríala transparencia,-con la necesidadde

resoluciónjudicial motivada-, tiene como correlativo la necesidadde una

proteccióncriptológicasistemáticadenivel suficiente.

XIX.- PROFESIONALIDAD.

El diseño, organizacióny gestiónde redeso sistemasqueincorporen

el uso de procedimientos criptográficos, al igual que la formación,

instrucción y auditorias en materia criptológica, deberánestar bajo la
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dirección y responsabilidadde profesionaleshabilitados al efecto como

garantíade eficacia.

7.- PRINCIPIOSDE CARACTERMORAL.

XK- ErICÁ.

La utilización de medidascriptológicasha de ser concebidacomoun

instrumentode garantíaefectivade derechos,libertadese intereses;por lo

que deberespetar,en todo caso, los legítimos interesesde tercerosy las

normas de sanaconvivencia,evitandocontribuir a la implantaciónde una

culturadel secretismoy la opacidad.

XXI.- LIBERTAD.

Los usuarios de Criptologia deben tener libertad, respetandolas

leyes,paradeterminarel tipo y nivel de seguridadde susdatosy seleccionar

y aplicar los métodoscríptológicosapropiados,incluyendo un sistemade

gestióndeclavesqueseajustea susnecesidades.

Los controles públicos sobre la Ctiptología deberán ser los

imprescindiblespara el ejercicio de las responsabilidadesdestinadasa la

preservaciónde los interesesgenerales.

XXIL- CoRnunÁ.

La complejidad tecnológicay jurídica y los importantesefectos

políticosy socialesquecomportanlas garantíasde libertady seguridadde

las comunicaciones,en la modernasociedadde la información, con la

utilización de la criptologíacomo instrumentopara conseguirlo,ponende
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plenaactualidadlaspalabrasde BertrandRussel,paraquien“cadaavanceen

la técnica exige, si lo que se quiere es producir un aumentoy no una

disminuciónde la felicidadhumana,un aumentoconelativodecordura”.

5.1.2.- BASES PARA UNA REGULACIÓN SISTEMÁTICA DE LA

PROTECCIÓN CRIPTOLOGICA.

Con fundamento en los principios inspiradoresde una política

criptológica, indicadosanteriormente,y comopasoprevio a la articulación

normativa,dentro de la pluralidadde opcionesposibles;las basesparauna

regulaciónsistemáticade la proteccióncriptológicaconstituiríanel puntode

referencia para elaborar un corpus normativo que contemple, con la

amplitud necesaria,unaregulacióncompletay sistemáticade la protección

cxiptológicaa nivel nacional.

1.- ANÁLISIS DE RIESGOS

BASE ¶a~~ Análisis y gestiónde riesgos.

La exigenciapreviapara la eficaciade la proteccióncriptológica de

un sistemade información, requierela detenninaciónde los riesgosa que

está sometidoy una apreciacióncoxnpletay conjunta de las necesidades

criptológicas, encuadradasdentro del marco general de necesidadesde

seguridadde la informacion.
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Medianteel análisisde los riesgossepuedeconocerla vulnerabilidad

criptológica del sistema y prever los efectos potenciales que podrian

derivarse,identificandoy justificandolasmedidascriptológicasa adoptar.

El análisis y gestiónde riesgoses un presupuestobásico para la

implantación de una protección criptológica efectiva de cualquier

organización, teniendo en cuenta que son múltiples las organizaciones

afectadaspor unapolítica criptológicay quesonvariadaslas exigencias.

Teniendo en cuentauna serie de conceptosbásicosque afectan a

cualquierorganización,conindependenciadesutipo y naturaleza.

1.- Necesidadde conocer las amenazasy estimar las pérdidas

potencialesqueseproduciríanencasodematerializarse.

2.- Conocerlos activosde información que debenser protegidosy,

especialmentelos querequierenmedidascriptológicas,teniendoen cuenta

los entornasenquesecaptan,procesan,almacenan,transmiteny distribuyen

dichosactivos.

3.- La evaluación de análisis de riesgos aplicando métodos

cuantitativos y cualitativos, como base para la determinación de una

adecuadagestiónde los mismos.

4.- La evaluaciónde análisisderiesgosdebeestarconcebidacomoun

conjunto de actividades encaminadas a determinar las soluciones

criptológicasbasadasen unaadecuadarelacióndel costey la eficacia.
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5.- Configurarel análisisy evaluaciónde riesgosde forma que, de su

resultado, se pueda percibir las medidas criptológicas a utilizar, con

asignacióndemedios,nivelesy sistemasde gestióndeclaves.

6.- Distinguir en el análisisy gestiónde riesgos,los efectuadosen la

fase de diseñoy los que se realizan durante el funcionamientode los

sistemasde información.

7.- El análisisy gestiónde riesgosasociadosconla vulnerabilidadde

los sistemasde informacióny afmes.

II.- APRECIACIÓN COMPLETADE NECESIDADES

BASE 2a.~Necesidadesde usuarios.

Elaborarunaclasificación completade necesidadesde los distintos

usuarios,ya seanpúblicoso privados,y susrelacionescon las medidasde

seguridadde la informacion.

BASE 3.- Necesidadesjurídicas.

A la vista de una valoración de las tendencias,en general,y la

evaluación de la tecnología, es necesario determinar un catálogo de

necesidades jurídicas, con indicación de medidas legislativas,

reglamentarias,normasy procedimientos,atendiendoa todos los sectores

afectados.

BASE 4t- Necesidadesorganizativas.

Lasmedidasorganizativasno son indiferentesparael logro eficaz de

unaproteccióncompletade la información,así comoun adecuadosistema
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de proteccióncriptológica. De forma que un sistemaaltamentesofisticado

puede perdersu eficacia por unosinadecuadosprocedimientosoperativos,

organizativosy degestión.

Por todo ello, resulta imprescindible establecerun Catálogo de

necesidadesorganizativasque den respuestaa los distintos ámbitos de

protección.

BASE 5t- Necesidadestecnológicas.

El catálogo de necesidadestecnológicas permitirá conocer las

exigenciasy niveles tecnológicosbásicos sobre los que articular de una

formaefectivaunapolítica criptológica.

BASE 6’.- Necesidadescriptológicas.

En función de los ámbitos de confidencialidad,las posibilidades

jurídicas, disponibilidades organizativas y exigencias tecnológicas, y

realidadesnacionalese internacionales,determinarun amplio catálogo de

necesidadescriptológicas.

BASE 7’.- Necesidadesterminológicas.

La terminologíacomomedioparaexplicarla realidadesun elemento

que posibilita la comunicación.La Criptología necesitacontar con un

sistemaconceptualy una metodologíaque dé respuestaa las necesidades

derivadasde su implantacióny desarrollo.

Ademásde la necesidadinternacionalde unificar e incluso crear

ténninosy expresionescomunnienteaceptadosquepermitan describircon



- 513

precisión los diferentesaspectosde la Criptología, en el ámbito nacional

seria necesarioincorporar a la regulaciónnormativa sobre el uso de la

criptologiaun amplio y detallado glosariode ténninoscriptológicos.

III.- CONFIDENCIALIDAD

BASE 8A.~ Delimitacióndeámbitosdeconfidencialidad.

El diseñoy elaboraciónde una política criptológica requiereque la

infonnaciónseaclasificadasegúnel gradode sensibilidade importanciaque

la mismatengaparala organizacióny, enbasea ello, definir la quedebeser

protegida y con qué niveles, por lo que se deberíanincluir los criterios

necesariosparatal clasificación.

Por ello, en primer lugar, se ha de distinguir la informaciónque

mereceser protegidade la que no lo requiere.Dentro de la que necesita

protección,señalarla queesvital parael funcionamientode la organización

a que se refiera, y altamentesensible,por su grado de confidencialidady

susceptibilidadde revelación,riesgodemodificación,o destrucción.

La clasificación de la información se ha de realizar

independientementedel soporteen que se encuentrey detenninaráel nivel

de protecciónquerequiere.

IV.- MODELOS DE SEGURIDAD

BASE 9t- Articulación demodelosde seguridad.

El modelode seguridad,como formulaciónteóricade unapolítica de

seguridad,expresablematemáticamentedebecontenerelementossuficientes
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para quelos diseñadoresdel sistemaconozcanlo necesarioparadeterminar

los controlesde seguridada construir, paraque los usuariopuede utilizar

eficazmente el mismo, y para que los evaluadoresdispongan de los

elementos suficientes que les permitan detenninar su consistencia y

adecuacióna las políticas que pretendeponer en práctica, así como la

correctaimplementaciónde todo ello.

La articulación de los modelos de seguridaddeben realizarsecon

amplitud y flexibilidad, de forma que permita incorporar modelos de

seguridad discrecional, seguridad obligatoria, multinivel y flujo de

información,u otros quepudieranestablecerse.

BASE lOt- Modelos criptológicos.

En el marcode los modelosde seguridadde la información,sehande

articular los modelos criptológicos, que es la formulación teórica de una

política criptológicaexpresablematemáticamente.

Los modeloscriptológicosseimplantanen el sistemade información

en forma de medidas y mecanismos criptológicos, constituidos,

especialmente,por los equiposy sistemasde cifrado.

La definición de una política criptológica requierearticularse de

forma que permitael juego de los distintos modelosde criptológicosy su

relaciónentre ellos, así comola interoperabilidad, como capacitadtécnica

para funcionar conjuntamente,de los que pertenecena determinados

ámbitos.
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Los modeloscriptológicosdebencontenerelementosy características

suficientesque les permitancumplir los requerimientosen criptología del

modelode seguridadal quepertenecene incorporarla versatilidadnecesaria

parala adecuadautilización de los mismos.

Los modelos criptológicos deben incorporar posibilidades para

establecerunaeficazy flexible proteccióncriptológicade la información,en

la queseaposibleestablecer:

1.- Controlde accesos.

2.- Distintos niveles de seguridad-agrupandolos algoritmos por

nivelescriptológicosy estableciendoel sistemadegestiónde claves.

3.- Fijar diferentesnivelesde conifidencialidad.

4.- Establecerdiversosgradosdeautoridad.

5.- Compatibilizar las posibilidadesanteriorescon la delimitación de

diversasáreasdeactividad.

6.- Combinartodas las posibilidades,con identificación,en su caso,

de los modelosquereúnenunosu otrosde estosrequerimientos.

BASE llt- Factoresexternos.

El establecimientoe implantaciónde cualquierpolítica criptológicay

la determinaciónde los modelosde cifra ha de tenersiempreen cuentalas

estructurasinternacionales,cuestioneseconómicas,cuestionespolíticas y

constitucionales,preocupacionessociales y posibilidadestecnológicasy

legales.
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V.- PLAN CMPTOLÓGICONACIONAL

BASE 12’.- Plan Criptológico Nacional.

Con los resultadosdel análisis de riesgoy apreciacióncompletade

necesidades,sehade elaborarun Plan CriptológicoNacionalquecontemple

las amenazasa que estásometidotodo el sistemade información, en su

conjunto, las específicasde cada ámbito, y las diversas soluciones

criptológicaspara neutralizarlas,con indicación de los posiblesmodelos

criptológicosautilizar, ensucaso,así comosusproblemasdeaplicación.

Y dado el carácterestratégicode la Criptología, considerarel Plan

CriptológicoNacional,comopartedelPlanGeneralde la DefensaNacional.

BASE it- Fichadecriptología.

Cualquier sistema de información debe incorporar la ficha

criptológica, indicativa de necesidades,forma de cubrirlas y modelo o

modeloscriptológicosrecomendados.

VI.- ASPECTOSGENERALES

BASE 14t- Marco general.

Creaciónde un marco generalparacontribuira la implantaciónde la

criptologia,comonecesidad,tanto en el sectorpúblico comoen el privadoy

suscitarla confianzay ventajasde suuso.
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BASE 15t- Preocupacionessociales.

CualquierPlan Criptológico debe dar respuestay confianzaa las

preocupacionessociales y empresariales,protección de la intimidad y

secretode lascomunicaciones,a todoslos niveles.

BASE 16’.- Concienciación.

Sensibilizary tomar concienciasobre los riesgosque amenazanlos

sistemas de información, la necesidad de protegerlos y los medios

disponiblesparallevarlo acabode forma realy efectiva.

BASE 17t-Criptología.

La Criptologíacomo cienciaha de ser fomentadaen los ámbitosde

investigacióny desarrollo,y divulgado su uso con objeto de promoversu

utilización en la protecciónde secretosoficiales, interesesempresariales,y

redesde comunicaciones,tanto en el plano nacional como internacional,

comogarantíaeficaz deproteccióndederechos,interesesy libertades.

BASE 1W.- Confianza.

Todaregulaciónsobreproteccióncriptológicadebeconseguirinspirar

confianzaen que el resultadoestáorientado a la protecciónde derechos,

interesesy libertades,así comodebeexhibir los controlesperceptiblesque

parasu logro seestablezcan.
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VII.- FORMACIÓN Y EDUCACIÓN

BASE 19’.- Formación.

Favoreceruna sensibilizacióna los imperativos y objetivos de la

proteccióncriptológica,mediante,

1.- La Formaciónde:

Disefiadoresde sistemascriptológicos.
Fabricantes.
Usuarios.
Especialistas.
Auditores.
Autoridadesencargadasde la aplicaciónde la ley.
.Policia.
Fiscales.
Jueces.
Abogados.

2.- Educacióne informaciónde la sociedadengeneral.

Con todo ello, se trataríade evitar que el desconocimientopueda

llevar aalgunaorganizaciónusuariaa tomardecisionescontrariasa la lógica

de las exigenciasde la protecciónnecesaria.

VIII.- DETERMINACION DE EQUIPOSY SISTEMAS

BASE 20’.- Medidascriptológicas.

Una vez defmidos los modelos de seguridad; las medidas que

permitengarantizarla confidencialidad,la disponibilidady la integridadde

la informaciónsonlasde naturalezacriptológica.

BASE 2?.-Determinacióndeequiposy sistemas. El análisis y

gestiónde riesgos,la apreciacióncompletade necesidades,la delimitación
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de ámbitosde confidencialidad,el modelo de seguridady criptológico, son

elementosque determinanlos equiposy sistemasdecifra autilizar.

BASE 22’.- Fabricación de equiposy sistemascriptológicos.

En el ámbito de la fabricaciónde equiposy sistemas criptológicos

mereceunaespecialatenciónlos algoritmosdecifrado.

El Algoritmo Nacionalde Cifra, esel quesurealización,propiedady

garantíade seguridadperteneceal EstadoEspañol.

Los paisesmásavanzados,generalmente,disponende algoritmosde

cifra propios, normahnentesecretos,para protección de la información

clasificada en los ámbitos oficiales; lo que exige estar a los niveles

tecnológicosy criptológicosmásavanzadosparaque estosalgoritmossean

eficacesfrente a las amenazasprovocadaspor los modernosdesarrollos

tecnológicosprocedentesdelentornointernacional.

Todo ello hace necesariauna gran concentraciónde esfuerzosen

áreasde la tecnologíaavanzadaparaquelos sistemascriptológicospropios

sean idóneospara aportar la protecciónnecesaria,única forma de poder

hablar con rigor de algoritmo nacional, sin menoscabode la seguridad

requeriday evitar que se puedacrearuna situaciónde vulnerabilidad.Lo

que obliga a que este algoritmo y los elementos de seguridad

complementarios estén a la altura de los más potentes desarrollos

criptológicosde los paísesmásavanzados.
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Lo que requierela promocióny apoyo de iniciativas empresariales

nacionales,fuertes, que en el marco tecnológicoeuropeo,seancapacesde

agruparsey desarrollarsefrentea suscompetidoresinternacionales.

IX. - MEDIDAS DE CARÁCTERJURÍDICO

BASE 23’.- Regulaciónlegal.

Elaboración de las disposiciones legales y reglamentariasque

constituyanel marconormativo quedé respuestaa las necesidadeslegales

deluso de la criptologíaentodassusdimensiones.

BASE 24’.- Carácter regladode la criptologia.

En una sociedadbasadaen el conocimiento, la información y las

comunicacionesadquierendimensión estratégicay su protección es un

imperativode seguridad.

El alto valor añadido que aporta el uso de la criptología a las

modernassociedades,en todas sus dimensiones,incluida la seguridady la

defensa,conviertena las claves criptográficasen objetivos prioritarios de

cualquierataque;unido a la gran transcendenciaque para los derechosy

libertadesindividualespuedecomportarel abuso,mal uso, e incluso, la no

utilización, de criptología en determinadoscasos,aconsejaque el uso de

productoscriptológicostengaun carácterreglado.

Corresponderáa una Comisión Nacional de Criptologia, la

detenninaciónde los modeloscriptológicos,equiposy sistemasde cifra, en

su másamplio espectro,así comosuscaracteristicastécnicasy criptológicas
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y sistemasde gestiónde claves,quepodránserutilizados en cadanivel de

confidencialidad.

BASE 25’.- Responsabilidades.

Una de las exigenciaspara la eficacia de cualquier estructura

normativaesla determinaciónprecisade los riesgosy la responsabilidaden

casosde fallos en la protección.

BASE 26’.- Sanciones.

Sancionesen casode violaciones,negligenciaso utilización abusiva

de la criptología.

BASE 27’.- Competenciajurisdiccional.

La alta sofisticación de las medidas criptológicasy sus inmensas

posibilidadespara influir en derechosy libertadesy en la vida de relación

comercial, aconsejan establecer una clara delimitación entre las

competenciasjurisdiccionalesy lasadministrativas.

Es previsible el aumentodel númerode causasque dependende la

“evidencia criptológica”, por lo que resultarádeterminantepara unajusta

solución del proceso conocer cómo analizar y juzgar esas pruebas

criptológicas en los casos de controversiay, eventualmente,pensaren

juzgadosespecializadosque entiendande las causasrelacionadascon las

nuevas tecnologías,donde los conflictos relacionadoscon las evidencias

criptológicastendránima presenciacreciente.
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BASE 28’.- Pruebas.

Modalidadesde obtencióny valoraciónde pruebascuandoseutiliza

la proteccióncriptológica , con inclusióny regulación,en su caso, de la

pericial criptológica que permita poner de relieve “la evidencia

criptológica”, en los casosqueproceda.

Los aspectosjurídicos de la valoraciónde los documentosy firmas

digitales,quepuedenconstituir pruebaen un procesojudicial y transmitidos

con proteccióncriptológica, han de ser detenninados;ya que seconsidera,

en ámbitoscriptológicos,quela firma digital tieneunacapacidadsuperiora

la manuscrita,al no incorporarsólo la autenticidaddel documentofirmado,

sino su integridad.

BASE 29’.- Colaboración.

Normas de consulta, coordinacióny colaboraciónentre el sector

público y el sectorprivado, administracionesentre si, tanto en el ámbito

nacionalcomomternacional.

BASE 30t- Elección de algoritmos.

Marco en el que se ha de desarrollarel ejercicio de la libertad de

elecciónde algoritmos,equiposy sistemasde cifra y de gestiónde claves,

teniendoencuentael carácterregladode la Criptología.

BASE 31’.- Garantías de usode la criptologia.

Establecerprocedimientosadecuadospara garantizar el respeto de los

derechosy reparaciónde las violaciones derivadasde la utilización, no
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utilización o mal uso de la Criptología. Teniendo en cuenta,en todo caso,

que la Ciiptología no puede ampararel abusodel derechoo el ejercicio

antisocialdelmismo.

BASE 32’.- Extraterritorialidad.

El carácterinternacionalde las comunicacionesrequiereun esfuerzo

parala determinaciónde la ley aplicableen el casode comunicacionescon

proteccióncriptológica.

Con independenciade la convenienciade avanzarhacia un marco

jurídico internacional,enprincipio, sepodríaestablecerel sometimientoa la

ley de origende la comunicación.

BASE 1V.- Instituciones.

Establecerprocedimientosy crearo estimularla creación,en sucaso,

de institucionesjurídicas,administrativas,públicaso privadas,nacionaleso

internacionales,de cualquier naturaleza,para promover y mantener la

implantación, seguimiento,aplicacióny uso de la criptologíay, generalla

protecciónde los sistemasde informacióny comunicaciones.

Dentro de las institucionesy en el casode que seoptepara la cifra

comercialpor la modalidadde “claves depositadas”,establecerconclaridad

los criteriosparaaccedera la condiciónde “autoridadde certificación”.
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X.- MEDIDAS DE CARÁCTERADMINISTRATIVO

BASE 34’.- Cooperaciónentre Administraciones.

La complejidadde la Criptología exige esfuerzosde cooperacióny

asistenciamutuaentreAdministraciones.

BASE35’.- Apoyo técnico.

El elevadocomponentetécnico y la complejidad de la Criptología,

requiere disponerde un apoyo técnico criptológico a las organizaciones

usuarias públicas o privadas que lo requieran, y a los órganos

jurisdiccionales,comoforma de hacerposiblela efectiva aplicaciónde una

polilicacriptológica.

BASE 36’.- Organización.

Para abordar una implantación efectiva de un Plan Nacional de

Criptología resulta necesarioprestar especial atención a los aspectos

organizativos,de infraestructurasadministrativas,y profesionales.

BASE 37’.- Infraestructuras.

Dotación de infraestructurasadecuadas,de carácterfisico, lógico,

tecnológico,criptológícoy especialmenteen comunicaciones,con inclusión

de mediosmaterialesy humanos.

BASE 38’.- Medidas de seguridad en los distintos sectores.

Medidas de seguridad en los distintos sectores y su efectiva

aplicación, en función de las necesidadesde las diferentes áreas de

aplicación.
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BASE 39’.- Organismo específico.

El CentroCriptológicoNacionalha de ser el embriónsobreel quese

articule una Agencia Nacional para la Seguridadde la Información como

organismoespecializadodependientede la Presidenciadel Gobierno; o,

eventualmente, de un Departamento Ministerial específico para la

Información y la Seguridad,que con la participación de los sectores

afectadosabordeel estudiode la regulaciónde todo el sectorde la seguridad

de la información y las comunicaciones,con especial atención a la

criptología,aplicandorigurososcriteriostécnicos,jurídicosy políticos.

Seaórganode coordinacióninterministerialy fije nivelesy medidas

de seguridad y determine modelos, distinguiendo ámbitos públicos y

privadosnecesitadosdeprotección.

De igual modoseríaórganode homologaciónde equiposy sistemasy

autoridad nacional de certificación-con funcionesde coordinaciónde las

distintas autoridades de certificación-, de asesoramiento, estudio e

investigación,así comodelimitaríalos ámbitosgeneralesy específicosa los

queseaplicaríanmedidasde seguridadde la información,conindicaciónde

los nivelesapropiados.

Tanto el Centro Criptológico Nacional existente, o la Autoridad

Nacionalde Seguridadprevistaen el Proyectode Ley de SecretosOficiales,

una Agencia Nacional para la Seguridad de la Información, u otros

organismosquepudieransurgir, tal vez se deberíanorientaren la dirección
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de dar respuestaa todos los problemasderivados de las necesidadesde

seguridadde la información.

BASE 40’.- Procedimientos.

Las normas, procedimientos y principios generales, deben ser

reunidosen un manual que, sin perjuicio de la necesariaseguridad,dé a

conocertodo lo necesarioparaunaeficaz utilización del Plan Criptológico

Nacional en su conjunto y del sistema específicoal que pertenezcael

usuario.

BASE 41’.- Nivelescriptológicos.

Los niveles de protección criptológica de un criptosistema,

expresadosa travésde la consistenciade los algoritmosmatemáticoscomo

factor esencial, han de ser proporcionalesa las amenazasa que está

sometido.

La variedad de amenazas conlíeva la conveniencia de una

clasificacióny agrupamientode la informaciónen funciónde la intensidady

alcance de las amenazaspara poder neutralizarlas con los medios

apropiados.De dondese deriva la necesidadcorrelativade unaclasificación

de la proteccióncriptológica, asignándoleel nivel adecuado,proporcional

que evite una exposición del sistemade información a que se refiera a

riesgosinnecesariospor utilización de bajos nivelesy, por otro lado, evite

un excesode protección,asignandopotentesy sofisticadossistemas,de alto

coste,paraprotegersede amenazasde escasaentidad.
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Medianteel establecimientode modelosde seguridad,determinarlos

distintosgradosde amenazasy a los que, previo agrupamientopor niveles,

seles asignadasucorrelativode proteccióncriptológica.

En esteproceso,distinguirentregruposabiertosy gruposcerradosde

usuarios,prestandoespecialatención a la elaboraciónde procedimientos,

normas y productos,para garantizarla seguridadde la información en las

redespúblicasde comunicaciones,las queprotejaninteresescomercialesy

empresariales,y en los sectoresrelacionadosconla seguridady la defensa.

BASE 42’.- Gestióndeclaves.

Dentro del Plan Criptológico Nacional se debeprestaruna especial

atención a los sistemasde gestión de claves, como uno de los puntos

centralesde la seguridadde los modernossistemasde cifra y vía de acceso

legalen los casosdelos sistemascriptológicosquelo contemplen.

BASE 43’.- Cooperación.

Promover la cooperaciónentre el sector público y sector privado,

universidad,empresay sociedad,tantoa nivel nacionalcomointernacional.

BASE 44’.- Exportación e importación de productos criptológicos.

Con independenciade la libertad de comercio en los productos

criptológicos, el carácter reglado de la Criptologia aconsejaestablecer

normasdetalladasparala importacióny exportaciónde equiposy sistemas

de cifra en base a las potencias de sus algoritmos, en el marco de la

normativacomunitaria.
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BASE 45’.- Adquisiciones.

La adquisición de equipos y sistemas de Criptología suma a las

exigenciasde los productosde alto componentetecnológicoun elemento

añadidode seguridadqueseconstituyeen factordeterminante.

La tecnología sin el soporte de una adecuadaorganizaciónpuede

llegar a producir resultadoscontrariosa los deseadoso, en el mejor de los

casos, obtener resultados poco significativos en relación a sus

potencialidades,que no justificarían su incorporación;este aspectoen el

campode la Criptologíasehaceespecialmentepatente.

La Criptología, actualmente, está muy tecnologizaday los más

sofisticados sistemas pueden resultar inútiles si no disponen de una

organizaciónquelos exploteadecuadamente.

Pero la adquisición de Criptología, superadolos requerimientos

tecnológicos,exige sobretodo confianza,por lo que no es indiferenteuna

clasificacióndinámicade proveedoresde estossistemasque, ademásde la

homologacióntecnológicay criptológica de sus productos, incorporenel

factor confianza, dentro del cual el ‘TI/ho is who” (quién es quién) de

suministradoresy usuariosresultaesencial.

Hoy, y con este tipo de tecnologías,no sólo esnecesarioconocera

quiénsecompra,smo,aquiénsevende.
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Cuandoasí seconsidereen la correspondientenorma, la adquisición

de equiposy sistemascriptológicos, de determinadosniveles, podría estar

regulada.

XI.- EVALUACIÓN, AUDITORIA Y CONTROL

BASE 46’.- Criterios de evaluación.

En toda organizaciónse ha de establecerun sistemade auditoría

permanentede valoracióny eficacia de la política de seguridady política

criptológica, susprocedimientosy gestión,con indicaciónde los criteriosa

utilizar para detenninarla adecuaciónde los modelos,equiposy sistemas

criptológicos,normasy procedimientos,a la satisfacciónde lasnecesidades

en materiade seguridady gradode fiabilidadde los mismos.

BASE 47’.- Control.

Partiendo de la base que correspondea los poderes públicos

promoverlas condicionesparaquela libertady la igualdaddel individuo y

de los grupos en que se integra seanrealesy efectivas; así como que le

corresponderemover los obstáculosque impidan o dificulten su plenitud;

serán los poderespúblicos los que deben crear las condicionespara la

proteccióncriptológicade la infonnación,comounamanifestaciónconcreta

de esalibertad.

La altapotencialidadde lasnuevastecnologías,las comunicacionesy

un inadecuadousode su protección,parala vulneracióndederechosy
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libertades,así como la exigenciade fiabilidad que todasellas demandan

para su plena implantación, requiere el establecimientode los controles

necesanos.

¿Pero,quiendebecontrolarla seguridadde la información?.

La enormecomplejidady alta sensibilidadde los interesesen juego,

así como la gran concentraciónde poder que comporta, exige que una

política criptológica incorporepluralidadde controles,entrelos quepodrían

estar:

1.- Un control político a través de una Comisión parlamentaria

específicasobreseguridadde la información.

2.- El Defensor del Pueblo como alto comisionadode las Cortes

Generales,designadopor estasparala defensade los derechosy libertades

puedesupervisarla actividadde lasAdministracionesrespectoa la garantías

delsecretode lascomunicaciones,dandocuentaa las CortesGenerales.

3.- El Juezesel único quepuedeexcepcionarla garantíadel secreto

de las comunicacionesy, por consiguiente le corresponde que en

condiciones de normalidad este derecho se respete. A través del Juez

ordinario o de un órganojurisdiccional específico,se ha de establecerun

controljudicial sobrela seguridadde lascomunicaciones.

4.- LaAgencia deProtección deDatos,en lo queserefiereal ámbito

especificode los datosde carácterpersonal.
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5.- Las Administracionespúblicas,en el ámbito de sus respectivas

responsabilidadeshande establecerlos necesarioscontrolesadministrativos

sobrela seguridadde la informacion.

6.- Dadala alta tecnologizaciónde la seguridadde la informacióny

la complejidadde la Criptología, así como de las redesde comunicaciones;

todos los controlesanterionnenteindicados,para ser efectivos requieren

contarconun apoyode alto nivel tecnológico,lo quepermitiriacontrolarde

forma real la aplicación de una política criptológica, que constituiría el

control técnico.

BASE 48’.- Utilización de criptología.

Con objeto de conocerlas posibilidadesy recomendarsuutilización,

un Plan CriptológicoNacional deberíaincorporar los distintos ámbitosde

actividad que deben incorporar protecciones criptológicas y niveles

aconsejables.

XII.- MEDIDAS DE CAR CTERTÉCNICO

BASE 49’.- Arquitecturas de seguridad.

Orientacionesclarasparaarquitecturasde seguridadfisicas, lógicasy

criptológicas.

Determinacióndelmodelo criptológico.

Tiposdeqfrado.

Eleccióndealgoritmos.

Eleccióndeequiposysistemasdec(frado.
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Diseñodela red (ensucaso).

Protecciónadicionales(TEMPESTetc.).

BASE 50t- Accesoa las claves.

La regulación de la gestión de claves ha de estar claramente

estableciday en ella seha deprecisary posibilitar técnicamente,quien,para

quéy en quécircunstanciassetiene accesoa las claves,lo que debeestar

establecidopor ley.

BASE 51’.- Armonización normativa.

La regulaciónde la Criptologíarecomiendaunaarmonizaciónconlas

normas técnicasy métodos internacionalesque permita a la protección

criptológicanacionaloperarenun contextoarmonizadoconel exterior.

BASE 52’.- Competenciastécnicas.

Igualmente se requiere el desarrollo y determinación de las

competenciastécnicasy reglasde actuaciónclarasy precisas.

BASE 53’.- Clavesy algoritmos de cifra.

El carácter reglado de la Criptología y la diversidad de niveles

existentes,así como la influencia en la potenciade sus algoritmosde la

longitud declaves,aconsejahacerreferenciaa estosparámetros.

BASE 54’.- Homologación.

Desdeel puntode vista técnicose haceaconsejable,antesde asignar

su utilización a determinadomodelo,procedera una homologaciónde los

modelos,equiposy sistemasde cifrado.
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BASE SSt- Investigacióny desarrollo.

Estudio e investigación sistemáticacomo requisito esencialpara

elaborarmedidasapropiadasy eficaces,y mantenimientoy mejoradelnivel

tecnológicoy criptológico.

XIII.- HABILITACIÓN PROFESIONAL

BASE 56’.- Profesionalidad.

Solo los profesionalespuedenevaluarla resistenciade un sistemade

cifta. Por consiguientese han de establecerde forma clara y precisalos

profesionaleshabilitados para intervenir en los distintos aspectos que

comportaunaproteccióncriptológica,tanto en el diseñoy direcciónde redes

y organizacionesqueincorporencriptología,comoadquisiciónde equiposy

sistemas,criptoanálisisy autoridadesde certificación,estableciendo,en su

caso,la titulacióncorrespondiente.

XIV.- EMERGENCIA

BASE 57’.- Planesde emergencia.

Lassituacionesde crisisy catástrofes,requierenel establecimientode

sistemasalternativosque permitangarantizarla proteccióncriptológica en

cualquiersituación.

En todo caso,esaconsejableestablecernormasquepermitanprevenir

queel desastreocurra,y recuperarse,medianteel establecimientode un plan

específico,o la elaboracióncriptológicade mecanismosdeemergencia.
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EPILOGO

El crecientecaráctermundialde la tecnología,haceque la política
de un país respectoa la informaciónsea motivo de preocupaciónpara
otros. La informaciónse estáhaciendomundialy cada vezes másc4flcil
retenerladentrodelas fronterasnacionales.[2]

Las incidencias del desarrollo tecnológico -con el apoyo de las
telecomunicaciones-muevena plantear, también, la duda de la soberanía
de la~ Estados,queno sonsoberanosen el estrictosentidodel término, sino
dentrode unas limitacionesque estaríanfundadasen la necesidadde las
relacionescon otros Estadosmediantelos tratados internacionaleso las
normasdeapoyo, reciprocidady subsidiandad

La organizaciónde d<ferentescentrosdeactividad, con efectospara
las sociedadesy los individuos, con la uniónde actuacionesdistintasquese
salende un ordenjurídico y socialestablecido,vienea cuestionarla validez
y eficacia del Estadomodernoen el que suspilares estánempezandoa
Jallar.

El Estado,comoordensocialyforma deconvivenciasolidariano es
único, ya que esJáctible que se abra el camino a nuevas normas de
convivenciadondepuedaexistir esa solidaridad, situación en la que el
derecho tendríaun ámbito distinto, y en esederechoseplantearíatambién
la delimitacióngeográficadelámbito. Podría tratarse de una delimitación
flexible, cambiantepor c4ferentesinteresesy movida en una regulación
teórica de necesidadesquepudieranno coincidir, en dferentesaspectos,
conlas estrictamentesociales.

Se podría llegar a plantear una reducción en las normas
tradicionales, dejándolascentradasen las mínimas necesarias;al tiempo
que se desarrollarían códigos universales de conducta, bajo principios
éticosen las d{ferentesáreasde actuación, basadas,tal vez, en lo que hoy
llamamosprincipios generalesdel derecho; de forma que esas normas
universales de convivencia, coexistan a su vez con otras normas de
gobierno, tan extensasy precisas como frese necesario, separando
claramenteel derechoquepuedeser regulador de una situaciónsocial en
un territorio determinadoy bajo una soberaníaestataly el derechoque
puedeserestructuradoen unarelación regional internacional, conaquellas
normas mínimas que permitan la flexibilidad de adaptación a las
circunstanciasquelo condicionan,lo quese traduciría en una convivencia
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de ordenamientossupranacional, estatal, regional y local, donde la ética
jugaríaunpapeldestacadoen la fijación de unosprincipiosbasícos.

La globalización como expresiónde la internacionalizaciónde las
redesy los sistemasesun hecho,pero tambiénesunaideologíaqueesconde
la complejidaddelnuevoordenmundial.

Para Brezinski, las “tecnotrónicas” habrían transformadoel mundo
en un ‘ñudo de relacionesinterdependientes,nerviosas,agitadasy tensasy
habríaaumentadola amenazade anomiaademásdel riesgode aislamiento,
y desoledad,para los individuos

La “diplomacia de los cañones”perteneceal pasadoy, segúnéL la
delfuturoserá la “diplomacia de las redes“.

Diplomacia de las redes en la que la preservacióny defensade los
interesesnacionalespasapor el desarrollo e implantacióndeuna bastared
de comunicaciones,concebidaconsentidoestratégico,y dotadadepotentes
sistemascríptológicoscapacesdeproporcionar la seguridadnecesaria,de
forma que esténgarantizados,el almacenaje,procesamiento,distribución,
transmisiónyprotecciónde información en las condicionesqueexige la
acciónexteriordelEstadoal entrar el siglo XXI?

El Pentágonoestimaque el mundoha entrado en un “periodo de
pausa estratégica’~ que podría durar hasta el año 2.010, en el que no
pareceprobablequeningúnpaísestéen condicionesdedesafiarel papelde
EE.UU como unicasuperpotencia. Sin embargo,susanalistasestimanque
“el mundosiguesiendoun lugarpeligrosoy altamenteinseguro“, dondese
prevénnacionalismosdesatadosquedesemboquenen conflictosregionales,
ataquesterroristascon armasquímicaso biológicasy delitosy sabotajesen
las redes informáticas,[3] lo que demandala necesidadde dispositivos

flexiblesycapaces,en condicionesdehacer/rentea estasamenazas.
La libertad de expresiónde los ciudadanosestá en competencia

directacon la libertadde expresióncomercial, quegeneraunatensiónentre
la soberaníaabsolutadelconsumidory la voluntadde los ciudadanos.

A su vez, la libertad de expresióncomercial es indísociable del
principio de libre flujo de información, acuñadoa principio de la guerra
fría, queatribuyepoca importanciaa la desigualdadde los intercambiosen
materiade comunicaciones.[4]

De igual modoexistenamenazastecnológicasque se ciernensobre
las libertades públicas y el mundo económico libre con programas
mundialescomoEchelon.

En estecontexto, la Criptología esun elementode ordenaciónsocial
de las relaciones llevadas a cabo por medio de las tecnologíasde la
informacióny las comunicacionescuyosefectosse dejansentirno solo en
los Estados,sino enorganizacionessuprae infraestatalesy enel individuo.

Con independenciade la protecciónrealy efectiva,a cualquiernivel,
que ha de brindar la Criptología; en el mundode relación internacional
comofactor de mutuaconfianza,fiabilidadypredecibilidad,en aras a una
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convivenciapacffica, entrealiados cabría la posibilidadde estar en lo que
podríamosdenominar régimende transparenciaselectivaconvenida, ( o
secretoscompartidos);segúnel cual, un aliado estaría en condicionesde
conocer la información que circula por determinadasredes de otro,
actuando,potencialmente,comoun corresponsalmas.

Estaposibilidadderivadade las relacionesinternacionales,nopuede
serconsecuenciade unasituacióntolerada, o admitidade hechoprocedente
de fragilidad organizativa, debilidad tecnológica, o vulnerabilidad
críptológica; quesupondríaungraveatentadoa la soberanía,y entraríaen
el ámbito del derechopenal,[5] sino que, por el contrario, en caso de
darse; ha de ser una manifestaciónclara y expresa,precisamentede esa
soberanía, que ha de implican necesariamente,la reciprocidad y la
reversibilidad, estoes, la posibilidad,en un momentodado, de anularla, y,
además,haber sido convenidapor los procedimientosde las relaciones
entre Estados,con todaslas garantíasjurídicasy operativasdelcaso.Para
lo cual, esnecesarioque la transparenciaselectivaconvenida,sederivede
unaaplicaciónconcretade lasposibilidadesque, en estosy otros aspectos,
brindan la Críptologíay las nuevastecnologías.

Jefferson, con madura reflexión, declaró que ‘ño postulamos
cambios frecuentes e improvisados en leyes y constituciones...Pero
sabemostambiénque las leyese institucionesdebenir emparejadascon el
progreso de la mente humana... A medida que se realizan nuevos
descubrimientos,se revelan nuevas verdadesy cambian costumbresy
opinionescon la mudanzade las circunstancias, las institucioneshan de
progresartambiény mantenerseal ritmo de los tiempos”?

Muchomáspróximo a nuestrosdías,para RalfDahrendorf“uno de
los grandeslogros de los cambiosrecientesha sido la medidaen que la
esferaprivadade los individuosha sidopuestaa reparode los ojosy oídos
de la ley. Y por cierto, una de las grandespérdidas de los recientes
desarrollostécnicosha sido la medidaen que los ojos y los oídos de los
organismosgubernamentalessehaninmiscuidoenestaesferaprivada

Hay aquí un nuevoespaciopara la ley, que debeser rellenadoen
interés de la libertad individual. Pero allí dondedicha contracción no ha
tenido lugar -y no deberíatenerlugar, porquelosfundamentosdelcontrato
social estánenjuego- la leypierdesu credibilidadsi no esaplicada Entrar
enesta‘¼reaprohibida” esun requisitode legitimidad”? [6]

Dahrendorfapuestapor quela clavepara la reconstrucciónde las
modernas sociedades democráticas se hallaría en una construcción
conscientede institucionesdotadasde sentido e inspiradasenprincipios
racionales; y ello porque la experienciahistórica muestracomo no es
posiblela libertadfuerade las instituciones.

La sociedadde la información es un conceptoglobal, que exige
mediosde regulacióntambiénglobalesy, enestesentido,la críptologiay el
derecho como instrumentos de ordenación, adquieren especiales
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dimensiones. La cuestión tal vez sea cómo “reequilibrar nuestro
superdesarrollotecnológicoy nuestrosubdesarrollosocial“. [7]

Todo ello demanda, eventualmente, una política críptológica
internacionalelaborada en base a principios comúnmenteaceptados,que
superelos criterios en los que se ha basadodurante la %guerrafría”, y
aborde, eventualmente, la creación de una nueva organización
internacional especializada,en el senode NacionesUnidas, precedidade
una convención internacional sobre tecnología, información,
comunicacionesy seguridad,que sirva defuro para el establecimientode
una nueva ordenación internacional en las relaciones derivadas de la
sociedadde la información,con elaboraciónde un marco, quederespuesta
a las exigencias del mundo de postguerrafría y sea válido para la
articulación normativadel ordenpolítico del siglo XXI. Mundo en el que
unaproteccióncríptológicaeficazde las comunicacionesgubernamentales
marcarán las línea divisoria entre dependenciaexterior y soberanía e
independencianacional.

Seme/antedesarrollo, mediantesofisticadastecnologíasy comp/e/as
relaciones, abre a la humanidad posibilidades de una magnitud
insospechada,que conviven con zonas de sombra, con ataquesa la
privacidad del individuo, en un mundo de relaciones donde se hacen
especialmentenecesariosy retomanfuerza los valores tradicionales del
hombre.

Pensaren una estrategiapara Españarequiere haceruna ampliay
profundaprospecciónsobrelos cambiosculturales, la globalizaciónde los
procesosde produccióny las nuevastecnologíasde la informacióny las
comunicaciones;todo ello enmarcadoen un proceso de complejización
crecientede las relacionespolíticas y sociales, donde la defensade la
sociedady de las institucionesha de compaginarsecon el respeto de los
derechosindividuales, el crecimiento económicoy la defensadel medio
ambiente.

En lo político se combinantendenciashaciaformas de integración
más extensasque respetenla personalidadde las unidadesintegradas, lo
que viene a brindar un amplio juego de relaciones entre los distintos
niveles.

A este proceso se vienen a sumar las nuevas tecnologíasde la
información como mediosque contribuyena reconfigurar los sistemasde
podery redes de relaciones, con efectosen las demáspartes del sistema
social. De tal forma, que las identidadesen el futuro no serán campos
territorialmentebloqueados,sino unaformaparticular de estaren relacion.
Losnuevosavancescreanformasde espaciosnuevos.

A la vez, las nuevastecnologíaspermitenque la economíalocal sea
competitivay, enparalelo, la economíaavanzadatransfiereotrasformasde
producciónal plano mundial. Esta doble tendenciatiene su reflejo en las
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presionespolíticas descentralizadorasque conviven con una irresistible
tendenciaa la supranacionalidad

A la hora de pensar sobre España, o sobre cualquier otra
organizaciónpolítica, ya sea nacional o supranacional, en el próximo
milenio, hemosdepensarcon conceptospolíticos c4ferentesa los actuales
y visualizar una realidad resultado deflujos de relaciones cambiantes,
articulados en un orden que, sin perjuicio de disponer de una base
territoriat seráun espaciofluctuantedepodermilitar, económico,político,
tecnológicoy cultural que, conjuntamentecon otros actoresde naturaleza
similar podrán articular de forma compartida un ordenado sistema
mundial.

Si queremosno perderel tren de la historia, y queEspañahaga oir
su voz en el proceso de producción de las nuevas normas universales,
debemosasumirestasrealidadesy dotarnosde los mediosde todo tipo que
permitanabordarcon solidezla nuevasituación, convencidosqueesaesla
mejorforma de defenderlos interesesnacionales,en un mundo, dondese
corre el riesgo de dilución, y dondemuchasson la posibilidades,pero no
menoreslas incertidumbres.

En todo caso, y sin llegar a considerarque el universo sea un
gigantesco criptograma puestoen marcha por el Todopoderoso,como
pretendióprobar Newton, la grandezade la situaciónque se abre ante la
humanidad, por las inmensas posibilidades que brindan las nuevas
tecnologíasde la informacióny las comunicaciones,apesarde susriesgos,
produce el íntimo convencimientode que podemosalbergar un futuro
esperanzadorconfiandoenel hombrey en la existenciade un SerSuperior
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