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PROLOGO

Las nuevas tecnologias de la informacion y las comunicaciones
permiten el tratamiento y comunicacion de abundantes cantidades de infor-
macion con una amplificacion exponencial de sus efectos. El nuevo ambito
social que surge se caracteriza por la facilidad de relaciones e intercam-
bios, y por la eliminacion de las barreras de la distancia y del tiempo.

Ademas, este nuevo espacio comunicativo esta creando formas
diferentes de relaciones sociales que vienen a superponerse a las ya
existentes, redefiniendo sus perfiles, y contribuyen a la creacion de un tipo
de sociedad donde tecnologicamente es posible la comunicacion global,
pero aun no dispone de los instrumentos de ordenacion necesarios.

La alternativa razonable no puede ser otra que una disciplina
Juridica eficaz de los medios tecnologicos de informacion y comunicaciones.

La amplificacion de los efectos de la informacion por el uso de
las nuevas tecnologias comporta un incremento paralelo de las oportunida-
des para su violacion, con escasa o nula posibilidad de hacer reversible el
dafio causado y grandes dificultades probatorias, que demanda un sistema
de prevencion real y efectivo.

Para la opinion publica y el pensamiento filosdfico, juridico y
politico de nuestro tiempo constituye un problema esencial el estableci-
miento de unas garantias que tutelen a los ciudadanos frente a eventuales
agresiones tecnologicas a sus derechos. [1]

Esta cuestion, que incide directamente en las estructuras juridi-
cas, tiene actualmente interés prioritario en una sociedad en la que el poder
de la informacion ha adquiride una importancia capital y en la que la
posibilidad de comunicacion y de acceso a la informacion aparece como
una forma irrenunciable de libertad.

{/na prevencion efectiva ante estas agresiones es un instrumento
de gran utilidad para el individuo y para la sociedad, pero también puede
provocar graves peligros e incluso amenazar la democracia, si bajo el
pretexto de evitar conductas antisociales o incluso ilicitas, multiplica los
obstaculos para el ejercicio de las libertades.

Esta tesis tiene como objelo efectuar un andlisis de los aspectos
Juridicos de la proteccion de la informacién y las comunicaciones, cuando
se usan procedimientos para su ocultacion, disimulo o cifrado, en suma, un
estudio sobre la dimension juridica de la Criptologia, [2] como medida de



prevencion, en el entorno de una sociedad democratica. Se presenta para la
obtencion del titulo de Doctor en Derecho, y se centra en el tratamiento
Juridico de la proteccion criptolégica en el ordenamiento espariol, sefiala la
colision de derechos, y la necesidad de buscar respuestas que hagan
compatible la necesidad de garantizar eficazmente la seguridad de la infor-
macidn y la libertad, partiendo de la hipétesis de una insuficiencia
normativa.

Con este trabajo no se pretende aporwar "la solucion” al
complejo problema consistente en la necesidad de armonizar seguridad y
libertad en el dmbito de la informacion y las comunicaciones en una
moderna sociedad democrdtica, -que por su propia naturaleza puede tener
multiples enfoques-, sino que tnicamente se trata de hacer un andlisis
Juridico de lo que es, ian solo una parte, de las grandes cuestiones deriva-
das de la implantacion de la sociedad de la informacion y el uso de las
tecnologias que la sustentan.

Los elementos del problema estan constituidos por la colisién
que se produce, en este ambito, entre las libertades de expresion e informa-
cion, la privacidad del individuo, la libertad informdtica, el secreto de las
comunicaciones, la persecucion y prevencion del delito y la garantia de la
seguridad y defensa del Estado, asi como la necesidad de encontrar una
solucion que de respuesta a la proteccion real y efectiva de todos ellos, que
permita a la vez, el normal funcionamiento de la Sociedad y del Estado y el
pleno ejercicio de los derechos v libertades individuales.

Una profunda preocupacion por las libertades y su efectiva
implantacion, producto del entorno académico y politico, explican la curio-
sidad y el interés por abordar el estudio objeto de esta tesis.

Hablar de criptografia y libertades lleva, como referencia
obligada, a la insigne figura de Thomas Jefferson, (1.743-1.826), Presidenie
de los Estados Unidos de América, autor de su Declaracion de Independen-
cia, e inventor de la maquina de cifrar conocida como "cilindro de
Jefferson”. [3]

Para Jefferson, padre de la democracia y de la criptografia
americana, los principios éticos y morales que gobiernan la vida privada
también deben gobernar los asuntos internacionales. El Estado no debe
arrogarse una moral especial.

Sirva este trabajo como modesto homenaje en el 172° aniversa-
rio de su muerte.

El desarrollo de esta tesis no hubiera sido posible sin la ayuda
del profesor Don Teodoro Gonzalez Ballesteros, Catedratico de Derecho de
la Informacion y Libertades Publicas de la Facultad de Ciencias de la Infor-
macion de la Universidad Complutense que, junto a su espléndida labor
docente en los cursos de doctorado, ha contribuido a un reciclaje fecrico
quince anios después de mi licenciatura en la Facultad de Derecho y al
Profesor Don Manuel Sanchez de Diego Ferndndez de la Riva, Profesar
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0.- JUSTIFICACION Y METODO.

La creciente importancia de la informacién en todos los aspectos
de la vida de relacién, amplificada por el uso y aplicacion de las nuevas
tecnologias, constituye un factor determinante de progreso economico y
desarrolio politico, con directa incidencia en la Sociedad, el Estado y en el
Individuo.

Con el uso creciente de las nuevas tecnologias se incrementa la
vulnerabilidad de la informacién y las comunicaciones, poniéndose de
relieve una mayor necesidad de proteccion, como una forma de dar
respuesta al cumplimiento de los derechos ¢ intereses subyacentes y Jograr
asi su efectiva implantacién. Uno de los aspectos criticos dentro del proceso
de la informacion, es el relativo a la garantia efectiva de su confidencialidad
para lo que se suelen utilizar, procedimientos criptolégicos que permiten la
ocultacion mediante el cifrado.

Pero la ocuitacién de informacién en el entorno de sociedades
presididas por la transparencia tiene una incidencia, -de distinto signo-, en
los derechos y libertades, y configura el perfil de uno de los temas de mayor
calado politico, econémico y social derivado de la implantacion de la "socie-
dad de la informacién”. Los efectos de la ocultacion de la informacién se
hacen sentir en aspectos de naturaleza diversa entre los que destacamos a

efectos de esta tesis la seguridad y defensa del Estado, libertades de




expresion e informacion, los intereses economicos, la persecucion y averi-
guacion del delito, el secreto de las comunicaciones y la intimidad del
individuo.

Todos ellos bienes juridicos que, aunque tienen elementos
comunes en cuanto a la necesidad de utilizacién de proteccion criptologica,
son de naturaleza distinta, se inspiran en principios diferentes, y operan bajo
coordenadas o defienden intereses que en algunos casos pueden llegar a ser
contrapuestos, lo que sitha a la proteccidn de la informacion v las comunica-
ciones en ¢l punto de confluencia de diversas variables.

Para Luis Prieto, la fundamentalidad de los derechos es una
escala que admite distintos grados, de modo que algunos derechos seran mas
resistentes en presencia de otras decisiones politicas. Lo que no serian en
ningun caso es absolutos, pues ello equivaldria a reconocer derechos
ilimitados.[4]

Por lo que para que el cumphimiento de los derechos sea real y
efectivo, los medios criptologicos utilizados han de responder al grado e
intensidad de los derechos a los que sirven, vy estar en condiciones de garan-
tizar la preponderancia de derechos prevalentes sin detrimento de fos demas
derechos, lo que supone alcanzar, ademas del necesanio equilibno juridico
entre los derechos en conflicto, encontrar la articulacion criptologica vy

tecnologica que lo permita.
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Al aproximarnos a los aspectos juridicos de la proteccion cripto-
logica de la informacidén se suscitan diversas cuestiones, tales como la
delimitacion previa de los ambitos de confidencialidad sobre los que va a
operar, la naturaleza juridica de la proteccion criptologica de la informacion,
y su grado de regulacion en el ordenamiento espaiiol, sin olvidar el entorno
y cardcter supranacional de algunos de los aspectos de la informacion y las
nuevas tecnologias, asi como la interdependencia de los estados y el
creciente papel del individuo.

La operatividad y eficacia de la proteccion criptologica de la
informacién y las comunicaciones exige un marco adecuado de regulacion
normativa, que requiere un previo andlisis juridico de los diversos aspectos
que mtervienen y sus relaciones, 10 que constituye el objeto de esta tesis.

Nos inclinamos por concebir la proteccion criptologica de la
informacién como un problema concreto, pero desde una Optica amphia y
real, donde convergen factores juridicos, tecnoldgicos, politicos, sociales,
economicos o culturales y se aplica en ambitos de naturaleza muy diferente.

El fenémeno a investigar es el fenomeno juridico-social con un
horizonte mas alla de la dogmatica legal. Para ello, ademas de las fuentes
Juridicas, tenemos en cuenta el complejo sendero de las ciencias sociales y
humanas en donde actia el campo normativo estricto. Donde encontramos
los factores y elementos que determinan el contenido de las normas, consti-

tuidos por las distintas situaciones que el legislador debe tener presente al
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regularlas, e integrado por el conjunto de datos y actos que dan nacimiento a
un orden normativo.

La ley como fuente juridica, constituye una fuente hegemonica
de nuestro sistema juridico.

Las necesidades de tipo juridico, bien sea porque las disposicio-
nes legales carecen de la debida claridad, bien porque las instituciones van
teniendo su natural evolucién y difieren de las situaciones contempladas por
el legislador en ¢l momento de creacion de la norma, o simplemente porque
aparecen nuevas realidades no previstas, necesitan de la interpretacion

Por cuanto se refiere a la doctrina, como estudios de caracter
cientifico de los juristas, con influencia en jueces y legisladores, va contri-
buyendo a la acomodacion del derecho a la vida social y asi mismo a la
preparacion de nuevas leyes.

En cuanto se refieren al tema central de esta tesis, y tal vez por
su novedad, Ia ley, la jurisprudencia, la doctrina cientifica, la costumbre y
los principios generales del derecho, como fuentes de conocimiento del
derecho, aparecen escasas y dispersas, y casi siempre parciales.

Pero las fuentes del conocimiento juridico no se agotan en sus
expresiones formales. Como ciencia social que regula conductas, la reatidad
es el universo material donde se dan las relaciones ¢ interacciones entre

individuos, grupos, administradores y administrados.



Los hechos sociales son los factores que generan las normas
juridicas. El dinamismo social impacta y afecta al orden juridico evolucio-
nando en forma dialéctica.

Fl Derecho como instrumento de ordenacion, esta destinado a
configurar y corregir la vida social; si no lo logra, a la norma le faltara uno
de sus elementos constitutivos: la eficacia.

Por consiguiente, en esta investigacién, vemos la realidad del
Derecho en el campo de interaccion de los actores del medio juridico y de
los sometidos al Derecho, en una interdependencia de Derecho y Sociedad.

Este es el tipo de investigacion que desarrollamos, cuya metodo-
logia y técnica, tiene como objeto el estudio de normas juridicas y de los
hechos politicos, tecnologicos, econoémicos, sociales y culturales que concu-
rren en su nacimiento, vigencia y eficacia, considerando interdisciplinaria-
mente a un sector de la realidad y el comportamiento de sus destinatarios y
aplicadores.

Se pondra el acento en la eficacia de la norma ante el hecho o
problema regulados y se busca determinar si se cumple o no con las finalida-
des sociales que el legislador asigné a la norma juridica en cuestion, su
suficiencia, y la distancia que hay entre el discurso normativo y el hecho
Juridico regulado, en su caso, o la falta de norma o su insuficiencia, en los

supuestos que asi sea.



La confidencialidad de la informacion, como manifestacion
concreta de uno de los factores de su seguridad, y el logro de su efectividad
como forma de neutralizar uno de los aspectos mas vulnerables de la socie-
dad de la informacion, constituye una seria preocupacion en los paises mas
avanzados, y, consiguientemente, en Espafia, donde recientemente ha
despertado un alto interés.

Sin embargo, no se ha producido el correspondiente avance en la
regulacion juridica de esta nueva realidad, tal vez, de igual modo que ocurre
en otros aspectos del proceso de la informacién. No existe en nuestro
ordenamiento, ni en buena parte del derecho comparado, una ordenacion
sistematica y global de la proteccion criptologica de la informacion.

En su mayoria de los casos, las ordenaciones se limitan a referen-
cias legales pobres y fragmentarias, desconexas, carentes del necesario
sentido unitario, y concebidas para realidades pasadas. Falta una concepcion
clara del problema considerado en su conjunto, que aporte soluciones
aceptadas por los diversos actores que intervienen.

En Espafia, en estos momentos comienzan a surgir iniciativas
legislativas que, al menos, contemplan de forma expresa el cifrado de la
informacion.

Esta falta de respuesta juridica supone no solo un obstaculo para
el futuro desarrollo de la seguridad de la informacion, sino que es un obsta-

culo para una efectiva implantacion de las nuevas tecnologias y para un
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tratamiento global de la informacion, que constituyen un medio eficaz para
superar los problemas del progreso y desarrollo en el siglo XXI.

Conforme al planteamiento general del trabajo en esta tesis se
abordan aspectos diferentes distribuidos en, un Prologo, Justificacion y
Método, cinco Capitulos y un Epilogo.

El Capitulo I analiza la necesidad de proteger la informacion y el
uso de medidas de seguridad , en el Capitulo II se aborda la Criptologia, su
historia y sistemas mas conocidos, el Capitulo III se dedica a la aplicacion
de la Criptologia en distintos ambitos, diplomatico, militar, comercial y
civico, asi como profundiza en la relacion de la Criptologia con los Servicios
de Inteligencia, el Capitulo TV se centra en la dimension juridica de la
proteccion criptologica, analiza 1a relacion entre Criptologia y Derecho, los
ambitos de confidencialidad publicos y privados y la proteccion efectiva de
los mismos, su regulacioén juridica y los conflictos de derechos. En el
Capitulo V se abordan las conclusiones generales del trabajo, con indicacion
de los principios que se considera han de inspirar una politica criptoldgica y
una propuesta de bases para la regulacién sistematica del cifrado de la infor-
macién y las comunicaciones.

Para llegar al objetivo central de esta investigacion, considera-
mos imprescindible situar el objeto de estudio en su contexto, para ello, se
abordan algunos aspectos de su evolucién histérica, el entorno politico y

constitucional, las libertades de expresion e informacién, y la implantacién



de las nuevas tecnologias y sus efectos, en cuyo entorno insertamos la
percepcion que tenemos de la proteccion criptologica de la informacion,
consecuencia de una relacion personal y directa con sus distintas manifesta-
ciones y ambitos.

La falta de respuesta juridica indicada, no es sino la consecuencia
de no acabar de asimilar y advertir las diferencias que definen a la informa-
cion como una realidad de importancia y transcendencia inconmensurable,
que requiere actualmente un tratamiento preferente, global y unitario, cuya
adecuada proteccion, en los casos que lo precise, es un elemento imprescin-
dible derivado de su propia naturaleza y del entorno en el que opera.

La falta de reconocimiento de esta realidad y su ordenacion
juridica, afecta a la satisfaccion de las necesidades vitales de bienestar,
progreso, libertad y seguridad.

Los problemas dernivados de la proteccion criptologica de la
informacién tienen diversos aspectos de orden politico, social, economico,
tecnologico, juridico, y también, filosofico y ético, y repercute en ambitos
tan diversos como el politico, el econémico, el diplomatico o el militar, la
sociedad y el individuo.

La hipotesis de trabajo es que la ordenacion juridica de la protec-
cion criptologica de la informacion resulta insuficiente, por lo que seria

necesario primero, un estudio de la realidad actual con identificacion y clasi-
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ficacion de los ambitos de confidencialidad y, sobre ello, proponer una
regulacion de caracter global y sistematico.

La tesis pretende analizar los aspectos juridicos de la proteccion
criptolégica de la informacion, poner de manifiesto la insuficiencia de la
actual regulacion, medir la distancia de ésta con la realidad social y, definir
las necesidades a las que una nueva regulacion deberia dar respuesta.

Seria conveniente para atender de forma adecuada a las nuevas
necesidades de garantia de confidencialidad, proceder a una ordenacién
global de la informacion, insertando su regulacién en un sistema juridico
completo e integrado que contemple la protecciéon criptoldgica como
elemento imprescindible, unido al desarrollo de una “conciencia de
seguridad”.

Los trabajos de esta tesis vienen a dar satisfaccién intelectual a
las multiples interrogantes surgidas a lo largo de mas de veinticinco afios de
vida profesional relacionada con la Confidencialidad y el Derecho. Periodo
en el que se ha tratado el tema objeto de estudio desde su dimension mas
basica, como Especialista Cript6élogo en el Ministerio de Asuntos Exteriores,
pasando por el analisis y estudio en el ejercicio de la abogacia, consultor de
OMNISEC, empresa internacional lider en criptologia, y como analista y
observador de la vida politica nacional e internacional, todo lo cual suscitd
el enfrentamiento, de modo directo, con uno de los problemas que sigue

siendo una asignatura pendiente en las democracias occidentales.
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Los contactos con el objeto de esta tesis rebasaron, desde el
principio, los limites de las exigencias profesionales para trasladarse a las
preocupaciones intelectuales y civicas, en su vertiente juridica, filosofica y
politica.

Todo ello lleva, en primer lugar, a una preocupacion por un
conocimiento histérico, ¢ incluso cientifico, de la Criptologia y de los
ambitos en que se proyectaba, desde una concepcion unitana, lo que
comportaba un proceso de estudio y reflexion constante, tanto desde un
punto de vista puramente técnico, como desde el de su campo de relaciones:
la informacion, las tecnologias y los ambitos de aplicacion, en sus versiones
clasicas: militar, diplomatica y comercial, asi como su fundamento juridico y
constitucional,

Junto a ello, una reflexién sobre sus implicaciones filosoficas,
€ticas y politicas en sus vertientes nacional e internacional, vinieron a
completar el escenario donde se sitiia el analisis de un tema que es un factor
de seguridad, pero que, en ultima instancia, es un mecanismo de eficacia
para la sustraccion de una determinada informacion al conocimiento publi-
co, con los riesgos juridicos y politicos que conlieva.

Las razones personales y profesionales que han originado esta
investigacion, han sido expuestas, y se resumen en el intento de comprender

como jurista y como ciudadano la dimension de un fenémeno complejo,
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abordado desde una perspectiva unitaria y pluridisciplinar, en una posicion
de proximidad al mismo.

El desarrollo de esta inquietud por el conocimiento de un
problema concreto de mi entorno vital, ha sido, sin embargo, mas bien fruto
de 1a sugerencia propia de los datos e interrogantes del propio tema objeto
de estudio, que de una hipotesis prefijada.

La reflexién se inicia, referida exclusivamente a la proteccién
criptologica de la informacion clasificada para, posteriormente, ir
madurando el enfoque del trabajo y extendiendose a todo el campo de
aplicacion, como entorno unitario, donde estd presente la criptologia y
proyecta sus efectos, donde iban surgiendo nuevos aspectos, con aparentes
contradicciones, que vienen a configurar un interesante problema de gran
alcance politico y social, con distintos perfiles que sugiere diversas interro-
gantes, que se plantean en las paginas siguientes.

El conocimiento empirico de los distintos aspectos de la criptolo-
gia, no paso de ser un conocimiento especialista, sus relaciones carecian de
un sentido unitario y demandaban un grado de coherencia que permitiese
contemplarlos en su conjunto como un todo integrado.

En un proceso inductivo se fue integrando la mente en el sentido
unitario que informaba las relaciones de la proteccion criptoldgica de Ia
informacion, objeto de estudio, que aparecian de forma dispersa. De esta

manera se accede , desde conocimientos particulares a otro mas general.
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Ante los problemas surgidos en las sociedades occidentales a
consecuencta de la colision entre las necesidades de garantia de la confiden-
cialidad de la informacion con los derechos vy las libertades fundamentales,
empiezan a tomar cuerpo los interrogantes, que se plantearon con anteriori-
dad de forma dispersa, y dan paso a la elaboracidon de una hipotesis general

de trabajo.[5]
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CAPITULO1
NECESIDAD DE PROTEGER LA

INFORMACION






1.1.- LA PROTECCION DE LA INFORMACION COMO “NECESIDAD"™.

Las indicaciones que nos da el sentido comin sobre lo que
pueden ser los contenidos de las necesidades son miiltiples, toda vez que
resulta dificil determinar la existencia objetiva de las mismas.

El vocablo “necesidad” se utiliza en el lenguaje cotidiano de
formas muy diversas. Uno de los significados mas comunes se refiere a la
necesidad como impulso. Otro significado conceptia las necesidades como
unos objetivos que, se supone, todos comparten en alcanzar. Es precisa-
mente esta universalidad lo que se presume que diferencia las necesidades
de las preferencias o deseos.

El concepto de necesidad como fuerza motivadora, derivada de
un estado de desequilibrio o tensién, a causa de una carencia especifica,[6]
fue el criterio que ha inspirado el analisis mas conocido de las necesidades
basicas.

Tras las necesidades mas elementales del hombre de conseguir
alimento y bebida, la siguiente necesidad en orden de importancia sera la de
"un mundo seguro, ordenado y sin imprevistos".[7] Una vez alcanzados
estos fines, dominan otras necesidades superiores y asi hasta llegar a una
motivacion abierta de realizacion espiritual e intelectual.

La necesidad como categoria especifica de objettvos que se creen

universalizables, marca claramente las diferencias con las aspiraciones, que
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se describen también como objetivos, pero que se derivan de preferencias
particulares del individuo y de su medio cultural.

Pero referirse a las necesidades como objetivos universalizables
descansa en la creencia de que si no se satisfacen adecuadamente dara lugar
a graves dafios de algln tipo concreto y objetivo. Y, por consiguiente, no
satisfacer las necesidades se considerara contrario a los intereses objetivos
de los afectados y se reputara anormal y antinatural.

Para Maslow las cinco necesidades dispuestas en una jerarquia
de "preponderancia” son: necesidades fisiologicas, necesidades de salud y
seguridad, necesidades de pertenencia y de amor.[8]

El Diccionario de la Real Academia de la Lengua, al referirse al
vocablo necesidad, en su acepcion 5 dice "Especial riesgo o peligro que se
padece, y en que se necesita de pronto auxilio".

En la vida cotidiana, al no quedar siempre explicito el tltimo fin
al que van dirigidas las necesidades, se cree que estas son objetivos "per se”,
en lugar de serlo por lo que implican en realidad.

En el transfondo de una necesidad especifica, que se considera
como objetivo por derecho propio, debe haber siempre algun otro objetivo .
De no ser asi, resultaria imposible establecer la razén por la que el objetivo
se identifica como necesidad y por la que pensamos que vale la pena

perseguirlo.



Para entender lo que significa definir algo como necesidad,
hemos de poseer un conocimiento previo de la razén por la cual es ese algo
lo que hemos de procurar conseguir, si tenemos como objetivo evitar dafios
graves.

Las razones para tener necesidades son esencialmente de carac-
ter general o colectivo, en tanto en cuanto se refieren a un conocimiento
compartido de qué clases de estrategias son efectivas para evitar dafios, o
qué tipos de investigacion empirica hay que realizar para facilitar dicho
conocimiento.

Mientras que las aspiraciones son intencionales y referencial-
mente opacas, porque su veracidad depende de como lo entienda el sujeto.

La subjetividad de las aspiraciones contrasta con la objetividad
de las manifestaciones sobre las necesidades.

Las necesidades son extensivas a su veracidad dependiendo de
algo como "la forma en que es el mundo” y no de "las elucubraciones de mi
mente".[9]

Hay objetivos vinculados, instrumental y universalmente, a la
prevencion de dafios graves, lo que requiere establecer algin tipo de acuerdo
sobre lo que se consideran dafios graves, que a su vez requerira, previamen-
te, un acuerdo sobre lo que es un estado normal, prospero y libre de dafios.

Lo que se contempla como necesidades, no viene determinado

por normas universales de razén o certidumbre. Sino que sera el entorno



cultural y politico y, en definitiva el grado de desarrollo, el que defina los
limites perceptibles de la experiencia.

En nuestro entorno cultural, social, econémico y politico, y con
el grado de desarrollo de las nuevas tecnologias, sera la naturaleza de la
informacién -entendida como el cambio que se produce al pasar del desco-
nocimiento o la incertidumbre de un hecho, al conocimiento o certidumbre
respecto del mismo-[10} y el conocimiento y, concretamente, su valor, los
que los sitilen en un nivel que demanda su posesion 1til y controlada, que
requiere su adquisicion, procesamiento y distribucién y, "necesita” protec-
cion para evitar pérdidas no deseadas, producidas por cualquier motivo, ya
sean causas naturales, tecnologicas, derivadas de la accion humana, o
producto de egoismos de terceros.

Si en el mundo hubiera existido y existiese confianza mutua, no
seria necesaria la criptografia. [11]

La comunicacion de informacion valiosa en un clima de descon-
fianza suscitd la necesidad de protegeria e, histéricamente, dio lugar al
nacimiento y uso de la criptologia. Las reiteradas vulneraciones de los siste-
mas empleados provocan la necesidad de incrementar los niveles criptologi-
cos de proteccién y aumento de la fortaleza de sus algoritmos.

La historia esta llena de acontecimientos que confirman lo

indicado, en medio de un proceso dinamico en constante evolucion.
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Yaen 1.593, 10.Baptista Porta, en su obra "De occultis literarum
notis "[12], dice:

"Quod his notis scribere pracipue solent, qui magna negotia
tractant, guam earum cognitio utilis semper, necessaria extiterit.

Quod in rebus necessariis is notis maiores usi fuerint, clare
inferius demostrabimus, cum modos referemus, quibus illi secreta tractatu
riperscriberent, nam vel alieno & ignoto idiomate loquebantur, vel diuerfis
characteribus, diuerfis;, euroum transpositionibus, ut ab C. Caesare, ab
Augusto, & a Cicerone postmodum factum referemus. Sed primo quantum
harum notarum ars utilis semper, necessaria; extiterit, indicabiinus, ut ifs, si
qui sunt, qui hanc memorabilem industria sensa occultandi, & ad literarii
diuersos sonos, fue characterum notae accommodentur, quasi inutilem &
vanam aspernantur, & propter ea in ea inuehutur, obuiemus. Quid enim
utilius profecto, praestantius, esse potest, qguam magnis in rebus, quarum si
occulta consilia proderentur, maxima essent subeunda discrimina, antes ibi
quem pia cauere, ut hon modo missae literae non intelligantur, fed ne doli
gidem ex se suspitionem relinquant quo fiet, ut ijs in detectis, & reru pofsit
is pericula essugere, & fui facile voti compos euadere? Sed ne interim
tormenta locu hageat, ut veritas exigatur quo asty possit praecaueti, ne
literariae intercipiatur, post traditos nouos coponendi modos, indicabimus,
at; alienas in separatas fraudes sic agnoscere, ..."

Valga como indicador de la situacion actual algunas referencias a
los hechos mas notorios dados a conocer por los medios de comunicacidn
nacionales e internacionales, en los Oltimos afios:

1.- Estados Unidos.

aj) Pearl Harbor electronico.

Winn Schwartau, asesor de comunicaciones de Inter-Pact,
asegura que "Con mas de cien millones de ordenadores inextricablemente
ligados a través del mas complejo despliegue de conjuntos de comunicacio-
nes de base terrestre v de satélites de comunicaciones... los sistemas infor-

maticos oficiales y comerciales se hallan hoy tan mal protegidos que en



esencia cabe considerarlos inermes. Nos aguarda un Pearl Harbor
electronico”.[13]

b) Instituciones financieras.

En un informe de la General Accounting Office de Estados
Unidos al Congreso se expresa una preocupacion similar respecto a los
fallos de seguridad de Fedwire, red electronica de transferencia de fondos,
que solo en 1.988 manej6 253.000 billones de dolares, esta red padece fallos
de seguridad y requiere al respecto la adopcion de medidas rigurosas.[14]

En este mismo sentido, la firma consultora Booz Allen & Hamal-
ton, ha efectuado un estudio sobre las comunicaciones en Nueva York y ha
descubierto que las principales instituciones financieras operan sin respaldo
alguno de telecomunicaciones. Las firmas similares de Francfort, Paris,
Tokio y Londres se encuentran mas o menos en la misma situacion. ("El
informe sefialaba lo contrario”).[15]

c) Sistemas militares.

Los sistemas militares, aunque mas seguros, no resultan en modo
alguno impenetrables. A finales de 1.992 y con relacion a un mensaje
secreto enviado por el Pentagono, Duane Andrews manifesté "L.a seguridad
de nuestra informacion es atroz, nuestro (secreto) operativo es atroz, la
seguridad de nuestras comunicaciones es atroz”. Andrews fue Subsecretario
de Defensa del C3I (Comando, Control, Comunicaciones e Informacion) y

califico Ia informacion de "activo estratégico”.
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d) Comunicaciones diplomaticas.

El mundo de las comunicaciones diplomaticas no es ajeno a las
deficiencias de seguridad, como quedo6 puesto de relieve por la intercepta-
cion en junio de 1.993, de llamadas dirigidas a destacados politicos de todo
el mundo por Warren Christopher, Secretario de Estado norteamericano,
para advertirles del ataque de los misiles de Estados Unidos a la sede de los
servicios iraquies de informacion en Bagdad.[16]

e) Pretty Good Privacy (PGP).

Philip Zimmermann, criptélogo aficionado ademas de sentirse
fascinado con los ¢odigos, la escritura secreta y 1os mensajes en clave, es un
acérrimo militante de los derechos civicos y, entre ellos, del derecho a la
intimidad y a la vida privada, un derecho recogido por la Constitucion
americana, cuya Cuarta Enmienda protege a los ciudadanos contra los
"registros y los secuestros de correo”.

Para Zimmermann, este derecho consiste en preservar, enire otras
cosas, la inviolabilidad de su correo postal y, por lo tanto, proteger también
de las indiscreciones su correspondencia electronica.

En Estados Unidos los intercambios de "E-Mail" (Electronic
Mail, mensajeria electronica) constituyen la forma de comunicacion que esta
experimentando un mayor crecimiento.

Pero los inconvenientes de estas redes es que son "accesibles” a

cualquiera, excepto las directamente explotadas por el ejército.
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La tnica solucion para proteger los datos que viajan a través de
redes informaticas consisten en "ocultarlos”, es decir, transformar los
bloques de caracteres en salmodias.

El problema de Zimmermann no es poner de relieve la vulnerabi-
lidad de la red de correo electronico, es otro, y por ello ha tenido la‘ notorie-
dad mundial que su caso ha alcanzado. Zimmermann desarrolldé un cédigo
criptografico para cifrar los mensajes electrénicos y ha distribuido decenas
de miles de ejemplares por todas las redes informéaticas mundiales, lo que es
considerado en Estados Unidos como un delito federal. Durante aiios, Philip
Zimmermann intent6é adaptar el mayor y mas complejo de los algoritmos a
un ordenador clasico y, en 1.991 terminé la creacion de un programa que
bautizo con ¢l nombre de PGP ("Pretty Good Privacy") y que consiste en
una completa codificacion adaptable a la correspondencia electronica. La
NSA (National Security Agency, el mas importante servicio secreto de los
Estados Unidos), que posee el mayor parque de ordenadores del mundo, se
esta especializando en la descriptacion del programa de Zimmermann. Pero
el programa es muy potente y nadie - que se sepa- ha conseguido violar el
algoritmo de cifrado del PGP.

Zimmermann decidid poner su invento a disposicion de los
demas y le introdujo en la red Internet, que conecta a varias decenas de
millones de ordenadores en todo €l mundo v, sin pagar un céntimo, pueden

almacenar en su ordenador personal toda una serie de informaciones sobre Ia



criptografia y, ademas, el PGP. El programa se extendid por todo el planeta
y fue copiado por decenas de miles de ordenadores. La ley americana
prohibe la exportacion de tecnologias relacionadas con la codificacion de
datos, por motivos de seguridad nacional. Hasta el punto que todos los
programas creados en los Estados Unidos y que disponen de un sistema de
codificacion tienen una version para la "exportacion”. Al colocarlo en la red
Internet, lo han exportado "de facto".[17]

La imvestigacion judicial iniciada contra Zimmerman finalizé en
1.996 sin cargos de ningun tipo segun anuncid PGP News en Internet.[18]

) Violacion de ordenadores.

Durante 1.995 hubo 250.000 intentos de entrada en los sistemas de ordena-
dores del complejo defensivo de EE.UU., v en dos de cada tres casos el
mtento concluy6 con éxito.

La General Accounting Office (GAO), instrumento de investiga-
cion del Congreso, llega a la conclusion que "En el mejor de los casos, estos
ataques suponen un dafio multimillonario para el sector de la defensa; en el
peor, son una seria amenaza para la seguridad nacional”.[19]

De los 160.000 piratas informaticos que entraron en los ordena-
dores, el Pentagono solo detectd a tiempo al 4% de Ias intrusiones. El
coladero esta tan asumido que sélo se denuncia uno de cada 150 casos,

segun el Senador Nunn.
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El Senador ofrecid datos no menos preocupantes ante el Subco-
mité de Inteligencia del Senado: las intrusiones se duplican cada aifio, y el
gobierno "no tiene una politica coherente para proteger las redes informati-
cas, responder a los incidentes y valorar los riesgos de los dafios que pueden
ocasionar los ataques contra los ordenadores".

John Glenn, senador y antiguo astronauta, respecto a estos
incidentes dijo que, "se corre el riesgo de que esta situacion de debilidad de
los ordenadores oficiales ongine dafios catastroficos”.

El Pentagono asegura que los sistemas clasificados en los que se
guarda la informacion mas sensible estan especialmente protegidos, pero eso
sOlo abarca al 10% de las redes. El 90% de los datos relacionados con la
defensa no estan tan protegidos, v la preocupacion de los senadores tiene
que ver con €l provecho que individuos, empresas o terceros paises pueden
obtener a partir de las redes de informacion de transportes, telecomunicacio-
nes, bancos, energia, negocios y contratos gubernamentales.

Un informe confidencial del Departamento de Justicia estadouni-
dense ha dado la voz de alarma y destapa la vulnerabilidad de puntos claves
para la seguridad como el Pentagono o el Departamento de Defensa. La
nueva amenaza para la seguridad de EE.UU. se encuentra oculta en las redes
informaticas y autopistas de comunicacidn, hasta el punto que se ha creado
un cuerpo de elite dedicado a rastrear las infraestructuras vitales para el

funcionamiento del pais: redes militares, bancarias, de telecomunicaciones,
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eléctricas y de suministro de agua, el Grupo para el Mantenimiento de la
Seguridad en el Ciberespacio (CSAG).

Pero las dificultades para las iniciativas legislativas del Congreso
y el Senado, que tratan de establecer leyes para incrementar el control sobre
Internet chocan con los intereses de las empresas de "software” y cientificos
que defienden la libre circulacion en el ciberespacio.[20]

g) Visa Internacional.

Kelley Knutson, Vicepresidente de Visa Internacional pone de
manifiesto que la falta de seguridad es uno de los motivos que frena a las
empresas a ofrecer sus productos a través de las redes. "Actualmente, la
mayor parte de los consumidores que piden bienes y servicios en redes
abiertas los pagan llamando por teléfono al establecimiento comercial y
dando los datos. El cliente no quiere dejar sus datos de la tarjeta en un
espacio donde cualquiera puede entrar”.{21]

2.- Otros paises.

Innumerables y notorios son los casos que ponen de relieve la
falta de seguridad en todo tipo de comunicaciones -tanto publicas como
privadas- efectuadas por teléfono, fax, telex, datos, -ya sean enviados por
radio, satélites o microondas-, en numerosos paises del mundo, y en las mas

variadas situaciones, ademas de lo que ocurre en los Estados Unidos.



a) Gran Bretana.

En Gran Bretafia, un pirata informatico obtuvo informacion
confidencial de una red de datos secretos, en lo que se ha considerado una
de las mas serias violaciones de la seguridad nacional britanica segin revelo
The Independent, en diciembre de 1.994.

La informacion incluia nimeros telefonicos, direcciones de los
servicios secretos MI5 y MI6 y la localizacion de instalaciones militares,
sacados del archivo de la compaiiia "British Telecom" (BT),la cual negd que
existiese una brecha en la seguridad de su centro de datos.

El desconocido copié del ordenador de la firma toda la informa-
ci6n confidencial y después la colocd en "Internet”, red mundial de informa-
tica a la que acceden unos 35 millones de usuarios.

El pirata pudo copiar, ademas, sin ser detectado por la BT, datos
del centro de escuchas de Cheltenham, perteneciente al gobierno, direccio-
nes del personal militar, e informacion sobre el "bunker" con el que cuenta
la Administracion del primer Ministro John Major en el centro de Inglaterra
para el caso de ataque nuclear.[22]

b) Tarjetas de crédito.

Un francés de 22 afios, residente en Mallorca, se confesé culpa-
ble ante un tnibunal norteamericano de un fraude que supera los 140 millo-
nes de doélares (17.500 millones de pesetas), dirigiendo una red de piratas

informaticos con ramificaciones en EE.UU., Gran Bretafia y Espaia.
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Llegd a apropiarse ilegalmente de 140.000 niimeros de tarjetas de
crédito, y organizo uno de los mas amplios y complejos montajes tecnologi-
cos registrados hasta ahora para estafar a compafiias de teléfonos.

The Washington Post cita a David Adams, portavoz del Servicio
Secreto del Departamento del Tesoro, para calificar al pirata como la figura
principal de la organizacion en Europa. El Servicio Secreto que le detuvo,
grabo una conversacion con otros miembros del grupo en la que aseguraba
estar ganando 18.000 ddlares al mes con el montaje.

El joven pirata acepté haber participado en la conspiracion para
robar cerca de 100.000 codigos sustraidos entre 1.992 v 1.994 de una insta-
laciébn de MCI Telecommunications, la segunda compafiia telefonica de
larga distancia de EE.UU., detras de AT & T.

La tarea consistia en introducirse en los programas y memorias
de las compaiiias telefonicas para a partir de ahi apoderarse de los nimeros
de las tarjetas de crédito. Cada uno de estos nameros era después vendido y
utilizado por una media de 20 personas gue hacian Hamadas internacionales
desde Europa. El importe se cargaba en las tarjetas de crédito cuyo nimero
habia sido robado.[23}

¢) Esparia, “Txiki” Benegas.

En Espafia, durante el mes de abril de 1.991 se produjo un escan-

dalo con motivo de la divulgacion de una conversacion efectuada desde el
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radioteléfono de su coche, del politico del PSOE, "Txiki" Benegas, captada
con un escaner de facil obtencion en el mercado.

La facilitad de acceso a las conversaciones efectuadas por este
medio pone de relieve la vulnerabilidad de este tipo de comunicaciones.

El eco de la noticia y el tratamiento dado al hecho de captacion
de una conversacion efectuada desde un radioteléfono tuvo su origen en la
notoriedad del personaje afectado y la polémica se centré no tanto en la
vulnerabilidad de este tipo de comunicaciones como en el dilema la intimi-
dad frente al interés ptblico a la hora de publicar este tipo de informaciones,
cuando se refieren a una persona publica.[24]

El Gobierno espaiiol admitié la situacion de falta de proteccion
de las comunicaciones, al reconocer que no puede garantizar su secreto en
las efectuadas por via telefonica.

En diciembre de 1.993, durante una intervencion parlamentaria,
del entonces Ministro de Obras Publicas, Transportes y Telecomunicacio-
nes, José Borrel dijo: "La garantia del secreto de las comunicaciones es mas
un objetivo permanente del Gobierno que una realidad que podemos dar por
concluida” e indico que es la compaiiia Telefonica la que "debe garantizar el
secreto de las comunicaciones.[25]

Si bien es cierto que el articulo 2.2 de la Ley 31/1.987, de 18 de
diciembre, de "Ordenacion de las Telecomunicaciones”, dice que: “"Los

servicios de telecomunicaciones se organizarén de manera que pueda
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garantizarse eficazmente el secreto de las comunicaciones, de conformidad
con lo previsto en el articulo 18.3 de la Constitucién”, no es menos cierto
que el articulo 9.2 de la Constitucién dice que “Corresponde a los poderes
piiblicos promover las condiciones para que la libertad y la igualdad del
individuo y de los grupos en que se integra sean reales y efectivas; remover
los obstdculos que impidan o dificulten su plenitud ...”

El escandalo sobre escuchas ocurridas en Espaifia, -actualmente
"sub iudice"- en el entomo de lo que se conoce como "escandalo CESID",
sacado a la luz durante el primer semestre de 1.995, -con independencia de
las consideraciones juridicas y politicas que merezca-, viene a poner de
relieve, una vez mas, la vulnerabilidad de las comunicaciones.

d) Grupo de los 7. (G-7).

El G-7 y Rusia adoptaron en Paris el 30 de julio de 1.996 un
programa de 25 medidas contra el terrorismo entre las que figuran el evitar
en lo posible el uso de la red informatica Internet por parte de los grupos
terroristas y, en concreto, estudiar las posibilidades legales de intervenir en
las redes de comunicacién, con respecto a la intimidad, para detectar mensa-
jes entre terroristas.[26]

e) Esparia, “hackers” en la Moncloa.

De nuevo en Espafia, el 29 de septiembre de 1.996, el diario
ABC publica en primera pagina que un equipo de investigadores de ABC y

"Blanco y Negro", con la ayuda de un grupo de "hackers", han podido entrar
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en el ordenador de La Moncloa y ha podido comprobar que la seguridad de
algunos de los principales ordenadores espafioles deja mucho que desear.

Tras un amplio reportaje en el que indican que han sido descu-
biertos graves errores de seguridad en algunos de los mas importantes
ordenadores del pais: Moncloa, Boletin Oficial del Estado, Universidad
Nacional de Educacion a Distancia o el Consejo Superior de Investigaciones
Cientificas, y en respuesta a la pregunta genérica de si son seguros los datos
que contienen y transmiten cualquiera de los terminales de estas redes,
finaliza afirmando que "hoy por hoy, la seguridad informatica en Espaiia es
poco mas que una quimera”. [27].

3.- “Echelon”.

Que el sistema de telecomunicaciones que utilizamos diariamente
no es seguro es algo intuido desde hace tiempo. Pero poco de sabe de la
existencia desde finales de la Segunda Guerra Mundial de un complejo
sistema de monitorizacion global, de capacidad y extensidn extraordinarias,
gestionado por Estados Umdos en colaboracion con Canada, Australia,
Nueva Zelanda y Gran Bretafia.[28]

Echelon es el fruto tecnologicamente mas avanzado de la Ukusa
Security Agreement, pacto firmado en 1.948, a finales de la Segunda Guerra
Mundial, por Estados Unidos y sus cuatro aliados. Su existencia nunca ha
sido reconocida oficialmente por los paises signatarios y, los demas gobier-

nos, han preferido ignorarlo. Tras el final de la guerra fria en lugar de su
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desmantelamiento, ha sido remodelado y potenciado, utilizando bases
espaciales. El sistema Echelon se ocupa esencialmente de instituciones ¢
informaciones civiles y economicas, y en menor medida de objetivos
militares.

Con el final de la guerra fria las prioridades de Estados Unidos
han cambiado radicalmente. Hoy la mayor preocupacion de Washington son
los temas economicos y polificos.

El Parlamento Europeo ha tomado cartas en este asunto. La
Comisién de Libertades Publicas debe determinar de qué forma Echelon
puede atentar contra las libertades individuales y contra la democracia.
Algunos eurodiputados consideran que la Comision Economica deberia
pronunciarse sobre las consecuencias comerciales del caso.[29]

En febrero de 1.997, Statewatch, revista inglesa especializada,
revelaba que la propia Union Europea habia decidido poner en marcha, “en
el mas absoluto secreto” una red internacional de escuchas telefonicas. No
se tienen noticias de que se haya desmentido ni la existencia de Echelon ni
las revelaciones hechas por la revista britanica sobre el objetivo de la Union
Europea.[30]

A iniciativa del diputado britanico Glynn Ford, el Parlamento
Europeo puso en marcha un informe denominado “Evolucion de las técnicas
de control politico”, algunas de cuyas conclusiones fueron publicadas el mes

de diciembre de 1.997.
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En el informe se describe como los Estados Unidos y sus aliados
anglosajones interceptan llamadas telefénicas, faxes y e-mail en todo el
mundo. Este espionaje afecta de manera especial, al mundo economico y de
la empresa.

Este sistema de vigilancia global cubre la totalidad del planeta y
utiliza los satélites Intelsat, por los que pasan la mayoria de las comunica-
ciones telefonicas via satélite, mensajes por Internet, correo electronico,
faxes y telex.

Los cinco paises indicados se reparten los resuitados de este
trabajo, en el que Estados Umdos opera como socio principal.

A raiz de este informe el Parlamento Europeo va a poner en
marcha una investigacion sobre Echelon y su impacto en términos de liberta-
des individuales y de guerra econémica mundial.

A juicio de Alain Pompidou, presidente de la Comisiéon de
evaluacién de las opciones tecnoldgicas y cientificas del Parlamento
Europeo, “Echelon es, de hecho, un sistema de espionaje econémico cuyo
objetivo es distorsionar las leyes de la libre competencia, en la medida en
que implica esencialmente al mundo anglosajon”.[31]

Cada uno de los paises que participan en Echelon controla una
determinada zona del mundo. Dos de ellas estan situadas en Gran Bretaiia,

una en la localidad de Morwenstow y otra en Menwith Hill.[32] Los cuatro
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centros restantes estan situados en Sugar Growe (Virginia), Yakima (Seattle),
Waihopai (Nueva Zelanda) v Geraldton (Australia).

El satélite que controla Europa estd controlado por la base
inglesa de Menwith Hill, en el condado de Yorkshite y estd considerada
como la mas potente del mundo.[33]

La caracteristica principal del Echelon es su sistema de satélites
unidos por las seis bases terrestres que, tras recibir las informaciones, las
almacenan en un grupo de macroordenadores en red. Dicho sistema permite
interceptar indiscriminadamente todas las comunicaciones que se transmiten
por cualquier otro sistema. El Echelon intercepta los veinticinco satélites
Intelsat utilizados por las compaiiias telefonicas de los cinco continentes,
[34] y puede filtrar hasta dos millones de conversaciones industriales, politi-
cas o privadas al minuto y en todos los continentes.

El método de seleccion que utiliza Echelson es atn mas sofisti-
cado que el de la propia interceptacion de mensaje. Sus ordenadores
comprenden el contexto general de la conversacion y son capaces de propor-
cionar lo que suele llamarse informacion elaborada,[35] y clasificar en
funcion de su importancias todas las conversaciones interceptadas sobre un
tema especifico preseleccionado. El procedimiento es el mismo si lo que
interesa es fiscalizar trafico de drogas, actividades terroristas, nuevas tecno-

logias, industria de la construccién o un posible contrato entre dos empresas

congretas,
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Una vez analizados los mensajes, parten directamente al cuartel
general de la NSA, en Maryland, donde se redistribuye el fruto de las
escuchas a los paises socios de Echelon.

Todo ello hace previsible que Echelon sea una baza importanti-
sima en la obtencion de ciertos mercados por parte de determinadas empre-
sas norteamericanas.

Echelon es, de facto, una red anglosajona, cuya creacion se
remonta al pacto de seguridad Ukusa firmado en 1.948 por los cinco paises
mmdicados con el fin de recoger el maximo de informaciones militares sobre
la Unién Soviética y sus aliados. Tras la guerra fria se ha reorientado hacia
la informacién civil y econdmica, lo que puede suponer, no solo una gran
amenaza para las libertades publicas sino para el mundo econémico libre.

Estrategia general de la informacion.

Cualquier organizacion, con independencia de su naturaleza, con
respecto al conocimiento tiene que desempefiar al menos cuatro funciones
esenciales: adquirir, procesar, distribuir y proteger la informacion mientras
selectivamente la niega o la distribuye a sus adversarios y/o aliados.[36]

Cada una de estas cuatro funciones tienen una exacta analogia en
el sector publico v sector privado, ambito civil y militar, y estan
interrelacionadas.

La adquisicion de informacion se produce por los modos mas

diversos. Se obtiene de los medios de comunicacion, de 1a investigacion y el



desarrollo, de los servicios de espionaje € informacion correspondientes, de
la cultura en general y de otras fuentes. Una estrategia de informacidn siste-
matica relacionaria todas estas fuentes y determinara cual requiere su
perfeccionamiento.

Relacionado con la adquisicién estian otras actividades como la
“fuga de cerebros”, lo que hace previsible que las estrategias del saber del
futuro puedan concebir complejas politicas a largo plazo para absorber de
determinados paises, empresas u organizaciones, a sus cerebros mas capaci-
tados y trasladarlos al propio. Alternativamente, tales estrategias dispondran
cada vez mas de planes para disuadir o prohibir los desplazamientos de
cientificos 0 igenieros importantes a adversarios potenciales.[37]

Una vez adquirida la informacidn, se tiene que almacenar y
procesar grandes cantidades de datos, lo que requiere unas inversiones cada
vez mayores en tecnologia de la informacion. Sistemas informaticos de
todos los tamafios y tipos. La naturaleza, distribucién, capacidad, utilizacién
y flexibilidad de estos sistemas y sus conexiones con otros y con las redes
de satélites y comunicaciones distinguiran las organizaciones avanzadas de
las demas.

Pero desde luego lo mas importante en este proceso son los
mvisibles programas informaticos que procesan, analizan y distribuyen

datos.



Durante la revolucion industrial y todos los afios que la siguieron
los espias militares prestaban una atencion especial a las maquinas herra-
mientas de su adversario porque resultaban necesarias para hacer otras.
Ahora la maquina-herramienta que mas cuenta es la programacién informa-
tica empleada en la elaboracion de los programas que fabrican programas
que a su vez, producen programas, porque de ello depende gran parte de la
transformacion de datos en informacion y conocimiento practico.

“Las politicas que guian el desarrollo y el uso de la tecnologia de
la informacion en general y de la programacion informatica en particular
constituyen un componente vital de la estrategia del saber”. [38]

Aungue se haya adquindo y procesado convenientemente, el
conocimiento resulta initil si no es utilizado en el momento opotrtuno, de ahi
la necesidad de alcanzar diversas maneras de distribuirlo cuando se precise.

Para ello resulta esencial la capacidad de enlace en las comuni-
caciones electronicas. Capacidad de enlace es el término técnico que se
suele emplear para referirse a las redes. La designacién del tipo que éstas
sean y de quienes tengan acceso a las mismas responde a consideraciones
estratégicas de alto nivel en la organizacion de que se trate.

Pero la comunicacion es tan so6lo una parte del sistema de distri-
bucion del conocimiento. El aprendizaje, desaprendizaje y reaprendizaje se
han convertido en un proceso permanente dentro de cada nivel profesional.

En todas las ramas se desarrollan tecnologias avanzadas para acelerar el
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aprendizaje. Entre ellas desempefian un papel cada vez mas importante las
simulaciones de base informatica.

Es conocido de la ventaja de las organizaciones que mejor adies-
tran, que aprenden mas deprisa y que saben mas tienen una clara ventaja,
susceptible de compensar muchos fallos. “El conocimiento es el sustituto
definitivo de otros recursos”.[39]

Entre los elementos que las organizaciones distribuyen figuran
informacién engafiosa, desinformacion, propaganda, verdad y un poderoso
matenial grafico para los medios de comunicacion, en definitiva, conoci-
miento junto con anticonocimiento.

Por este motivo, Ia politica de los medios de comunicacion de
masas, asi como las de comunicacion y educacion constitmiran conjunta-
mente los ingredientes principales de distribucion de cualquier estrategia
general del conocimiento.f40]

Ninguna estrategia del conocimiento se hallara completa sin un
cuarto y uitimo componente, la defensa del activo del propio conocimiento
frente los competidores ¢ adversarios.

Pero el conocimiento es un arma de dobfe filo y, como dice Sun
Tzu, en “El arte de la guerra”, “los que no son totalmente conscientes de las
desventajas de servirse de las armas no pueden ser totalmente conscientes de

las ventajas de utilizarlas”.[41]
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La supenioridad en informacion y conocimiento es una ventaja
extraordinariamente importante pero muy fragil, puede terminar por un
cortocircuito, una mentira o por la incapacidad de proteger esa informacion
de quienes pretender apropiarsela.

Privar a una organizacion de su activo de mformacion y conoci-
miento puede comportar graves consecuencias, € incluso amenazar su super-
vivencia, por lo que en paralelo a estas amenazas y riesgos adquiere cada
vez mayor importancia su proteccion.[42]

La fortaleza de un conjunto organizativo -sea civil, militar,
empresarial o de otra naturaleza- depende cada vez mas de la propia estrate-
gia del conocimiento del conjunto. Lo que pone en evidencia la mterrelacion
informativa de unos ambitos con otros, dentro de una sociedad.

La promocion y defensa continuas de este activo son requisitos
previos de la supervivencia de las sociedades en el siglo XXI.

Para llegar a una estrategia adecuada, cada pais -0 cada organiza-
cion- habra de enfrentarse con sus retos especificos, y tendran necesidades
de proteccion de distinta entidad.

Los hechos descritos son sdlo una pequefia muestra de la reali-
dad, pero tal vez sean representativos de una situacion general en la que
afloran riesgos de la mas variada indole, con efecto distinto, segin el ambito

a que se refiera, que afectan a la informacion y a las comunicaciones y de
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los que conviene prevenirse e incorporar la funcion de proteccion de la
informacion, y convierten a la seguridad en una necesidad.

Todos los elementos de un sistema de informacién y comunica-
ciones son susceptibles de ser atacados y sobre ellos se ciernen las mas
variadas amenazas.

Por lo que se refiere a las amenazas técnicas, mas proximas al
objeto de esta tesis, y a un ambito concreto como podria ser un sistema
informatico, Morant Ramon las engloba en cuatro grandes tipos: Intercep-
cion, Modificacion, Interrupeion y Generacion.[43]

La interceptacion se origina cuando una persona, programa, o
proceso, logra el acceso a una parte del sistema a la que no esta autorizado.
Al no producirse, por lo general, una alteracion en el sistema es por lo que
se hace muy dificil su deteccion.

La modificacion es una amenaza mas peligrosa. Se intenta no
sOlo tener acceso a una parte del sistema donde no se tiene autorizacion
sino, ademas, cambiar su funcionamiento.

La interrupcion, es tal vez la de mas facil deteccion pero la que
mayor dificultad presente para luchar contra ella. Puede ser temporal o
permanente e incluye la posibilidad de destruccion de dispositivos
informaticos.

La generacion es una amenaza que se refiere a la posibilidad de

incluir campos y registros en una base de datos, afiadir lineas de cédigo a un
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programa o incluso programas completos en un sistema (virus), e introducir
mensajes no autorizados.[44]

Aunque no se puede asegurar que cualquier informacion es igual-
mente Util, y menos aun, que toda informacion "es poder” -en determinados
casos el exceso de informacion perturba el conocimiento-, en general, la
informacion se considera como un bien preciado, puesto que es una formula
susceptible de adoptar conocimiento.

Por ello, desde antiguo, todas las personas que poseian informa-
cién de un cierto valor (reyes, militares, sacerdotes, etc.) utilizaron métodos
y mecanismos para salvaguardarla e impedir que se extendiera fuera de los
limites previstos.

Todo bien conlleva que su poseedor tenga una serie de riesgos y
est¢ sometido a una serie de amenazas por parte de quienes quieren
poseerlio.

En el caso que nos ocupa, y, al referirnos a la informacidn, el
riesgo ha de ser entendido como "Probabilidad de que una vulnerabilidad
propia de un sistema de informacion sea explotada por las amenazas a dicho
sistema, con el objetivo de penetrarlo” [45] y, la amenaza como "Condicion
del entorno del sistema de informacion que, dada una oportunidad, podria
dar lugar a que se produjese una violacion de la seguridad”

Desde el momento que la informacion puede proporcionar

beneficios, siempre existira alguien que ponga todos sus medios para
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obtenerla, De la ratio de eficacia, como cociente entre el beneficio que
obtenga de la posesion de un bien y el coste de los medios utilizados para
conseguirlo, se deriva que existira una proporcionalidad entre los medios
utilizados para su obtencion y el beneficio previsto.

La humanidad, permanentemente ha ido buscando medios para
transmitir y utilizar Ia informacion, pero los grandes logros conseguidos en
estos asuntos tienen como contrapartida el grave problema de aumentar la
inseguridad de la misma.

En los tltimos afios se han realizado grandes avances en las
tecnologias de la informacion y las comunicaciones cuyo impulso mas signi-
ficativo tal vez se produjese en la Segunda Guerra Mundial.

Se han creado sistemas capaces de almacenar, procesar y trans-
mitir gran cantidad de datos e informacion a gran velocidad. Con una intro-
duccion masiva de los sistemas informaticos en ¢l mundo de los negocios.

Pero a medida que los actuales sistemas de informacién se han
ido haciendo cada vez mas complejos, existen mas elementos vulnerables y
mayor facilidad para acceder a la informacion que por ellos fluye. Ha
crecido el namero de posibles "atacantes” al igual que, la posibilidad de
obtencion de grandes beneficios ha estimulado la imaginacién. En paralelo,
los medios necesarios para perpetrar la violacion son tan sofisticados como

el sistema mismo, ya que tienen el mismo origen tecnoldgico.
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Por todo ello es dificil delimitar lo que hay que proteger y con
qué niveles, sobre todo al tratarse de un intangible como es la informacion,
donde determinados datos pueden carecer de un valor intrinseco aparente,
pero que, unidos a otros, aportan un valioso conocimiento.

Las amenazas y riesgos a los que estd sometido un moderno
sistema de informacidn, tanto en su aspecto fisico, como 1dgico, datos u
organizacion, hace que su vulnerabilidad sea muy elevada.

La tecnologia hoy permite interferir todos los canales, y las
comunicaciones electronicas se usan para cast todas las actividades
humanas. La posibilidad de violar la integridad, la confidencialidad, en
definitiva, la seguridad, produce consecuencias inesperadas, imprevistas y
quizas irreparables, para individuos, organizaciones y la sociedad en
general. La criptografia moderna intenta dar respuesta a las necesidades de
proteccion con algoritmos matematicamente demostrables. [46]

Lo que no es otra cosa que la solucion de un problema en un
contexto determinado.

En el contexto de la matematica, junto al planteamiento de
problemas, nace el concepto intuitivo de algoritmo como el conjunto finito
de operaciones que, realizadas en un orden determinado, permiten resolver
todos los problemas de un tipo dado.

Se considera resuelta una serie de problemas de un determinado

tipo cuando se elabora un algoritmo para su resolucion.
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La "deteccion” de una violacion encierra grandes dificultades y
puede producir situaciones en las que la violacion se prolonga indefinida-
mente en el tiempo.

El intento de violacién puede ser: pasivo o activo. El pasivo tiene
por objeto el simple conocimiento de la informacion almacenada o transmi-
tida en cualquier sistemna, mientras que la violaciéon activa, mas ambiciosa,
pretende la modificacion de la informacion almacenada o transmitida, en
ambos casos, para favorecer los intereses del infractor.

Es obvio que una y otra, precisan de requerimientos previos
diferentes, asi como son diferentes sus consecuencias para la organizacion
propietaria de la informacién.

El intento pasivo pretende conocer la situacidn o intenciones de
un objetivo con tiempo suficiente para que el agresor tome las medidas
oportunas que le favorezcan, mientras que el intento activo tiende a que el
agredido base su actuacion en la informacion erronea introducida en el siste-
ma. Como es logico, requiere un conocimiento perfecto del sistema de
informacién.

Las medidas para evitarlas son conocidas: passwords, autentifica-
ci6n de origen, contenido y destino, cifrado de la informacion almacenada,
etc.; dependiendo del sistema de informacion que se mmplante. En ambos

casos, la deteccion del intento de violacién no resulta facil y todavia es mas



- 60 -

ardua la determinacion del autor, lo que tiene relacion con las "dificultades
de prueba” a que aludimos en este trabajo.

Por ello, es necesarto, ademas, una "auditoria" permanente del
sistema siguiendo una politica previamente definida. Es decir, no basta con
el establectmiento inicial de una politica de seguridad, dandola por adecuada
con caracter permanente.

Por todo ello, se hace necesario proteger la informacion y las
comunicaciones en cada sistema, en funcion de los requerimientos del
mismo y, previo un exhaustivo analisis de riesgos, establecer una politica de
seguridad que incluya un conjunto completo de mecanismos y servicios que
permitan conseguir la seguridad necesaria.

Dentro del marco de una politica de seguridad y por lo que se
refiere especificamente al logro efectivo de la proteccion, se requiere la
previa determinacion de los riesgos de seguridad a que estd sometido el
sistema y una apreciacion completa y conjunta de necesidades para,
mediante su satisfaccion, poder neutralizarlos.

Mediante el analisis de riesgos se puede conocer la vulnerabili-
dad y prever los efectos potenciales que podrian derivarse de la misma,
identificando y justificando las medidas de seguridad a adoptar.

El analisis y gestion de riesgos es un presupuesto basico para la
implantacion de un programa efectivo de Seguridad en cualquier

organizacion.



Pero Ia seleccion del método de analisis y gestion de riesgos mas
apropiado para aplicar a los requerimientos especificos de una determinada
organizacion es un proceso dificil, toda vez que son miltiples las organiza-
ciones y muy variados sus requerimientos como para que pueda existir un
método completo y polivalente que dé respuesta tanto a las necesidades de
las organizaciones piublicas como privadas, las industriales, comerciales,
militares, diplomaticas o pohiciales, etc.

En todo caso, si que hay una serie de conceptos basicos que han
de tenerse en cuenta en el analisis de riesgos de cualquier organizacion, sea
del fipo que sea.

Tal vez el primer concepto que ha de tenerse muy claro es la
necesidad de conocer las amenazas y estimar las pérdidas potenciales
derivadas de la vulnerabilidad del sistema, asi como los dafios que se pueden
producir en el caso de materializarse determinadas amenazas.

Una vez identificadas amenazas, pérdidas potenciales y dafios, se
podrian conocer los activos de informacion criticos que deben ser protegi-
dos, pero sin olvidar los entornos en que captan, procesan, almacenan, trans-
miten y distribuyen dichos activos.

La identificacion y valoracion de activos es el paso previo para la
evaluacién de las posibles pérdidas en base a un analisis cuantitativo o

cualitativo.



- 62 -

En el analisis de riesgos cuantitativo se calcula matematicamente
la frecuencia y probabilidad de una amenaza, mientras que el analisis de
riesgos cualitativos, es de mayor subjetividad v suele realizarse sobre una
seriec de amenazas basadas en el conocimiento y juicio de las personas que
realizan el analisis.

El analisis de riesgos es la piedra angular de un programa
efectivo de Seguridad de Tecnologias de la Informacién dentro de una
organizacion, [47] constituye la base para una eficaz gestion de riesgos
mediante la que se tiene la certeza de que se han tomado las medidas razona-
bles para prevenir situaciones que pueda interferir las misiones de la
organizacion,

Pero el analisis de riesgos cuando tiene una mayor utilidad es
cuando se realiza en la fase de disefio de un sistema de informacién al
permitir, desde el principio, contemplar eventuales pérdidas y requerimien-
tos de seguridad asi como incorporar medidas, ¢ incluso, redisefiar el
sistema si fuese necesario.

Para los sistemas en funcionamiento, el analisis de rniesgos permi-
tira detectar vulnerabilidades y abordar la gestién de riesgos, como forma de
llevar a cabo la proteccion méis efectiva contra los ataques al sistema de

informacion.



La gestidn de riesgos esta constituida por el conjunto de activida-
des de todo tipo encaminadas a soluciones de seguridad basadas en una
adecuada relacion del coste y la eficacia.

Con los resultados de este analisis se ha de elaborar un Plan de
Seguridad de la Informacién que contenga las amenazas a las que esta
sometido el sistema de informacion de la organizacion a que se refiera y las
soluciones para neutralizarlas.

Es de fundamental importancia la determinaciéon de quien
establece las necesidades de proteccion de la informacion, sobre todo tratan-
dose de un intangible inmerso en un medio de elevado componente politico
y tecnologico.

Pero con independencia de quien establezca la necesidad, se
puede necesitar lo que se quiere, y querer o no lo que se necesita, pero /o
que no puede suceder de forma consistente es no necesitar aquello que se
requiere a fin de prevenir dafios graves, con independencia de lo que se

desee” [48]

1.2.- LA SEGURIDAD DE LA INFORMACION,

Seguridad que, segin la formula contenida en el Diccionario de
la Real Academia Espafiola de la Lengua es la calidad de estar libre y exento
de todo peligro, dafio o riesgo. Situacién que resulta dificil cubrir en su

plenitud conceptual y que, en todo caso, viene determinada por los peligros,
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riesgos y amenazas a que- en este caso la informacién- puede verse
sometida.

Pero la variedad ¢ intensidad de los riesgos y amenazas son tan
diversas -y la propia naturaleza de la informacion lo complica- que, a priori,
resulta extremadamente dificil establecer "la seguridad necesaria”.

Si ademas se tiene en cuenta la diferencia entre la logica del
razonamiento del atacante -que en definitiva es el que puede elevar el nivel
de exigencia de seguridad-, y la logica de razonamiento del que elabora la
defensa -seguridad, que para ser tal ha de ser superior a los niveles de
agresiones potenciales-, resulta evidente la dificultad y complejidad del
disefio de criterios de seguridad.

Quizas sea bajo el punto de vista de la teoria matematica de los
Juegos [49] bajo el que hay que estudiar el problema de la seguridad.[50]

Se trataria de estudiar el comportamiento de dos o de varios
actores en sus relaciones mutuas en torno a un objetivo comun.

El problema planteado no consiste solo en describir el comporta-
miento de los actores, sino en calcular cual puede ser, para cada uno de los
jugadores en presencia, el mejor comportamiento posible frente a las
reacciones previsibles de su adversario. Este comportamiento ideal consiste,
por parte de los jugadores, en exagerar sus ventajas y disimular sus pérdidas,

en funcion de la tactica adoptada por los otros jugadores.
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El estudio de este género de confrontaciones ha demostrado que
el tipo de situaciones en las cuales se encuentran los actores no es suscepti-
ble de variar indefinidamente. En la practica, las combinaciones se reducen
a varios "modelos" que difieren segun la naturaleza del objetivo, la posibili-
dad de comunicacién entre los adversarios y el namero de jugadores.

En primer lugar, se distinguen los juegos de suma cero, en los
que la ganancia de uno representa exactamente la pérdida del otro, y los
juegos de suma variable, en los que pérdidas y ganancias se reparten, de una
manera aleatoria, entre los dos jugadores.

A través de estos diferentes modelos, que evidentemente son
susceptibles de numerosas combinaciones, se llega a determinar, matemati-
camente, cuales son los modos racionales de conducta en diversos tipos de
circunstancias. Es, entonces, posible prever -e incluso prevenir- aplicando a
la solucion de uno u otro conflicto, unas formulas cuya eficacia se ha podido
verificar anticipadamente.

La teoria de los juegos ha conocido y conoce todavia numerosas
aplicaciones en el campo de las relaciones internacionales, en el ambito
militar para resolver ciertos problemas estratégicos y tacticos y en el estudio
de situaciones politicas o politico-estratégicas. De esta forma, se han podido
construir matrices y esquemas utilizables en el caso de conflictos reales o

eventuales. [51]
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Para Morant Ramoén el problema de la seguridad de la informa-
cién quizas haya que estudiarlo bajo el punto de vista de la teoria matema-
tica de los juegos.[52]

La situacion ideal del disefiador de seguridad podria ser la de
anticiparse al atacante, incorporar los cddigos y logica del atacante, "tener
un atacante en la cabeza".

Gonzalo Abril, al hablar de transcodificacion y transubjetividad

en su trabajo "Puertas”, dice: "...Invoca Piccini 1a "imagen del tejedor™ de
Serres, y el parangon que Barthes establece entre el texto y la telarafia, por
un lado, y el sujeto que hace el texto y la arafia misma, por otro...,este sujeto
arafia, que teje v acecha a la "puerta” de su tejido, es todavia demasiado
preliminar. La metafora resulta mas comprensiva si se concibe la arafia
también en la liminaridad de su anticipar la mosca, hacerse mosca, como
Deleuze y Guattart (en Mil mesetas) la presentan al aplicar la nocion de
"transcodificacion”: Hay un caso especialmente importante de transcodifica-
cion, cuando un codigo no se contenta con tomar o recibir componentes
codificados de otra manera, sino que toma o recibe fragmentos de otro
codigo como tal {...). Se ha observado, con frecuencia, que Ia tela de arafia
implicaba en el codigo de ese amimal secuencias del propio cédigo de la

mosca; diriase que la arafia tiene una mosca en la cabeza, un "motivo" de

mosca, un "ritornelo” de mosca.”[53]
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El atacante, en este caso, seria ¢l criptoandlisis, constitmido por
el conjunto de operaciones orientadas a transformar un texto cifrado en el
texto claro original sin conocer inicialmente el sistema de cifrado utilizado
y/o la clave.[54]

Resulta dificil definir en qué consiste la seguridad de la informa-
cion, pero parece obvio que hay que establecer medidas para protegerla. De
donde se podria derivar que la seguridad de la informacion es el conjunto de
medidas encaminadas a la proteccion efectiva de la informacién frente a
eventuales amenazas.

El Glosario de Términos de Criptologia, del Centro Superior de
Informacion de la Defensa, revision marzo de 1.993, no recoge la expresion
"Seguridad de la Informacion", sin embargo, recoge otras de cuyo contenido
se puede derivar el alcance conceptual de "Seguridad de la Informacion”.

Asi, cuando habla de "Sistema de informaciéon” dice: "Cualquier
sistema o producto destinado a almacenar, procesar, o transmitir informa-
cion. Su seguridad se basa en el mantenimiento de la confidencialidad,
disponibilidad e integridad de la informacion”.

Cuando se refiere a "Seguridad de las comunicaciones" dice que
es el :"Resultado de un conjunto de medidas, entre ellas las criptoldgicas,
orientadas a impedir que entidades no autorizadas puedan tener acceso a la
mformacion transmitida o analizar el trafico de una red", y, "Seguridad de

los ordenadores” que es el: "Resultado de un conjunto de medidas aplicadas
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a un sistema informatico y orientadas a evitar accesos, manipulaciones,
pérdidas, modificaciones o conocimiento de la informacion que contiene por
personal no autorizado.[35]

La Propuesta de Decision del Consejo de Europa en el ambito de
la seguridad de la mformacion de 27 de julio de 1.990 , -convertida en
Decision del Consejo el 31 de marzo de 1.992 (92/242/CEE)- proponia un
plan de accidn cuyo objetivo es "desarrollar una estrategia global tendente a
dotar a los usuarios de la informacién almacenada, tratada o transmitida por
medios electronicos, una proteccion de los sistemas de informacion frente a
amenazas accidentales o deliberadas.”

En ella se puede leer "... 1a proteccion de la informacion en todos
sus aspectos, denominada aqui 'seguridad de Ia informacién’, se ha conver-
tido en un tema politico esencial gue preocupa en todo el mundo” y, en una
llamada a pié¢ de pagina se dice "La seguridad de la informactdn (SI) se
interesa por la proteccion de la informacion almacenada, tratada o transmi-
tida electronicamente fremte a cualquier amenaza voluntaria o accidental.
Los servicios de informacion electrénica exigen una infraestructura de
telecomunicaciones segura, unas terminales seguras (incluidos procesadores
y bases de datos) y una utilizacion segura”.

De las diferentes definiciones manejadas por diversos autores, asf
como de las normas elaboradas y aprobadas por varios paises {56], relativas

a la segundad de la informacién, se encuentran tres criterios o propiedades
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fundamentales, que son tres dimensiones distintas de la seguridad de la
informacion: 1a confidencialidad, la integridad vy la accesibilidad.

Por virtud de la confidencialidad un sistema de informacién sélo
permite el conocimiento de la misma a quienes estén autorizados. Es el
corazén de la politica de seguridad del sistema de informacién y requiere
una previa delimitacion del ambito a proteger, una clasificacion de la
informacion.[57]

Para Miguel Angel Davara, la confidencialidad se refiere al
Mayor o menor Secreto con que se van a guardar y tratar los datos.[58]

Confidencialidad es el "Servicio de seguridad que asegura que
una informacién no puede estar disponible o ser descubierta por o para
personas, entidades o procesos no autorizados. Puede proteger toda la infor-
macién que circula por un enlace, determinados campos de ella o contra
analisis del flujo de trafico.”{59] Es la propiedad mas directamente relacio-
nada con los procedimientos criptograficos.

La integridad es la garantia contra la alteracién de la informacion
de forma indebida, erronea o no autorizada [60], permite asegurar que no se
ha falseado la informacion [61]. Es, en definitiva, el "Servicio de segundad
que garantiza que la informacion recibida no ha sido mutilada o alterada de
manera no autorizada durante su fransmision.

Como mecanismos de seguridad, incluye los procedimientos que

garantizan la integridad de un campo de informacién, o de todos ellos,
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contra desordenes, repeticiones, inserciones, pérdidas o alteraciones, para lo
que se utilizan secuencias numéricas, cadenas criptograficas o referencias
horarias” [62].

La accestbilidad o disponibilidad, es la propiedad que asegura
que cada elemento de informacion y cada funcionalidad del sistema puedan
ser utilizados por los usuarios autorizados.

Estas tres dimensiones de la seguridad obligan a un equilibrio en
la proporcién en que cada una interviene en un sistema de informacion, en
funcién del uso a que esté destinado.

Si bien es cierto que "para muchos, la seguridad, aplicada a la
informacién, se asocia solo con aspectos parciales, generalmente relaciona-
dos con la disponibilidad y 1a segunidad fisica... olvidando otros enfoques
importantes, mas relacionados con la integridad y con la confidencialidad de
la informacién, y con la seguridad 16gica mas que con la fisica”[63], no es
menos cierto que esto se produce en entornos donde no ha existido una
"cultura de seguridad" y que, por el contrario, en los ambitos donde esta
conciencia existe, la seguridad se concibe de forma integral con gran peso de
la seguridad fisica, de la confidencialidad y su proteccion, esencialmente
criptologica, de la organizacidn, y del factor humano.

En seguridad informatica se utiliza la expresion seguridad logica
como contrapuesta a seguridad fisica, y aunque en puridad ambas podrian

ser consideradas como “logicas”[64], generalmente se reserva la expresion
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“seguridad logica” para “las posibilidades de proteccion de los datos regis-
trados en soportes magnéticos mediante el adecuado empleo de medios
informaticos”, mientras que el término “seguridad fisica” es refendo a las
posibilidades de proteccidén de esos mismos datos empleando las medidas de
seguridad oportunas de caracter fisico.[65]

A lo largo de las ultimas décadas se han producido importantes
transformaciones, pero las que se avecinan pueden serlo aun mas. Estan
desarrollandose los superordenadores de sobremesa, la radiodifusion directa
via satélite, las radiocomunicaciones moviles digitales, las comunicaciones
integradas de banda ancha y otras aplicaciones de la tecnologia que permiti-
ran contar con unas comunicaciones moviles, econdémicas, de alto rendi-
miento y universales en una dimension sin precedentes.

El advenimiento de unas comunicaciones globales eficaces viene
a subrayar la necesidad de contar con una "proteccion” adecuada y unas
medidas de seguridad eficaces, en cuanto a disponibilidad del servicio,
integridad de los mensajes y confidencialidad, acorde con la previsible
gravedad de la amenaza administrativa o técnica.

Los requisitos fundamentales de seguridad segim el TCSEC,
documento elaborado por el National Computer Security Center (NCSC) de
EE.UU. en 1.985 y conocido como Libro Naranja, -en el que se contenian
especificaciones de criterios de seguridad de hardware, firmware y software

de base- son los siguientes: requisitos de funciones especificas de
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seguridad y requisitos de adecuacion. Estos requisitos permiten al personal
evaluador examinar el sistema, comprobando si las funciones de seguridad
necesarias estan presentes y si trabajan correctamente.

Dentro de los requisitos de funciones especificas de seguridad
esta la politica de seguridad, que debe ser explicita y bien definida, con
identificacion de todos los sujetos y objetos en el sistema, y con un conjunto
de reglas que permitan determinar qué sujetos pueden acceder a qué objetos.

Los sistemas por los que fluya informacién sensible deben poner
en practica politicas de acceso no-discrecional u obligatorio en las que se
establece un conjunto de compartimentos de objetos y sujetos de informa-
cién y una clasificacién de ambos en niveles de confidencialidad, de forma
que un sujeto sélo puede acceder a un objeto si ambos pertenecen al mismo
compartimento, y ademas, el nivel de confidencialidad de aquel es igual o
mayor que el del objeto.

Entre los requisitos de adecuacion, y por lo que se refiere a la
seguridad, el sistema debe contener mecanismos que puedan ser evaluados
independientemente,

Por lo que se refiere a la proteccion continua, los mecanismos
que llevan a cabo estos requisitos basicos deben estar continuamente prote-
gidos contra ataques o alteraciones no autorizadas. Ningin sistema se puede
considerar seguro si sus mecanismos de seguridad son susceptibles de ser

destruidos o modificados.[66]
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La politica de seguridad, es el conjunto de directrices generales
que deben guiar la seguridad de la informacion, y constituye uno de los
componentes mas importantes de la arquitectura de seguridad de un sistema.
Su materializacion requiere la previa transformacion en un modelo de
seguridad, que puede ser expresado en lenguaje matematico.

Dentro de la politica de informacion y del conocimiento, la
politica de seguridad se ha de centrar en resaltar el caracter de la informa-
cion como activo de la organizacion y su necesidad de ser protegido.

Para ello es necesario implantar una cultura de seguridad que
permita una toma de conciencia y mentalizacion de toda la organizacion, de
la importancia de la informacion como activo de la misma y de la necesidad
de tomar medidas al respecto.

De igual modo debe contemplar ia organizacion, funciones,
obligaciones y responsabilidades de una administracion de seguridad de la
informacidn, asi como los canales de comunicacion a utilizar.

Esta politica ha de definir las normas de proteccion de la infor-
macion y establecer la estructura de recursos materiales, humanos y organi-
zativos, con definicién de funciones, para hacer frente a dicha proteccion,
asi como definir los procedimientos para la determinacion de cualquier tipo
de medidas de seguridad a tomar y lIa tecnologia a utilizar.

Una organizacion puede tener, en sus diversos niveles, diferentes

politicas de seguridad, que no serian contradictorias sino complementarias
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entre si. E incluso, en un mismo nivel se pueden establecer diferentes
politicas.

Ademas de las politicas administrativas que se llevan a cabo a
través de procedimientos de este tipo, los grupos fundamentales de politicas
de seguridad de la informacion se centran en el control de accesos y el flujo
de informacion.

Las politicas de control de accesos establecen en qué circunstan-
cias un sujeto puede acceder a un objeto de informacion. Dentro de ellas y
como polos opuestos esta el conocido principio de "Need-to-Know" (necesi-
dad de conocer), segun el cual un usuario accede estrictamente a aquellos
objetos de informacion que necesita conocer para la realizacion de su traba-
jo, frente al principio de maximo privilegio, escasamente aplicado, segin el
cual se tendria acceso a un amplio objeto de informacion.

Las politicas de control de flujo se ocupan de la utilizaciéon que
se da a la informacion a la que se ha tenido acceso. Se ocupan de la difusion
de la informacidn obtenida, con indicacién de los canales permitidos para la
difusion de la misma.

Una politica de control de flujos ha de establecer el orden de
prioridad que ha de darse a cada una de las tres caracteristicas de la seguri-
dad: confidencialidad, integridad y disponibilidad. Indicando claramente si
se debe potenciar el secreto, la evitacion de modificaciones o destrucciones

no autorizadas o la facilidad de acceso.
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Los organismos vinculados a la seguridad y a la defensa se
decantan por potenciar, sobre todo, la confidencialidad, seguida de la dispo-
nibilidad v la integridad. Mientras que los sectores gubernamentales no
defensivos ni de seguridad se preocupan en primer lugar de la integridad
seguida de la confidencialidad y la disponibilidad y, los sectores economu-
cos, ponen el acento en primer lugar en la integridad, seguido de la disponi-
bilidad y, solo en tercer lugar consideran la confidencialidad.[67]

Un modelo de seguridad, como formulacion teérica de una
politica de seguridad, expresable matematicamente, debe contener elementos
suficientes para que los disefiadores del sistema conozcan lo necesario para
determinar los controles de seguridad a construir, para que los usuarios
puedan utilizar eficazmente el mismo, y para que los evaluadores dispongan
de los elementos suficientes que les permitan determinar su consistencia y
adecuacion a las politicas que pretende poner en practica, asi como la
correcta implementacion de todo ¢llo.

Dentro de los modelos de seguridad existen dos grandes grupos,
los modelos de seguridad discrecional y los modelos de seguridad
obligatoria.

En los modelos de seguridad discrecional los propietarios del
objeto de informacion tienen la facultad discrecional de proporcionar a
otros usuarios el acceso al mismo. Se ocupan de regular sélo el acceso de los

sujetos al objeto.
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En los modelos de seguridad obligatoria, ademas se ocupan de
controlar la posible difusion de la informacion obtenida una vez se ha tenido
acceso a la misma y en ellos se suelen especificar los canales por los que la
informacion puede fluir. Se expresan mediante objetos de informacion,
sujetos que pueden tener acceso a la misma y niveles de seguridad.

Dentro de los modelos de seguridad obligatoria, los modelos
multinivel tienen una estructura en la que y los sujetos estan agrupados en
distintas areas.

Ademas, los objetos estan divididos por niveles de confidenciali-
dad y, de forma analoga, los sujetos estan divididos en niveles de autoridad
segun el principio de "Need-to-Know".

De esta forma, la clasificacion del objeto (la informacion) viene
determinada por el nivel de confidencialidad y el area. Y la clasificacion de
los sujetos viene determinada por el nivel de autoridad y el area.

La determinacion de la posibilidad de acceso de un sujeto a una
informacion viene fijada por la relacion entre ambos.

[gualmente, dentro del modelo de seguridad obligatoria, estan los
modelos de flujo de informacion que describen los caminos autorizados para
el flujo de la misma dentro del sistema, especificando qué sujetos pueden
acceder a qué informacion, segin los niveles respectivos en que se encuen-

tran clasificados, en funcién de la confidencialidad (los objetos) y la autori-



- 77 -

dad (los sujetos), estableciéndose una relacion de orden entre confidenciali-
dad y autoridad.

El modelo de seguridad se implanta en el sistema de mformacion
en forma de medidas y mecanismos de seguridad entre los que destacan las
medidas criptologicas con especificos mecanismos constituidos por los

equipos y sistemas de cifrado.

1.3.- LA SEGURIDAD DE LA INFORMACION COMO GARANTIA
DE LA SOCIEDAD, DEL ESTADO Y DEL INDIVIDUO.

La creciente y reciproca dependencia de los Estados en la vida
internacional conlleva la necesidad de abordar cualquier solucidn nacional
teniendo en cuenta una perspectiva global o planetaria.

Existe toda una serie de realidades mundiales que determinan la
prosperidad, los logros sociales ¢ las libertades publicas de cada pais. Las
soluciones a estos problemas se podran materializar en la medida que las
grandes decisiones que configuran la vida nacional se adapten, con preci-
s10n, a una exacta percepcidn del ambiente internacional.

En este juego global internacional, cada nacion persigue, de
forma prioritaria, la consolidacion de su seguridad como meta tradicional de
su politica exterior. Pero hoy, el concepto de seguridad nacional rebasa su
componente militar y da entrada a una variedad de factores de tipo econ6mi-

co, politico, ecoldgico, diplomatico, tecnologico, sociales o culturales.[68]
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El modo de vida de los ciudadanos, sus intereses, la consistencia
de sus instituciones, la defensa de sus libertades, su seguridad, se sitian en
un punto de interseccién entre los grandes ejes de la politica nacional y las
variables de una nueva configuracion mundial.

Para Miguel Herrero y Rodriguez de Mifidn, "el concepto de
seguridad se ha transformado durante {a década de los ochenta. Hoy, junto a
sus dimensiones estrictamente militares, se le reconocen otras, politicas,
sociales y economicas. La superacién de las tensiones que el subdesarrollo
(como situacion, como comparacion y como dinamica de equiparacion) lleva
consigo, seria, por lo tanto, un ingrediente de la estabilidad que la seguridad
requiere”.{691]

Hoy la segunidad de cada pais y la paz mundial, estin amenaza-
das por peligros economicos, tecnoldgicos, sociales, e institucionales en
similar medida que por peligros militares. Tensiones étmicas y nacionalistas,
hambre, pobreza y desempleo son noticias diarias.

La pérdida de la soberania econdmica, o la dependencia tecnolo-
gica de un pais, puede suponer el debilitamiento, e incluso la extincién de su
autonomia politica, con una subordinacion de las libertades y el nivel de
vida de sus ciudadanos a poderes exteriores, a los que no puede controlar.

Pero el fin de Ia “guerra fria” ha provocado una revolucién en la
forma de pensar las cuestiones de seguridad y defensa. En realidad es el

principio mismo del uso internacional de la fuerza el que ha sufrido una
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mutacion radical. Los retos de seguridad atafien cada dia mas al planeta
entero, nadie esta libre de ellos y, en la mayoria de los casos, solo un trata-
miento colectivo parece ser eficaz. Aunque solo sea porque garantiza cierta
legitimidad de la decision de intervenir, con independencia de que se haga a
través de sanciones militares o no, intervenciones humanitarias o con miras
al mantenimiento de la paz, acciones de fuerza o preventivas.[70]

En el escenario internacional aparecen amenazas tales como la
degradacion del medio ambiente, las migraciones humanas, el terrorismo, la
droga, el SIDA, el debilitamiento de las instituciones..., como fenémenos
transnacionales, que no conocen fronteras, y que comprometen gravemente
la supervivencia de toda nacion econémica y militarmente soberana, y cuyos
efectos se ven potenciados, en muchos casos, por la aplicacion de las nuevas
tecnologias. De todo ello se derivan nexos de union entre lo que es politica
exterior y politica interior.

En la actualidad, el ciudadano ha de saber que sus derechos
individuales, sus libertades, su seguridad en definitiva, se juega en una
partida mundial cuyo resuitado depende de todos.

Hace tiempo que persiste la idea de la exigencia ineludible de
acceder a un sistema mundial que permita abordar un gran nimero de
problemas estratégicos, que rebasan el modelo fundado en las soberanias
nacionales, y en el que se daria un alto grado de reconocimiento y ejercicio

de la libertad individual, en el que cada hombre en su peculiaridad, seria
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sujeto de los derechos en el proceso de desenvolvimiento social, en tanto
que las sucesivas instituciones histéricas habrian sido expresiones corres-
pondientes a fases historicas superadas, en la secuencia del proceso de incre-
mento de la libertad individual. Situacién que implica unos nuevos Derechos
del Hombre que lo caracterizaran como titular y protagonista del desenvolvi-
miento social. [71]

En este contexto, el hombre deviene tal, desde su condicion
animal "porque toma parte activa en la formacion de su propio ambito”,
toma parte activa en la cosa publica, siendo, en este sentido, la condicion de
politico inherente al hombre.

En la historia de los derechos fundamentales ha sido caracteris-
tica una tension entre el individuo y el Estado, matizada por el creciente
proceso de internacionalizacidn, lo que viene a suponer que la historia de los
derechos fundamentales no es solo un proceso de tensiones entre los indivi-
duos y el Estado, sino que en ella juegan también un papel relevante,
ademas de los poderes supranacionales, los problemas de colisiones y
conflictos entre los individuos.[72]

Por lo que no solo cabe hablar de relaciones entre individuos y
estados, sino también de relaciones entre individuos y Organos supranacio-
nales, entre estos organos y los estados y de los estados entre si.

La formula "derechos fundamentales como limites al poder”, no

parece que sea representativa de todas las proyecciones de los derechos, ya
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que en ocasiones se presentan también como limites al poder de los ciudada-
nos. Solo tendria virtualidad esta formula entendiendo "poder" en sentido
genérico, que abarcaria no solo al poder del Estado, sino también al poder de
los grupos econdmicos, sociales, etc.

Existen ocasiones en las que los derechos fundamentales no son
limites al poder politico sino a la actuacion de otros individuos.

Todo lo cual no hay que confundirlo con los "limites” de los
derechos fundamentales, sino que se refiere a la posible transgresion de un
derecho fundamental por un particular, con independencia de que este actie
a través de un derecho fundamental.

No siempre cabe entender a los derechos fundamentales como
limitadores del poder estatal, sino también como limitadores de poderes
privados, lo que viene a plantear el papel del Estado en relacion con los
derechos fundamentales.

En unos casos sera negativa o de no interferencia y en otros,
positivas, lo que implica promocién y actuaciones para la garantia efectiva,
"un hacer” del Estado.

Y aunque esas obligaciones positivas no son trasladables al
individuo, porque podria chocar con el valor de la libertad, la existencia de
ciertos grupos en las sociedades modernas cuya incidencia social puede

llegar incluso a trastocar el concepto clasico de poder publico, una extensién




de la obligacion positiva a su actuacion favoreceria el ejercicio y disfrute de
los derechos y libertades.

En las relaciones entre el individuo y el Estado ha aparecido una
nueva relacion cuyos polos serian el Estado y la sociedad.

Como indica Bobbio, los derechos de libertad nacen contra el
abuso del poder del Estado y para hmitar este poder, mientras que los
derechos sociales, para su proteccion efectiva, requieren un aumento de los
poderes del Estado.

Hablar de derechos fundamentales como limite del poder,
implica la abstencion del Estado.

Pero ya no solo se habla de abstencion, sino que se predica la
actuacion del Estado, entendiendo la abstencion no como una restriccion
total de actuar, sino como sefializacion de los perfiles de una actuacion
obligatonia, esto es, no la prohibicion de actuar, sino la obligacién de hacerlo
bajo determinados parametros.

Para Pérez Luiio, los derechos fundamentales han dejado de ser
meros limites al ejercicio del poder politico, para devenir en un conjunto de
acciones positivas de los poderes publicos.{73]

Pero si ¢l Estado tiene que actuar positivamente, no puede
hacerlo de forma ilimitada, ha de respetar los limites constitucionales. Su

necesaria actuacion para el disfrute de ciertos derechos no puede atropellar
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otros derechos que se consideran igualmente basicos, con lo que aparece el
limite del limite. [74]

Para Peces Barba, la insuficiencia de una proteccion a nivel
estatal de los derechos fundamentales, que siempre puede encontrar su limite
en la razon de Estado, obliga a hablar de un proceso de internacionalizacion.

Las garantias internas que los Estados conceden a los derechos
fundamentales resultan insuficientes e incluso en ocasiones inutiles, al ser
los propios Estados los que producen la desvirtuacion.

Se busca la instauracion de un poder comin por encima del
estatal, con el que sea posible la resolucioén de problemas frente a los que el
Estado esta indefenso. [75]

La aparicion de una instancia de poder superior que, en determi-
nados ambitos del Derecho permite la ampliacion de su esfera de validez,
limitada anteriormente a las fronteras nacionales, a la vez afecta y debilita el
concepto clasico de soberania.

El reconocimiento del caracter vinculante de una instancia supra-
nacional, depende del poder estatal. Para que esa nueva instancia pueda
desempeiiar su papel, es necesario que el Estado reconozca su competencia.

La necesidad de colaboracion internacional es obvia, sobre todo
frente a los nuevos problemas surgidos por el desarrolio de las nuevas tecno-
logias, lo que pone el acento en la imprescindible consideracién del indivi-

duo como sujeto de Derecho internacional. [76]
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Datos que afectan al honor, a la intimidad personal y familiar, a
la propia imagen de los individuos, transitan a diario por las redes de teleco-
municaciones, su seguridad resultan elementos constitutivos de su condicion
de individuos y de ciudadanos. La seguridad de estos y otros datos son

también imperativo de eficacia para la Sociedad y para el Estado.

1.4.- MEDIDAS DE SEGURIDAD.

Dada la naturaleza de la informacion y el conocimiento y las
caracteristicas de las nuevas tecnologias, las medidas de seguridad a estable-
cer son de lo mas variado y de diversos tipos.

Se han hecho clasificaciones diversas. J.L. Morant considera que
las medidas de seguridad a establecer en un sistema de tratamiento de la
informacion pueden ser "medidas de seguridad 1dgicas, medidas de seguri-
dad de caracter fisico, medidas de caracter administrativo v medidas
legales.” [77]

Para Emilio del Peso y Miguel Angel Ramos, refiriéndose a datos
de caracter personal y sin animo de fijar una clasificacién, agrupan a las
medidas de seguridad en los siguientes apartados: De caracter fisico, de
caracter logico, medidas relacionadas con el personal, medidas relacionadas
con los desarrollos y medidas preventivas de pérdidas patrimoniales.[78]

Para Rafael Ortega Garcia se refiere a las medidas tecnologicas,

normas y procedimientos y, formacién y entrenamientos, como tipos de
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medidas de seguridad a implantar para asegurar las distintas caracteristicas
de la informacién (confidencialidad, integridad y disponibilidad) a través de
sus distintos estados (proceso, almacenamiento y transmision), llegando a
definir la seguridad de la informacion en base a estos conceptos, "como
todas aquellas medidas tecnologicas, de normas y procedimientos y de
formacion que aseguran la confidencialidad, integridad y disponibilidad de
la informacién en sus estados de proceso, almacenamiento y transmision”,
[79]

Miguel Angel Davara, habla de seguridad 16gica, seguridad fisica
y seguridad juridica, sefialando que las dos primeras son una proteccion a
priori, mientras que la seguridad juridica es una proteccion “a posterion”.
[80]

A los efectos perseguidos por esta tesis consideramos conve-
niente agrupar las medidas de seguridad en los siguientes tipos o grupos:
Medidas politicas, legales, organizativas, fisicas, logicas, electromagnéticas
y criptologicas.

Son medidas politicas, las directrices generales de caracter estra-
tégico, orientadas a preservar la informacion. Que tienen su anclaje en el
propio orden constitucional.

Las medidas legales serian la concrecion normativa de las
medidas politicas y se orientarian a la delimitacién de ambitos de confiden-

cialidad de la informacidn y su proteccidn juridica.
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Las medidas organizativas y administrativas, proporcionarian el
elemento organizativo necesario para una proteccion eficaz de la informa-
cion. Entre las que estaria el elemento humano, factor profesional y areas de
responsabilidad.

Las medidas fisicas y logicas estan orientadas directamente a
evitar €l ataque contra la informacién protegida, mediante elementos
materiales o procesos 1ogicos. En informatica, las fisicas, serian mediante
elementos "hard” y las l6gicas, mediante elementos "soft”.

Las electromagnéticas, aplicables a equipos informaticos y de
telecomunicacion que incorporen alta tecnologia, serian las relativas al
estudio y proteccion de las emisiones electromagnéticas no deseadas, 1o que
en ambitos especializados se conoce como proteccion TEMPEST. ( Término
relativo al estudio y proteccion de las emisiones electromagnéticas no
deseadas.[81]

Las medidas criptologicas son las producidas por equipos y siste-
mas que incorporan criptologia, esto es, procedimientos para la ocultacion o

cifrado. Son las medidas sobre las que se centra el estudio de esta tesis.
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CAPITULO I
CRIPTOLOGIA



.0 .



2.1.- CONSIDERACIONES GENERALES.

La Criptologia tiene un encanto ligeramente tenebroso; en su
desarrollo histérico se combinan, el juego de la inteligencia, la reflexion
cientifica, los problemas de la comunicacion lingiiistica y la transmision de
mensajes. Pero es, ante todo, una disciplina cientifica de gran actualidad. [1]

La utilizacién técnica de codigos secretos ha tenido siempre una
importancia vital para militares y diplomaticos. La Criptografia fue histori-
camente una actividad casi exclusiva de la diplomacia y la guerra, por lo que
su importante contribucion a desarrollos en Estadistica y Calculo se mantu-
vieron siempre bajo el mas riguroso secreto. [2]

En la actualidad su campo de aplicacién se ha amplhiado conside-
rablemente (expedientes clinicos de hospitales, sistemas de distribucion
automatica de dinero, redes de ordenadores, las lineas telefonicas..., necesi-
tan estar protegidas).

El debate sobre si la criptologia es una ciencia o un arte, ha
dividido a los criptélogos durante siglos y, hace ya algin tiempo de)o de
tener interés, pero, en los diccionarios aun siguen apareciendo referencias
considerandola como arte, lo que se puede interpretar como una reafirma-
¢idn sucesiva en esta idea o, simplemente, una falta de actualizacion.

Las propias definiciones de "arte” y "ciencia” pueden darnos la

respuesta.



Mientras que arte es la virtud o disposicion para hacer algo,
ciencia es el "conocimiento cierto de las cosas por sus principios y causas’ .
(3]

Es comprensible que, en determinados momentos historicos no se
tuviese un conocimiento cierto de la criptologia y, consiguientemnente se la
pudiera calificar de arte,-y tal vez lo fuese en determinados estadios de
desarrollo del conocimiento humano- pero, actualmente, el desarrollo de las
distintas disciplinas que intervienen en los principios y causas de la criptolo-
gia -fundamentalmente las matematicas- son sobradamente conocidas como
para que podamos considerar a la Criptologia como ciencia.

Para José Pastor, la Criptografia como arte permaneci¢ desde
tiempo inmemorial hasta que en 1.949, Shannon publicé su Teoria de las
comunicaciones Secretas.

La Criptografia como ciencia aplicada, hace uso de la matematica
pura, Teoria de los Numeros, Teoria de comunicaciones y de los desarrollos
en las ciencias del calculo, ordenadores e informatica.[4] Igualmente incor-
pora Teoria de la Informacion y Codificacion y Estadistica.

La Criptologia es en la actualidad objeto de estudio, activo y muy
serio, para matematicos, informaticos, especialistas en estadisticas, ingenie-
ros de telecomunicaciones{5], -y, esperemos que, también, para juristas,

socidlogos y politélogos, por su incidencia en la sociedad actual-.



Es una ciencia que tiene sus principios, sus reglas y hasta sus
teoremas.

El Glosario de Términos de Criptologia del Centro Superior de
Informacién de la Defensa, dice: "Criptologia.- Ciencia que estudia la
ocultacion, disimulacion o cifrado de la informacion, asi como el disefio de
sistemas que realicen dichas funciones, ¢ inversamente la obtencion de la
informacién protegida. Comprende la cifra y el criptoanalisis"[6].

El principio general mas cierto y evidente en criptografia es que
es mucho mas facil inventar una escritura o lenguaje secreto, que interpretar
con facilidad los documentos escritos conforme al mismo.

Ademas de criptografia, este sistema de escribir ha recibido los
nombres de Criptologia, Poligrafia, Esteganografia,[7] Escritura cifrada, etc.
Aunque realmente la Esteganografia, cifra encubierta o mensajes disimula-
dos a través de tintas invisibles, micropuntos u otras mulitiples e ingeniosas
formas, mas que criptografia son procedimientos encaminados a ocultar la
existencia de un mensaje.

La palabra “esteganografia” no aparece en el Diccionario de la
Real Academia Espafiola de la Lengua, sin embargo aparece el vocablo
“estenografia” y lo remite a “taquigrafia” que es el arte de escribir tan de
prisa como se habla, por medio de ciertos signos y abreviaturas.

La Criptografia consiste principalmente en: 1° Sustituir las letras

por cifras arabes, a las que se asigna un orden o valor convencionales; 2°



Sustituir las letras por otras letras, alterando su valor; 3° Sustituir las letras
por signos musicales, algebraicos o taquigraficos (esto tltimo es propio y
exclusivo de lo que constituye la taquigrafia); 4° Sustituir las letras por otros
signos arbitrarios; 5° Sustituir las letras de un idioma por caracteres propios
de otro, y 6° Sustituir las letras sencillas por grupos de dos o0 mas.

O bien en alterar ¢l orden de los signos o letras que componen el
texto, lo que se conoce como sistema de transposicion.

Historicamente el uso de sistemas de transposicion vino a propor-
cionar mejores resultados que el cifrado por simple sustitucion, pues aunque
el sistema continia manteniendo la frecuencia de las letras del lenguaje,
permitiendo su estudio por métodos estadisticos, destruye las estadisticas de
otro orden, como diagramas o bigramas, trigramas, etc.[8]

Esta escritura ha recibido los nombres de escritura cifrada,
diplomatica[9], en clave[10], etc., por ser usada comunmente por los gobier-
nos de las respectivas naciones y sus representantes diplomaticos, [11] con
objeto de sustraer los secretos o negociaciones de Estado a la curiosidad de
tercero y en tiempo de guerra, muy especialmente, es de uso muy corriente
para transmitir 6rdenes y participar movimientos del enemigo, etc.[12]

El Diccionario de la Real Academia, recoge el término “cripto-
grafia” como “Arte de enviar mensajes en clave secreta o de un modo

enigmatico”[13]. El Diccionario Basico Espasa, en su acepcidn historica,
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afiade "Este sistema ha recibido también los nombres de criptologia, poligra-
fia, esteganografia, escritura cifrada y otros...".

Para Andrea Sgarro, criptografia es la disciplina que se ocupa del
estudio de los codigos secretos, ensefia a disefar cifrarios que puedan sopor-
tar los ataques del criptoanalisis.[14]

Para José Pastor, "el arte de la Criptografia se convirti en una
ciencia, dedicada al estudio de las propiedades de las comunicaciones
electronicas y digitales en un ambiente vulnerable y de desconfianza mutua
entre los comunicantes”.[15]

No hay que confundir Criptologia con codificacion. La codifica-
cidn que es convertir un texio claro en su equivalente pero utilizando un
codigo pablico,{16] normalmente para obtener una mejora técnica en la
calidad de comunicacion.

Etimologicamente, la palabra criptografia procede del griego
"kriptos", oculto y "graphos" escritura, lo que nos permitiria poder definir a
la criptografia como escritura oculta.

La palabra castellana “criptografia” se comresponde con las
expresion francesa “cryptographie,” 1as expresiones italianas, “crittografia”,
“criptografia”, la expresidn inglesa, “cryptography”, y las expresiones
alemanas “chisffrierkunst”y “kryptographie”. [17]

Sin embargo, en ninguno de estos diccionarios aparece la palabra

"criptologia”,que se podria definir como tratado de lo oculto y que, por el




contrario, si esta recogida en diccionarios o glosarios especializados.

Para Ribagorda, Criptologia es la “ciencia que estudia los princi-
pios, métodos y medios de cifrado y descifrado de la informacion.
Comprende dos ramas principales: Criptografia y Criptoanalisis™[18]

Para el Centro Superior de Informacion de la Defensa, Criptolo-
gia es la “ciencia que estudia la ocultacion, disimulacion o cifrado de la
informacion, asi como el disefio de sistemas que realicen dichas funciones, e
mversamente la obtencion de la informacidn protegida. Comprende la cifra y
el criptoanalisis™.[19]

En el Diccionario Técnico Militar, inglés-espaiiol, espaiiol-in-
glés, de Antonio Urquia, el término castellano “criptologia” se corresponde
con el inglés “cryptology” [20]

El término "Criptologia”, tiene una mayor amplitud conceptual
al referirse a todo lo relativo al tratamiento de lo oculto y, dentro de ello,
como subconceptos, estarian la "criptografia”[21] referida al cifrado de la
escritura , la "criptofonia”{22], referida al cifrado del sonido vy, en abierta
contraposicidon a ambas, pero derivada del mismo tronco comun, el
“criptoanalisis”[23], como conjunto de pasos y operaciones orientadas a
transformar un criptograma en el texto claro original pero sin conocer
inicialmente ¢l sistema de cifrado utilizado y/o la clave.

Para Ribagorda el criptoandlisis es el andlisis de un sistema

criptografico, sus entradas v salidas, o ambas, para obtener variables o datos



sensibles, incluyendo el texto en claro (ISO 7498-2).[24]

El resultado positivo del criptoandlisis es denominado con el
término "descriptacion”[25], “anglicismo de uso infrecuente, con el que se
designa las transformaciones de descifrado de un texto sin el conocimiento
de la correspondiente clave. Es por tanto la tarea propia del criptoanalista”
[26], la descriptacion se orienta a la violacion de la proteccion criptologica
de la informacion por procedimientos cientificos, mediante el descubri-
miento de la clave y, a través de ella, el texto original.

Los términos criptologia y criptografia son utilizados general-
mente como sindnimos, tal vez porque el desarrollo de esta ciencia se
alcanzo coincidiendo con sus aplicaciones en el campo de la escritura, y el
uso reiterado, ha asignado a la palabra criptografia un contenido conceptual
que rebasa su alcance semantico.[27]

En la practica habitual casi siempre se utiliza el término cripto-
grafia donde segun Sgarro seria mas correcto decir criptologia: “este error es
deplorable, pero es una costumbre demasiado arraigada para que tengamos
esperanza de eliminarla™.[28)

No obstante, la norma ISQO 7492-2 define a la Criptografia como
“Disciplina que estudia los principios, métodos y medios de transformar los
datos, con objeto de ocultar la informacién contenida en los mismos, detec-
tar su modificacion no autorizada y/o prevenir su uso no permitido”. Y

Ribagorda Garnacho, ademas de aceptar la definicion de ISO, considera a la
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Criptografia como disciplina que estudia los principios, métodos y medios
de transformar los datos para ocultar la informacién contenida en ellos,
garantizar su integridad, establecer su autenticidad y prevenir su repudio.
[29]

Aunque no queremos extendernos mas en precisiones terminolo-
gicas, tal vez convenga seiialar el inadecuado uso que, a nuestro juicio, se
hace, de la palabra “criptografo”[30] para designar al especialista en cripto-
grafia o criptologia, en lugar de “criptologo”.

No obstante, la utilizacion de la expresion “criptografo” como
experto en criptografia ha venido siendo usada generalmente en épocas
pasadas y coincidiendo con que la criptografia era la uinica expresion de la
criptologia.

Tal vez, en épocas de la criptografia manual, que ha side durante
toda ia historia hasta el siglo XVIII, el proceso criptografico descansaba en
la persona y, en muchos casos, tal vez hubiera una coincidencia entre el
criptologo como cientifico y el criptografo como realizador del proceso de
cifrado.

Estas dos funciones se separan nitidamente, cuando aparecen las
maquinas de cifra, época en la que, obviamente persiste la funcion del
criptologo como cientifico pero que, los procesos criptograficos son realiza-

dos por maquinas y, 1a aportacién humana es minima.



- 101 -

Algo parecido puede haber ocurrido, mas recientemente, con la
palabra "cifrador”, que es referida tanto a un equipo o parte concreta de un
equipo que realiza las funciones de cifrado y a la personas que interviene en
dicho proceso.

En la situacion actual y, por la evolucién de los conceptos, tal
vez sea mas adecuado utilizar la expresion “criptografo” para referirse al
"equipo de cifra que se utiliza para el cifrado de texto", "cifrador”, como
equipo o parte del equipo que realiza funciones de cifrado, "criptdlogo”
para referirse al especialista en criptologia, y "operador de cifra” para
denominar a la persona que utiliza los equipos de cifrar.

En Espaiia el titulo o diploma acreditativo de la condicion de
“Lspecialista Criptologo”, hasta ahora, lo expide el Centro Superior de
Informacién de la Defensa, tras la superacion del Curso de Especialidades
Crniptologicas. No obstante existen diversas iniciativas académicas encami-
nadas a establecer estudios de Criptologia en la Universidad.[31]

Ribagorda incorpora una definicion nitida en su Glosario al
referirse al criptégrafo como “equipo criptografico usado para cifrar y
descifrar texto”.[32]

De 1gual modo es frecuente, la utilizacion del verbo "encriptar”
tal vez por una inadecuada traduccion del inglés "fo encrypt”, cuando en
castellano existe el vocablo "cifrar”, de larga tradicion, que expresa adecua-

damente el concepto que se pretende transmitir.
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La acepcion primera de la palabra “cifrar”, en el Diccionario de
la Real Academia Espafiola de la Lengua es "Escribir en cifra”. Y la palabra
“cifra” en su acepcién segunda es recogida por el mismo Diccionario como
“Escritura en que se usan signos, guarismos o letras convencionales, y que
solo puede comprenderse conociendo la clave.[33]

El verbo “cifrar” para el Centro Superior de Informacion de la
Defensa es el hecho de transformar una informacion (texto claro) en otra
minteligible (texto cifrado) segiin un procedimiento y usando una clave
determinados, que pretende que sélo quien conozca dichos procedimiento y
clave pueda acceder a la informacion original. Es un mecanismo de
seguridad.[34]

Ribagorda, en su Glosario, introduce el término “Cifra o cifrado”
considerandolo como el algoritmo que produce un texto cifrado mediante
técnicas criptograficas (ISO 7498-2). Lo considera término sinénimo al de
algoritmo de cifra.

Asimismo, considera estos términos como el resultado de aplicar
un algoritmo de cifra un texto en claro. En este sentido es sindénimo de texto
cifrado.[35]

F.L. Bauer, en su reciente obra “Decrypted Secrets”, recoge que
el término “cryplologia” fué usado, como “cryptographia”, por Wilkins en

1.641, como sinénimo de secreto o sigilo en el discurso. En 1.645, el
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término “cryptology” fué acuiiado por James Howell, quien escribio “cryfo-
logy, or epistolizing in a clandestine way, is very ancient”.[36]

El uso de las palabras “cryprography”, “cryptographie”, “critto-
grafia”, “Kryptographie” han sido utilizadas hasta muy recientemente
incluso cuando el concepto incluia al criptoanalisis.

Dentro de los titulos de libro “Cryptologue” fué usado por Yves
Gyldén en 1.932 y “Cryptologist” fué usado por William F. Friedman en
1.961; “cryptology” aparece en el titulo de un articulo de David Kahn en
1.963; fué usado internamente por Friedman y Lambros D. Callimahos en
los afios cincuenta. Con “The Codebreakers” de Kahn, en 1.967, la palabra
“criptologia” quedd firmemente establecida para referirse al concepto
general que incluye tanto criptografia como criptoanalisis v actualmente esta
muy aceptada.

La Criptologia se podria definir como la ciencia que estudia los
principios, medios, métodos, sistemas, procedimientos y algoritmos de
cifrado y descifrado de la informacion y las comunicaciones, su clasifica-

ci6n en funcidn de los riesgos, analisis y evaluacién.
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2.2.- EVOLUCION HISTORICA.,

La Criptologia es usada desde la mas remota antigiiedad. Los
indios, chinos, persas, asirios, babilonios y egipcios[37], poseian ya signos
convencionales equivalentes a las letras de sus alfabetos, con las que
comunicaban 6rdenes secretas a sus emisarios, especialmente en tiempo de
guerra.

Bajo el titulo "Los albores de la criptologia”, José Luis Ocasar y
Vigil de Quifiones dice, que ya hace casi 4.000 afios, en una ciudad llamada
Menet Khufu a orillas del Nilo, un escriba trazo los jeroglificos que conta-
ban la historia de la vida de su sefior vy, al hacerlo, abrié la historia de la
criptologia.

En un principio fue mas un juego que otra cosa, pretendia retra-
sar la comprension durante el menor tiempo posible y no el mayor como es
habitual. La adicion de la reserva a las transformaciones produce la
criptografia.

Sefiala J.L. Ocasar, recogiendo la opinion de David Kahn, corro-
borada por Eduardo Alfonso, que la criptografia no estaba destinada en sus
origenes a encubrir ningun secreto, sino que entrafiaba un "juego del espiri-
tu" que hace imposible el desciframiento de ciertas inscripciones de fondo

completamente banal.
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Se llegaron a usar medios muy curiosos para hacer llegar mensa-
jes y noticias de un campamento a otro.

Herodoto, autor griego llamado "¢l padre de la Historia", en su
obra "Historias", hace referencia a algunos procedimientos utilizados para
enviar mensajes secretos. Se refiere a la introduccion de la carta en el vientre
de una liebre, que portaba un cazador entre varias piezas muertas; o grabar
el texto en tabletas, que luego se recubrian con cera para ocultarlo.[38]

Eneas, el Tactico, autor griego del siglo IV a. de C. escribi6 una
obra titulada "Comentarios sobre la defensa de las plazas”. Uno de los
capitulos se dedica a los sistemas de comunicaciones secretas, y llega a
describir hasta veinticinco procedimientos diferentes: tintas simpaticas
-zumo de limén, cebolla u otros vegetales, leche cruda, orin, saliva, agua de
almidon, etc.- que se revelaban al ser expuestas a la accion del calor; coloca-
cion de piedras, troncos u otros objetos en posiciones convenidas; humnos,
escritura sobre la piel humana...

Temistocles, que en el afio 471 a. de C. fue desterrado, para
mantenerse informado utilizé los medios mas imaginativos. Uno de ellos
consistia en afeitar la cabeza de un esclavo que ejercia las funciones de
mensajero. Se escribia el mensaje sobre ¢l cuero cabelludo del mismo, con
caracteres indelebles, y, una vez crecido de nuevo el pelo a dicho esclavo,
era mandado al campamento a cumplir su mision. Si lograba llegar a €] se le

hacia afeitar por segunda vez al esclavo y asi leia sin dificultad el mensaje
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el caudillo a quien iba destinado, sistema en verdad poco recomendable por
su falta de rapidez.[39]

El sistema se puso de moda entre los griegos pero con algunas
variantes: a) En lugar de escribir con tinta se tatuaba el mensaje. b) Como,
una vez leido, no podria destruirse el texto, se mataba al esclavo.

Quizas el primer criptograma de que se ha ocupado la Historia
sea el que apareci6 milagrosamente escrito en la pared de la estancia donde
Baltasar, altimo rey de Babilonia, celebraba su famosa cena.

La Biblia, en el Antiguo Testamento (Libro de Daniel, cap. 12,
vers. 5) relata el hecho.

"Dié el rey Baltasar un gran banquete a mil de los grandes de su
carte y cada uno bebid segun su edad. Estando, pues, €l ya lleno de vino,
mando traer los vasos de oro y plata que su padre, Nabucodonosor, se
habia llevado del templo que hubo en Jerusalén, para que bebiesen en ellos
el rey y sus grandes, y sus mujeres y sus concubinas. Trajeron, pues, los
vasos de oro y plata, transportados del templo que hubo en Jerusalén, y
bebieron en ellos el rey y sus grandes, y sus mujeres y sus concubinas.
Bebian el vino y celebraban a sus dioses de oro y plata, de bronce y de
hierro, de madera y de piedra.

En la hora misma, aparecieron unos dedos, como de mano de
hombre, que escribian enfrente del candelero, sobre la cal de la pared de
aquel regio salon; y el rey estaba observando los dedos de la mano que
escribia. Mudosele al instante al rey el color del rostro, llendbanle de
turbacion los pensamientos que le venian, y se le desencajaban las junturas
de los rifiones y batianse una contra otra sus rodillas”.

Los misteriosos dedos escribieron tres unicas palabras: MANE,
TECEL, FARES. Baltasar aterrorizado, mandoé llamar a los magos, caldeos y

adivinos, para que le interpretasen ¢l turbador enigma; ninguno supo hacer-

lo. Baltasar requirid los servicios de Damiel, ofreciéndole el titulo de tercer
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gobernador del reino si acertaba a descifrar el criptograma. Daniel, tras
declinar la oferta y censurar al monarca, explicé el significado de los miste-
riosos vocablos. MANE: Ha numerado Dios los dias de tu reinado y le ha
dado fin. TECEL: Has sido pesado en la balanza y has sido hallado falto.
FARES: Dividido ha sido tu reino y se ha dado a los medos y a los persas.

Aquella misma noche muri6 asesinado Baltasar y al poco cae
Babilonia, la conquista de la ciudad se llevd a cabo sin resistencia , por
traicion de los sacerdotes, que abrieron las puertas al general del ejercito
medo-persa.

Segiin el Padre Petisco, S.J., el verbo caldeo minah significa
numerar, el verbo thecel significa pesar y phares dividir.[40]

En 1.997 se ha publicado en Francia un libro bajo el titulo "La
Biblia: codigo secreto”, editada por Laffont y cuyo autor es Michael
Drosmin, periodista norteamericano que recoge los trabajos del cientifico
Jjudio Eliyahu Rips, -tras someterlos al analisis de los mejores especialistas
de calculo de probabilidades y fisica cuantica- en los que llega a la conclu-
sion de la existencia de un codigo secreto en los textos biblicos, mediante el
que debajo de la Biblia se puede encontrar otra Biblia.[41]

El codigo de la Biblia fue descubierto en el texto hebreo original
del Antiguo Testamento, que s la primera version escrita del libro sagrado.

Aunque la informacién de la Biblia va dirigida a todos, el cédigo

solo existe en hebreo, ya que este es el idioma original de la Biblia.
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El rabino HM.D. Wissmandel, hace mds de cincuenta afios,
descubrié que si se saltaba cincuenta letras y luego otras cincuenta y otras
cincuenta mas podia leer la palabra “Tord” desde el principio del libro del
Génesis. Y que lo mismo ocurria con el libro del Exodo, en el de los
Numeros y en el Deuteronomio.

“El andlisis randomnizado sefiala la existencia de informacion
oculta en el texto del Génesis, imbricada en forma de secuencias equidistan-
tes de letras. Su nivel de significancia es del 99,998%”.{42]

La expresion “randomnizado” tiene su origen en RAM, siglas
que se corresponden con Random Acces Memory, o memoria de acceso
aleatorio.[43]

Harold Gans, cniptoanalista de la Agencia Nacional de Seguridad
norteamericana, investigo el hecho el hecho y lo confirmé: en la Biblia habia
informacion acerca delpasado y el futuro codificada de manera tal que no
existia posibilidad matematica alguna de que fuera casual; ademas, la infor-
macién no aparecia en ningin otro texto.

La Biblia tiene la forma de un gigantesco crucigrama. Estd
codificada de principio a fin con palabras que, al conectar entre si, revelan
una historia oculta.[44]

Isaac Newton, primer cientifico moderno, y hombre que formulo
los principios mecanicos de nuestro sistema solar y descubrio 1a fuerza de la

gravedad, estaba convencido de que la Bibha ocultaba un cédigo capaz de
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revelar el futuro. Aprendié hebreo y dedicé la mitad de su vida a buscarlo.
[45]

Segiin John Maynard Keynes, Newton estaba convencido de que
la Bibliba y el universo entero eran un “criptograma pergefiado por el
Todopoderoso™, y estaba deseoso de “leer el acertijo de la mente divina, el
acertijo de los acontecimientos pasados y futuros gue la divinidad habia
preestablecidos”.[46]

Newton murid sin encontrar el codigo. Rips lo ha logrado. La
diferencia estaria en que Newton no disponia de una herramienta esencial: el
ordenador.

El codigo tendria una especie de proteccién temporal, un sello
inviolable, salvo para los ordenadores.[47]

El experimento original probatorio de la existencia del codigo de
la Biblia se publicé en Satistical Science, revista del Institute of Mathemati-
cal Statistics de Estados Umdos, volumen 9, nimero 3, agosto de 1.994, pp.
429-438.

Desde la publicacion de este trabajo firmado por Rips-Witztum-
Rosenberg, hace mas de tres afios, nadie ha enviado refutacion alguna a la

revista matematica.[48]
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2.2.1.- SISTEMAS CRIPTOGRAFICOS.

A lo Iargo de la historia han sido muchos los sistemas criptografi-
cos empleados. En este trabajo se pretende tan sélo dar una vision general
que permita ver y dimensionar la evolucién de la Criptologia a lo largo de
algo mas de 2.000 afios de historia, y conocer el alcance de los sistemas
criptograficos presentes y futuros, lo que consideramos un presupuesto
basico para abordar los aspectos juridicos de su aplicacion, que es el objeto
de esta tesis.

A) EL "ScyraLo LacEDEMONIO™ .

El historiador Plutarco, contemporaneo de Suetonio, en "Vida de
hombres ilustre:Lisandro”, describe el primer sistema de transposicion
conocido, llamado "scytalo lacedemonio”, que fue inventado y utilizado por
los griegos de Esparta y se podria considerar como la primera maquina de
cifrar. Se remonta al siglo V a. de C. y fue empleado por el general Lisandro
en la guerra entre Atenas y Esparta.

Cuando un general partia para una expedicién de tierra o de mar,
los "éforos" (gobernantes), toman dos bastones cilindricos, perfectamente
iguales en longitud y grosor, de manera que se correspondan exactamente el
uno con el otro en todas las dimensiones. Guardan ¢llos uno de estos basto-
nes y dan el otro al "estratega” (general): llaman a estos bastones "scytalos”.

Cuando quieren enviar al general algian secreto de importancia,

cortan una banda de pergamino, larga y estrecha como una correa, y la
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enrollan alrededor del "scytalo” que estia en su poder, sin dejar el menor
intervalo entre los bordes de la banda, de tal forma que el pergamino cubra
enteramente la superficie del baston. Sobre este pergamino asi arrollado
alrededor del "scytalo” escriben lo que desean; y cuando lo han escrito
desenrrollan la banda y la envian al general sin ¢l bastén. Las letras desorde-
nadas y esparcidas, no presentan ninguna concordancia, y resulta imposible
su lectura, pero con el “scytalo” que tiene en su poder, enrolla a su alrededor
la banda de pergamino, devolviendo las letras al orden en que han sido escri-
tas, y puede enterarse asi del mensaje.

En la practica no parece un sistema infalible, bastaba con tener
un baston igual.

La importancia de no soltar en ningin momento el bastén,
producto de la necesidad y la prudencia, se instala como costumbre y, al
parecer, asi nacid el actual baston de mando militar, convirtiendo en un
simple simbolo jerarquico lo que en su origen fue una util maquina de cifrar.

B) SISTEMA DE JULIO CESAR.

Segun cuenta Suetonio ( siglos [ y [ d. C.), en la "Vida de doce
césares: César, Octavio”, y Aulu Gelle, "Noches aticas", el célebre triunvi-
rato usdé a menudo en la correspondencia que sostenia con Oppio, Balbo,
Cornelio y Ciceron un sistema de cifrado, basado en la sustitucion del "alfa-
beto Julio César”, del que recibe su nombre, por ser Cayo Julio Cesar su

inventor.[49]
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El sistema consistia en sustituir la primera letra del alfabeto, A,
por la cuarta, D, y asi sucestvamente con todas las demas.

También Augusto, al parecer, utilizaba un sistema muy similar
solo que ponia una B en lugar de una A, una C en lugar de una B, y asi
sucesivamente con todas las letras restantes.

El cifrado de Julio César se basa en la sustitucion de letras,

donde el alfabeto normal se sustituye por el alfabeto cifrante.

CIFRADO
DE UN TEXTO POR EL SISTEMA
DE
“JULIO CESAR”

1.- Alfabetos:
Ciaro ABCDEFGHIJKLMNOPQRSTUVWXYZ
Cifrado DEFGHIJKLMNOPQRSTUVWXYZABC
2.- Cifrado .- Cada letra del texto claro que compone el mensaje, tomadas en el
alfabeto de textos claros, se sustituye por las letras que ocupan su lugar en el
alfabeto para textos cifrados, que se haya desplazado con respecto al primero, de
forma que la A del claro, se corresponde con la D del cifrado.”
3.- Ejemplo:
Texto claro: AMANECER

Texto cifradn: DPDQHFHU (criptograma)
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c) EL “ATBASH” HEBREO.

Otro sistema de cifrado, en este caso, basado en el alfabeto
hebreo, es el “atbash’” hebreo.

Se escribe una primera linea comenzando desde la izquierda,
avanzando hacia la derecha y, en una segunda linea, debajo de la primera, se
escriben las letras que faltaban, en este caso, de derecha a izquierda.

En el “atbash”™, las letras del mensaje de origen se sustituyen una
por una de forma que si la letra original se encuentra en la linea superior, se
sustituye por la letra correspondiente en la linea inferior, y a la inversa.

El “athasch” aparece utilizado en la Biblia y, concretamente, en
et libro de Jeremias

Los sistemas de cifra a los que hemos hecho referencia, ilustran
los dos principios esenciales en que se basa la criptografia: la sustitucion y
la transposicion (el sistema de Julio Cesar y el “atbasch’ son de sustitucion
y el “scytalo” es de transposicion).

En los sistemas descritos y, sobre todo, en la época historica en
que se aplicaron, su uso gozo de lo que se denomina "secreto accidental”,
derivado del empieo de Ia lengua latina, la griega o el hebreo y, por supues-
to, de las condiciones de alfabetizacion.

En condiciones de alfabetizacion reducida, cualquier escritura es,

por si misma, secreta, e incluso magica.
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El secreto que perdura es el conseguido, de forma intencionada,
por el empleo de un cédigo secreto especificamente estudiado.[50]

D) FUGA DE VOCALES.

Durante la Edad Media el sistema criptografico mas en boga,
consistia en lo que hoy se conoce con el nombre de fuga de vocales, las que
se sustituian por uno o mas puntos, hasta cinco, segin su orden. A veces las
vocales eran sustituidas también por consonantes arbitrarias. Rabano Mauro
ha dado sobre este particular muy curiosas noticias paleogréaficas. Los copis-
tas de codices, muchas veces escondian sus nombres usando estos procedi-
mientos. Otros acudian a anagramas, o bien, a la inversion o alteracion de
las letras de sus nombres.

La Republica veneciana empled la criptografia desde el siglo
XIII. En un registro del Consejo de los Diez (1.290-91), se hallan mezclados
con el texto latino varios caracteres griegos y hebraicos para expresar las
palabras mas importantes. Desde mediados del siglos XIV, los criptogramas
(o frases de cifra o clave), aparecen en la correspondencia diplomatica de la
misma repablica y en las instrucciones que en 27 de septiembre de 1.350 se
da a los embajadores enviados al rey de Hungria, se les hace presente que
cuando escriban a su gobierno sustituyan la palabra Dux por una B, y el rey
por una D. En 1.358 se ordena a otro embajador veneciano que pasa a
Alemania, que llame al duque de Austria Meser Antonio, al emperador,

Meser Nicoleto v al ducado de Prione, Modena.
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En la Repitblica de Venecia existio un negociado en la Cancille-
ria Secreta dedicado a la materia y puesto bajo el mandato e inspeccion
directa del propio "Consejo de los Diez". Sus especialistas, rigurosamente
seleccionados y preparados, recibian el titulo de "Secretarios Diputados a las
Cifras", y alguno de ellos fue extraordinario criptologo, como Pietro Parte-
nio, y otros como Agostino Armadi.

El Consejo ponia especial cuidado en renovar periddicamente la
cifra, convocando concursos entre los "secretarios" para la construccién de
nuevas claves, de las cuales era elegida y puesta en uso la que, en opinidn de
tres de los "Diez" -expresamente designados para ello, reunia mejores condi-
ciones de empleo y seguridad.[51]

Los primeros tratados de criptografia datan de fines del siglo XV.
Juan Tritemio, abad de San Jaime en Wurzburgo, escribié dos notables obras
sobre escritura secreta, la una "Libri Polygraphiae V1" (Openheim, 1518) y
la otra "Steganographia, hoc est, ars per occultam scripturam animi sui
voluntatem absentibus aperiendi certa”.

En Napoles, J.B. Porta, en la segunda mitad del siglo XVI],
publico otro tratado con el titulo "De furtivis litterarum notis vulgo de
Ziferis".

Maria Remedios Moralejo Alvarez, Directora de la biblioteca
universitaria de Zaragoza en la Presentacion del facsimil de la edicién de

"De occultis literarum notis" de 1.593, editada por la Catedra de
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Criptografia y la biblioteca General de la Universidad de Zaragoza para
Eurocrypt'96, dice:

"Graesse y Brunet mencionan una edicion anterior en Napoles,
1.563, por Jo. Maria Scotus, que es realmente la aparecida en 4° bajo el
titnlo "De furtivis literarum notis vulgo de Ziferis libri 111" en esa misma
cindad y fecha, y a cargo de Scotus.

En 1.602 y también en Napoles "apud Joannem Baptistam Subti-
lem", se publicaba otra edicion "De furtivis literarum notis vulgo de Ziferis
Libri Quinque. Altero libro superaucti, et quam plurimis in locis locupleta-
ti”, ahora en cinco libros ¢ in folio; y al afio siguiente apareceria en Estras-
burgo, de nuevo a costa de Lazarus Zetner y con su marca tipografica, la
segunda edicion de "De occultis literarum notis seu artis animi occulte aliis
significandi, aut ab aliis significata expiscandi enodandigue. Libri IV".

Duchesne, bidgrafo de Porta, ademas de las ediciones citadas,
menciona dos ediciones en 1.591, una en Londres en 4° y otra en Nipoles,
asi como otra en Estrasburgo en 1.606, resefiadas también por el P. Nicéron;
pero , al igual que Graesse y Brunet, no hace distincion entre "De furtivis
literarun notis y De occultis literarum notis”, considerandolas diferentes
ediciones de la misma obra.

Tampoco parece haberla hecho el propio Porta, que titula el
Capitulo I de nuestra edicion de De occultis literarum notis "Quid sint furti-

vis literarum notae”, y lo inicia diciendo: "Occultas seu furtivas notas..." Los
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dos titulos van alternando en las sucesivas ediciones sin que uno u otro sea
exclusivo de las primeras o de las Gltimas como afirmaba la Biographie
Universelle.

En efecto, no solo la tematica es igual bajo ambos, sino también
la distribucion de los libros y los titulos de los diversos capitulos; los indices
coincidentes de todas ellas lo confirman, asi como los grabados que, con
ligeras diferencias, son los mismos.[52]

En Francia sobresali6 Blas de Vigenére, muerto en 1.596, que
tuvo a su cargo varias comisiones diplomaticas. El duque Augusto de Bruns-
wick-Luneburgo, con el seudonimo de Selenus, compuso una extensa obra
de criptografia, tomada en su mayor parte de la de Tritemio.

En Espafia el primer estudio completo en esta materia es el de
Don Cristébal Rodriguez, Biblioteca universal de la poligrafia espafiola,
publicada en Madrid en 1.738, con un extenso y erudito prélogo de Don
Blas Nasarre. En la obra del P. Andrés Marcos Burriel, Paleografia Espaifiola
(Madrid, 1.758), también se hallan noticias muy cualificadas acerca de esta
materia.

Rodriguez Prieto[53], en su obra, sefiala que se poseen testimo-
nios como los de Mujioz y Rivero, que en su trabajo sobre Paleografia
Visigoda habla de correspondencia cifrada y presenta como testimonio un

documento atribuido a San Jerénimo.
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En los archivos generales aparecen documentos desde la época
de los Reyes Catdlicos, con informacién de Estado y de particulares. La
actividad criptoanalitica y la interceptacion de mensajes fue muy intensa. La
Reina Isabel de Inglaterra consiguio estar informada de todo cuanto trataba
el Conde de Olivares, embajador espafiol en Roma.

Asimismo fueron descifradas correspondencias de numerosas
personas, como la del gobernador de los Paises Bajos, Luis de Requessens.

En el periodo de los siglos XV a XVIII, existen mas de 400
claves distintas usadas . De ellas las mas importantes fueron las utilizadas
por Felipe II, Don Juan de Austria y el Duque de Alba.

Uno de los primeros actos del gobierno de Felipe I, fue variar las
claves usadas desde Carlos V, por resultar inseguras.

Después del reinado de Felipe I, hubo una decadencia en el uso
de las claves.

Como curiosidad, se puede sefialar los codigos teresianos,
usados por Santa Teresa en su correspondencia durante una de sus épocas
dificiles. Los describe Carlos A. Moreyra en su obra "Los criptogramas de
Santa Teresa"[54]. Estos codigos son una variante del sistema de cifrado
utilizado en el periodo comprendido entre los siglos XV y XVIII, constituido
por el empleo de palabras con un significado totalmente distinto al que

realmente tienen en el mensaje en claro,
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E) PROCEDIMIENTO DE ROTACION.

Estos sistemas, parten de la base de la cifra empleada por Julio
César, pero eliminan la limitacién que los desplazamientos sean solo en tres
posiciones, pudiendo hacerlo en cualquier de las posiciones de las letras del
alfabeto.

Los alfabetos se podian plasmar en dos discos concéntricos que
giraban de forma independiente.

Leon Battista Alberti (1.402-1.472), Secretario de Claves de la
Cuna Vaticana y denominado "padre de la criptografia occidental”, describe
estos discos en su tratado "Modus scribendi in ziferas”.

En estos sistemas, las letras conservan el orden natural, y, la
inica diferencia esta en la posicién en que empiezan, pero cabe la posibili-
dad de alfabetos cifrantes totalmente desordenados, "caodticos”, que vienen a
proporcionar un sistema de cifrado de rotacion con todas las permutaciones
del alfabeto.

Las permutaciones de un alfabeto de 26 letras son 26! (26 facto-
vial) =26x25x24x23x22x21x20x19x 18x17x16x 15x14x 13 x
12x1I1x10x9x8x7x6x5x4x3x2=40.329.146 [55]

F) SISTEMA DE CIFRADO HOMOFONICO.

El primer cifrado homofénico del que se tiene noticia se utilizd
en 1.401, en la correspondencia cruzada entre la corte de Mantua y Simeone

da Crema.
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Si se utiliza un sistemna de cifra homofonico, el alfabeto en el que
se escriben los criptogramas tiene que ser mas rico que el de las 26 letras en
que estan escritos los mensajes originales.

Se pueden aumentar el niimero de letras por varios procedimien-
tos, duplicando las letras mas frecuentes en el idioma utilizado, afiadiendo
signos, etc., con lo cual la frecuencia del idioma original se desvirtua.

En este esquema, seria ideal que las frecuencias de las letras que
componen el texto cifrado fueran todas, mas o menos parecidas.

En criptografia todo lo previsible es peligroso, pero tampoco, por
evitar el mas minimo peligro se puede llegar al extremo de elaborar sistemas
demasiado complejos que, por los errores cometidos en su uso se cOmpro-
meta la segundad.

G) NOMENCLATOR,

La historia de la criptografia se puede dividir, basicamente, en
tres periodos: periodo de lapiz y papel, periodo del telégrafo y periodo de
los ordenadores.

Desde el siglo XVI hasta la invencion del telégrafo a mitad del
siglo XIX, el sistema de cifra mas utilizado en la correspondencia diploma-
tica fue un sistema mixto denominado nomenclator.

Su nucleo esta formado por un sistema en el que se utilizan letras

de fantasia en lugar de las corrientes.
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Otro elemento tipico del nomenclator es la utilizacion de un
codigo de simbolos especiales que se correspondian con términos o expre-
siones de uso frecuente.

H) SISTEMA VIGENERE.

Para impedir que las letras del criptograma hereden la frecuencia
de las letras correspondientes al mensaje original, entre otros medios, se
utilizan los sistemas polialfabéticos y la alteracion del empleo de las sustitu-
ciones-clave en el transcurso de la operacion de cifrado, de forma que la
misma letra de origen se transforme en distintas letras cifradas, en funcion
de la posicion que ocupan dentro del mensaje.

Un ejemplo de cifrado de sustitucion tipo polialfabético es el
sistema de Vigenére[56].

Blaise de Vigenére (1.523-1.596), diplomatico francés, fue autor
del famoso "Traicté des chiffres” (1.586), considerado como una "summa"
de los conocimientos criptograficos de la época.

Una vanante del sistema Vigenere, aunque muy débil, pero de
gran importancia histérica fue el codigo secreto propuesto por Hohannes
Trithemius, abad benedictino que naci6é en 1.462 en Tritterheim, pequefia
ciudad alemana. Fue el primero en utilizar el cuadrado de Vigenére, en su
tratado "Polygraphiae libni sex".

El almirante Francis Beaufort, conocido por la escala de vientos

de su mismo nombre (escala Beaufort), desarrolla dos sistemas basados,




también, en el cuadro Vigenére, el primero denominado "auténtico” que ya
fue descrito por Giovanni Sestri en 1.710 y, el segundo, denominado
Beaufort vanante,

En 1.553, Giovanni Battista Bellaso, publicé "El auténtico modo
para escribir en cifra”.

Los nombres de Bellaso y Vigenére estan unidos al sistema de
cifra de autoclave.

Partiendo de la base de un criptograma elaborado con un sistema
Vigenére, se defiende mejor del criptoanalisis cuanto mas larga es la palabra
clave, Bellaso y Vigenére, concibieron Ia solucion de construir una clave de
la misma extension que el mensaje.

En el siglo XVI, el italiano Girolamo Cardano, incorpora a la
criptografia sistemas basados en rejillas, en cuya base estaba el sistema de
transposicion -que, a diferencia del de sustitucion- consiste en cambiar el
orden de las letras del mensaje.

El siglo XVIII no fue una época de grandes avances criptografi-
cos. Incluso los cddigos secretos de Napoledon se conformaban con un
nomenclator anticuado para su €poca.

La aparicién del telégrafo cambiara el curso de la historia de la

criptografia.



El novelista francés, Julio Verne (1.828-1.905), que sentia gran
pasién por la criptografia, la utilizé en tres de sus novelas: "Viaje al centro
de la tierra”, "Mathias Sandorf" y "La jangada".

En la primera parte de Mathias Sandorf, se centra en la criptogra-
fia y describe una accién situada a mediados del siglo XIX en Treste,
durante una conspiracién en la que se utilizacion transposiciones de letras y
se aplican unas rejillas que, al situarlas sobre el mensaje, solo permite leer el
texto deseado.

Las rejillas se perfeccionan a lo que contribuye el coronel
Fleissner.

Eduard von Fleissner von Wostrowitz (1.825-1.888), era un
excelente criptéloge, que estudié a fondo los sistemas de rejilla, € inventd
uno llamado Patronen-Gehemschrift -pero no fue el inventor de la rejilia-.

Durante la Primera Guerra Mundial, el italiano Luigi Sacco,
introdujo unos sistemas muy sofisticados "con rejilla indefinida", a pesar de
todo ello, el caracter de inatacable que le atribuyd Verne a estos sistemas, es
exagerado.

El sistema de rejillas exige un secreto absoluto y un gran cuidado

para evitar que la clave caiga en manos ajenas.
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1) CRIPTOGRAFIA ESTRATEGICA.

El riesgo de que ciertos sistemas comprometan su seguridad por
la pérdida o robo del mecanismo de cifrado, es el punto de partida del
estudio y desarrollo de uno de los principios mas importantes de la cripto-
grafia estratégica.

La finalidad de la criptografia estratégica consiste en garantizar
el secreto de los mensajes cifrados sin limite en el tiempo, aln ante criptoa-
nalisis efectuado con medios especializados, a diferencia de la criptografia
tactica, que se conforma con garantizar el secreto durante un periodo de
tiempo limitado, se supone que suficiente, para cubrir los hechos que esta
protegiendo.[57]

Auguste Kerckhoffs von Nieuwenhof (1.835-1.903), nacido en
Holanda, formado en Alemania y naturalizado francés, es el autor de "La
cryptographie Militaire", que fue publicada en 1.883.

Es también autor de un tratado de Volapuk, una lenguna artificial
del tipo del esperanto, que tuvo algan éxito en su momento.

La obra de Kerckhoffs es la piedra angular de la criptografia
militar en la denominada "época del telégrafo”.

Kerckhoffs establece claramente las diferencias entre los siste-
mas de tipo tactico y los de tipo estratégico, cuando afirma que hay que
distinguir cuidadosamente entre un sistema de cifra pensando para la protec-

cion temporal del intercambio de cartas entre personas individuales y un
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sistema criptografico destinado, por el contrario, a proteger la corresponden-
cia de jefes del ejéreito durante un tiempo ilimitado.

En la actualidad, al pasar del telégrafo a los ordenadores y el
desarrollo e implantacién de los PCs, la criptografia estratégica ha desbor-
dado el ambito estrictamente militar, penetrando en los centros de calculo,
donde se custodian muchos datos reservados v secretos.

En opimoén de Kerckhoffs -compartida hoy por los criptélogos-
un sistema de tipo estratégico debe poseer, como caracteristica fundamental
la siguiente: La seguridad de un sistema estratégico se basa totalmente, o de
forma esencial, en el secreto de la clave, de forma que si el adversano
descubre el tipo de cifrado utilizado, pero ignora la clave empleada para
descifrarlo, el secreto del mensaje queda garantizado. Esto es lo que se
conoce como principio de Kerckhoffs.

De este principio se deduce que para evaluar la eficacia de un
cifrado estratégico hay que partir de la hipdtesis pesimista de que ya se
conoce el tipo de cifrado empleado. Hasta el punto, que en la criptografia de
ordenador, el sistema de cifrado se explica a veces publicamente, con el fin
de convencer a los posibles compradores de su eficacia.

Hasta 1.977, en que el algoritmo.[58] Data Encryption System
(DES), fue ofrecido al puablico, incluso los que compartian el principio de
Kerckhoffs, habian preferido no correr riesgos, manteniendo en secreto

cuanto podian.
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"La informacion sobre la informacion”, que viene a afiadir al
valor de la informacién en si misma, ¢l valor de los soportes y medios tecno-
l6gicos que la sustenta, tuvo un extraordinario valor en lo referido a la
criptologia, y dio lugar a miltiples acciones de los servicios de inteligencia.

A vpartir de esta época -1.977-, se va perdiendo el concepto
mitico de secreto atribuido a todo lo relacionado con la criptologia, para dar
paso a una situacion en la que el secreto no es el wmstrumento, sino la infor-
macion que se protege.

Kerchoffs, formuld varios principios:

1°~ El sistema de cifrado debe ser impenetrable, si no en teoria,
al menos en la practica.

2%~ El hecho de que el sistema se vea comprometido no debe
danar a los corresponsales.

3%~ La clave debe ser facil de memorizar y facil de sustituir.

4°~ Los criptogramas deben ser idoneos para su transmision por
telégrafo.

5%~ El aparato y los documentos de cifrado deben ser ficiles de
Iransportar; es necesario que la operacion de cifrado la pueda realizar una
sola persona.

6°.- El sistema debe ser sencillo, no se debe basar en el conoci-

miento de largas listas de normas ni requerir esfuerzos mentales excesivos.,
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El principio de Kerckhoffs por antonomasia es el segundo, enten-
diendo por sistema comprometido aquella circunstancia en la que el adversa-
rio descubra ¢l tipo de cifra empleado, pero desconozca la clave.

Kerckhoffs afirma, también, que solo los profesionales pueden
evaluar la resistencia de un sistema de cifra. Ha sido frecuente a lo largo de
la historia, que personas de gran autoridad, aunque totalmente inexpertas,
impusieran, incluso en épocas de guerra, el empleo de codigos secretos cuya
debilidad ya era conocida por los especialistas.[59]

J) Cobicos.

Los sistemas de clave fija reciben el nombre de sistemas degene-
rativos, de codigos o, simplemente codigo, vy resultan totalmente inutiliza-
bles en la criptografia estratégica.

Son de uso comiin, los codigos que no tienen otra funcidon de
convertir un texto claro en su equivalente sin pretension alguna de afiadir
secreto. Son muy conocidos el codigo telegrafico o "alfabeto Morse”, formu-
lado por Samuel Morse en 1.838; el utilizado para comunicar con los
ordenadores que emplea un alfabeto binario, formado por dos cifras (bit=bi-
nary digit= cifra binaria, 0 y 1), el ASCII ( American Standard code of Infor-
mation Interchange), u otros como ¢l codigo Baudot.

Pero los codigos criptograficos, que incorporan sistemas de cifra

degenerativa, no por ello han sido eliminados totalmente de la criptografia.
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Estos codigos no son codigos criptograficos propiamente dichos,
son sistemas de transcripcién, conocidos por los especialistas, que sirven
para pasar el alfabeto corriente a otros mas en consonancia con las maqui-
nas. Con ellos no se estaria cifrando informacion en el sentido que en el
presente trabajo damos al concepto cifrar, sino que se estaria codificando,
que no es otra cosa que convertir un texto claro en su equivalente utilizando
un codigo publico.[60]

En la criptografia tactica, se ha recurrido con frecuencia al
empleo de estos sistemas, para garantizar el secreto por periodos muy cortos
de tiempo y tuvo algunas aplicaciones en la criptofonia, para cifrar la voz.

Durante la Segunda Guerra Mundial, los americanos emplearon
un sistema de criptofonia en el que, un modulador transformaba el mensaje
original expresado en inglés, en un mensaje cifrado, que se transmitia por
teléfono y se demodulaba en el otro extremo. La curiosidad viene porque
modulador y demodulador eran indios navajos.

El navajo es una lengua de muy escasa difusion y de muy dificil
0 imposible pronunciacion para cualquiera que no sea indigena.

Este hecho, conocido, tal vez ponga en evidencia el uso que las
fuerzas norteamericanas dieron a lenguas étnicas, como sistema de cifrado
de voz y, posiblemente, utilizasen alguna otra lengua, ademas de la de los

indios navajos[61].
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Fuentes orales comentan que la Flora del Pacifico utilizo el
euskera para sus comunicaciones secretas, embarcando para ello pastores
vascos en sus untdades.

En la época del telégrafo y hasta 1a Segunda Guerra Mundial, se
solia utilizar un sistema que compilaba en un diccionario una serie de
palabras y expresiones de uso mas frecuentes y se traducian a un idioma
inventado. Estos sistemas se suelen llamar de diccionario o repertorios.

Los diccionarios suelen ser voluminosos, faciles de perder y
dificiles de esconder.

Los cédigos de lista sencilla, en los que tanto la palabra de origen
como el namero de codigo, van en orden, son poco seguros. Para solucionar
esta debilidad, se recwmio a cédigos de lista doble, donde los niimeros tienen
una secuencia totalmente desordenada.

Estos codigos se han utilizado en las dos guerras mundiales, y
también han sido forzados en innumerables ocasiones, tanto por procedi-
mientos de tipo estadistico, como por sistemas indirectos, basados en opera-
ciones de inteligencia y el trafico de material secreto.

Para reforzar este tipo de cifrado, en ocasiones se recurria a una
operacion de cifrado adicional, durante la cual, los criptogramas se cifraban

por segunda vez (se sometian a una operacion de recifrado).
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K) CRIPTOGRAFiA MECANICA.

Con la llegada de la revolucién industrial a mitad del siglo XVIIL,
la pasion por las maquinas invade los campos mas diversos.

En 1.820, el matematico inglés Charles Babbage, comienza a
proyectar su maquina analitica, una especie de ordenador mecanico con
tarjetas perforadas, que bien podria ser el antecedente de los actuales
ordenadores electrénicos. Este proyecto, por su tremenda complejidad, no
llego a ser realidad.

Sin embargo, otras maquinas alcanzaron un éxito inmediato. El
telégrafo electronico que siguié al telégrafo optico, tuvo una influencia
decisiva en el desarrollo de la criptografia.

En 1.835, Samuel Morse expuso su modelo, ocho afios mas tarde,
se inaugurd {a primera linea telegrafica entre Paddington y Slugh.

El desarrollo de las técnicas de comunicacion tuvo también una
influencia decisiva sobre las "técnicas de guerra": la situacion de las opera-
ciones militares ya se podria controlar a distancia. A todo ello se unié que
los pequeiios ejércitos de asalariados dieron paso a los ejércitos nacionales
formados por multitud de hombres, los frentes de batalla se ampliaron y las
comunicaciones fueron cada vez mas importantes.

No menor importancia tuvo la influencia del desarrollo de las

técnicas de comunicacion sobre la diplomacia, como medio y modo de
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comunicacion informativa pacifica e institucionalizada entre los actores del
sistema internacional.

A lo largo de 1a evolucion historica, la diplomacia ha ido incor-
porando los procesos técnicos, alterando simultaneamente sus métodos.

La diplomacia clasica, ejercida por representaciones permanentes
y segun habitos y protocolos muy perfilados, gozando los embajadores de
gran autonomia y procurando la consecucion de objetivos generalmente
limitados, a lo que se afiade el caracter secreto de las deliberaciones, la
profesionalidad de los negociadores, la concepcion de Europa como centro
de gravedad de la politica internacional y el respeto a principios como el
equihibno o ¢l sistema directonal.[62]

Este tipo de diplomacia a partir de la Primera Guerra Mundial, va
incorporando serias modificaciones, fruto del nacionalismo y el progreso
técnico.

Junto 2 la accién permanente de los diplomaticos acreditados en
las distintas Cortes, tienen lugar importantes congresos Internacionales, que
volveran a proliferar tras la Segunda Guerra Mundial. A estas reuniones de
tipo politico, hay que afiadir, desde el siglo XIX, las especializadas y técni-
cas, que enlazan con la creacion de las primeras Organizaciones Internacio-
nales y el inicio de una diplomacia "monografica” que adquirird gran

relevancia.
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La quiebra de la diplomacia clasica coincide con la pérdida del
eurocentrismo, la guerra total, la extension de la democracia, el desarrollo
industrial y tecnologico, el aumento de actores y la proliferacion de diplo-
macias paralelas. Llegandose a la diplomacia contemporanea cuyas formas
mas representativas de diplomacia directa, multilateral y parlamentana,
ademas de la diplomacia "ad hoc", est4 caracterizada por una accion exterior
de operatividad inmediata, universal, heterogénea, tecnificada y muy
afectada por presiones politicas, economicas y de opinién publica.[63]

La historia de Ia criptografia corre ya paralela a la historia de los
avances técnicos en el terreno de las telecomunicaciones.

La patente del teléfono se remonta a 1.871, la telegrafia sin hilo,
también fue un invento importante, aunque por poco tiempo, fue patentada
por Guillermo Marconi en 1.896.

El telégrafo, la radio y los ordenadores electrénicos que se
construyeron durante la Segunda guerra Mundial, sefialan momentos impor-
tantes en la historia de nuestra sociedad.

Hoy, las redes telematicas entre ordenadores situados a gran
distancia, posibilitan un sistema de "correo electrénico” de gran eficacia.

La revolucion industral intervino de forma directa en la cripto-
grafia, las operaciones de cifrado y descifrado se fueron mecanizando y

automatizandose.
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En la dltima década del siglo XVIII, Thomas Jefferson
(1.743-1.826) autor de la Declaracion de Independencia de los Estados
Unidos de América en 1.776, primer Secretario de Estado y presidente
electo en 1.801, fue Embajador en Paris, Vicepresidente y Presidente de los
Estados Unidos.

Para Jefferson solo existe "un sistema unico de ética para
hombres v naciones: ser agradecidos, fieles a todos los compromisos en
cualesquiera circunstancias, francos y generosos, y promover a largo plazo
los intereses comunes de ambos". Rechaza la idea de que la moral de los
Estados debia ser juzgada con normas distintas de la moral de los
individuos.

Para Jefferson, "el gran dilema de la ciencia del estadista
radicaba en su aparente renuncia a los medios de que los Estados siempre
habian dependido para garantizar su seguridad y satisfacer sus ambiciones,
v en su simultdnea repugnancia a renunciar a las ambiciones que normal-
mente conducian al uso de esos medios. En otras palabras, deseaba que los
Estados Unidos pudiesen realizar ambas cosas: gozar de los frutos del
poder sin ser victimas de las consecuencias normales de su ejercicio”.

La mision especial de los Estados Unidos trasciende la diploma-
cia cotidiana, y los obliga a servir como faro de la libertad para el resto de la
humanidad. La politica exterior de las democracias es moralmente superior

porque, el pueblo es, en esencia, amante de la paz. La politica exterior debe
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reflejar las mismas normas morales que la ética personal. El Estado no tiene
derecho a arrogarse una moral especial.

Todos los liberales norteamericanos desde Jefferson insistieron
en esta idea, que los mismos principios morales que gobiernan la vida
privada también deben gobernar los asuntos internacionales.[64]

Jefferson fue defensor del aislacionismo de Europa, supo combi-
nar su preocupacion politica por las libertades, con el derecho del ejecutivo
a mantener en secreto determinada informacion.

Ante el dilema tedrico de "prensa sin gobierno” o "gobierno sin
prensa”, Jefferson se decantd por lo primero y, en una carta dirigida a
Edward Carrington en enero de 1.787 dice: "If it were to me to decide
whether we should have a government without newspapers or newspapers
without a goverment, | should not hesitate to preffer the latter”.[65]

En la reunion del Gabinete de 2 de abril de 1.792, se lleg6 a la
conclusion de que "the executive ought to communicate such papers as the
public good would permit, and ought to refuse those the disclosure of which
would injure the public”.

En Marbury v. Madison (1.803), la existencia de los "secretos de
gabinete” se admite, obiter dicta, como algo plenamente encajable en los
esquemas de gobierno.

Los esfuerzos de Aaron Bur, en su juicio por traicién, por

obtener de la Administracién Jefferson determinados documentos
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exculpatorios, permitieron a Marshall argumentar sobre el derecho del
ejecutivo a ocultar informacién cuando la misma "would endanger the public
safety”, reservando, la ltima palabra al Tribunal Supremo.{66]

LLa preocupacion de Jefferson por el secreto le hizo pensar en su
proteccion a través de la criptologia, lo que le llevd no solo al uso fluido de
esta técnica de proteccidn, sino a inventar una maquina de cifrar, consistente
en un cilindro montado sobre un eje y cortado en 26 discos iguales que giran
libremente, procedimiento en el que basaron los equipos electromecanicos
de cifrado utilizados hasta mediados del presente siglo.

Todo ello le hizo acreedor a los calificativos de padre de la
democracia y de la criptografia americana.

Jefferson, a nivel prictico, no hizo uso de su invento y sus
necesidades criptograficas las cubria con sistemas mas anticuados.

El invento cayd en el olvido, hasta que en 1.890, Etienne
Bazenes, volvid a mventarla.

Estados Unidos adoptd el uso del "cilindro de Jefferson" en
1.922, para comunicaciones de bajo nivel; se utilizo en la Segunda Guerra
Mundial y, en algunos casos, en periodos posteriores.

El elemento tipico de las maquinas de cifrar que se fabricaron
hasta la Segunda Guerra Mundial fue el rotor (disco rotativo, montado sobre

un eje que pasa por su centro).



- 139 -

Una de las mas famosas méquinas de cifrado utilizada por los
alemanes, en la Segunda Guerra Mundial fue la "Enigma". Es representativa
de una clase importante de sistemas de cifra de rotor, circularon varias
Versiones.

Hasta estas fechas, incluidas las maquinas Enigma y Magic, no
fueron més que modificaciones y realizaciones con métodos mecanicos y
eléctricos, cada vez mas avanzados, de sistemas basados en sustituciones y
transposictones.[67]

La "Fnigma" es una maquina electromecanica, que sirve para
poner en practica un sistema de cifra basado en sustituciones polialfabéticas
con un pertodo muy largo

Con cuatro rotores, la configuracion inicial se recupera tras un
periodo de 26 x 26 x 26 x 26 = 264= 456.976 saltvs.

Con cinco rotores, 265= 11.881.776 saltos, si fuesen seis los
rotores, 266 = 308.915.776 saltos y, si fuesen siete los rotores, 267 =
8.031.810.176 saftos. [68]

Las maquinas fabricadas por Boris Hagelin fueron auténticas
joyas de la criptografia mecanicas comercializadas a partir de 1.927.

Frecuentemente se recurre al método de un cifrado adicional,
-como ocurria con los codigos-, lo que conduce a los sistemas compuestos.
Un texto cifrado se pasa por un nuevo sistema de cifra y se vuelve a cifrar

por segunda vez (recifrar).
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Esta operacion, tedricamente, se puede repetir cuantas veces se
considere conventente, pero tal vez, en un punto critico, la complejidad total
seria excesiva,

En principio se puede considerar que la complejidad de un
sistema de cifrado compuesto es la suma de la complejidad de los sistemas
de cifrado que lo componen y los criptologos aspiran a construir un sistema
cuyo grado de complejidad sea el producto de los grados de seguridad de los
sistemas que lo componen.

Aunque no siempre una mayor complejidad se traduce en un
incremento de seguridad e, incluso, de la mayor complejidad se pueden
derivar mayores probabilidades de errores que comprometan al sistema y
requerir, si se quiere evitar esto, la asignacion de recursos en cantidades que
pueden ser desproporcionadas para la finalidad que se persigue.

El impulso decisivo de la criptografia y ¢l criptoanalisis, tuvo
lugar durante las dos guerras mundiales.[69]

Acontecimientos de singular importancia y maxima transcenden-
cia para las partes contendientes propiciaron el uso de la cifra y el
criptoanalisis.

En 1.930, la necesidad de utilizar elementos mas complejos para
neutralizar el avance del criptoanalisis, lleva a la apanicion de las primeras

maquinas de cifra. Y tras la Segunda guerra Mundial, se amplia el ambito de
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la criptografia con el desarrollo de métodos y sistemas mas consistentes con

aplicacion de la electronica.

2.2.2.- PRESENTE Y FUTURO DE LA CRIPTOLOGIA.

En criptografia, como en otras ramas del saber, resulta dificil
hacer un diagndstico exacto de la situacion presente, pero si ademas, se le
une la Iégica reserva con la que, en algunos casos se lleva lo relacionado con
la criptologia, puede resultar ain mas complejo.

Se podria decir que en la actualidad conviven sistemas de diver-
sas épocas, pero no son representativos de nuestros dias .En plena sociedad
de la informacion, al haﬁlar de presente nos referiremos a la cifra electronica
y, al hablar de futuro a las posibilidades matematicas y computacionales con
la vista puesta en un "cifrado perfecto”.

A) CRIPTOGRAFIA ELECTRONICA.

Entre los sistemas de cifrado compuestos, algunos recurren a
sistemas mixtos, entre ellos, uno de los mas conocidos es el Data Encryption
Standard (DES), de la International Business Machines (IBM), posterior-
mente adquirido por la NSA para la Administracion norteamericana, y segiin
sefiala Menezes en su reciente obra “Handbook if Applied Cryptography”,
en 1.977 fue adoptado como “U.S. Federal Information Processing Standar”

para imnformacién no clasificada.
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Su funcionamiento se describe en los informes técnicos que
estan al alcance de cualquiera y el secreto reside unica y exclusivamente en
el secreto de la clave.

El comunmente conocido por DES, es un sistema de cifrado de
tipo binario, formado por secuencias de bit ,0 y 1, lo que implica que el
mensaje, antes de ser ofrecido al DES, tiene que ser traducido utilizando el
codigo ASCIL. Tiene 2% claves.[70]

En el presente siglo, la criptografia ha avanzado a grandes pasos
y utiliza elementos matematicos de enorme sofisticacion.

A Claude Shannon se le considera el padre de la criptografia
moderna. En 1.949 publicé "Communication Theory of Secrecy Systems"
(Teoria de la comunicacion de los sistemas secretos). Esta obra se escribio
durante la Segunda Guerra Mundial pero no se publico de inmediato.
Shannon es también el padre de la teoria matematica de la transmision de
informacién o teoria de la informacion.

Junto al planteamiento de problemas, en el contexto de las
matematicas, nace el concepto de algoritmo como conjunto finifo de opera-
ciones que, realizadas en un orden determinado, permiten resolver todos los
problemas de un tipo dado.

La resolucion de un tipo de problemas venia determinado por la

descripcion de un algoritmo que lo resolvia.



Se considera resuelto una serie de problemas de un determinado
tipo cuando se elaboraba un algoritmo para su resolucion.

Alan Turing hablé de las funciones computables algoritmicamen-
te,-problemas decidibles-, para los que se puede obtener una maquina que
los resuelva y, los problemas indecidibles, son algoritmicamente irresolubles
y, para ellos, no se puede obtener una maquina que los compute.{71]

En el sistema de cifra que utiliza clave no reutilizable, el cripto-
grama por si mismo y a falta de clave, no ofrece informacién alguna sobre el
contenido del mensaje de origen. Es en terminologia de Shannon un "cifrado
perfecto”. Debajo de esta afirmacion hay todo un teorema matematico.

A diferencia de los sistemas imperfectos en los que, los cripto-
gramas, por muy caoéticos que puedan ser en su apariencia, esconden algin
rastro de regularidad, que, de ser descubierto por el criptoanalista, le ofrece
el punto de partida para desentraiiar el cddigo secreto.

Shannon midié el secreto de un sistema criptografico como la
incertidumbre acerca del mensaje, conocido el cifrado recibido.

El criptosistema alcanza el secreto perfecto si el conocimiento
del cifrado no proporciona informacion alguna acerca del mensaje salvo,
posiblemente, su longitud.[72]

El secreto perfecto se alcanza si las probabilidades, una vez
conocido el cifrado, son las mismas que "a priori”, donde mensajes, claves y

cifrados tienen las mismas probabilidades. Un sistema con secreto perfecto
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necesita que el espacio de las claves sea, al menos, tan grande como el de
mensajes.

La idea de encontrar cifrados perfectos mediante el uso de claves
no repetitivas de tamaiio 1gual al del mensaje, llevé a Gilbert Vernam de AT
& T, (1.917), a disefiar un método inmune a la mayoria de los ataques del
criptoanalisis.

El procedimiento consiste en combinar una larga secuencia
aleatoria de nimeros, no repetitiva, con ¢l mensaje en claro.

Vernam utilizo una cinta perforada de teletipo que contenia
numeros aleatorios y se usaba una sola vez, de forma que el texto cifrado no
mostraba nunca la estructura de la clave. [73]

Shannon especificod los criterios para un cifrado perfecto en un
entorno de comunicacién mediante el uso de la criptografia, enunciados
antes de la aparicidon comercial del ordenador, y antes de que el proceso de
cifrado y descifrado se hiciese mediante un ordenador electrénico.

La disponibilidad de una gran potencia de calculo, de almacena-
miento y los diferentes modos de representacion codificada de la informa-
cién, obligaron a efectuar una revision de los criterios de Shannon para
actualizarlos, transformandose en las siguientes reglas:

"Uno. La cantidad de seguridad deseada, determina la cantidad

de trabajo y tiempo de cdiculo necesario para vulnerar el mensaje cifrado.
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Dos. Las claves utilizadas deben ser de facil construccion, lo
mas cortas posibles, faciles de alimentar y modificar y consecuentemente
que ocupen poca memoria.

Tres. Las operaciones de cifrado y descifrado, conocida la clave
deben implicar la menor cantidad de cdlculo posible.

Cuatro. Las claves y el sistema de cifrado deben ser tales que
destruyan los pardmetros estadisticos del lenguaje, o bien su estructura
natural,

Cinco. Los errores de transmision en los criptogramas, no deben
originar ambigiiedades o pérdida del sentido en la informacion original,
haciéndola inutil.

Seis. La necesidad de almacenamiento para los criptogramas no
debe ser mayor que la necesaria para los mensaje en claro equivalentes.

Siete. El andlisis de un criptograma tratando de vulnerarlo debe
necesitar una cantidad de cdiculo tal, que sea considerado como un
problema intratable, incluso con ordenador como apoyo”. [74]

Con el logro del cifrado perfecto, podria parecer que la criptogra-
fia ha agotado sus posibilidades de investigacion y desarrollo. Pero el
problema del cifrado perfecio es que resulta dificil de utilizar, la clave es
excesivamente larga y son muy costosos.

F.L. Bauer refleja en cinco "maximas de criptologia” la experien-

cia recogida durante siglos:
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1.- No se debe despreciar al adversario.

2.- Sélo un criptoanalista puede juzgar la seguridad de un
criplosistema.

3.- Al valorar la seguridad criptogrdfica de un sistema hay que
tener en cuenta que el adversarios conoce el sistema.

4.- Una complejidad superficial puede ser ilusoria, por que
genera un falso sentido de seguridad.

3.- Al valorar la seguridad criptogrdfica de un sistema, han de
tenerse en cuenta los errores criptogrdficos y las infracciones de seguridad.

[75]

B) CRIPTOGRAFIA AVANZADA.

La investigacion de la criptologia se orienta hacia los sistemas de
cifrado pseudoperfectos y la criptografia de clave publica.

Para algunos investigaciones de las empresas mas importantes
del mundo, la faita total y absoluta de regularidad de un cifrado perfecto
ofrece ya un dato para el criptoanalisis, que no lo ofrece el cifrado
pseudoperfecto.

En la actualidad se dispone de toda una serie de métodos que
permiten generar cifras binarias pseudocasuales y que podrian, en aparien-
cia, satisfacer las necesidades de la criptologia, entre ellas, el método formu-
lado en 1.946 por John von Neumann, padre de la teoria de los juegos.

Se pueden, por tanto, construir sistemas comodos que, aunque
son periodicos, disfrutan de un periodo astrondémico que puede llegar, por
ejemplo a 10.*

Construir sistemas de cifrado psudoperfectos es un objetivo

razonable, que parece mas que suficiente para cubrir las necesidades de la
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criptologia. De hecho empresas que fabrican sistemas criptogréaficos estraté-
gicos, tanto para uso militar como para uso diplomatico, lo utilizan.

Pero en los métodos corrientes de generacion de cifras pseudoca-
suales se obtienen cifrados fragiles. De ahi que uno de los campos de inves-
tigacion de la criptologia actual se centre en el estudio de métodos de
generacion de cifras pseudocasuales distintas a las habituales, con el
objetivo puesto en aproximarse al cifrado perfecto que resulta inatacable.

Algunas de estas investigaciones estan protegidas por el mas
riguroso secreto.

Una de las lineas de investigacién se centra en el estudio de
largas series de numeros primos.

En 1.978, Ronald Rivest, Adi Shamir y Leonard Adleman, sacan
a la luz un algoritmo de cifra conocido como RSA (que corresponde a las
iniciales de los nombres de sus autores, Rivest, Shamir, Adelman).[76]

Este algontmo no requiere mantener en secreto la clave de
cifrado y abre paso a la criptologia de clave pablica que se contrapone a la
tradicional de clave secreta.

En el RSA existen dos claves, una para cifrar y la otra para desci-
frar. Esta segunda (clave inversa), estd formada por dos numeros primos
muy elevados, el secreto radica en estos factores primos, la clave secreta de

descifrado no la conoce ni el remitente legitimo del mensaje.
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No obstante , si alguien logra descubnir un algoritmo rapido para
descomponer nimeros compuestos €l RSA caeria.

Para José Pastor, la seguridad de los sistemas criptograficos
clasicos era un concepto mal definido y discutible. La historia ha demos-
trado que todos los sistemas que se consideraron en su dia inviolab]es, han
sido violados. Los sistemas clasicos tenian una seguridad "probable",
mientras que los sistemas modemos tienen una seguridad "matematicamente
demostrable”. Son métodos incondicionalmente seguros hacia los que se
dirigen todos los desarrollos tedricos y practicos.[77]

La llegada de comunicaciones globales eficaces, viene a subrayar
la necesidad de contar con una proteccion adecuada en cuanto a disponibili-
dad de servicio, integridad de los mensajes, respeto a la intimidad y garan-
tias de la confidencialidad. En definitiva, contar con seguridad.[78].

Alvin Toffler[79] afirma que hay "planes en marcha para crear
una sola red mundial e inconsitit de comunicaciones militares que
trascienda la esfera de las fuerzas armadas de Estados Unidos, un sistema
modular que pueda ser compartido simultineamente por las fuerzas de
muchas naciones... La nueva red concebida pretendé precisamente superar
este tipo de problemas (problemas de coordinacion) y hacer mas fluidas que
en el pasado las operaciones combinadas con los aliados”.

"La naturaleza de las redes de comunicacion implica a menudo

supuestos estratégicos tacitos. En este caso, 1a nocion de una red global con
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la que puedan conectar otras naciones refleja claramente el supuesto estraté-
gico de Estados Unidos de que en el futuro luchara en combinacién con
otros aliados, en vez de actuar en solitario como "gendarme del mundo”.

El sistema propuesto conjura imagenes de un futuro marcado por
alianzas temporales de conexion/desconexion, de acuerdo con la fluidez de
condiciones del mundo posterior a la guerra fria. Podria simplificar ademas
las futuras operaciones de la ONU.

Mas también suscita la sospecha de que, si Estados Umidos
disefia basicamente el sistema, sea capaz de enterarse de todos los mensajes
que fluyan a través de dicha red. No necesariamente, se afirma, porque cada
una de las naciones puede especificar su "cripto”, como se conoce a la
codificacion.”

En este supuesto, el “cripto” elegido por cada nacién redobla su
importancia y exije niveles organizativos, criptolégicos y tecnologicos del
maximo nivel.

Ademads, para hacerlo posible en el plano de la realidad, Mary
Ruscavage, subdirectora del Mando FElectronico de Comunicaciones del
Ejercito de Estados Unidos, afirma "tratamos de desarrollar una arquitectura
genérica y de tomar en consideracion todos los tipos de equipo que tenga un
pais”.

Un sistema modular de equipos permitiria adaptarse, en condicio-

nes optimas, no sélo a las nuevas exigencias de la red futura (RDSI), sino
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también a las redes y medios de transmision existentes. Ha de asegurarse,
asimismo, la comunicacién por otras vias, por ejemplo, los enlaces por
canales de onda corta.

Los futuros sistemas de cifrado personal parecen indicar la direc-
cidn de la criptologia. Cifraran el contenido de la comunicacion dejando en
claro la direccion vy las informaciones de control. De forma que un sistema
de cifrado personal puede ser conectado en un lugar cualquiera de la red -e
intercambiar con otros sistemas de cifrado personal en la red-, de forma
cifrada, conversaciones, informes, y documentos, O también fotografias o
croquis graficos. Y puede ser utilizado, incluso, como un ordenador perso-
nal, parcialmente, con los mismos paquetes de software, tanto en una oficina
como durante un desplazamiento. Todos los datos almacenados estan en
clave vy solo podran ser leidos o tratados con la ayuda de un modulo de
seguridad personal.[80]

En el cifrado de enlace se cifrarian flujos de datos enteros entre
dos puntos de la red, lo que implicaria que los equipos terminales de las
lineas de conexidn, y los equipos del nudo de la red, habrian de encontrarse
en zonas inaccesibles a terceros. Esto unido a una adecuada organizacion de
claves, a través de modulos de seguridad personal, garantizaria la seguridad.

Los futuros servicios y redes se iran integrando progresivamente

en la Red Digital de Servicios Integrados. Pero en la mayor parte de los
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paises, aun se tardard algin tiempo para que una red, completamente
integrada, llegue a todos los interesados.

Las fases de introduccion seran diferentes, en funcidon del
desarrollo individual de la infraestructura de cada pais. Lo que implica que
también los sistemas de cifrado planteardn exigencias diferentes.

Por cuanto se refiere a Espafa, Ia Disposicidon Adicional Primera
de la Ley 31/1.987, de 18 de diciembre, sobre Ordenacion de las Telecomu-
nicaciones, en su punto 2, indicaba que se establecera un Plan que "...tendra
como horizonte la integracion progresiva de las redes de telecomunicacion,
en primer término, hacia una red digital de servicios integrados de banda
estrecha basada, esencialmente, en la evolucion de la actual red telefonica
conmutada y, en segundo término, hacia una integracion compatible con la
consecucion a mas largo plazo de una red digital de servicios integrados de
banda ancha..."

El sistema de cifrado personal en la red redundante, es una
opcidn de futuro, al conseguir que un conjunto de equipos terminales para la
transmision de la palabra, el texto, o la imagen, comuniquen con una red
compuesta de los mas diversos medios de transmision. Cuando alguno de
ellos falla, el siguiente medio toma el relevo de la transmision.

En este tipo de redes, y en general, en la sociedad de la informa-
cién, a la hora de plantearnos la proteccion criptoldgica de una informacién,

hemos de tener en cuenta que el tratamiento automatizado de datos hace que
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el caracter de "informacion sensible” no dependa sélo de su conexion directa
e inmediata con los aspectos centrales de la informacion a proteger. Existen
toda una serie de datos colaterales, aparentemente inécuos, que, adecuada-
mente procesados, pueden aportar un conocimiento substancial.

En definitiva, la preservacién del nicleo esencial de una informa-
cién requiere la proteccion de toda una serie de datos situados en la periferia
del mismo. Por eso, en determinadas redes, ha de plantearse la posibilidad
de ir a una “cifra total"”.[81]

Pero, hoy por hoy, los sistemas de cifra estratégica, elaborados
por las mas prestigiosas firmas mundiales especializadas en criptologia, para
usos militares y diplomaticos, descartan el sistema de clave publica y se
mantienen en el sistema de cifra de clave secreta, y algoritmos propios, que
alcanzan niveles de sofisticacion tales, que se sitlan proximos al "cifrado
perfecto”, y permiten que cada mensaje se cifre con claves distintas e irrepe-
tibles, elegidas entre billones de combinaciones.

Las nuevas tendencias tecnolégicas se convierten en un aliado
potencial de la Criptologia en todas sus dimensiones.

En esta linea ya no son expresiones infrecuentes las de “criptolo-
gia digital ", “criptologia cudntica” o “criptologia bioldgica”.

Destaca por su importancia la computacion configurable. Los

ordenadores son capaces de modificar sus circuitos microelectronicos



- 153 -

mientras estan funcionando, abriendo asi una nueva era en las técnicas de
cifrado por su velocidad de filtrado.

De no menor importancia es lo que se conoce como criptologia
cuantica, basada en principios de mecanica cuantica, que se vale de fotones
individuales y se basa en el principio de incertidumbre de Hedissenberg, de
forma que toda escucha de un canal de comunicaciéon cuantico provoca
perturbaciones que alerta al usuario.

La criptografia cuantica utiliza este efecto para posibilitar una
comunicacion secreta entre dos personas que no compartan informacion
secreta previa, m siquiera claves, también puede capacitar a dos partes que
no confian entre si para alcanzar decisiones conjuntas sin poner en peligro
su confidencialidad. El prototipo de esquema cripto-cuantico se desarrollo
en el Centro de Investigacion Thomas J. Watson de IBM.

El auge y desarrollo de la informacién y las comunicaciones, y su

necesidad de proteccion, anuncia un crecimiento del uso de 1a criptologia.

2.3.- CRIPTOSISTEMAS.

Todo criptosistema o sistema criptografico como conjunto de
claves y equipos de cifra que utilizados coordinadamente ofrecen un medio
para cifrar y descifrar. Un criptosistema esta formado por cinco elementos:

a) Espacio de mensaje, generalmente denominado M, es el

conjunto de todos los posibles mensajes {m,, my, m; ...} en claro, es decir



inteligible, formados con caracteres de un cierto alfabeto A, siguiendo sus
reglas sintacticas y semanticas.

b} Espacio de cifrado, denominado C, esta formado por los
mensajes cifrados {c,c2,¢3, ...} utilizando un alfabeto B que puede o no
coincidir con A.

¢) Espacio de claves, denominado K y formado por el conjunto
{ki.kz,ks ...} de las claves utilizadas para el cifrado.

d) Familia de transformaciones de cifrado. Una transformacion
Ex, aplicada a un mensaje del conjunto M obtiene un mensaje cifrad dentro
del conjunto C, dependiendo de la clave k utilizada.

¢) Familia de transformaciones de descifrado. Una transforma-
cion Dy utiliza el parametro k del conjunto K para pasar del mensaje cifrado
al mensaje en claro.[82]

Durante mucho tiempo las claves de cifrado y descifrado eran las
mismas y las transformaciones para descifrar eran las inversas de las trans-
formaciones de cifrado. Pero esto no tiene, necesanamente, que ser asi, 1o
inico que tiene que cumplirse es,

ExDi(c)=c

Pueden existir infinitos sistemas de cifrado pero para que

realmente sea util en la practica y resistente a los ataques del criptoanalisis

debe cumplir los siguientes requisitos:
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1° - Las transformaciones de cifrado y descifrado deben ser, para
todo el espacio de claves, computacionalmente eficaces y eficientes.

2°- La seguridad del sistema debe depender en exclusiva del
secreto de las claves y no del secreto de las transformaciones.

Por ello, aunque el algoritmo sea de dominio publico, la fortaleza
del criptosistema se basa en la imposibilidad de inferir la clave de cifrado de
la de descifrado, o al revés.

Se distinguen dos tipos de criptosistemas: los de clave privada y
los de clave publica.

1.- En los criptosistemas de clave privada, también denominados
simétricos o de clave unica, 1a fortaleza del sistema esta en el secreto de la
clave K. La pareja emisor-receptor del mensaje comparten el secreto de la
clave. El sistema sera util siempre que sea computacionalmente imposible
determinar la clave mediante un ataque sistematico ain conociendo las
funciones de cifrado y descifrado. Es de advertir que los avances de las
tecnologias de los computadores hace que el concepto de incomputabilidad
varie continuamente.

2.- El sistema de clave publica propuesto por Diffie y Hellman en
1.976 es un sistema de comunicacién privada que emplea un directorio de
claves publicas de forma que cada usuario fija un procedimiento E para que

sea usado por otros usuarios cuando cifren mensajes que vayan dirigidos a
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¢l, mientras que mantiene en secreto su propio procedimiento D de
descifrado.

Para que el sistema sea viable se debe establecer un procedi-
miento simple mediante el cual, cada usuario pueda producir su propio E y
D.

Siguiendo a Rodriguez Prieto,[83] un criptosistema de clave
publica puede ser definido como un par de familias

{E}, Ke {K}y {D}, Ke {K}
de algoritmos que representan transformaciones invertibles.

Ek: {M} - {M} (cifrado)

Dk: {M} — {M} (descifrado)

Siendo M un espacio finito de mensajes.

Las propiedades que deben cumplir estos procedimientos deben
ser las siguientes, siendo M y C los conjuntos de mensajes y criptogramas,
respectivamente:

1.-C=EM)=>M=D((C)y

DEM)=MvM

2.- Tanto E como D deben ser rapidas de obtener y faciles de
aplicar.

3.- E!l conocimiento pablico de E no implica el conocimiento ni
pérdida de seguridad de D, de modo que la obtencion de D a partir de E es

un problema intratable desde el punto de vista de teoria de la calculabilidad.
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Los cifrados asimétricos pueden ser sistemas de cifrado de clave
publica, en los que la clave para cifrar y para descifrar son distintas y practi-
camente imposible de obtener esta a partir de aquella.

Son necesarias la funciones “un solo sentido” como herramientas
fundamentales a utilizar en los cifrados de este tipo, de relativa lfacilidad
para cifrar pero de gran dificultad para descifrar si no se conoce la segunda
clave.

En los sistemas de clave publica, al estar separadas las capacida-
des de cifrar y descifrar se puede proteger la informacion sin guardar en
secreto las claves de cifrado, ya que no es necesaria para descifrar.

Los sistemas de clave publica, al estar separadas las capacidades
de cifrar y descifrar se puede proteger la informacion sin guardar en secreto
la clave de cifrado, ya que no es necesaria para descifrar.

Los sistemas de clave publica disponen de dos claves para cada
usuario U, la clave publica ub y la clave privada uv, siendo coputacional-
mente imposible obtener una de otra. Las funciones de transformacion E y D
son conocidas.

Quien quiere mandar un mensaje a U lo hace cifrando con la
transformacién E,. U descifra el mensaje con la transformacion D,

En este tipo de criptosistemas se proporciona el secreto con la
clave ub, pero no se puede garantizar la autenticidad, que necesitaria el

cifrado mediante la transformacion D.., que sélo conoce el propietario de la
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clave uv. De todas maneras establece las dos propiedades simultaneamente
mediante la adicion de algunos requisitos.

Sistemas de clave piblica son los propuestos por RSA, Rabin,
ElGamal, McEliece, Merkle. Hellman, Chor-Rivest, Goldwasser-Micali, o
Blum-Goldwasser.

La utilizacion practica de los sistemas de clave publica conlleva
la necesidad de solucionar el suministro de claves, para que cada usuario
pueda hacer la seleccion apropiada, lo que se lleva a cabo a través de proto-
colos de distribucion.

La tendencia a emplear arquitecturas a base de sistemas abiertos,
en vez de sistemas que sean propiedad exclusiva de determinados suminis-
tradores, facilita los ataques a la informacion.

2.3.1.- LA GESTION DE CLAVES.|84]}

Una vez establecido el sistema de cifra, es determinante disefiar
una proteccion adecuada de las claves, hasta el punto que, en caso de no
hacerlo, de poco serviria la utilizacion de algoritmos de gran seguridad.

El proceso que comprende la generacion, distribucion, almacena-
miento, utilizacion, archivo y destruccion de claves empleadas en un cripto-
sistema, es conocido como "gestion de claves” [85]

La fortaleza alcanzada por los algoritmos de cifrado, orienta las

preocupaciones de seguridad v facilidades de uso, hacia el establecimiento y
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desarrollo de procedimientos adecuados de gestion de claves, sobre todo en
las grandes redes.

El método de cifrado determina el nimero de claves a gestionar.

En un criptosistema de clave privada o convencional, se requiere
una clave para cada par de usuarios. Si se tiene que incluir algin nuevo
usuario, el nimero de claves crece combinatoriamente, lo que viene a
complicar las operaciones de generacion y distribucion de claves. En los
sistemas de clave pablica, el problema es mucho menor, al no tener la
necesidad de intercambiar previamente claves y manejar un niimero de estas
mas reducido.

Los sistemas de clave piblica se caracterizan por utilizar dos
claves para cada participante, una sirve en general para la operacién de
cifrado y es publica, mientras que la clave de descifrado, es secreta, y es la
{inica que puede recuperar la informacion cifrada.[86]

La generacion de claves se realiza mediante algoritmos que
generan claves pseudoaleatorias. El ideal es conseguir generadores automati-
cos de claves totalmente aleatorios.

Los fabricantes, en muchos casos, utilizan algoritmos inéditos de
disefio propio.

Existen diversos procedimientos de generacion de numeros
aleatorios para usar como claves criptograficas (generadores aleatorios de

bits, registros de desplazamiento de realimentacién lineal... etc.).
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En todo caso, la distribucion de claves al mas alto nivel ha de
realizarse por medios extraordinariamente seguros.

El almacenamiento de claves wviene determinado, en gran
medidas, por el sistema criptografico empleado, existiendo diferencias entre
los sistemas de clave privada y los de clave puablica.

En los modernos criptosistemas, se suelen utilizar varias claves,
fas claves de sesioén se pueden distribuir de varias formas, jerarquia de
claves, claves centralizadas, por intercambio mutuo, o utilizando un cripto-
sistema de clave publica.

Un aspecto muy importante de las claves es el cambio periédico
de las mismas, la frecuencia con que se efectiie afecta a la segurnidad del
criptosistema, asi como las acciones a llevar a cabo cuando estas son revela-
das o robadas.

Para incrementar la seguridad del criptosistema, como principto
general, se recomienda el cambio de claves con cierta frecuencia.

Los criptosistemas de clave privada suelen utilizar claves genera-
das de forma aleatoria y distintas en cada sesion, incluso, distintas para el
que cifra y para el que descifra el mensaje, y no reutilizables.

Ante situaciones comprometidas de la clave, se suele comunicar
a todos los usuarios, en el menor tiempo posible y actuar en consecuencia.

[87]
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El establecimiento de un adecuado sistema de gestion de claves
permitira hacer realidad un determinado plan de seguridad de la informacion

en todos sus aspectos.

2.4.- EL CRIPTOANALISIS.[88]

La lucha por desentraiiar los contenidos de los mensajes cifrados
es tan antigua como estos mismos.

Desde los primeros tiempos, cuando aparecia un procedimiento
de comunicacion secreta, se ha tratado por todos los medios, no solo de
conocer el contenido de esa informacion,- que lo podian obtener, en algunos
casos, por otros procedimientos-, sino de hacerse con el sistema utilizado, de
forma que le permitiese un acceso a la informacién secreta cada vez que se
utilizase.

Durante el siglo XVI, en pleno auge de la criptografia, comienza
a desarrollarse el criptoanalisis, a lo que contribuyeron, de forma decidida,
Sir Francis Walsinghaun, con importantes soluciones a la correspondencia
entre Luis XIV y su embajador en Polonia, y Edward Silles, con una obra
sobre criptoanalisis.

Los "pasos y operaciones orientadas a transformar un cripto-
grama en el texto claro original pero sin conocer inicialmente el sistema de

cifrado utilizado y/o la clave”, se denomina criptoanalisis.[89}
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Para explicar la tension entre criptografia y criptoanalisis, se
recurre a similes como la flecha y el escudo o 1a coraza y el cafion.

La criptografia seria la coraza que, cuando es perforada por la
bala de cafién -criptoanalisis positivo- , requiere un reforzamiento, lo que
obliga a su vez a los atacantes a introducir una mayor potencia en el impacto
para lograr su objetivo.

La criptografia tiene un caracter defensivo, mientras que el
criptoandlisis, tiene un cardcter eminentemente ofensivo.

Esa guerra silenciosa y constante, por procedimientos cientificos,
entre la proteccion criptografica de la informacion y su quebranto, es lo que
ha ido haciendo evolucionar los distintos sistemas criptologicos.

El "scytalo”, el sistema de Julio César, el cifrado de rotacion ...
,son vulnerables a las técnicas criptoanaliticas mas elementales, una de ellas
es conocida como "biisqueda exhaustiva".

En el criptoanalisis existen técnicas mucho mas sofisticadas que
la busqueda exhaustiva, a las que no se resisten m siquiera los criptogramas
cifrados con sistemas de elevado niimero de claves.

Los sistemas de cifrado de rotacién utilizando todas las permuta-
ciones del alfabeto, o sistemas de sustitucion monoalfabética, son vulnera-
bles como lo demostré el relato publicado en 1.843, "The gold-Bug”, (El
escarabajo de oro), por Edgar Allan Poe, que ademas de escritor era aficio-

nado a la descriptacion de cddigos secretos.
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El sistema descrito por Allan Poe, en el que un personaje del
relato desentrafia el cifrado del pirata Kidd, es un método estadistico basado
en la frecuencia de las letras que componen un texto inglés, método que
recibe el nombre de "principio de maxima verosimilitud".[90]

En "El escarabajo de oro", de Poe, interviene también la estega-
nografia, esto es, el arte de ocultar los mensajes recurriendo a tintas invisi-
bles y otros trucos, de forma que pasen totalmente inadvertido. Poe facilita
una serie de recetas para fabricar tintas simpaticas. Una técnica actual de
tipo esteganografico seria la mimaturizacion.

Francis Bacon, Vizconde de St. Albans y Lord Canciller de
Inglaterra (1.561-1.626), recurrié al cifrado mixto cripto-esteganografico.

Un sistema esteganografico muy antiguo, consiste en ocuitar un
mensaje secreto incrustando las letras en un texto de apariencia inocente.

En la Revista TIEMPO, del 23 de noviembre de 1.992, pagina
41, seccion Confidencial, leyendo de arriba hacia abajo las dltimas letras de
cada linea que Hega hasta el final del margen derecho, se puede leer clara-
mente la palabra s o 7 @ n a” . Si se tiene en cuenta la notoriedad del
apellido y la alta responsabilidad politica de Javier Solana, Ministro de
Asuntos Exteriores, en esos momentos, cabe pensar que, tal vez, estemos en

presencia de un mensaje esteganografiado.[91]



- 164 -

Los valores porcentuales obtenidos de textos extensos y repre-
sentativos de cada idioma, tienden a manifestarse con cierta regularidad en
todos los textos medianamente significativos de cada idioma.[92]

FRECUENCIAS INDIVIDUALES DE LETRAS (%)

ESPANOL FRANCES ALEMAN INGLES ITALIANO
eld,14 e 17,76 e 19,18 e 12,86 i12.04
al12,90 s 823 »n 1020 1 972 ell63
0o 88 a 7,68 y 821 a 79 alll2

s 764 n 761 s 707 i777 o 892

Las leyes estadisticas sirven de ayuda al criptoanalisis y, por
consiguiente, tienen que ser sorteadas por los criptélogos.

Una de las formas seria utilizando un libro como el de Ernest V.
Wright que, en 1.914, publica en Los Angeles un libro titulado "Gadsby, A
Story of Over 50.000 Words Without Using the Letter E" ( Gadsby, relato
de mas de 50.000 palabras en el que no se ha empleado la letra E).

Existen otros sistemas para engaiiar a las estadisticas.

A principio del siglo XV, el arabe Qalqashandi describié
métodos estadisticos que anticipan y prefiguran el principio de maxima
verosimilitud, atribuidos a su antecesor Ibn ad-Duraihim (1.312-1.361).

En Occidente, el primer tratado dedicado integramente al analisis

criptografico apareci6 en 1.474 y fue escrito por Cicco Simonetta, Secretario
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de la Cancilleria de los Sforza de Milan, en la misma época que Alberti, que
también se plantea problemas de analisis criptografico.

Es una exigencia de los criptélogos, evitar el analisis estadistico.

Los criptologos de la corte de la reina lsabel de Inglaterra logra-
ron violar el nomenclator utilizado por la reina de Escocia, Maria Estuardo,
-prisionera en Chartley-, en su correspondencia con los aliados franceses.
De esta forma probaron la conspiracion contra los ingleses y la reina de
Escocia, el 8 de febrero de 1.587 subio al patibulo.

La actividad criptoanalitica, ademas de en Londres, florecia en
otros lugares. Los servicios secretos de la Serenisima Repitblica de Venecia,
gozaban de gran prestigio.

Las cortes de las grandes potencias europeas organizaron miy
pronto sus correspondientes y expertos departamentos de criptoanalisis. Son
famosos el "Cabinet Noir", de Paris y el "Geheime Kabinets-Kanzley" de
Viena, o el departamento criptoanalitico de Estados Unidos denominado
M-18.

Durante tiempo se consideré que el cifrado de Vigenére era
inexpugnable con métodos criptoanaliticos. Pero Friedrich Kasiski
(1.805-1.881), oficial prusiano retirado, publico en 1.863 en Berlin un
tratado de criptologia denominado "Geheimschnften wund die
Dechiffrierkunst” (La escritura secreta y el criptoanalisis), que sin tener un

apoyo matematico sofisticado, resultdé muy eficaz para desentrafar un
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criptograma largo, en base a la observacion de la repeticion de grupos de
letras y la frecuencia con que se produce esta repeticion.

El cifrado de Vigenére es un ejemplo significativo de toda una
gama de cifrados polialfabéticos. Las técmicas criptoanaliticas para la
demolicidn de estos cifrados son las de Kasiski, aludida, o la del americano
William Friedmann, uno de los mas famosos criptoanalistas de nuestro siglo.

Otra variante débil del cifrado de Vigenére es el que se conoce
como método Gronsfeld, que debe su fama no precisamente a las cualidades
criptologicas de su sistema. En 1.892, las autoridades francesas detuvieron a
un grupo de anarquistas que habian cifrado sus secretos con el método de
Gronsfeld. Los criptogramas fueron resueltos por Etienne Bazeries, uno de
los mas famosos especialistas en criptografia de la época, que habia desen-
traftado nomenclatores histéricos utilizados por Francisco I, Francisco Il y
Enrique IV, por el diputado Mirabeau y por Napoledn.[93]

También se utiliza el criptoandlisis para desentraiiar el signifi-
cado de lenguas muertas, aunque en esta actividad se superpone el estudio
de las lenguas y la criptografia.

Entre estos criptoanalistas hay que destacar a Jean Frangois
Champollion que, en 1.822, consiguid dar solucidn criptografica a los
jeroglificos del egipcio arcaico, desentrafiando las inscripciones de la piedra
Rosetta, o, George Friedrich Grotefend y Henry Rawlinson, que en la

primera mitad del siglo pasado lograron desentrafiar los caracteres
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cuneiformes con que se escribian las lenguas de los antiguos persas, de los
asirios y de los babilonios. Michel Ventris, en 1.952 descifré el misterioso
“lineal B" de Creta.

En el siglo XVII, el jesuita aleman Athanasius Kircher
(1.601-1.680), se dedico a descifrar jeroglificos.

Kircher y Gaspar Schott (1.608-1.666), fueron grandes especia-
listas en "anamorfosis” (técnica pictdrica de deformacion de Ia imagen).

La guerra secreta entre la criptografia y el criptoanalisis es una
constante en la historia. Algunos hechos de esta naturaleza consiguieron
modificar su curso.

1.- Algunas referencias historicas.

a) Telegrama Zimmerman .

El telegrama Zimmerman trae a la memoria un conocido caso
ocurrido en 1.917, durante la Primera Guerra Mund:al, en uno de los episo-
dios de la guerra sumergida entre criptologos y criptoanalistas. Los protago-
nistas de esta historia son el servicio secreto del Almirantazgo britanico, el
ministro de exteriores aleman Arthur Zimmermann vy, en el transfondo, el
presidente amenicano Thomas Woodrow Wilson.[94]

En 1.915 y 1.916 América se hallaba en conflicto simultanea-
mente, y por las mismas razones, con Alemania y con Inglaterra, lo que en

pura logica hubiese llevado a declarar la guerra a las dos naciones.
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En esos momentos, Alemania e Inglaterra eran dos potencias
maritimas, la primera apoderandose del fondo y la segunda de Ia superficie,
habian exclusivizado el dominio del mar, colocando al comercio y al trafico
mundial entre la agresion, el boicoteo y las listas negras.

Cuando los aliados impusieron a Alemania un bloqueo jamas
conocido, los Imperios Centrales respondieron al golpe declarando el contra-
bloqueo de las costas inglesas, y sus submarinos, -centrados antes solo en
los barcos de guerra-, empezaron a hundir mercantes, contrabandistas y
sospechosos. Las pequeiias potencias neutrales tuvieron que resignarse.

Pero Estados Unidos, sintiéndose mas fuerte, se¢ negaron a la
aceptacion de unas restricciones tan contrarias a su sentido de la libertad.

En estas circunstancias, durante el mes de abril de 1.915, el
transatlantico inglés “Lusitania”, de 32.000 toneladas, era despachado para
Inglaterra por las autoridades del puerto de Nueva York. El barco habia
cargado 173 toneladas de matenal bélico.

Era un reto mutuo. Alemania que no queria consentir por mas
tiempo la irritante conducta de Estados Unidos, y el de Norteamérica, que
no queria interrumpir su mortifero y lucrativo negocio ni someterse a la
determinacion tomada por Alemania de bloquear a Inglaterra.[95]

El dia 7 de mayo, el submarino aleman “U-20" lanz6 un torpedo
y hundié al “Lusitania”, arrastrando al fondo del mar a 1.195 vidas

humanas.
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La tormenta diplomatica consiguiente se debatia en si el “Lusi-
tania” iba o no armado con cafiones y por tanto debia ser considerado como
un crucero auxiliar.

Alemania comunica a Washington que trataria de impedir el
trafico en el Mediterraneo y en torno a las Islas Britanicas por cuantos
medios tuviese a su alcance; los barcos neutrales que surcaran esas aguas lo
harian por su cuenta y riesgo; no obstante, se permitiria el transporte de
pasajeros norteamericanos, siempre y cuando se hiciese a bordo de
transatlanticos que siguiesen determinadas rutas, ostentasen ciertos distinti-
vos y no transportasen contrabando. Estados Unidos replicé rompiendo
relaciones con Alemania pero no con sus aliados y, posteriormente, el 6 de
abril de 1.917, declaré la guerra a los Imperios Centrales, en base a que la
guerra que hacian los submarinos “era una guerra contra la Humanidad™.

Sin embargo, la razon fue al parecer otra.

En enero de 1.917, Zimmerman, ministro aleman de Asuntos
Exteriores, envio dos telegramas a los embajadores de su pais en Washing-
ton y Méjico. El servicio de escucha de los servicios secretos del Almiran-
tazgo mglés, captd, criptoanalizé y obtuvo el texto en claro del primero,
entregandolo al ministro inglés de Asuntos Exteriores, lord Balfour, quien lo
entrego al embajador de Estados Unidos en Londres, el cual, a su vez, lo

reexpidio a Washington.
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El texto del telegrama venia a decir que Alemania pensaba
iniciar, en febrero, una campafia submarina masiva y sin restricciones, y
temia que al hacer publica esta resolucion, Estados Unidos se decidiesen a
declararle la guerra. Ante esta eventualidad, los Impertos Centrales estaban
dispuestos a concertar una alianza con Méjico, ofreciendo a ese pais por su
cooperacion, un concurso econdmico ilimitado y la garantia de recuperar los
territorios perdidos de Nuevo Méjico, Tejas y Arizona. El embajador aleméan
en Washington debia entablar urgentes negociaciones en ¢ste sentido con el
gobierno mejicano y actuar, a la vez, cerca del Japon para inducirle también
a la lucha.

El texto del telegrama de Zimmerman, facilitado interesadamente
por los servicios secretos britanicos, dio a los Estados Unidos el sentimiento
de frontera que no habia tenido durante ciento cuarenta afios de historia.

El cese del embajador aleman no modificé la posicién de
Alemania que, de nuevo, envia a su sustituto en Washington un telegrama en
el que le indicaba que tomase en sus manos la cuestion de la alianza con
Méjico, pero que no concluyese el Tratado, ya que éste dependia de la
ruptura con Estados Unidos. Telegrama que igualmente fue criptoanalizado
con éxito en Londres y enviado 2 Washington.[96]

La guerra submarina se llevé consigo al fondo del mar un total de

14.000 vidas humanas; la opinion piblica americana apoyaba cada vez mas
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la entrada en guerra de Estados Unidos, junto a las potencias aliadas. Pero, a
pesar de todo, el presidente Wilson contemporizaba.

Las distintas peripecias por las que atravesé el telegrama, unas
criptograficas y otras con bastante menor contenido estadistico, hizo que su
explosivo texto fuese conocido por Estados Unidos y fue la gota que colmd
el vaso y convencio a América para que entrara en guerra contra Alemania.

b) La Enigma.

Con la maquina de cifrar "Enigma", todo parecia indicar que los
alemanes habian descubierto un sistema impenetrable. Sin embargo, el
nombre de Enigma se ha unido a uno de los mayores éxitos criptoanaliticos
de los Aliados en la Segunda Guerra Mundial.

Al final fue forzada, entre otras cosas, por errores cometidos por
los criptologos alemanes, los servicios de algan espia de esa nacionalidad y,
sobre todo, el genio de tres universitarios expertos matematicos del Servicio
Criptografico Militar de Varsovia.

Sun Tzu, en "El arte de la guerra”, decia que: "Existen cinco
clases de espias: el espia nativo, ¢l espia interno, el doble agente, el espia
liquidable y el espia flotante. cuando estan activos todos ellos, nadie conoce
sus rutas: a esto se le llama genio organizativo, y se aplica al gobernante.-
Los espias nativos se contratan entre los habitantes de una localidad. Los
espias internos se contratan entre los funcionanos enemigos. Los agentes

dobles se contratan entre los espias enemigos. Los espias liquidables
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transmiten falsos datos a los espias enemigos. Los espias flotantes vuelven
para traer sus informes”,[97] de todo ello pudo haber entorno a la maquina
Enigma.

Ya en el verano de 1.939 varios jefes de los Servicios Secretos
francés y britanicos se reunieron con sus homologos polacos. Estos desvela-
ron que sus técnicos habian conseguido resolver la parte tedrica del desci-
frado de Enigma.

Pero el éxito tedrico, requeria la tecnologia adecuada para explo-
tarlo. Los avances en criptografia de los britanicos fue lo que permitié
montar la maquina para explotar el logro criptoanalitico. Estas maquinas
actuaban como cribadoras de cifrado.

Los ingleses -ayudados por polacos como Marian Rejewski,
Henn Zigalski y Jerzy Rozicki- recurrieron a maquinas de calculo gigantes-
cas que recibieron varios nombres, entre ellos ¢l de Bomba ¢ el de Colosos.

Al grupo de contraespionaje britdnico pertenecia Alan Turing
(1.912-1.954), uno de los mas famosos matematicos de nuestro siglo, que
investigo sobre el concepto 16gico matematico de calculabilidad.

El inglés Frederic Winterbotham, en 1.995, ha escrito The Ultra
Secret, donde se explican la mayor parte de las victorias aliadas durante la
Segunda Guerra Mundial. Segin el libro "Ultra " era ei nombre de la organi-
zacion secreta britanica, con mas de 10.000 personas entre civiles y milita-

res, encargada de desmantelar el sistema de cifrado aleman y de explotarlo
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para usos militares y politicos. Las redes alemanas quedaron al alcance
aliado a partir de 1.941-42, a partir de entonces, los aliados pudieron
conocer los planes del ejercito aleman.[98]

JPor qué se mantuvo el secreto tanto tiempo?, porque las dos
potencias, EE.UU. e Inglaterra, pretendian seguir aprovechandose de su
acceso a la maquina de origen aleman, después de 1.945.

Para ello realizaron una verdadera siembra de ejemplares de
Enigma en diversos paises que, al emplearlas en sus cancillerias, convirtie-
ron en transparentes sus comunicaciones diplomaticas. La URSS no llegé a
utilizarla porque sus servicios le habian revelado la operacién desde el
principio.[99]

El resultado positivo del criptoandlisis efectuado sobre los
mensajes alemanes se mantuvo en secreto hasta 1.976, con lo que, el hasta
entonces primer ordenador de la Universidad de Pennsylvania, el ENIAC
-Electronic Numerical Integrator and Calculator-, pasé a ser el namero once,
pues durante la guerra se construyeron diez Colossus.[100}

Estas maquinas utilizaron por primera vez células fotoeléctricas,
papel continuo y valvulas electrénicas.

¢) Pearl Harbour.

Durante la Segunda Guerra Mundial, el Codigo Secreto de la

Marina Impenal Japonesa, también cayé en manos norteamericanas.
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En mayo de 1.940, un tornado alcanzé en el mar de Behring a
una embarcacion japonesa que se dedicaba a la caza de focas, que junto con
sus tripulantes se perdieron junto a las islas San Mateo. Tres dias después,
un ballenero noruego recogia el cadaver del capitan japonés.

Antes de arrojar el cuerpo del capitan al mar, los noruegos
separaron algunos objetos que llevaba consigo, entre ellos un pequeifio libro,
con pastas de plomo, que mas que para su proteccion, servian de peso que
garantizase su hundimiento y salvarlo asi de caer en manos indiscretas. Lo
que en este caso no ocurrid, al sorprender posiblemente la muerte al capitan
llevandolo colgado del cuello.

El libro fue entregado por el ballenero a un guardacostas norte-
americano, su comandante se dio cuenta que tenia en sus manos el Cdodigo
Secreto de la Marina Imperial Japonesa y ordené poner rumbo a Dutch
Harbour a toda maquina.

No ha de extrailar que tan importante hallazgo estuviese en
manos de un cazador de focas, puesto que los japoneses solian dar el mando
de sus pesqueros a excelentes oficiales de su Armada, los cuales se dedica-
ban sencillamente a tareas de espionaje.

Este hecho fue guardado en el mas absoluto de los secretos por
los norteamericanos, que disponian, desde 1.940, del cédigo secreto con el
que, posteriormente, fueron cifradas las Ordenes preparatorias del ataque

nipén a Pearl Harbour.
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Sin embargo, a principios de 1.943, algo debid sospechar Tokio,
ya que comunicé a su flota la decision de cambiar el codigo secreto. Esta
medida, que en si misma era acertada, fue comunicada por un radio que fue
cifrado con el antiguo cédigo, y en el que se advertia, ademas -y como
colmo de errores- que la nueva clave se transportaria y distribuiria a bordo
del Tami Maru, lo que dio lugar a que la aviacion norteamericana le
destruyese.[101]

Esta imposibilidad de cambiar el codigo secreto prolongé la utili-
zacion del antiguo y, el 17 de abril de 1.943 fue interceptado por las
escuchas norteamericanas un mensaje cifrado japonés procedente de Truck y
llevaba el indicativo de Yamamoto. Descifrado rapidamente gracias al
codigo localizado al pesquero japonés, se conocio la existencia de una visita
de inspeccién del Almirante Yamamoto a Bougainville, lo que dio lugar al
ataque al avion que le transportaba, donde murié carbonizado.

Es dificil evaluar el provecho obtenido de estos éxitos criptoana-
liticos, que proporcionaron a los aliados, un valioso conocimiento previo de
las intenciones enemigas.

Menos brillantes, mas silenciosos, pero no por ello de menor
importancia, aunque generalmente desconocidos, son los éxitos diartos que
Ia criptografia viene proporcionando durante siglos, precisamente para evitar
que se tenga acceso a ese conocimiento previo. Es mas que probable que los

servicios de descriptacion de los alemanes y japoneses estuvieran intentando
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lo mismo, con respecto a los codigos aliados. Es un éxito atn de mayor
importancia que ¢l de los hechos relatados, el que los servicios de criptogra-
fia aliados lo impidieran.

2.- Ultima década.

Acontecimientos mas recientes siguen manteniendo vigente la
importancia de la batalla silenciosa de las comunicaciones.

Aunque rara vez transcitenden, en la dltima década no faltan
hechos de violaciones de comunicaciones gubernamentales dados a conocer
a la opinion piblica.

Durante la guerra de Las Malvinas, en 1.982, Argentina descu-
brié que sus cédigos secretos de comunicaciones habian sido "rotos” por los
britanicos. Los equipos tenian origen europeo, y "para evitar la trampa”, se
apelo a métodos alternativos, segiin revel6 en su momento Business Week.
[102]

Con ocasidn del bombardeo por la fuerza aérea norteamericana
de objetivos libios, en 1.986, cuando todo estuvo a punto, desde las centrales
de inteligencia occidentales pulverizaron las claves cifradas del gobierno de
Tripol, protegidas por equipos europeos del mismo origen que los utiliza-
dos por Argentina durante la guerra de Las Malvinas.

El Financial Times, de Londres publicé entonces que las comuni-
caciones libias eran transparentes, porque los equipos de origen europeo con

que se protegian, podian ser "penetrados”, o se los habia provisto de claves
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cuyos algoritmos podian ser descubiertos a voluntad, por designios de su
fabricante.[103]

Ya en la década de los noventa, el 3 de febrero de 1.994, el diario
LA RAZON de Buenos Aires publica un articulo, a toda pagina, que titula
"Confesiones del espia del siglo”, sospechoso de vender equipos de cifrado
que no ocultaban nada.

En este articulo se recoge la noticia, difundida en su dia por los
medios europeos, de la detencién en Teheran, en marzo de 1.992,[104] de
un ingeniero de la firma CRYPTO, A.G., que fundara el prestigioso cripto-
logo Boris Hagelin (1.892-1.983), en 1.952, dedicada a la fabricacion de
“aparatos de cifrado para la transmision de informacién y suministra sus
productos a mas de 120 paises”.[105]

Se da la circunstancia, segin Frank Garbely, periodista helvético,
que Boris Hagelin form¢é parte del equipo que logr6é desentrafiar las claves
de las comunicaciones secretas de la célebre Enigma.[106]

Tras la salida de prision, después de nueve meses en las carceles
de Teheran, el ingeniero fue despedido por su empresa,[107] y, en un repor-
taje a la television ecuropea, en 1.994, viene a actualizar la discusion de,
(hasta donde son seguros los equipos de una empresa que deberian garanti-
zar claves inviolables en las comunicaciones?.

Segun publicéd la revista espaiiola TIEMPO, el 29 de diciembre

de 1.995, la empresa fundada por Boris Hagelin en 1.952, "estuvo
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teledirigida desde su creaciéon por norteamericanos y alemanes y que el
secreto de las comunicaciones al mas alto nivel ha sido una ilusion desde, al
menos mediados de los afios 50, cnando Hagelin puso en marcha su compa-
fiia. El sueco fue, por lo tanto, instrumento de una colosal mision de espio-
naje a largo plazo".[108]

F.L. Bauer considera que la desconfianza sentida por algunos
ciudadanos o corporaciones contra el poder del estado no ha disminuido vy,
con respecto a los suministradores de productos criptologicos considera que
el vendedor comercial es un tercero que esta fuera del balanceo de los
derechos constitucionales sobre privacidad y los derechos del estado como
derecho imperativo, pero no se puede perder de vista su importancia
econdmica.

El vendedor, en su propio interés, tiene buenas relaciones con
ambos: el ciudadano como potencial cliente y el estado como supervisor y, a
veces, también chiente.

Y textualmente dice: "En el mejor de los casos, el vendedor es un
honesto intermediario entre estado y ciudadano. No obstante, este papel es
dificultado por una cierta falta de honestidad derivada de la presion de las
autoridades estatales sobre los vendedores para influir sobre sus negocios
con clientes extranjeros que no hacen para sus negocios internos con ¢l

propio estado”.[109]
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En 1.957, hubo informaciones sobre estrechos contactos entre
William F. Friedman -probablemente el mas importante criptdlogo de
Estados Unidos en los tiempos modernos- y Boris Hagelin que levantaron
sospechas.[110]

Por el momento, atn resulta dificil conocer exactamente lo
ocurrido en CRYPTO A.G., sus causas y alcance, y menos ain, si estamos
ante un caso de criptoanalisis o estamos ante un episodio del espionaje
mundial, general e indiscriminado, en su version mas actualizada y futurista,
que poco tendria que ver con la ciencia criptologica.

El hecho preocupd y desat6 gran polémica en Europa.

El articulo que aparecié en LA RAZON de Buenos Aires, -al
margen de las anécdotas del hombre- insinia unos hechos que, de ser
ciertos, tendrian consecuencias, de magnitud y alcance desconocidos:

1.- En el plano politico internacional, puede suponer un escan-
dalo a escala mundial con efectos muy negativos, fundamentalmente, para
Alemania, EE.UU, Gran Bretaiia y Francia y, eventualmente, el resto de los
paises occidentales, -en el caso de que fuese conocido y "tolerado” por sus
gobiernos-, asi como con incidencia en todo el sistema de valores que repre-
sentan.

2.- En el plano criptologico, afectaria a la credibilidad de la

criptologia como instrumento eficaz para garantizar la seguridad de la infor-
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macidn y, aunque no parece probable, podria alentar el uso de formas alter-
nativas de proteccion de informacion (clasicas o por descubrir),

3.- En el plano tecnologico, seria fundamental conocer ¢l nivel
tecnologico requerido para que las afirmaciones efectuadas sean realidades
tangibles, asi como saber quienes estin en condiciones de poseer esa
tecnologia.

4.- Todo ello, podria dar lugar a pensar que tal vez habriamos
asistido al acontecimiento historico relacionado con la criptologia de mayor
importancia en los ultimos tiempos, que pondria punto final a Ia politica
mundial de cifrado de la "guerra fria” y marcaria un antes y un después de ia
politica criptoldgica, la cual necesita una redefinicion que dé respuesta a las
exigencias, de todo tipo, derivadas de una nueva configuraciéon politica
mundial en el préximo siglo.

En 1.994, en la lista de productos y programas para cifrado,
identificados por la SPA (Software Publishers Association) de fecha 22 de
marzo, no aparece incluido ningin producto de la firma CRYPTO A.G.[111]

Otro acontecimiento que pone en evidencia la vulnerabilidad de
comunicaciones gubernamentales es el que recoge ¢l mes de marzo de
1.997, The New York Times, que informa acerca de que agentes secretos
estadounidenses interceptaron en 1.996 las comunicaciones entre Pekin y los
representantes diplomaticos de China en EE. UU. Los agentes pertenecian a

la Agencia Nacional de Seguridad (NSA), que se dedica a proteger las
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comunicaciones secretas norteamericanas y a localizar y descifrar las
extranjeras.[112]

En todo caso, el gran problema no es solo que el criptoanalisis
permita forzar, en un momento determinado, un algoritmo. Es mucho mas
importante para la organizacion que padece los efectos del criptoanalisis,
conocer cuando se ha producido y, mejor ain, cuando se puede producir,
para evitarlo. Y esto, ya no es tarea de la criptologia sino, de los Servicios
de Inteligencia.

En los modernos sistemas de cifrado se tiene en cuenta la "cripto-
complejidad” para dar fortaleza al sistema.

Durante el disefio y estudio del sistema de cifrado se considera al
oponente y las técnicas que este tiene a su disposicion para violar los
mensajes.

En el criptoanalisis se utilizan un conjunto de técnicas que van
desde el analisis estadistico hasta las mas sofisticadas técnicas
computacionales.

El trabajo de criptoanalisis requiere obtener informacion cifrada,
-lo que supone una vulneracion del método de comunicacién o almacena-
miento-, sobre la cual aplica sus técnicas el criptoanalista.

Los disefiadores de sistemas criptograficos establecen un

compromiso entre los costes de operaciones de cifrado y descifrado -que
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deben ser sencillas- y las operaciones de criptoanalisis, que deben ser muy
complejas y de coste muy elevado.

La meta de todo criptélogo, disefiador de un sistema de cifra, es
que la tarea del criptoanalista no pueda ser realizada con los recursos de
calculo existentes.

El sistema que cumple estas condiciones es computacionalmente
SEgUIo.

Pero los recursos de calculo al alcance del criptoanalisis no son
indiferentes a las necesidades de tiempo de calculo y de capacidad de
memoria de ordenador que precisa para un analisis de un criptosistema. La
combinacién de ambos es lo que se conoce como compromisos entre tiempo
y memoria.

El criptoanalisis permite cualquier punto intermedio entre el
compromiso de tiempo y memoria y es fundamental estudiar las posibilida-
des que existen en ¢l citado compromiso.[113]

Hay algunos sistemas de cifrado en los que se podria hacer un
estudio exhaustivo de cifrado, mediante el uso de una maquina que podria
realizar su trabajo en minutos, pero hay otros para los que se requeriria
centenares o miles de afios y, otros, en los que seria imposible la basqueda
por cualquier método conocido, en ellos se logra el ideal del disefio criptolo-
gico. un sistema computacionalmente seguro contra los ataques del

criptoanalisis.
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En todo caso, el criptoanalisis positivo de un equipo no suele ser
conocido, al menos mientras esta siendo atil a quienes la consiguen. Su
beneficiario trata de mantenerla en secreto, para provecho propio o de terce-
ro, el maximo tiempo posible.

Rara vez transciende y, generalmente, se haya muy proxima a las
operaciones de inteligencia de los distintos paises, no llegando a conocerse,
en ocasiones, donde finaliza el criptoanalisis y donde comienza la accidn de
inteligencia, cuando no, como es lo mas usual, inteligencia y criptoanlisis
aparecen unidos, completandose reciprocamente.

Con los antiguos procedimientos manuales y lentos de criptoana-
lisis, era suficiente una seguridad probable, pues en la mayoria de los casos,
se lograba un resultado positivo cuando la informacion del documento habia
perdido toda validez.

Si el criptoanalisis tuvo éxitos de importancia historica y social
fue porque al igual que era lento el proceso de analisis, lo era también el
cambio de claves.

En la actualidad, con el uso de ordenadores para el criptoanalisis,
los sistemas criptograficos tienen que tener propiedades matematicas que fos
hagan invulnerables, no solo en el presente, sino también en el futuro previ-
sible, por lo que los sistemas criptograficos tienen que ser computacional-

mente o incondicionalmente seguros.[114]
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La potencia de los algoritmos, y las consiguientes dificultades y
coste para obtener un criptoanalisis positivo, podria dar paso a una situacion
en la que se genere un gran mercado mundial de venta ilegal de informacién,
con aumento de las acciones de inteligencia que poco o nada tienen que ver
con la Criptologia, en su dimension cientifica.

Alvin Tolffler, en su libro titulado "Las guerras del futuro” -La
supervivencia en el alba del siglo XXI-, publicado en 1.994, entre otras
cosas dice:

"Es posible que llegue el dia, si aiin no se ha dado el caso, en el
que se vendan armas de componentes suficientemente 'Inteligentes' para
limitar (o prevenir) su empleo bajo condiciones especificadas de antemano”.

Los fabricantes de armas norteamericanos, franceses o rusos o de
cualquier otro pais de economia avanzada podrian, por ejemplo, introducir
subrepticiamente chips autodestructivos en los aviones, las plataformas de
cohetes, los carros de combate o los misiles que exporten, previendo la
posibilidad de que el comprador se torne enemigo o venda el arma en
cuestion a un adversario.

Unas instrucciones determinarian la expulsion del piloto de un
caza o la explosion de la aeronave. Tecnologias futuras basada en datos de
satélites de localizacidn global serian verosimilmente capaces de programar

un sistema de armas que fallase o un sistema de navegacion que no funcio-
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nara una vez que el vuelo superase los limites geograficos fijados de
antemano.

.Son especulaciones o simple ciencia ficcion?. No lo cree asi un
destacado ejecutivo de la industria bélica. De hecho, nos dijo: Nosotros
podriamos codificar todos los aviones que vendemos; podriamos incluir un
identificador en todos los chips de aviones que exportamos a Oriente Proxi-
mo... En caso de accion hostil, nosotros seriamos capaces de estabiecer
comunicacion con ese chip y lograr que fallase. Esto ha de suceder de una
forma o de otra’. Ese ejecutivo no fue el dnico en hacer referencia a
semejante posibilidad.

(Lograria encontrar el comprador el componente introducido,
prestando gran atencion a lo que compre? 'Es muy dificil -dicen los especia-
listas-, extremadamente dificil... casi imposible'.

De ser asi, éste constituye un ejemplo de actividad bélica muy
avanzada del conocimiento”.[115]

Pero, de igual modo que los fabricantes de armas son capaces de
trucar sus exportaciones, en base a la misma tecnologia y en nombre de la
paz, se podria acceder a los procesos de fabricacion y reprogramar ciertos
sistemas para que no funcionen nunca en combate.

(Se podria aplicar toda esta tecnologia a la criptologia?... ;por

qué no?. Pero... quien controlaria todo ese proceso?.
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2.5.- LA CRIPTOLOGIA COMO PARCELA DE LA REALIDAD.

Una de las formas tradicionales de proteccién de la informacion,
una vez determinado qué ha de protegerse ,-mediante la delimitacion de los
ambitos de confidencialidad-, y con qué niveles de seguridad, consiste en la
aplicacion de técnicas criptograficas.

La “proteccion criptolégica” de la informacion, como parcela de
la realidad, para su plenitud de funcionamiento requiere, ademas de su
coherencia interna como sistema, considerar el campo de relaciones en que
se desenvuelve, constituido por ia realidad politica, econdmica, tecnoldgica,
social, cultural y administrativa de Ia organizacion a que se refiera, en todas
sus dimensiones, tanto internas como externas, lo que exige €l conocimiento
de la propia organizacion y del medio en el que opera, tanto nacional como
internacional v , ademads, actuar en coherencia con todo ello.

La viabilidad y vigencia de la "proteccion criptologica” esta
condicionada a su manifestacion como sistema que, para que sea armonico,
requiere concordancia entre el nivel de conciencia de su realidad (sociologi-
ca, juridica, politica, tecnoldgica, etc.), con los medios de que dispone y los
problemas que tiene que afrontar, centrado, esencialmente, en la proteccion
de la informacion.

La "proteccion criptologica” como toda realidad humana evolu-
ciona y, a medida que cambian o se modifican los problemas, requiere una

readaptacion constante de conocimientos y medios para su tratamiento, lo
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que consegwira a traves de la informacion, la investigacion, el analisis; y los
medios materiales, legales, tecnologicos, organizativos, humanos, etc.

En definitiva, el grado de eficacia del funcionamiento de la
"proteccion criptolégica” de la informacién, en su conjunto, vendra determi-
nado por el grado de coherencia alcanzado en la integracion del conoci-
miento con los medios disponibles y los problemas a resolver.

La Criptologia, como ciencia, -0 la "proteccion criptologica”,
como consecuencia de la accidén de la misma-, son realidades claramente
diferenciadas y caracterizadas por su funcion.

La Criptologia como toda parcela de la realidad con entidad
propia, se manifiestan como un sistema y con ello tiene directa relacion su
vigencia, su viabilidad, su plenitud como tal. A su vez, la Criptologia, es
parte de otras parcelas de la realidad, de distinta naturaleza (empresanal,
administrativa o politica), de nivel superior y, junto a muchas otras, confor-
man los distintos niveles de Ia realidad nacional e internacional.

En todo este juego de circulos concéntricos, tangentes y secantes,
en distintos planos, verticales, horizontales o inclinados, el ambito de actua-
¢idn consistente y completo, gobernado desde el nivel superior, que marca la
estrategia y sentido de actuacion del conjunto es el Estado y la sociedad, (las
organizaciones supranacionales serian producto de la voluntad de los

Estados y su existencia estaria subordinada a la voluntad de estos) en los que
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la Criptologia seria un instrumento, que tiene razon de ser en orden al
cumplimiento de un fin, sin el cual, careceria de sentido.

La Criptologia ha de responder, de modo directo, a un sentido de
actuacion marcado desde el nivel superior. Corresponde a los criptologos el
maximo aprovechamiento de los fltimos desarrolios de esta ciencia para
cumplir con eficacia el sentido de actuacién marcado por el nivel superior.
Si se logra, se habrad conseguido la proteccion efectiva de los intereses
nacionales.[116]

El Estado como parcela de la realidad constituido por diversos
niveles, implica la necesidad de un perfecto funcionamiento de los elemen-
tos que lo conforman y exige que cada uno se desenvuelva segun su propia

naturaleza.
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CAPITULO II1

LA PROTECCION CRIPTOLOGICA
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3.1.- APLICACION DE LA CRIPTOLOGIA.

Dadas las caracteristicas de la informacién y el conocimiento, y
el uso de las nuevas tecnologias para su almacenamiento y transmision, ante
la vulneracion de la norma, la sancion juridica es insuficiente, -incluso
apelando a la sancién penal-, al no hacer reversible el dafio causado.

Las medidas legales son medidas de proteccion que actian "a
posteriori”, y en un entorno tecnoldgico con grandes dificultades de prueba.

El alto valor de la informacion y los graves efectos de su viola-
cion, de consecuencias imprevisibles e irreparables, en muchos casos, hacen
necesario la utilizacion de medidas de prevencion que, "a priori”, eviten de
forma eficaz que la violacion se produzca, e impidan el éxito de eventuales
amenazas.[1]

Entre las medidas de prevencion para garantizar el secreto de la
informacion y las comunicaciones destacan por su importancia aquellas que
permiten la ocultacién, disimulacion o cifrado de la informacion y son
objeto de la Criptologia.

La aplicacion de técnicas criptograficas es la solucion universal-
mente aceptada para evitar los actos que puedan vulnerar la informacién y
las comunicaciones -y, en general, evitar cualquier utilizacién no
autorizada-,[2] y es la forma tradicional de preservar la confidencialidad de

una red de comunicaciones.
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Las medidas criptologicas, son un mero instrumento para la reali-
zacion efectiva de la proteccion, que requiere una decision previa sobre qué
ha de protegerse y con qué niveles de seguridad, en el contexto de un
sistema de informacion.

Ante los avances tecnologicos que permiten €l acceso a las bases
de datos y la interceptacion de las transmisiones de todo tipo, efectuadas por
cualquier medio, se incrementa la necesidad de uso de aplicaciones criptolo-
gicas al nivel adecuado, hasta el extremo de resuitar imprescindibles.

La Criptologia -o criptografia- ha sido utilizada fundamental-
mente en los ambitos militar, diplomatico y empresarial, constituyendo la
trilogia clasica de "cifra militar”, "cifra diplomdtica™ y "cifra comercial”.

Actuaimente se les podran afiadir muchos otros ambitos:
policial, fiscal, judicial, notarial, sanitario, etc., cuya enumeracion, por
extensa, tal vez carezca de utilidad, pero de los que si destacariamos, por su
singularidad e importancia, el destinado a preservar la privacidad del indivi-
duo, cuya denominacién no alcanzamos a determinar, y bien podria ser el de
“cifra civica”, que puede constituir una cifra basica o general, todo ello sin
entrar en las multiples aplicaciones de la criptologia en la cotidianeidad, en
relacion con la proteccidon de informacion de todo tipo, que ha llevado al
uso de expresiones como la de “criptologia de consumo”.

Pero referirse a proteccion criptologica es referirse a una amplia

gama de posibilidades de proteccion de distintos niveles e intensidades, por
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lo que, solo Ia decision de proteger criptologicamente, no es suficiente. Se
requiere, ademas, determinar el nivel de protecciéon dentro de las multiples
opciones que ofrece la Criptologia.

La proteccion criptologica de la informacion se encuentra
sometida a una doble tension, con tendencia ascendente hacia los maximos
niveles de impenetrabilidad cuando se refiere a los altos intereses de la
sociedad y del Estado y, orientada hacia niveles de impenetrabilidad relati-
va, en otros casos y que, basicamente, se corresponden con los dos grandes
bloques en que se encuentra agrupada la informacion: el destinado a garanti-
zar el secreto de las comunicaciones privadas y el constituido por la protec-
cion de la informacion publica.

Sin embargo, en el ambito de las comunicaciones, con la tecnolo-
gia actual, y con aplicacion de la Criptologia, se pueden crear condiciones
para que exista un secreto de las comunicaciones sea real y efectivo, a

niveles suficientes. Corresponde a los poderes publicos esta responsabilidad.

3.1.1.- CIFRA DIPLOMATICA.

La institucionalizacion de la diplomacia a base de la creacion de
legaciones permanentes se inicia, segin la doctrina, en la republica de
Venecia durante la segunda mitad del siglo XV. La practica es seguida por

el resto de los Estados italianos, y Fernando el Catélico lo introduce en sus
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reinos llegando a alcanzar un uso generalizado en Europa en el Siglo XVI.
(3]

Los elementos que constituyen el sistema internacional no son
homogéneos y aunque tedonicamente, hoy, las unidades politicas que le
integran son soberanas e iguales juridicamente, son diferentes en tamafio y
en poder.

El medio internacional presenta segiun Merle las siguientes
caracteristicas:

“l.- Instantaneidad de la transmision de las informaciones entre
los diferentes puntos del sistema.

2.- Aceleracion de la rapidez y del volumen de las comunicacio-
nes y del desplazamiento de las personas.

3.- Aumento del volumen de las transacciones monetarias y
comerciales.

4.- Advenimiento de una red de instituciones internacionales
dotadas de permanencia, universalidad y colegialidad” [4).

Las interacciones provocadas por la combinacion de estos facto-
res, se ordenaran en torno a una creciente interdependencia y a un creci-
miento de tensiones.

En las relaciones entre los Estados no solo se manifiestan solida-

ridades 0 antagonismos externos, sino, también, las alteraciones en el orden
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politico interno, lo que viene a desdibujar la distincion tradicional entre
politica interior y politica exterior.

El estrechamiento del mundo refuerza la interdependencia de los
Estados, pero también contribuye a renovar las tensiones en el interior del
sistema internacional, que como todo sistema de relaciones sociales implica
una dosis de conflictividad.

El Estado se sitia como mediador entre las sociedades cerradas
que aln son las naciones y la sociedad global que emerge impulsada por
factores que escapan al control del Estado.

En este contexto internacional opera actualmente la diplomacia,
en el que las nuevas tecnologias estan alterando los objetivos nacionales en
politica exterior, asi como influyen directamente en los modos de
alcanzarlos.

La red diplomatica como medio de comunicacion entre gobier-
nos, para la informacion y la negociacion, se esta viendo modificada por el
auge de los medios de transporte -especialmente la aviacion- y el desarrollo
de las comunicaciones.

La importancia creciente de la informacion en la vida internacio-
nal hace que el servicio diplomatico de un pais sea sus "ojos y oidos"” en el
exterior.

La administracion exterior es, en estas circunstancias, agente

ejecutivo de una politica elaborada por instancias gubernamentales. Para




cuyo disefio y toma de decisiones resulta determinante el conocimiento de
las condiciones de evolucién de los acontecimientos del Estado receptor,
donde se encuentra acreditada, y cuya informacion al gobierno del Estado al
que representan, constituye una de sus principales funciones.

La comunicacion de este flyjo de mformacion -junto a otros
derivados de las relaciones normales entre las misiones diplomaticas y los
organos de la Administraciéon Central- integran el caudal de informacion
selectiva que ha de ser transmitido de forma que sea conocido solamente por
los destinatarios, los cuales, en funcion de criterios preestablecidos, pueden
dar un tratamiento que va desde la mas amplia difusion hasta la maxima
restriccion.

El que toda informacién transmitida por circuitos diplomaticos
sea, en principio, selectiva y, fundamentalmente, cuando la informacion es
relativa a intereses de gran valor; ha requerido secularmente el uso de proce-
dimientos que aseguren el caracter restringido o secreto de lo que se
comunica; que han evolucionado a lo largo de la historia desde mensajeros,
hasta los mas modernos desarrollos informaticos y de telecomunicaciones,
con la Criptologia y la seguridad como elementos prioritarios y
determinantes.

Todo ello ha configurado lo que se ha dado en llamar "cifra
diplomdtica”, que opera en un contexto constituido por el entorno interna-

cional, en el que 1a informacion transmitida puede ser de gran interés para el
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estado receptor o para terceros, lo que viene a reforzar que la seguridad de la
informacion sea elemento prioritario de una red de comunicaciones
diplomaticas.[5]

Los ambitos de defensa, politica exterior y servicios de inteligen-
cia tradicionalmente han sido, y siguen siendo, generadores de secretos de
Estado en su mas alto grado y, consiguientemente son usuarios de la protec-
cidn criptologica en sus mas altos niveles.
3.1.1.1.- ReAL DECRETO 632/1.987, DE 8 DE MAYO SOBRE ORGANIZACION DEL
ESTADO EN EL EXTERIOR.

El Real Decreto 632/1.987 regula la organizacion del Estado en
el Exterior, tras indicar que a la Administracion del Estado en el exterior le
corresponde ejecutar la politica exterior del Gobierno, sefiala como rasgo
especifico de esta Administracion el hecho de desarrollar su actividad en el
marco del ordenamiento juridico espafiol, el ordenamiento juridico interna-
cional y ¢l ordenamiento juridico interno de cada uno de los paises donde
gjerce su actividad.

Subraya como objetivo, 1a necesidad de conseguir una mayor
coordinacion y eficacia en el Servicio Exterior y concretar y reforzar el
principio de unidad de accion exterior; potencia la figura del Jefe de Mision
que representa a Espafia y ostenta la maxima autoridad del Estado espaiiol
ante el estado u Organismo internacional en el que esté acreditado y ejerce

la jefatura superior de todo el personal de la Mision.



Para asegurar la eficaz coordinacidén de la Administracion del
Estado en el Exterior, el Real Decreto regula también el sistema de comuni-
caciones oficiales entre los Organismos que la componen y la Administra-
cion central, configurdndose el Ministerio de Asuntos Exteriores como
cauce y agente coordinador y en su articulo 10° dice:

"l.- Las comunicaciones entre las Misiones Diplomdticas,
Representaciones Permanentes o Delegaciones y los érganos de la Adminis-
fracion central se canalizaran a través del Ministerio de Asuntos Exteriores.
No obstante, por razones de celeridad y eficacia en la gestion, las Conseje-
rias y Agregadurias sectoriales podran comunicarse directamente con los
Departamentos Ministeriales de los que dependan funcionalmente, o con los
competentes en la materia de que se trate, y éstos con aquéllas, debiendo en
tales casos trasladarse simultaneamente la comunicacion de que se trate al
Jefe de la Mision diplomdtica, de la Representacion Permanente o
Delegacion.

2.- Los Servicios e Instituciones de la Administracion en el
exterior dependientes funcionalmente de otros Ministerios de la Administra-
cion del Estado, y que no tengan condicion de Oficina Diplomadtica, se
comunicaran directamente con ellos. No obstante, el Ministerio de Asuntos
Exteriores y el Jefe de la Mision diplomdtica podran recabar la informacion
que estimen oportuna de estos Servicios e Instituciones”,

El Real Decreto hace referencia de forma genérica a "las comuni-
caciones", sin distinguir, por lo que se ha de entender que se refiere a todas.

Las caracteristicas de ia Administracion del Estado en el exterior
y la creciente internacionalizacion hace recaer sobre los sistemas de comuni-
caciones diplomaticas y, consiguientemente, sobre los sistemas criptolégicos
que eventualmente las protejan, la responsabilidad de disponer de la estruc-
tura adecuada de forma que estén en condiciones de dar respuesta satisfacto-

ria a la canalizacion de las comunicaciones de las Misiones,
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Representaciones o Delegaciones y los organos de la Administracion
Central.

Incluso la posibilidad de una comunicacion directa entre conseje-
rias y Agregadurias con los Departamentos Ministeriales de los que depen-
den funcionalmente es una posibilidad basada en "razones de celendad y
eficacia en la gestién", por lo que la canalizacién de estas comunicaciones a
través del Ministerio de Asuntos Exteriores seria Ia norma y el hecho de que
se efectuen directamente, seria la excepcion, lo que exige a la red dipioma-
tica disponer de la estructura adecuada.

Esta interpretacion llevaria a consideraciones sobre la "cifra
diplomatica" que rebasan el ambito sectorial o departamental y ademas de
las razones derivadas de su propia naturaleza, la sitdan en los niveles de
exigencia de un sistema criptologico de Estado, que requeriria estar en
condiciones de dar satisfaccion, -a través de la extensa red de representacio-
nes diplomaticas y consulares en todo el mundo-, a las necesidades de
comunicaciones seguras que los intereses del Estado en el exterior.

demandan.

3.1.2.- CIFRA MILITAR.
El fin de Ia guerra fria ha cambiado los parametros estratégicos

que han imperado en el mundo durante su vigencia.
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Los propios conceptos de seguridad nacional estan sufriendo
fuertes transformaciones y han ido evolucionando hacia concepciones no
agresivas, dando entrada a nuevos actores como los economicos, los recur-
sos naturales, la proteccion ecoldgica, las migraciones, la informacion y el
conocimiento con la revolucion informatica y de las comunicaciones, el
incierto futuro del Estado-naciéon y de las instituciones multilaterales y
supranacionales como base del sistema politico internacional.

A partir de lo cual, cada pais debe elaborar su propia doctrina
estratégica de acuerdo con sus circunstancias, lo que supone un verdadero
esfuerzo creativo en la localizacion de las variables esenciales para la defini-
cion de la mejor estrategia de seguridad nacional, para lo que resulta inpres-
cindible la percepcion clara, el sentido y el alcance de los cambios y trans-
formaciones en que estamos inmersos y la prevision de los acontecimientos
derivados de ellos.

Es wvital para el desarrollo histérico de cada pais el conocimiento
exacto de sus posibilidades y limitaciones, para poder disefiar las estrategias
mas adecuadas en cada momento v alcanzar las metas que cada sociedad se
ha marcado, asi como prever escenarios futuros.

Decia Sun Tzu, en su "Arte de ta guerra”, que "lo que posibilita
a un gobierno inteligente y a un mando militar sabio vencer a los demas y

lograr triunfos extraordinarios es la informacion previa"[6}].
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Para hacer frente a estos retos es necesario ir elaborando un
nuevo modelo de seguridad nacional adecuado a los intereses y circunstan-
cias y el papel del pais en el entorno internacional.

L.a Espafia democratica, continuando la tendencia iniciada en
1.953, ha buscado su seguridad a través de la Alianza Atlantica y, dentro de
ella, en la Union Europea Occidental y mediante la alianza con los Estados
Unidos[7].

Pero hoy Ia planificacion estratégica debe tener en cuenta cada
vez mas, factores que no son estrictamente militares, tales como los econo-
micos, los ecoldgicos, los tecnologicos, politicos, diplomaticos, histoéricos,
culturales, sociales o los institucionales, y, en todo caso, los factores relacio-
nados con la informacién y el conocimiento aplicado a todo ello, sin que
esto suponga que los factores estrictamente militares no sigan stendo
imprescindibles.

Un concepto amphio de seguridad nacional ha de tener en cuenta
todos los factores indicados para lo que resulta absolutamente necesario un
esfuerzo conjunto de instancias publicas y privadas.

En términos econdmicos se trata de no perder competitividad, en
términos sociales de modemizar nuestra estructura y habitos sociales, en
términos psicosociales de reforzar la identidad nacional y enriquecer la
fuerza cultural del pais y su proyeccién externa, sin olvidarnos de la protec-

cion ecologica de nuestros recursos naturales, €l fomento de la investigacién
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y la ciencia, con especial interés en la informacion y las comunicaciones y,
en general, el conocimiento. En términos politicos en fortalecer las institu-
ciones y propiciar la cohesion interna.

La seguridad nacional busca la efectividad en un contexto de
incertidumbre controlable, aunque de todos los factores que inciden en ella,
en sentido amplio, algunos son de mas dificil planificacion que otros.

La construccion de un nuevo modelo de seguridad nacional ha de
pasar por un debate constructivo y permanente, alejado de convencionalis-
mos y cefiido a la realidad espafiola en su dimension nacional e
internacional.

La posicion geografica de Espaifia la convierte en factor decisivo
de Ia posicidn europea por su entrada en el Mediterraneo y como frente
occidental.

Espafia es, por su geografia, economia y demografia, una poten-
cia de grado medio, con intereses y responsabilidades regionales en el sur de
Europa. Pero a quien la historia, la lengua v la geoestrategia permiten influir
en la politica global, que es lo propio de una gran potencia. Este valor indis-
cutible nos genera unas responsabilidades.

La cultura permite trascender los limites que impone la naturale-
za. Asi ocurre en cuatro dimensiones clave de Ia politica exterior espafiola:
la seguridad, la construccion europea, la cooperacion y la proyeccion

1beroamericana.[8]
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Con amenazas previsibles procedentes de paises de nivel inferior,
correspondientes a escenarios de crisis que, probablemente, se situaran en el
Tercer Mundo, o en sus bordes, con paises que, aunque con menores niveles
en el plano tecnologico, tienen acceso a los mercados internacionales.

En reciente estudio sobre armas de destruccién masiva titulado
"Proliferacion en la cuenca del Mediterraneo"”, la CIA anuncia un cambio
profundo del equilibrio estratégico en el Mediterraneo, a medida que se
confirman las intenciones de adquisicion de armamento nuclear, quimico y
bacteriolégico por parte de los regimenes del norte de Africa y de Oriente
Proximo.

La CIA analiza extensamente tanto las actuales motivaciones
como las posibilidades técnicas y concluye que, en 10 afios, todas las capita-
les del sur de Europa estaran al alcance de misiles balisticos con base en el
norte de Africa. La adquisicién de estos armamentos, cuyo objetivo esencial
seria ganar peso especifico frente a los vecinos y frente al mundo occidental,
se acelerara debido a los problemas politicos y a la inestabilidad en la
region.

No obstante, expertos en Defensa restan importancia e inmedia-
tez a las conclusiones de este informe y sefialan que en el norte de Africa
solo Libia posee una capacidad minima de misiles balisticos y que ningun
pais cuenta con misiles de crucero de largo alcance. Ademas, el tinico medio

para llevar un arma de destruccion masiva a cierta distancia es la aviacion, y
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el nimero de aviones disponibles para poder ejecutar este tipo de ataques es
muy reducido. Un cambio cualitativo de esta situacion exigiria un aumento
de la inversion militar, lo que no parece probable, o una mayor cooperacion
por parte de paises como China o Corea del Norte, algo facilmente
detectable.[9]

Ello sin eliminar los conflictos con otras potencias, de caracter
fundamentaimente econdémico, pero que resulta razonable estimar que se
conduciran a través de tensiones con menor nivel y ciertas probabilidades de
salida consensuada.

Estas reflexiones nos llevan a la conclusién de gue hemos de
reforzar nuestra inteligencia, informacion y comunicaciones, como parte de
un conjunto de estrategias orientadas a asegurar nuestra posicion internacio-
nal y poder prevenir y hacer frente, en su caso, a eventuales conflictos.

Ante la evolucidn internacional descrita jestamos en condiciones
de abordar las nuevas misiones?. ;Son los sistemas de informacion y
comunicaciones aptos para hacer frente a las exigencias internacionales de
comunicacion y seguridad?. ;Se ha previsto la adquisicién del material
necesario para poder cumplirlas? ;Tenemos organizacién, equipos y siste-
mas capaces de proporcionar y garantizar de forma efectiva y prolongada en
el tiempo unas comunicaciones seguras?.

De todo ello surge un debate, donde juegan un importante papel

los factores tecnoldgicos y econOmicos, pero sobre todo organizativos,
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politicos e intelectuales que permitan una toma de conciencia de la impor-
tancia de la informacion y el conocimiento, su transmision y proteccion, en
el nuevo escenario internacional.

La seguridad nacional es un concepto demasiado importante para
confundir la reserva y el necesario secreto con el oscurantismo y el aisla-
miento intelectual.[10]

Entre otros temas no debemos olvidar qué modelo de industrias
nacionales de tecnologias de la informacion y las comunicaciones y de
criptologia se quiere, €l alcance de 1a proteccion OTAN-UEO, los beneficios
en este aspecto derivados de nuestra pertenencia a 1a Union Europea.

Los recursos no son ilimitados, pero en informacién y comunica-
ciones, asi como en la seguridad de las mismas, no todo es cuestién de
recursos; en todo caso el acierto en este sentido dependera de las priorida-
des que se le dé a la hora de invertir los recursos disponibles.

Por consiguiente, parece adecuado hacer los esfuerzos necesarios
en recursos humanos, materiales, organizativos o de planeamiento para
atender a uno de los vectores esenciales de cualquier estrategia nacional: la
informacion y el conocimiento.

En el juego de relaciones internacionales, cada nacion persigue
de forma prioritaria, consolidar su seguridad, que no es otra cosa, que procu-
rar su propia existencia y soberania, como sociedad y como estado, que

constituye 1a meta tradicional de toda politica exterior.
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Aunque el concepto de seguridad nacional, hoy, rebasa los
componentes militares y se extiende a toda una gama de factores e indole
econdmico, politico, sociologico...etc., la defensa militar sigue siendo
imprescindible.

Y en las actuales circunstancias internacionales, tras la guerra
fria, estamos en una estructura multipolar, mas flexible y con posibilidades
de cambio, pero, también, con mas riesgos de enfrentamiento.

El sistema internacional, como todo sistema implica una cierta
dosis de conflictividad, por lo que, la existencia de tensiones y enfrenta-
miento -no siendo deseables- es algo que no debe sorprender y, aunque el
recurso a la violencia como solucidn no sea otra cosa que una manifestacion
patolégica del funcionamiento del propio sistema, al ser una posibilidad, hay
que contemplarla.

En las actuales circunstancias no se da una jerarquia de fuerzas
capaces, por si solas, de disponer de un poder de intervencion coherente y
duradero.

Se camina en la direccion de ejércitos eminentemente defensivos,
mas reducidos, muy operativos y con un alto grado de preparacion técnica,
bien dotados, versatiles y aptos para, llegado el caso, integrarse en una
defensa supranacional,{11]l en los que la informacién y las comunicaciones

son factores de primera magnitud vy vitales, para su operatividad y eficacia y,
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podriamos decir, que alcanzan el rango de elementos constitutivos de su
propia esencia en un ejército del siglo XXIL.

En la guerra moderna lo mas importante es la Inteligencia y los
sistemas de control y comunicaciones, que proporcionan las condiciones
previas necesarias para una efectiva coordinacion de las tropas y
SumMInistros.

Los ejércitos han de estar preparados para la guerra y, en la
actualidad, los hechos se aceleran de tal modo que exigen decisiones rapidas
CON comunicaciones y respuestas instantaneas.

Las modernas doctrinas exigen un alto grado de coordinacion
para aunar las fuerzas de tierra, mar y aire, el apoyo espacial y los sistemas
centralizados, asi como poder integrar adecuadamente la accion.

Los ejércitos modernos son sistemas pensantes, con capacidad de
comunicacién y ajuste autorregulador, con una extrema especializacion de
sus efectivos, integrados a través de las comunicaciones en el control de la
direccion de la batalla.

En todo este proceso es determinante la informacion, cuya capta-
cion, almacenamiento, procesado, distribucion y proteccion, son vitales.

La informatica y las telecomunicaciones han alterado las reglas
de la guerra y a los tradicionales escenarios de tierra, mar y aire, se afiadiran

"los campos de batalla" de las redes informaticas y el espacio.



La guerra informatica tratara de destruir o confundir los sistemas
de informacion enemigos y proteger los propios. En este contexto, los siste-
mas informaticos y las claves criptograficas para comunicaciones, se
convierten en objetivos prioritarios de cualquier ataque.[12]

En la informacion militar, la seguridad de la informacién vy la
Criptologia en sus distintos niveles, siempre han estado presente pero,
actualmente, junto a las comunicaciones ejercen un papel de dimensién

estratégica.

3.1.3.- C1FRA COMERCIAL.

La importancia de la economia a lo largo y ancho de la histona
no parece ofrecer la menor duda. Forma parte esencial de las relaciones
internacionales y es frecuente la confusion con la estrategia de los actores
para los que constituye tanto un medio como un objetivo.

La economia depende de una parte de los recursos y de otra de la
capacidad de explotarlos (aportaciones cuantitativas y cualitativas, grado de
perfeccionamiento del equipaamiento tecnologico, etc.)

La combinacidn de todos estos factores establecerd la jerarquia
de las ganancias o de las oportunidades entre las diversas colectividades
politicas, en cuyo resultado final desarrollara un papel central la competitivi-

dad de cada una de elias.
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La competitividad como capacidad para luchar favorablemente
en el mercado, se traduce en la obtencion y desarrollo de ventajas respecto a
los competidores, lo que, en ultima instancia desemboca en una situacion en
la que se percibe que resulta de mayor interés adquirir unos productos y
servicios en fugar de otros.

De las diversas formas de obtener ventajas competitivas, las
nuevas Tecnologias de la  Informaciéon han venido tradicionalmente
aportando ventajas basadas esencialmente en la automatizacién de
OpEraciones.

Con su implantacion y desarrollo generalizado estas nuevas
tecnologias dejan de aportar singularidad entre los usnarios de las mismas.
En estas circunstancias pierden su dimension estratégica y se convierten en
una exigencia mas de las reglas del juego.

Lo que determina la competitividad no es solo la capacidad de
manejar de forma eficaz las operaciones internas -exigencia que obviamente
hay que cumplir- sino que se requiere, ademds, la capacidad de conexion y
adaptacion al entorno.

En este escenano de competencia, muy extendido actualmente,
resulta imprescindible tener capacidad para captar las necesidades del
mercado y desarrollar de forma rapida un producto o servicio que dé

respuesta a estas necesidades, 1o que exige captacion de informacion sobre



el entorno, agilizar sus flujos, promover innovacion, facilitar la comunica-
cion, aumentar la coordinacién... etc.

En definitiva, el nuevo escenario de competencia, convierte el
manejo de la informacion en un tema critico, al hacer posible 1a mejora de la
capacidad de respuesta a las exigencias del mercado.

Un componente esencial, que a la vez posibilita estas nuevas
estrategias, consiste en el aprovechamiento de las tecnologias de la informa-
cidn y las comunicaciones.

Pero no a todos les afecta por igual las ventajas competitivas
obtenidas de la aplicacion de las tecnologias de 1a informacion.

Resulta evidente que los sectores en los que se manejan grandes
volumenes de informacion y en general, los que experimenten presion
competitiva creciente, la utilizacion de las tecnologias de la informacion
permite dar respuesta inmediata y obtener un buen posicionamiento respecto
a las muevas exigencias del mercado, lo que puede convertir a estas tecnolo-
gias en clave de su competitividad. Pero sin olvidar que la primera exigencia
para utilizar con éxito las tecnologias de la informacion como parte
mtegrante de la estrategia competitiva radica en la toma de conciencia de su
importancia y efectos en la competitividad.

En la época de la globalizacion de la economia con rapidas
mutaciones en los mercados, es cuando mas se aprecia la importancia de la

informacion y su explotacion inteligente.
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En este entorno, para lograr una posicion 6ptima de competitivi-
dad, se tratara de saberlo todo acerca de los competidores mientras se evitara
que estos conozcan datos, en los aspectos que interesa preservar, alterando,
en beneficio propio, el equilibrio de informacion y conocimiento. Lo que se
lograria de una forma mas eficaz, arménica y completa si lograse dar lo que
parece ser el paso definitivo en esta progresion con la formulacion de un
concepto sistematico y estructurado de la estrategia del conocimiento.[13]

En todo caso, cualquier organizacion tiene claro que con respecto
al conocimiento tiene que desempeiiar, al menos, cuatro funciones: adquirir,
procesar, distribuir y proteger la informacion, mientras selectivamente la
niega o la distribuye a sus competidores.

La importancia del conocimiento como factor de competitividad
exige, obviamente, una defensa del activo del propio conocimiento frente a
los competidores, lo que demanda incorporar la seguridad como parte de la
dimension estratégica de la informacion.[14)

Las aplicaciones criptologicas destinadas a usos comerciales
estan experimentando un crecimiento de una magnitud inimaginable hace
unos afios.

El aumento de las transacciones telematicas y el uso masivo de
las nuevas tecnologias de la informacién y las comunicaciones convierten al

mercado de la criptologia para usos civiles y comerciales, a nivel mundial,



en una magnitud dos veces superior al mercado clasico de criptologia para
usos militares.

En nimero de unidades, segin una estimacion francesa las
necesidades del mercado mundial para 1.997 estaria en 600 millones de
unidades criptologicas para usos civiles y comerciales.[15]

Cada dia son mas las empresas que empiezan a depender de

forma esencial de la Criptologia.

3.1.4.- Crrra Civica,

Entre los grandes efectos producidos por las nuevas tecnologias
de la informacion y las comunicaciones y su utilizacion masiva, estd la
posicion de vulnerabilidad en que sitia al ciudadano y las organizaciones en
las que se integran.

Los ordenamientos juridicos responden con figuras como el
secreto de las comunicaciones, pero una efectiva proteccion requiere,
ademas, medidas preventivas constituidas por la seguridad de la informa-
cion, en la que juega un papel destacado la Cniptologia.[16]

Ademas de los ambitos cldsicos de proteccion criptologica,
actualmente se ha de afiadir, por su importancia y presencia en las mds
diversas actividades de la actividad cotidiana, el destinado a preservar la
privacidad del individuo, que hemos denominado como “cifra civica”, que

puede constituir una cifra basica o general
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Aunque con respecto a las nuevas tecnologias, no parece conve-
niente establecer una nueva generacién de derechos, si parece necesario
adecuar los planteamientos juridico-normativos a las nuevas necesidades
sociales.

Las violaciones de la legalidad estan vigentes desde que el
hombre lo es. Lo que ha evolucionado son las formas de violacién o lesion
de los derechos y libertades, que constituyen el nucleo de proteccion juridica
de la persona. Siendo ademas unos derechos que gozan de una mayor
proteccion, dada su capital importancia, no se puede obviar que su gjercicio
real y efectivo.

Los ordenamientos juridicos europeo y espafiol, han establecido
ya los pilares normativos de esta regulacion. Pese a todo, faltan regulaciones
de rango inferior a la de ley, que configuren de forma conveniente la protec-
cion. También han de establecerse los mecanismos técnicos necesarios para
que la ejecucion y libre desarrollo del derecho sea efectiva.

La Criptologia como elemento garante y sobre todo, como medio
de prevencién, viene a solventar de forma resuelta la problematica que no
resuelve plenamente, el ordenamiento juridico.

Algunos sectores de la doctrina consideran a la informatica
como una posibilidad nueva de agresion de los derechos del hombre, de

naturaleza juridica distinta. Incluso se habla de “delito informatico”, como



tipo especifico,[17] sobre lo cual compartimos lo dicho por Javoleno Prisco
“omnis definitio, in iure civile, periculosa esi”. [18]

Por nuestra parte consideramos que los nuevos medios técnicos
establecen nuevos mecanismos de lesion o violacion, pero en el fondo, la
naturaleza juridica de la agresion, tiene los mismos fundamentos.

Los problemas que plantea la informéatica y el posicionamiento
del Estado, con relacion al respeto de los derechos, y en concreto al derecho
a la intimidad, nos retrotracn a unas posibilidades de opcion, que ya se
planteaban en el siglo XVIIL

La Criptologia viene a ser un método, una técnica secular,
aplicada a algo reconocido histéricamente y que ha evolucionado en sus
manifestaciones concretas, al ser utilizada en la aplicacion de las nuevas
tecnologias de la informacion y las comunicaciones, y cuya expansion en los
niveles de implantaciéon corre en paralelo a la vulnerabilidad de la propia
tecnologia y mayor desarrollo de la sensibilidad juridica y social, esencial-
mente en lo refendo a los derechos fundamentales.

La criptologia es un elemento de garantia, de eficacia y virtuali-
dad de los derechos. Siendo los derechos fundamentales los configuradores
esenciales de un orden social, viene a constituirse en un elemento esencial
en una sociedad tecnologicamente avanzada.

Los derechos fundamentales, entre los que destaca en la actuali-

dad de forma muy significativa, el de la intimidad, no son en ningin caso
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derechos absolutos y excluyentes, sino que por el contrario, pueden y deben
ceder ante los limites que vienen establecidos en la constitucion o los que
deriven de otras normas (S.T.C. 11/1.981 y 2/1.982). Ahora bien, las limita-
ciones que se establezcan no pueden obstruir el derecho fundamental mas
alla de lo razonable (S.T.C. 532/1.986).

La “cifra civica” podria ser considerada como la proteccion
criptologica orientada a que la seguridad de los datos derivados del indivi-

duo y sus relaciones civico-sociales sean una realidad efectiva.
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3.2- PROTECCION CRIPTOLOGICA Y SERVICIOS DE
INTELIGENCIA.[19]

El filésofo guerrero chino Sun Tzu, en "El arte de la guerra",
recopilado hace mas de dos mil afios, al referirse a la importancia de la
informacion previa decia que esta “no puede obtenerse de fantasmas ni
espiritus, ni se puede tener por analogia, ni descubnr mediante calculos.
Debe obtenerse de personas; personas que conozcan la situaciéon del
enemigo”.[20]

El arte de la guerra, escrito hace mas de dos mil afios, "tal vez
sea, todavia hoy, el libro de estrategia mas prestigioso e influyente del
mundo, y es estudiado en Asia por los politicos y ejecutivos actuales con el
mismo ahinco con el que lo han estudiado los lideres y estrategas militares
durante mas de dos milenios.

En Japdn, pais en el que s¢ ha pasado directamente a una cultura
empresarial a partir de una cultura feudal practicamente de la noche a la
mafana, los estudiantes contemporaneos de "El arte de la guerra," han
aplicado con la misma presteza la estrategia de este antiguo texto clasico a la
politica y al mundo empresarial. Por cierto, que algunas personas ven en los
éxitos del Japén de posguerra un ejemplo de la maxima clésica de Sun Tzu:
"Es mejor ganar sin luchar”.

Como estudio de la anatomia de las organizaciones en conflicto,

"El arte de la guerra" puede aplicarse a las rivalidades y conflictos en
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general en todos los niveles de las relaciones, desde el nivel interpersonal
hasta el internacional. Su objetivo es la invencibilidad, la victoria sin batalla,
y la fortaleza inexpugnable mediante la comprension de los aspectos fisicos,
politicos y psicoldgicos del conflicto.

Esta traduccion de "El arte de la guerra” presenta el texto clasico
desde la perspectiva de su inclusion en el contexto general de la gran tradi-
cion espiritual del taoismo. Tal vez, lo mas caracteristico de "El arte de la
guerra” -hasta el punto de seguir teniendo valor por si mismo en nuestra
época- es la manera en la que el poder se halla continuamente moderado por
una profunda corriente subterranea de humanismo. E! arte de la guerra no es,
pues, solamente un libro que trata de la guerra, sino que también es un libro
sobre la paz, y, sobre todo, es un instrumento para comprender las verdade-
ras raices del conflicto y de su resolucion”.

Las artes de la curacion y las artes marciales quiza constituyan
un mundo aparte en cuanto a su utilizaciéon ordinaria, pero tienen parale-
lismo en varios sentidos: en el de reconocer, como cuenta la vieja historia,
que cuanto menos se necesita algo o a alguien, tanto mejor; en el sentido de
que ambos grupos de artes requieren la estrategia para tratar la ausencia de
armonia; y en el sentido de que para ambos el conocimiento del problema es

la clave de la solucion.
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Como en la historia de los antiguos sanadores, en la filosofia de
Sun Tzu la eficiencia maxima del conocimiento y de la estrategia es hacer
que el conflicto sea totalmente innecesario.

Sun Tzu explica todos los grados de las artes marciales: 1a mejor
técnica militar es Ja que frustra los complots de los enemigos; a continua-
cion, lo mejor es deshacer sus alianzas; después, atacar sus fuerzas armadas;
y lo peor es sitiar sus ciudades.

Esta estrategia ideal, mediante la que es posible ganar sin luchar,
y que consigue el maximo haciendo lo minimo, lleva 1a impronta caracteris-
tica del taoismo, la antigua tradicion del conocimiento que alimento tanto las
artes de la curacion como las artes marciales chinas.

Es posible que la paradoja de "El arte de la guerra” resida en su
oposicion a la guerra. Y la manera en que "El arte de la guerra” lucha contra
la guerra es mediante los propios principios de la guerra: infiltra las lineas
enemigas, descubre los secretos del adversario y hace cambiar los corazones
de las tropas contrarias. Esta filosofia podria estar en la base de los servicios
de inteligencia.

Uno de los primeros sistemas de inteligencia militar desarrolla-
dos en Occidente se debid a Sir Francis Walshingham, Secretario de Estado
de 1a Reina Isabel de Inglaterra en el siglo X VI, quien no solo urdié una red
de espias como la mayoria de sus contemporaneos, sino que redacté un plan

para la obtencién y analisis sistematicos de informacién sobre el desarrollo




de la Armada Invencible espafiola, lo que, segin algunos historiadores
contribuy¢é de manera fundamental a la victoria de los britanicos.

En 1.588, las sefiales opticas, hicieron llegar a Londres, desde
centenares de kilometros, la noticia de que la Armada Invencible espaiiola
habia sido avistada en el Canal de la Mancha, a la altura de Plymouth: una
cadena de fogatas encendidas en lo alto de colinas y campanarios, a una
distancia aproximada entre ¢llas de cinco millas, transmitié la noticia en
menos de 20 minutos.

Este sistema de transmision se solia combinar con el codigo casi
criptografico basado en el "Damero de Polibio”, que codificaba un mensaje
sustituyendo cada letra por una pareja de cifras.[21]

El caso de Walshingham es comparable al de muchos otros servi-
cios de mteligencia surgidos con objetivos militares o politicos, como los de
Richelieu, Cromwell, Gengis-Kan o Clausewitz.[22]

Lo que diferencio a los casos citados de sus contemporaneos fue
la explotacién inteligente de los instrumentos de obtencion y transmisidn de
informacién existentes en la época, bien se tratara de espias, cartas manus-
critas o palomas mensajeras. Tanto ellos como sus coetaneos tenian acceso a
estas "tecnologias”, pero solo ellos acertaron a aplicarlas a la obtencidn de
informacion estratégica. La idea puede ser extrapolada a la situacion actual,
en la que las tecnologias de la informacion posibilitan 1a obtencion, analisis

y transmision de informacion en formas altamente sofisticadas. La
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tecnologia por si sola no basta, se requiere una planificacion detallada, una
cierta sistematizacion, asi como el empefio de todos los miembros de la
organizacion.

De la informacién previa a la que se referia Sun Tzu, pasando
por la expresion comteana de "Savoir pour pouveir pour prévoir”, se deriva
la necesidad no solo de predecir el porvenir, sino de actuar para prevenir.
[23]

Para el Presidente de la Republica Francesa, Jacques Chirac,
".La prevencion es, en primer lugar, una cuestion de informacién y
confirmo la prioridad dada a la adquisicion de medios espaciales y al refor-
zamiento de los servicios especializados. La comprension de las situaciones
y el control de la informacién condicionan la autonomia de decision. La
construccion junto con nuestros aliados de estos medios tan costosos concu-
rre con la emergencia progresiva de una Europa que deseamos que controle
su informacion, compromisos y, finalmente, su destino...".

A medida que la sociedad avanza hacia un nuevo sistema de
creacion de riqueza en €l que cada vez interviene mas la informacién y el
conocimiento, las funciones informativas de los gobiernos aumentan
vertiginosamente.

No se puede negar que la informacion anticipada, producto de la
recogida, analisis y elaboracion de la misma, sigue siendo un instrumento de

primera magnitud y eficacia para prevenir las eventuales desestabilizaciones
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de la convivencia pacifica, siendo, en ultima instancia, una garantia de la
seguridad nacional.

Los fenomenos como la transferencia de tecnologia, equipos y
conocimientos de aplicacion militar, la radicalizacion de conflictos naciona-
listas, religiosos o étnicos, o la expansion internacional del crimen organiza-
do, no sélo exigen el mantemimiento, sino el aumento de la tension de la
vigilancia de los Estados de derecho para preservar su mantenimiento como
regimenes de garantias y salvaguarda de libertades individuales y colectivas.
[24]

En diciembre de 1.996, los jueces europeos han lanzado desde
Ginebra una llamada angustiosa contra la progresiva penetraciéon del crimen
organizado en todos los sectores de la economia mundial. Particularmente en
las finanzas y en los negocios. En Rusia se estima que la mafia controla ya
el 40% de la economia.[25]

En unas declaraciones realizadas ante la Comisién de Relaciones
Exteriores del Senado, Madeleine Albright, Secretaria de Estado norteameri-
cana, compara el narcotrafico con la amenaza nuclear.[26]

Por todo ello, no sélo se exige el mantenimiento, sino el aumento
de la tension de la vigilancia de los Estados de derecho para preservar su
mantenimiento como regimenes de garantia y salvaguarda de libertades

individuales y colectivas.[27]
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El poder de la informacién es un multiplicador de fuerza,
incluido el "poder suave” (soft power) como capacidad de conseguir los
resultados deseados en asuntos internacionales mediante la atraccion en
lugar de la coercion.

"La belleza de la informacion como un recurso de poder es que,
aunque pueda potenciar la efectividad de la potencia militar en si, inevitable-
mente democratiza las sociedades".[28]

Si el Estado consigue establecer instituciones internacionales que
instignen a otros a canalizar o limitar sus actividades puede que necesite
emplear menos recursos econémicos o militares.[29]

La revolucion industrial transformé la guerra y también el espio-
naje, que se hizo mas sistematico y burocratico, se crearon escuelas de
inteligencia y los agentes empezaron a recibir formacion profesional.

La Segunda Guerra Mundial propicié la aparicion de notables
descubrimientos tecnologicos que sentaron las bases para una produccion
masiva de informacion, a la que contribuye no solo el avance en las comuni-
caciones y los progresos informaticos en el campo de la criptografia, sino la
informacién que se incorpora de fuentes abiertas, como la prensa, los
medios de comunicacion en general, las estadisticas oficiales o los congresos

cientificos, lo que se viene a sumar a las clasicas fuentes secretas.
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Los cambios que se estan produciendo en las relaciones interna-
cionales revelan la necesidad de redefinir el modelo de servicio de inteligen-
cia vigente durante los afios de la guerra fria.

Los organismos de informacion secreta no tienen porqué conti-
nuar siendo reliquias del pasado, sino utilizarse como instrumentos que
pueden ser mas poderosos, rentables y flexibles.[30]

La aparicién de fenémenos, como el narcotrafico, introducen
nuevas prioridades de informacién anticipada para la toma de decisiones
politicas; los nuevos perfiles del terrorismo demandan mayor especializacion
y mejor coordinacion y la complejidad de los nuevos conflictos internacio-
nales exige un esfuerzo de especializacion profesional y madurez intelectual
que permita una completa comprension de situaciones con implicaciones
multidireccionales.[31]

Una Comision Especial del Congreso de Estados Unidos sobre
diversas agencias de inteligencia encargadas de velar por la seguridad nacio-
nal, ha dicho que "Carecen de analisis profundo, amplitud de miras, habili-
dad para estudiar las tendencias politicas, economicas y militares en todo el
mundo” y pone igualmente en evidencia la capacidad para conectar "mteli-
gencia humana” en todo el mundo.[32]

La informaciéon realizada por humanos -Humint- vuelve a
recobrar posiciones, tras afios de ser desplazada por poderosos, sofisticados

y COstosos sistemas.



El paso al sistema de informacion de la tercera ola supone
paraddjicamente un mayor énfasis en el espia humano, el inico tipo disponi-
ble en el mundo de la primera ola. Pero en el presente, los espias de la
primera ola se presentan armados con las tecnologias complejas de la
tercera.[33]

Hoy se podria decir que en el escenario previsible, hombres y
maquinas, ocuparan cada uno su lugar, complementandose, pero en modo
alguno, sustituyéndose.

La obtencion de informacion anticipada sobre tendencias econo-
micas y tecnoldgicas, proyectos de inversion, actividades competitivas,
investigacion y desarrolios concretos, seran objeto de atencion creciente por
los servicios de inteligencia.

Ademas, las relaciones internacionales de las proximas décadas
van a ser fundamentalmente relaciones econdémicas y no soélo por lo que
respecta al hibre comercio o disputas por los mercados, sino por lo que se
relaciona con las repercusiones politicas, nacionales y de lucha de poder
dentro del sistema internacional que puede llevar aparejada toda expansion
de la influencia nacional por via economica fuera de las propias fronteras.
Hoy, los intereses de seguridad nacional estan inextrincablemente ligados a

los intereses economicos.[34]




En la situacion presente, las organizaciones burocratizadas resul-
tan demasiado lentas, se esta abandonando la produccion en serie y se da
paso a una "produccion flexible” adaptada a las necesidades del "cliente”.

La adaptacion a los rapidos cambios exige olvidarse de los
organigramas piramidales, buscandose en la actualidad formas nuevas de
organizacion, entre las que destacan lIas que se realizan en torno a procesos y
no a mercados o especialidades parceladas, a través de organizaciones matri-
ces, equipos de proyectos especificos y diversidad de alianzas y consorcios.
Al cambiar las situaciones constantemente, es menos importante la posicion
que la flexibilidad y la capacidad de mantobra.[35]

La captaciéon de informacién masiva produce tal cimulo que
provoca una paralizacion del analisis, trasladandose el problema de la capta-
ci6n, que ha sido el anhelo tradicional de todo servicio de inteligencia, al
analtsis, volviendo a situar en posicién destacada al factor humano. La frase
atribuida a Donoso Cortés,para el que "Lo importante no es escuchar lo que
se dice sino averiguar lo que se piensa” [36), adquiere gran actualidad.

El avance del mundo hacia un sistema basado en la informacion
y el conocimiento producira en los servicios de inteligencia una crisis
similar a la que esta produciendo en la economia.

En el sector de la inteligencia, como en el ambito empresarial o
industrial, hay unas cuantas organizaciones gigantescas y muchas otras

pequenas.
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Estados Unidos, como en tantas otras actividades, figura a la
cabeza, y donde ademas de la conocida Agencia Central de Inteligencia
(CIA), conocida comunmente como “"la Compafiia”, existe la Agencia de
Inteligencia de la Defensa del Pentagono y, por encima de todo, la Agencia
de Seguridad Nacional (NSA) [37] y la Oficina de Reconocimiento Nacio-
nal, ademas de las unidades militares de informacion especializadas y las
pequeiias unidades existentes en el Departamento de Estado, Departamento
de Energia, Tesoro, Departamenfo de Comercio y otros organismos guberna-
mentales, con frecuencia integradas por personal de la CIA,

El éxito de 1a NSA en el criptoanalisis de claves constituye uno
de los secretos mas celosamente guardados. Continiia diciendo el autor , que
los ordenadores pueden generar claves al azar que otros ordenadores no
pueden descifrar. El continuo miedo de la NSA es que un pais cambie de un
cddigo simple a otro mas complejo. Si una nacién adopta uno de los siste-
mas de clave virtualmente indescifrables, la NSA tiene que acudir a la CIA o
al FBI para que realicen un trabajo sucio, penetrar en los cuarteles del
objetivo para robar su codigo.

Los ordenadores de la NSA realizan otra serie de operaciones
ademas de descifrar codigos, como la interceptacion de cables a alta veloci-
dad, o el analisis de trafico, que consiste en cribar grandes cantidades de
mensajes en clave. En este breve resumen -afio 1.982- se dice que trabajaban

para la NSA mas de 10.000 civiles y que este niumero se ve reforzado por
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casi 45.000 soldados de los ejércitos de tierra, mar y aire, que operan los
puestos de escucha, que van abriéndose y cerrandose dependiendo de los
cambios en la politica exterior norteamerica. También se instalan equipos
de escucha en barcos de guerra.

Segun un reportaje publicado en Espaiia, por la revista TIEMPO,
el 28 de abril de 1.986, por Eric Laurent (Le Figaro Magazine), la National
Security Agency (NSA), es la mas grande, poderosa y secreta de todas, se
cred por Truman, el 4 de noviembre de 1.952, de una decision secreta de la
Presidencia, la orden numero seis del Consejo Nacional de Seguridad, cuyo
texto continuaba siendo secreto. Durante los primeros ocho afios su existen-
cia no fue conocida ni por los propios legisladores norteamericanos, hasta
gue en 1.960 y debido a la fuga de dos criptologos, se supo que la NSA
mterceptaba y revelaba comunicaciones secretas, entre ellas las del Estado
espaifiol.

Sefialaba ¢l reportaje que no existia siquiera una ley ordenando o
confirmando su creacion, existiendo solo textos destinados a protegerla.
Considerada como centro nervioso de la implacable guerra de la informacién
entablada contra la URSS. A través de la oficina de proteccién, el mas
importante de los tres sectores de actividad de la agencia, los ordenadores
son utilizados para descriptar, a gran velocidad, gracias a la frecuencia de las
letras, las decenas de millares de palabras usuales, las reglas gramaticales

almacenadas en su memoria y los textos codificados mas dificiles.
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En 1.986, época del reportaje, estos ordenadores eran capaces de
transferir 320 millones de palabras por segundo (equivalente a unos 2.500
libros de trescientas paginas cada uno), y estaban en conexioén con mas de
tres mil especialistas de la NSA que trabajaban en bases instaladas en todo
el mundo.

La NSA puede considerarse capaz de describir todo lo que pasa
en el conjunto del planeta.

Matematicos y especialistas en descifrar mensajes, ingenieros en
informatica, especialistas en radar y electronica, expertos en comunicacion y
lingiiistica, constituyen la elite de ese cuerpo gigantesco que utiliza métodos
auxiliados por la mias moderna tecnologia, incluyendo el uso de satélites
espias.

En 1.984, 1a NSA interceptd 23.467.587 comunicaciones prove-
nientes de todos los rincones del globo, muchas de ellas "ultradelicadas" y
"estratégicas", para lo cual tuvo que desentraiiar los sistemas de codificacion
utilizados.

Finaliza ¢l reportaje afirmando que "No es exagerado afirmar
que la NSA puede poner bajo escucha al mundo entero”.

Una confirmacién actualizada de lo dicho la tenemos en el
conocido como sistema Echelon, el producto tecnoldgicamente mas
avanzado del Ukusa Security Agreement, al que nos referimos en el Capitulo

I de esta tesis,



Desde 1.948, el pacto secreto para compartir informacion
conocido como Acuerdo de Seguridad UKUSA, ha vinculado a la NSA
estadounidense, la GCHQ (Cuartel General de Comunicaciones) britanica y
sus homologos de Canada, Australia y Nueva Zelanda. Mas tarde se unio al
pacto la OTAN.

-En 1.986 Nueva Zelanda fue excluida por prohibir la entrada en
sus puertos de los barcos estadounidenses que portasen armas nucleares-.
[38]

Los soviéticos dependian del KGB para la informacion extranjera
y del GRU especializado en temas militares y tecnologicos; los britanicos
dependen del Servicio de Informacion Secreto MI6 y del Cuartel General de
Comunicaciones del Gobierno; los franceses cuentan con la DSGE,
conocida como "la Piscina”, complementada por la Agrupacién de Contro-
les Radioeléctricos. El Mossad israeli, conocido como "el Instituto”, y el
Bundesnachtendienst aleman, junto con los tres servicios japoneses, son
también importantes productores de informacion.

En Espafia, el Centro Superior de Informacion de la Defensa
(CESID), comunmente conocido como "La Casa", "es el drgano de informa-
cion del Presidente del Gobierno, para el ejercicio de sus funciones de

direccion de la politica de defensa y de coordinacion de la accion del

Gobierno en la defensa del Estado, y del Ministro de Defensa, en el ejerci-
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cio de las funciones que le corresponden en materia de defensa y de politica
militar.” (Art. 5 del Real D. 1.883/1.996, de 1 de enero).

En general, con mayor o menor dimension, casi todos los paises
tienen algo parecido a una agencia de inteligencia para la recogida de infor-
macion exterior, constituyendo estas organizaciones uno de los mayores
sectores de servicio de todo el mundo, y donde se reflejan los cambios de
poder y las nuevas correlaciones de fuerza.

A medida que un pais asume mayores papeles en el campo diplo-
matico, politico y militar, en consonancia con su poder econdmico, es de
esperar que se aumenten sus actividades de inteligencia; lo que a su vez
incrementara las actividades de inteligencia y contrainteligencia entre
vecinos, socios comerciales, aliados y adversarios.

En Alemania, en la época del nazismo, la Gestapo asumia al
mismo tiempo funciones de servicio secreto y policia, por ello Bonn se ha
esforzado por trazar una linea divisoria clara entre ambas funciones y hoy,
los servicios secretos alemanes solo estan autorizados para reunir informa-
cion en su ambito de actuacion, pero sin cumplir tareas policiales.

La Oficina Federal de Defensa de la Constitucién (BFV), depen-
diendo del Ministerio del Interior reine informacion sobre actividades terro-
ristas y extremistas, labores de contraespionaje y observacion de extranjeros

que constituyan un peligro para la seguridad y el orden constitucional.
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El Servicio de Proteccion Militar (MAD), depende del Ministerio
de Defensa y tiene como mision proteger la seguridad del ejército. El Servi-
cio Federal de Informacion (BND), depende de lo que seria en Esparia el
Ministerio de Asuntos Exteriores y tiene encomendada tareas de espionaje
en el extranjero.

Para coordinar estos tres servicios (exterior, interior y ejército)
existe en la cancilleria federal un ministro de Estado con esta funcion.

En Gran Bretaiia, los servicios de seguridad y espionaje se
estructuran en tres agencias: El Servicio de Seguridad, conocido como MIS,
dependiente de Interior, es responsable en defensa nacional; el Servicio
Secreto de Inteligencia, SIS 6 MI6, se dedica al extranjero, y el Centro
Gubernamental de Comunicaciones, GCHQ, ambos dependientes de
Exteriores.

En Francia, los servicios de espionaje son varios. La Direccion
Central de Informaciones Generales es el cuerpo mas basico del Ministerio
del Interior, del que también depende la Direccion de Seguridad del Territo-
rio, dedicado al contraespionaje. El Ministerio de Defensa dispone de la
Direccion y Proteccion de la Seguridad del Territorio, dedicado a informa-
ciones militares.

Las tareas mas delicadas corresponden a dos servicios depen-

dientes directamente del presidente, la Direccion General de la Seguridad
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Exterior, para intervenciones militares clandestinas y el Secretariado
General de la Defensa Nacional, para asuntos estratégicos y nucleares.

En Italia en 1.925 nace el Servicio de Informaciones Militares
(SIM) que fue desmantelado por los aliados. Tras cuatro afios de prohibicion
de los servicios secretos, cuando en 1.949 ingresé en la OTAN, se reanuda-
ron las actividades de inteligencia con el Servicio de Informaciones de las
Fuerzas Armadas (SIFAR), que, en 1.965 fue reconvertido en Servicio de
Informacion de la Defensa (SID).

Reformados en 1.977, los servicios secretos italianos se dividen
en una rama militar denominada Servicio para la Informacion y la Seguridad
Militar (SISMI), que depende de Defensa, y otra civil, denominada Servicio
para las Informaciones y la Seguridad Democratica (SISDE), dependiente de
Interior, sobre ambos el Presidente tiene funcion de vigilancia a través del
comité de coordinacion (CESIS).[39]

El Gobierno italiano pretende terminar con lo que consideran
viejos organismos -CESIS, SISMI y SISDE- fundados por ley en 1.977, para
crear en su lugar el AISE, dedicado a la seguridad exterior y el AISI, encar-
gadode la seguridad interna, ambos dependientes del DGS, departamento
gubernamental para la seguridad, el cual a su vez sera controlado directa-
mente por el nuevo Ministerio de la Informacion para la Seguridad que se

creara al efecto.
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Con esta reforma se pretende poner fin a la multiplicidad de
servicios secretos, y los nuevos organismos que eventualmente se crearan
absorberan funciones que actualmente cumplen los servicios secretos de los
carabineros (ROS), el SCICO y el GICO, de la Guardia de Finanzas, Policia
Judicial, el SCO, de la Policia del Estado, y otros.

A esta conclusion ha llegado el Gobierno italiano tras €! estudio
de un informe elaborado durante siete meses de trabajo por la comision
Jucci, nombrada por el Primer Ministro y compuesta por militares, magistra-
dos, juristas y veteranos agentes de los servicios secretos.[40]

Los nuevos sistemas de creacion de riqueza trastocan las prion-
dades de los principales servicios de inteligencia que, en el futuro prestaran
la maxima atencion a los campos econémico, tecnologico y ecologico.

Las agencias de inteligencia, al igual que las empresas, estan
vinculadas por medio de consorcios y alianzas, lo que no quiere decir que
sean relaciones tranquilas, estando a menudo salpicadas por acusaciones
reciprocas.

En muchos paises los cambios de régimen politico o simpiemen-
te, el cambio de partido en el gobierno, suele ser utilizado para tomar una de
las decisiones de mayor transcendencia, consistente en la eleccion de un
"mayorista” que le provea de informacion secreta.

Tras la finalizacion de la "guerra fria" y la creciente mundializa-

cion de los sistema de creacion de riqueza, con el aumento del numero de



empresas con intereses en el extranjero, las principales agencias de inteli-
gencia orientan sus esfuerzos hacia el sector econémico.

Cada dia con mayor determinacion, los paises occidentales
recurren a la utilizaciéon de su capacidad de influencia politica en apoyo de
sus intereses econdmicos y comerciales. ;Esta preparada Espaiia para el reto
que supone la nueva era de la diplomacia comercial?.

La utilizacion de la capacidad de influencia politica de los
Estados en favor de sus intereses economicos en los mercados internaciona-
les, constituye la diplomacia comercial.

Los Estados Unidos han involucrado a la CIA en operaciones
comerciales en las que participan empresas norteamericanas, con el fin de
obtener informacion acerca de los movimientos de sus competidores. [41]

La nueva economia es cada vez mas dependiente de la electro-
nica y las comunicaciones; redes de ordenadores permiten flujos transnacio-
nales de delicada informacion economica, con lo que todo el sistema empre-
sarial se hace mas vulnerable a la penetracion de las agencias de inteligen-
cia, al ofrecer un amplio campo de actuacion para sus actividades.

La inteligencia se vera obligada a intervenir en apoyo no soélo de
los objetivos gubernamentales, sino en apoyo de las propias estrategias
empresariales, industriales o cientificas, en base al supuesto de que estos

ambitos de poder contribuyen al poder nacional.



En el afio 1.998, Estados Unidos invertira en inteligencia 3,99
billones de pesetas. La parte mas importante, 900.000 millones, se los
llevara la agencia encargada de los satélites de espionaje. En interceptacion
de comunicaciones se gastaran 600,000 millones y en la CIA, 450.000 millo-
nes. La inteligencia tactica, -Defensa, Fuerzas Aérea y Armada- recibird 1,5
billones v la inteligencia interior, -FBI, Comision de Energia Atomica,
Departamento del Tesoro, seguridad de altos cargos-, 450.000 millones de
pesetas.

Pero en la historia de los servicios de inteligencia no han faltado
las aplicaciones economicas y financieras.

En el siglo XVI la familia Fuggers, banqueros privados de ia
Casa de Habsburgo e iniciadores de 1a banca intermacional, fueron pioneros
en el concepto de informe comercial, ya que enviaban cartas manuscritas
con informacidn politica v comercial a sus diferentes agentes situados en las
distintas capitales europeas.

Dentro de éste ambito es también conocido el caso del banguero
Nathan Rothschild que construy6 una red de agentes en toda Europa con los
que se comunicaba mediante palomas mensajeras. Esta red le permitid ser en
Londres el primero en conocer la derrota de Napoleon en Waterloo, antes
incluso que el gobierno britanico.

Disponiendo de esa ventaja, procedid a la venta masiva de bonos

de Tesoro en la Bolsa de Londres, accion en la que fue imitado por todos los
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que, conocedores de las fuentes de informacion de Rothschild, concluyeron
que ello significaba que los britanicos habian perdido la batalla. Cuando el
precio bajo suficientemente, Rotschild pasé a la compra masiva, con lo que
protagonizo uno de los primeros ejemplos de lo que hoy se conoce como
utihizacion de "informacion privilegiada".[42]

Quienes parecen dominar a Ia perfeccion el arte de la "succion”
de informacion del entorno son los japoneses, hasta el extremo que hay
quien dice que su habilidad para aspirar datos, informacién y conocimientos
ha constituido la pieza clave de su desarrollo tecnoldgico y comercial.

Alfonso Cornella se refiere a una serie de ejemplos que pueden
ayudar a comprender hasta qué punto las empresas japonesas se toman en
serio la informacion.

"- En cualquier feria europea o norteamericana es facil encontrar
un grupo de trabajo japonés que literalmente "peina” la muestra en bisqueda
de nuevos desarrolios. Por regla general, estos grupos estan perfectamente
organizados, ya que cada miembro tiene una funcién muy concreta (estable-
cer ¢l contacto, tomar notas, tomar imagenes en video, etc.) (Goodman,
1.990).

- Durante afios, los ingenieros japoneses se han caracterizado por
su habilidad en desentrafiar los secretos de los productos occidentales
mediante técnicas de "ingenieria inversa" (abrir un producto para ver qué

contiene) (Villain, 1.989).
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- Los directivos japoneses han desarroliado una especial habili-
dad para las negociaciones industriales y para la captura de know-how
mediante joint-ventures o acuerdos estratégicos, a través de lo que
Badaracco {1.991) ha denominado knowledge-links.

- Segin la OCDE, mientras que Europa produnjo en 1.990 el 40
por 100 de las patentes mundiales, los Estados Unidos el 39 por 100 y Japon
el 15 por 100, son las empresas japonesas las que sorprenden cada vez mas
por su habilidad innovadora. Cerca del 72 por 100 de las demandas de utili-
zacion de patentes en el mundo en ese afio correspondieron a patentes
europeas {(Le Nouvel Economist, 18-12.1.992).

- A diferencia de las empresas nortcamericanas, en las que reina
el denominado "sindrome de no-inventado-aqui” (que lleva a los técnicos de
las empresas a desconfiar de las innovaciones procedentes del exterior de la
empresa), las empresas japonesas manifiestan un gran interés por los
productos o tecnologias que ya disponen de un mercado en el extranjero, ya
que ello les permite ahorrar esfuerzos (el producto ya ha demostrado sus
posibilidades) y maximizar su valor afiadido (Bayenb, 1.989).

- Algunos de los casos mas sonados de espionaje industrial en los
ultimos afios han tenido por protagonistas a empresas japonesas y por victi-
mas a empresas NOTteamnericanas.

- Se ha sugerido que la division de inteligencia industrial de la
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Mitsui Corporation supera a la misma CIA norteamericana en lo que
respecta a la obtencion de informacién (Cronin, 1.990).

- La Mitsubishi Corporation dispone de dos plantas de un edifi-
cio en Nueva York donde un pequefio ejéreito se dedica a analizar centena-
res de revistas generales, econdmicas o técnicas, prospectos y catalogos de
los competidores internacionales, anuncios, ponencias en congresos y confe-
rencias, € incluso rumores, y posteriormente envia las correspondientes
sintesis a la sede de la empresa en Japon, donde esta informacion es utili-
zada para identificar nuevos productos, procesos, es decir, nuevos retos y
oportunidades (Villain, 1.989; Meyer, 1.987). Ast, las delegaciones de las
empresas japonesas en el extranjero actian como verdaderas "aspiradoras de
informacién”. Lo mas destacable es que llevan a cabo esta tarea de manera
escrupulosa y sistematica, a diferencia de la mayoria de empresas norteame-
ricanas y europeas que no disponen de un servicio de inteligencia industrial
formalmente organizado (Meyer, 1.987).

- Se estima que hay mas de diez mil especialistas en la obtencion
de informacion industrial para las empresas japonesas. S0lo en Tokio hay
unas cuatrocientas agencias privadas de bfisqueda de informacion para
empresas (brokers de informacion) (Bayen, 1.989)."

El ejemplo mas representativo de las empresas japonesas en la
informacion lo constituyen las Sogo Shoshas, o sociedades de comercio. Son

conglomerados de empresas que aseguran a sus miembros el acceso a los
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FECursos necesarios para la distribucion de sus productos a escala mundial,
incluido mercados financieros, informacion, etc.

A través de sus misiones comerciales en todo el mundo, recogen
informacion sobre los productos fabricados en el extranjero, las novedades
tecnologicas y las oportunidades comerciales, y la difunden de forma
gratuita a los fabricantes que les han confiado la distribucién de sus produc-
tos (Bayen 1.989).

Se estima que una Sogo Shosha tipica dispone de unos diez mil
empleados, repartidos por unas ciento ochenta oficinas en el extranjero, que
pueden enviar cien mil mensajes diarios a la sede en Japon (Goodman,
1.990).

El mantenimiento de tales redes implica inversiones considera-
bles en sistemas de informacién-telecomunicacion que cubran todo el globo.
"Las Sogo Shoshas son, de hecho, industrias de la informacion” (Goodman,
1.990).{43]

El Congreso de los Estados Unidos prepara una ley para combatir
el problema del espionaje industrial, consciente de las millonarias pérdidas
econémicas que causa a las empresas.

Los congresistas han decidi6é actuar asi debido a que, segin las
quejas recibidas, cada vez hay mas gobiernos exfranjeros gque intentan

obtener informacion confidencial sobre aspectos financieros, técnicos,
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cientificos o de ingenieria de empresas de EE.UU. para actuar en su propio
beneficio.

La Sociedad Americana de Seguridad Industrial calcula que las
pérdidas anuales de las empresas norteamericanas debido al espionaje indus-
trial asciende a 20.000 millones de dolares anuales (2,5 billones de pesetas)
y que afectan sobre todo a las empresas de ordenadores y
telecomunicaciones.[44]

Toda esta situacion es previsible que produzca un auge de la
criptografia.

Si las organizaciones de inteligencia, que siempre resuitan difici-
les de controlar por los parlamentos, llegaran a entrelazarse con las activida-
des cotidianas de la sociedad de forma que hicieran imposible su control
efectivo, la democracia pehgraria.

Pero mientras el mundo sea mundo, las democracias necesitan las
organizaciones de inteligencia para subsistir.

La forma en la que se maneje la informacién y el conocimiento
en general, y dentro de él, la forma en la que se delimite, proteja y adminis-
tre el secreto, asi como los servicios con €l relacionados, es y sera uno de los
temas politicos esenciales.[45]

Al ser la informacién y el conocimiento un elemento constitutivo

del poder nacional, tanto su obtencién como su proteccion forman parte del
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mismo y, consiguientemente, han de ser -y de hecho lo son- objeto de
atencion preferente de los servicios de inteligencia de todo el mundo.

Por lo que se refiere a la criptografia, ademas de ser de uso tradi-
cional en el ambito de la inteligencia, es una faceta de su actividad a la que
todos los servicios y agencias dedican especial atencion.

En Espaiia, entre los organos que integran el Centro Superior de
Informacién de la Defensa, estan las Divisiones de Inteligencia Exterior,
Contrainteligencia, Inteligencia Interior, y Economia y Tecnologia.

La Division de Economia y Tecnologia es a la que le correspon-
de, "obtener, evaluar y difundir la informacion necesaria para prevenir
cualquier peligro, amenaza o agresion exterior contra la industria y el
comercio espariol de armamenio y material de guerra y para asegurar los
intereses nacionales en los campos de la economia y la tecnologia de
interés especifico para la Defensa, asi como velar por la seguridad de la
informacion, tecnologia, procedimientos, objetivos e instalaciones de
interés para la Defensa, tanto propios como de los paises aliados de
Espania”. (art. 7° del Real Decreto num. 2632/85, de 27 de diciembre de
1.983).

Al CESID le corresponde, ademas, “coordinar la accion de los
distintos organismos que utilicen medios o procedimientos de cifra, garanti-

zar la seguridad criptogrdfica, promover la adqguisicion coordinada de
gu
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material y formar al personal especialista”. ( Art. 5 del Real Decreto
1.883/1.996, de 2 de Agosto).

En lo referido a la funciéon de coordinacion de los distintos
organismos que utilizan medios o procedimientos de cifra y a la facultad de
promover adquisiciones coordinadas de material, tal vez el nudo gordiano de
las posibilidades reales de llevarlas a cabo radigue en el contenido juridico-
administrativo del concepto "organismo", su significado y alcance.

En este sentido Garcia de Enterria, considera que no afecta en
nada a la Administracion del Estado el hecho de que en el seno de la misma
puedan distinguirse diversos Organos. Todos los 6rganos de la Administra-
cion del Estado -los distintos Departamentos ministeriales y, dentro de éstos,
las diferentes Direcciones Generales y servicios- son solo simples Organos
de una sola persona juridica a la que imputan sus respectivas actividades.

La personalidad juridica unica no es dbice para que se traduzca
en una pluralidad de capacidades, la competencia de los distintos 6rganos
que componen esa persona juridica unica se ve compartida con frecuencia
con la de otros que no pueden ignorar las atribuciones que las disposiciones
en vigor pueden conceder o reconocer a los demas.

Recientemente, Ia Ley 6/1.997, de 14 de abril, de Organizacién y
funcionamiento de la Administracién General del Estado, en e} articulo 1, al
referir al ambito de aplicacion, indica que los Organismos publicos son las

Entidades de Derecho publico que desarrollan actividades derivadas de la
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propia Administracién General del Estado, en calidad de organizaciones
instrumentales diferenciadas y dependientes de ésta.

En todo caso, y por lo que se refiere a la necesaria acciéon coordi-
nada en relacion con la Criptologia, seria conveniente mayores precisiones
normativas aprovechando las eventuales nueva ley de secretos oficiales, y
ley de los servicios de inteligencia, asi como sus normas de desarrollo.

Por lo que se refiere a la formacion de especialistas en criptoio-
gia, el CESID, anualmente, suele desarrollar un curso de Especialidades
Criptologicas, para la obtencion del titulo de Especialista Criptologo.

Por Resolucion 453/38604/1.997, de 28 de mayo, de la Direccion
General de Reclutamiento y Ensefianza Militar del Ministerio de Defensa,
(B.O.E. n° 146 de 19 de junio de 1.997),[46] se convoco el XII Curso de
Especialidades Criptologicas, cuya finalidad es "Especializar en la protec-
ci1on de informacion mediante el empleo de técnicas criptologicas y capacitar
para la direccion de una red de cifra”.

El curso al que se accede tras superar un examen previo, tiene
una duracion de siete meses y va dirigido al personal militar perteneciente a
la Escala Superior y al personal civil, funcionario del grupo A y no funcio-
nario con categoria laboral de Técnicos titulados superiores que ocupen
destinos que requieran especializacion en el campo de proteccion de la
informacién mediante el empleo de técnicas criptologicas; una vez superado

con aprovechamiento se obtiene el titulo de "Especialista Criptdlogo”.
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En el marco general de los objetivos de la inteligencia tecnolo-
gica donde se sitiia hoy todo lo relacionado con la criptologia, los servicios
de inteligencia suelen tener departamentos especificos que cubren las tareas
tanto de criptografia como de criptoanalisis.

La informacion tecnolégica o Techint, incluye: Informacion
Sigint, que comprende a su vez comunicaciones, electronica y telemetria,
Radint, que barre las sefiales enviadas por los radares o a ellos, e Imaging,
que incluye fotografia, infrarrojos y otros medios de deteccion.

Expresiones como "la guerra etérea”, "la guerra electrénica” o
"la guerra de radio”, son expresiones de una actividad que siempre existe,
tanto en paz como en guerra, que es realizada en diferentes formas, de las
que el servicio de informacién de sefiales o inteligencia de sefiales (SIGINT)
y la seguridad de sefiales, son las significativas.

El SIGINT mas extenso y calificado es realizado por naciones o
grupos de paises dentro de organismos internacionales. En tiempo de paz el
proposito principal es obtener informacion diplomatica y estratégica.

La interceptacion y recopilacion de sefiales tiene varios proposi-
tos, tales como descubrir la formacion de redes de comunicaciones, intensi-
dad de trafico etc. Mediante el analisis, complementado con otro tipo de
informacion, se puede llegar a descubrir organizaciones, probables activida-

des u otros hechos, o funcionamiento de telesistemas.
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Pero la parte de mayor interés del analisis es la que pasa por el
texto del mensaje. Conocido como "criptoanalisis”, tiene el propdsito de
desentrafiar el sistema de cifrado usado, para poder leer la informacién
secreta. El sigilo sobre los éxitos de este tipo de operaciones suele ser muy
grande y rara vez se mencionan antes de que hayan pasado a ser historia, por
una razon obvia, nadie desea cortar una corriente de informacion.

Junto con la actividad dirigida hacia actividades diplomaticas y
militares, también hay una “guerra de sefiales" en menor escala, como puede
ser la sistematica sintonizacion de las transmisiones de radio de la Policia,
en la que estarian interesados los delincuentes.

El creciente uso de las computadoras para la transmision aumenta
los niesgos de que personas no autorizadas puedan intervenir en las comuni-
caciones. No son solo las representaciones diplomaticas y la Defensa Nacio-
nal las que necesitan proteccion.

La proteccion del contenido del mensaje se lleva a cabo por la
seguridad criptografica (CRYPTSEC), hoy totalmente automatizados y que
no solo se orienta a la proteccion de mensajes escritos, sino de voz, image-
nes, o datos.[47]

Y es precisamente en esa pugna clasica entre criptografia y
descriptaciéon donde adquiere especial relevancia una de sus misiones, que
obliga a las agencias correspondientes a disponer de la informacion previa

necesaria sobre criptologia, a nivel internacional, que permita conocer en
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qué momento los equipos y sistemas de proteccion criptologica utilizados
por su pais pueden ser rebasados por el criptoanalisis para, en su caso, y con
caricter previo, aconsejar ia utilizacién de mayores niveles criptoldgicos en
la proteccion de las comunicaciones, que eviten su criptoanalisis por otras
potencias, y, en definitiva, estar protegido a los niveles criptologicos interna-
cionales mas avanzados para poder neutralizar las amenazas procedentes de
los modernos desarrollos electronicos.[48]

Adscrito al Centro Superior de Informacion de la Defensa, esta el
Centro Criptologico Nacional, de reciente creacion.[49]

Todo elio exige un indudable esfuerzo econémico, tecnologico y
de conoctmiento, solo justificado por el alto valor de lo que se protege: la
mformacion.

De igual forma, los servicios de inteligencia han de proyectar sus
capacidades criptologicas en el criptoanalisis, de forma que les permita estar
en condiciones técnicas para criptoanalizar cualquier mensaje cifrado y
poder dar cumplimiento efectivo a eventuales requerimientos en este senti-
do.

Por lo que se refiere al criptoanalisis, corresponde al Centro
Superior de Informacion de la Defensa, a través de la Jefatura de Apoyo
Operativo, "criptoanalizar y descriptar por procedimientos manuales,

medios electronicos y criptofonia, asi como realizar investigaciones tecno-
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logico-criptogrdficas y formar al personal especializado en criptologia”.
(art. 11.1, ultimo parrafo, del Real Decreto 2632/85 de 27 de diciembre).

El criptoanalisis, como vimos en el Capitulo 1I, requiere la
aprehension previa del soporte del mensaje, -el criptograma-, sobre el que
frabaja, lo que, de acuerdo con la Sentencia del Tribunal Constitucional
114/1.984, de 29 de noviembre, seria inconstitucional, y requeriria la corres-
pondiente resolucién judicial motivada -articulo 18.3 de la Constitucidn- que
dé soporte legal a esta excepcion del secreto de las comunicaciones.

La STC 114/1.984 afirma que "el derecho fundamental (del art.
18.3 CE) consagra la libertad de las comunicaciones, implicitamente, y, de
modo expreso, su secreto, estableciendo en este ultimo sentido la interdic-
cién de la interceptacion o el conocimiento antijuridico de las comunicacio-
nes ajenas. El bien constitucionalmente protegido es asi -a través de la
imposicion a todos del "secreto”- la libertad de comunicaciones, siendo
cierto que el derecho puede conculcarse tanto por la interceptacion en
sentido estricto (que suponga aprehension fisica del soporte del mensaje-
con conocimiento o no del mismo- o captacién, de otra forma, del proceso
de comunicacion) como por el simple conocimiento antijuridico de lo
comumnicado”.

Todo ello nos podria llevar a las formas de control de los servi-
cios de inteligencia que, con independencia de como se establezca al efecto

en cada caso, -y comenzando por el rango legal de la norma reguladora de
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estos servicios-, por lo que sc refiere a la criptologia, deberia tener un
componente judicial, que con ponderacion de las circunstancias concurren-
tes y los intereses en juego, autorice o deniegue, en su caso, aquellas accio-
nes en las que se excepcionen derechos y libertades fundamentales.

Segiin INFORME SEMANAL de Politica Exterior n® 71 del 14
de abril de 1.997, se podria estar a las puertas de una nueva etapa en la
inteligencia espafiola, lo que eventualmente se llevaria a cabo al hilo de la
nueva Ley de Secretos Oficiales, y comportaria la articulacion de un nuevo
marco legal que la ampare, limite y controle, contemplandose, incluso, la
posibilidad de un cambio de denominacién entre las que estaria la de Servi-
cio Espanol de Inteligencia Secreta (S.E.LS.).

En esta nueva etapa tal vez los servicios de inteligencia encuen-

tren articulacion legal en una ley especifica.[50]
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CAPITULO 1V

PERSPECTIVA JURIDICA
DE LA
PROTECCION CRIPTOLOGICA
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4.1.- CRIPTOLOGIA Y DERECHO.

El valor de la informacién y, consiguientemente, su poder,
requiere que, en ocasiones, se utilicen istrumentos para asegurarla.

En este sentido, la seguridad de la informacion y la criptologia
como elemento esencial de la misma, actiian como coadyuvantes y, en cierto
modo vienen a ser depositarios de dicho poder y como tales, participan de
las caracteristicas intrinsecas del mismo.

Pero mientras el poder pertenece a la esfera de lo factico, el
derecho pertenece a la esfera del deber ser. Las relaciones entre Criptologia
y Derecho, nos llevan, en cierto modo, y en tltima instancia, a las relaciones
de Derecho y Poder.

El derecho regula las relaciones interhumanas y limita tanto el
poder del individuo como el de la sociedad, y tiene la doble funcién de
regular la vida de relacion y garantizarla.

En una moderna sociedad democratica, la autoridad del Estado
no exige la exclusividad, pero si requiere la hegemonia para poder garantizar
la paz interior y exterior y, garantizar los derechos y libertades individuales,
en definitiva, tiene el deber de defender la sociedad y su democratico
funcionamiento.

En este proceso, el individuo cede parcelas de su poder a la

comunidad y lo recupera en garantias de derechos y libertades individuales.




Tanto el derecho como el poder son principios reguladores de la
accion social y ambos son interdependientes y complementarios. La
armonica combinacion de ambos elementos de ordenacion social constituye
en esencia lo que se ha dado en llamar el "arte de la politica”.

La paz, la estabilidad, o simplemente los intereses del Estado, o
de una organizacién, puede verse amenazados por egoismos individuales,
egoismos de grupos, o por egoismos de otros estados u organizaciones
competidoras, en muchos grados y con distinta intensidad. Y estas amenazas
se producen, actualmente, en una proporcion elevada en ¢l entorno de la
informacion, por lo que para neutralizarlas se demanda, cada vez mas, su
proteccion cuyo mstrumento fundamental es la cnptologta.

Por todo ello nos parece evidente el nexo de union entre Cripto-
logia, Poder y Derecho. Desde esta concepcidn y teniendo en cuenta esta
relacion es como se puede abordar una reflexion sobre la Criptologia desde
una perspectiva juridica.

La Criptologia es un instrumento para lograr el ejercicio efectivo
de determinados derechos. Derechos que no son otra cosa que manifestacio-
nes de poder en sus distintos grados.

A la vez, la Criptologia cuya misién es ser eficaz, también
comporta una eficacia en la sustraccién de informaciones al conocimiento
publico, con todo lo que ello implica para las libertades de expresion es

informacion.[1)
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Todo ello genera una complejidad que aconseja tratar el tema
desde los mas diversos angulos.

En la base de toda proteccion criptologica esta la necesidad de
garantizar la confidencialidad de un ambito de informacion, por lo que su
delimitacion resulta un presupuesto basico para poder alcanzar una protec-

cion real y efectiva.

4.2.- AMBITOS DE CONFIDENCIALIDAD.

El sustantivo “confidencialidad”, proviene de "“confidencial”,
adjetivo aplicable a lo "que se hace o se dice en confianza o con seguridad
reciproca entre dos o mas personas”, derivado de “confidencia: Revelacion
secreta, noticia reservada”, y que mucho tiene que ver con el concepto de
“secreto”[2]

Por virtud de la confidencialidad un sistema de informacién soélo
permite el conocimiento de la misma a quienes estén autorizados, lo que
seria una forma de preservar la naturaleza del "secreto”, considerado en
abstracto, como "conocimiento de objetiva relevancia que voluntariamente
se oculta a una o mds personas.” [3]

El secreto es de naturaleza dedntica antes gue cognitiva, pues se
establece por la prohibicion de divulgar y no por la imposibilidad de saber
-como ocurre con el misterio-.[4]

La palabra secreto aparece en el Diccionario de la Real Acade-

mia de la Lengua Espafiola dos veces. En la primera, sefiala la procedencia



- 274 -

de la palabra latina secretum y, en su acepcion 1 indica que es "Lo que
cwdadosamente se Hiene reservado y oculto” y, en la acepcion 2 "Reserva,
sigilo”.

La segunda vez que aparece la palabra secreto en el Diccionario
de la Real Academia, lo hace como adjetivo e indica la procedencia del latin
secretus, (participio de scernere, segregar) y en su acepcion 1 sefiala que es
lo "Oculto, ignorado, escondido y separado de la vista o del conocimiento de
los demas”.

De la definicion gramatical se puede desprender que lo secreto
ademas de ser algo separado o segregado debe ser, también, oculto.

Secreto, por consiguiente, como instrumento de paz y armonia,
donde encuentra su justificacion, v cuya eficacia en el ambito comunicatica-
tivo se veria garantizada, entre otros, por la aplicacion del lenguaje criptolo-
gico, en el que opera una recodificacion, cuya singulanidad esta en subrayar
el ambito restringido v excluyente de los grupos que intercomunica.

Para Arturo Ribagorda, confidencialidad es: “1.- Propiedad de la
informacidn que impide que ésta esté disponible o sea revelada a individuos,
entidades o procesos no autorizados (ISO 7498-2). Segun esta norma la
confidencialidad es un servicio de seguridad.

2.- Prevenciéon de la revelacion no autorizada de informacidon

(ITSEC).
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3.- Caracteristica de los datos e informaciones que son revelados
s6lo a los usuarios, entidades o procesos en el tiempo y forma autorizados
(OCDE).

El mantenimiento de la confidencialidad, junto con el de la
mtegridad y disponibilidad, constituye el objetivo de ia seguridad de la
informacion”.{5]

No toda la informacién manejada por una organizacion incide del
mismo modo en su funcionamiento y logro de sus objetivos. Existen infor-
maciones que por su importancia vital para la organizacion constituyen un
activo estratégico, y cuya pérdida puede llegar a ser gravemente perjudicial,
¢ incluso letal, para la misma, mientras que otras, ain manteniendo el valor
Intrinseco atribuible a toda informacion en un sentido genérico, incorporan
un valor de menor entidad cuya pérdida produce efectos o perjuicios de
efectos menos significativos.

En medio de ambas clases de informaciones existe toda una gama
de grupos y grados de interés intermedios.

Por ello, la informacion, como activo de cualquier organizacion,
ha de ser clasificada segin el grado de sensibilidad ¢ importancia para la
misma y, en base a ello, poder definir la que debe ser protegida y con qué
niveles.

El control de la totalidad de la informacion que fluye por una

organizacion es dificil y costoso, no obstante puede haber casos en que asi
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se requiera, pero generalmente, junto a las informaciones que han de ser
preservadas, existen otras que requieren ser difundidas y por tanto no
necesitan ser protegidas.

Por ello, en primer lugar, es necesario distinguir la informacion
que merece ser controlada del resto.

Y dentro del primer grupo, la que es vital para su funcionamiento
y altamente sensible por su grado de confidencialidad y susceptibilidad de
revelacion, riesgo de modificacion, o destruccion.

Pero la delimitacion de estos &mbitos de confidencialidad y su
proteccion, no es pacifica, llegando a constituir uno de los temas politicos
esenciales a nivel mundial en las paises con sistemas democraticos.

En 1.974, tras los afios de Vietnam y Watergate, el juez Warren,
que fue gobernador del estado de Califormia y ex presidente del Tribunal
Supremo de los EE.UU., decia que "el nivel de secreto admisible, tanto en
los ambitos gubernamentales mas elevados como en los mas bajo, deberia
definirse mediante ley.." v en base al consenso de periodistas, juristas,
politdlogos junto a los representantes federales y estatales ponerse de
acuerdo sobre la definicion de un ambito esencial de confidencialidad
dejando el resto abierto al control publico.

Esta solucién omnicomprensiva propuesta por Warren sigue
siendo necesaria hoy. Pero la delimitacion de ambitos y niveles de confiden-

cialidad es insuficiente. Su proteccion real y efectiva en la era de la
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informacién afiade exigencias que demandan ampliar el consenso, con la
incorporacién de tecndlogos y expertos en criptologia y, entre todos, sentar
las bases para una soluci6n integral,[6] en un clima de confianza de toda la
sociedad.

Muchas son las clases de secreto y, diferente son, por tanto, los
ambitos de confidencialidad.

1.- Secretos ptiblicos y secretos privados:[7] Los secretos piibli-
cos se subdividen en secreto de Estado que es aquel que tiene como
elemento objetivo la seguridad y defensa del Estado, entendida en un sentido
amplio, incluyendo aspectos politicos, economicos, militares, diplomaticos,
cientificos, industriales etc., "pues todos ellos tienen relacion muy directa
con la supervivencia del Estado.”[8], y, secretos funcionariales que garanti-
zan ¢l normal funcionamiento de la Administracion piblica.

Los secretos privados incluyen los referidos a la personalidad, a
la intimidad personal o familiar y a los de contenido patrimonial.

2.- Por razon del objeto se pueden distinguir por su legalidad o
ilegalidad y, por razén de la materia.

3.- Por razdn del caracter oculto del conocimiento se atiende
fundamentalmente a la intensidad de Ia ocultacién del mismo. Estando en un
extremo el conocimiento publico que, al no estar oculto, no cabe hablar de
secreto. Sainz Moreno entiende que "La intensidad con la que cada secreto

constituye un saber oculto frente a los demas, puede ser abscfuta (se oculta,
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mcluso, la existencia misma del secreto) o relativa (se reconoce la existencia
de un secreto sobre cierta materia, pero se oculta su contenido, o su alcance
0 sus causas, etc.). A veces el secreto se cubre mediante informaciones
falsas, inexactas o incompletas”.[9]

4.- Por razén del elemento subjetivo pueden ser secrefos volunta-
rios y accidentales y secretos con voluntad expresa y tdcita.

5.- Por razon del elemento objetivo, en funcion de la naturaieza
puede ser un interés, un bien, juridico o no, e incluso un bien juridico prote-
gido penalmente. También se pueden clasificar por su unidad o pluralidad y
en funcion de su tematica.

6.- Por razon de los sujetos, la primera clasificacion es por la
existencia o no de los sujetos, en base a lo cual se podrian distinguir secre-
tos absolutos y secretos relativos. Los primeros, esto es, los secretos absolu-
tos serian aquellos que nadie conoce por lo que al faltarle uno de los
elementos estructurales se podria considerar que no se trata de un secreto
(tal vez seria un misterio).

Por razdn del sujeto activo se puede distinguir entre sujeto titular
y depositario. El primero decidiria si el conocimiento ha de permanecer
oculto o no y en qué condiciones. El segundo es un sujeto que por cualquier

motivo, accede legitimamente al conocimiento pero sin poder decidir sobre
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También, por razén del sujeto activo se puede distinguir entre
persona fisica y persona juridica y dentro de ésta, publica y privada.

De igual modo cabe diferenciar entre sujeto individual y plural.

7.- Por razon de la regulacion cabria distinguir entre secreio
Juridico y no juridico.

De donde se derivan diferentes y variados ambitos de confiden-
cialidad: el secreto de Estado, secreto militar, secreto diplomatico, el
secreto fiscal, el secreto médico, secreto notarial, el secreto sumarial, el
secreto profesional, el secreto comercial, secreto industrial ... etc.

En el ambito empresarial se suele distinguir entre informacion
clasificada y no clasificada. Dentro del primer grupo, Confidencial, Restrin-
gida o Reservada, y de uso interno.

Con independencia de las clasificaciones a que se pueda llegar
que es algo susceptible de ser abordado desde multiples enfoques, si existe
una primera y gran clasificacién de ambitos de confidencialidad en cuyo
seno se engloban todas las demas: ambitos publicos y ambitos privados, que
se vienen a corresponder con los reductos de confidencialidad aplicables a la
informacién publica y a la informacion privada, como los dos grandes
bloques en que podria estar agrupada la informacion y que asi son, incluso,
objeto de trato constitucional, en el articulo 20 de la C.E. referido a la infor-

macion publica y el 18 de la C.E. referido a la informacion privada.
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La delimitacion del ambito de confidencialidad es ¢l paso previo

para una proteccién efectiva adecuada.[10]

4.2.1.~ DELIMITACION DE AMBITOS PUBLICOS DE CONFIDENCIALIDAD.,

La Exposicion de Motivos de la Ley 9/1.968, de 5 de abril sobre
Secretos Oficiales proclama como principio general la publicidad de la
actividad de los Organos del Estado, porque las cosas que a todos interesan
pueden y deben ser conocidas por todos.[11] Es lo deseable en aras a la
participacién, considerada en la actualidad derecho fundamental.[12]

El caracter de generalidad -y no de universalidad- atribuido al
principio de publicidad, lleva de forma inmediata a admitir que, por defini-
¢ién, permite excepeiones.

Para un sector de la doctrina, los secretos oficiales existen en su
calidad de excepcion al principio de difusién general que caracteriza al
Derecho de los Mensajes, una parte muy especifica del Derecho de la Infor-
macion, entendido como Ciencia y como Micro-Ordenamiento.[13]

Aunque la aceptacién del secreto viene a suponer, en cierto
modo, una renuncia a las exigencias de la democracia, la transparencia no
implica la inexistencia de reductos de confidencialidad que, con la debida
justificacion y garantia, constituyen una excepcion al régimen general de la

informacion publica y que adoptan la forma de “secreto oficial ”.
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4.2.1.1.- TRANSPARENCIA DE “LO PUBLICO”.

La justificacion del principio de publicidad se basa en el funda-
mental derecho ciudadano a participar en los asuntos publicos con la
maxima informacioén posible, que hoy se encuentra amparado por el articulo
23.1 de la Constitucién que dice: “Los ciudadanos tienen el derecho a parti-
cipar en los asunios publicos, directamente o por medio de representantes,
libremente elegidos en elecciones periddicas por sufragio universal”.

La informacion de que se disfruta modulara las opiniones y
decisiones de los ciudadanos en un sentido u otro.[14]

La transparencia en los asuntos piblicos es consustancial con los
regimenes democraticos.[15]) En el plano socio-politico existe una profunda
vinculacién entre el principio de publicidad de las decisiones gubernamenta-
les y los propios fundamentos de la democracia que, como forma de gobier-
no, excluye por principio la opacidad de las decisiones.

En el ambito administrativo, el articulo 105, b) de la Constitucion
sefiala que la Ley regulara “El acceso de los ciudadanos a los archivos y
registros administrativos, salvo en lo qﬁe afecte a la seguridad y defensa del
Estado, la averiguacion de los delitos y la intimidad de las personas’.

La Ley de Régimen Juridico de las Administraciones Piblicas y
del Procedimiento Administrativo Comiin (Ley 30/1.992, de 26 de noviem-
bre, recoge en su Exposicion de Motivos una referencia a las nuevas corrien-

tes de la ciencia de la organizaciéon que “aportan un enfoque adicional en



- 284 -

cuanto mecanismo para garantizar la calidad y transparencia de actuacion
administrativa, que configuran diferencias sustanciales entre los escenarios
de 1.958 y 1.992..."

El término transparencia ha venido a sustituir al término publici-
dad y tiene que ver con la facultad de investigar del particular, de acceder a
datos o fuentes de informacion.{16]

En el ambito del poder legislativo, también existe una cierta
regulacion del principio de publicidad respecto a las actuaciones de las
Cortes. Los Reglamentos del Congreso en sus articulos 63 y 64 y del Senado
en los articulos 72 y 75, asi lo sefialan, con sus excepciones.

Por lo que se refiere a la publicidad judicial, el articulo 24 de la
Constitucion sefiala que: “...Todas las personas tienen ...derecho a... ser
informados de la acusacion formulada contra ellos, a un proceso publico
sin dilaciones indebidas y con todas las garantias...”.

Sin embargo, el articulo 105, b) , antes citado, excluye del acceso
ciudadano a los archivos de la Administracion cuando afecte a la avengua-
cidén de los defitos.

Por su parte, el articulo 120 de la Constitucion dispone que: “Las
actuaciones judiciales seran publicas, con las excepciones que prevean las
leyes de procedimiento” y “las sentencias serdn siempre motivadas y se

pronunciaran en audiencia publica’.
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En el mismo sentido, €l articulo 232 de la Ley Organica del
Poder Judicial, reitera esta publicidad en su apartado 1 y, afiade en el
apartado 2 “Excepcionalmente, por razones de orden publico y de protec-
cion de los derechos y libertades, los Jueces y Tribunales, mediante resolu-
cién motivada, podran limitar el ambito de la publicidad y acordar el
cardcter secreto de todas o parte de las actuaciones”.

De otra parte, el articulo 7 de la Ley de Prensa (L. 14/1.966, de
18 de marzo), considerado vigente por parte de la doctrina iusinformativa,
regula el derecho a obtener informacion oficial de la siguiente manera: “/.-
El gobierno, la Administracion y las Entidades publicas deberdn facilitar
informacion sobre sus actos a todas las publicaciones periédicas y agencias
informativas en la forma que legal o reglamentariamente se determine. 2.
La actividad de los expresados organos y de la Administracion de justicia
serd reservada cuando por precepto de la Ley o por su propia naturaleza
sus actuaciones, disposiciones o acuerdos no sean publicos o cuando los
documentos o actos en que se formalicen sean declarados reservados”.

La transparencia de lo publico se complementa y potencia con
las libertades de expresion e informacion recogidas en el articulo 20 de
nuestra Constitucion, que legitiman el funcionamiento del sistema democra-
tico y la eficacia de sus instituciones.[17]

La transparencia es un valor fundamental que sélo excepcional-

mente y con muy fundadas razones, cabe marginar.
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L.a ocultacion de las decisiones y los motivos que la fundamen-
tan, se suele considerar como radicalmente incompatible con el principio
democratico que debe inspirar toda actividad publica.

Es generalmente admitido que junto a las proclamas de una trans-
parencia ilimitada para los asuntos de gobierno, existan restricciones justifi-
cadas, dirigidas a la preservacion de los intereses generales.

En todo caso, la consideracion y el analisis pormenonzado de
estos principios, y sus limites, ha de hacerse con grandes cautelas. Porque
una formulacion incondicionada del principio de publicidad -con elimina-
cion total del secreto- podria poner en peligro importantes fundamentos del
propio régimen democratico, los derechos fundamentales ¢, incluso, la
existencia del propio Estado que los sustentan.

Se trata de una tension para cuya optima solucion no son validos
postulados romanticos en defensa de una trasnsparencia incondicionada e
ingénua ni, tampoco, el atrincheramiento en el ocultismo y la opacidad. El
resultado ideal deberia ser el punto critico y objetivo de equilibrio entre la
publicidad o transparencia como norma general y el imprescindible secreto
en determinados casos y asuntos concretos.

Los principios y valores que recoge nuestro texto constitucional
son incompatibles con las interpretaciones restrictivas de la transparencia y
publicidad de las acciones gubernamentales. Las disposiciones constitucio-

nales y la normativa de desarrollo, ofrecen buenas perspectivas para la tutela
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del principio de transparencia de las acciones administrativas y consiguiente
relegacion del secreto.

Desantes Guanter establece un principio basico para la resolu-
cién de los casos concretos, la regla general es el principio de publicidad,
que siempre se ha de interpretar de manera favorable y extensiva. La excep-
cion es la reserva y el secreto que se debera interpretar restrictivamente{13]

Como sostiene Jorge de Esteban, "las verdaderas democracias se
caracterizan por la publicidad de lo publico y el secreto de lo privado, el
totalitarismo se define, en sentido contrario, por Ia publicidad de lo privado
y el secreto de todo to pablico™.[19]

En linea con la transparencia de los asuntos publicos va el “Libro
Blanco” para eliminar la enraizada cultura del secreto, anunctado por Tony
Blair, Primer Ministro de Gran Bretafia, durante el mes de diciembre de
1.997.

Segun este plan cualquier ciudadano puede conocer las priornida-
des de las inversiones gubernamentales, como funcionan los mecanismos de
la BBC, tener acceso a los archivos histéricos, informacion sobre sistemas
educativos, € incluso, hasta conseguir datos limitados de las Fuerzas
Armadas, todo ello siempre que la informacion de que se trate no cause
“dafio sustancial” al interés publico.

Lo que el Libro Blanco propone es el concepto de que el pueblo

tiene pleno derecho a saber lo que el Gobiemo hace en su nombre y se
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podria considerar como decisivo en la busqueda de un Gobierno abierto, a la
vez que pone en cuestion el “secreto administrativo” de larga tradicion brita-
nica, cuyos origenes se remontan al afioc 1.250, cuando se instaur6 en los
consejos aldeanos el juramento a no divulgar confidencias relacionadas con
la funcién de la autoridad.

Las cuestiones de seguridad nacional, los temas de Defensa,
Inteligencia, los servicios de Policia, la privacidad personal, la confidencia-
lidad en el mundo del comercio, la seguridad piblica y el medio ambiente v,
el amplio ambito de la informacion suministrada confidencialmente, estaran

protegidos dentro del plan propuesto.20]

4.2.1.1.1.- LIMITES A LA TRANSPARENCIA DE “LO PUBLICO”: KL SECRETO
OFICIAL.

Como se ha indicado en el epigrafe anterior, junto al principio
general de transparencia en las diferentes esferas de poder, existen restric-
ciones, limitaciones o excepciones fundadas en intereses generales de la
colectividad, y que vienen consagradas no solo en la doctrina espafiola, sino
a nivel internacional

Junto al principio de difusion general de la informacion adminis-
trativa, el legislador proclama que existen limitaciones al mismo, cuando se
pueda perjudicar la “causa publica, 1a seguridad del Estado o los intereses de

la colectividad nacional”, y sitia en este contexto las cuestiones “cuyo
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conocimiento por personas no autorizadas pueda dafiar o ponga en riesgo la
seguridad del Estado o los intereses fundamentales de la naciéon y que
constituyen los verdaderos secreios oficiales...”,[21] que vienen a configu-
rar el principal ambito publico de confidencialidad.

Desde el principio el secreto oficial queda vinculado al interés
esencial del Estado y a su seguridad. Aungue, al mismo tiempo, el legislador
da a entender que pueden existir otros secretos oficiales que no afecten al
mismo.[22]

En lo que se refiere a la informacién y las comunicaciones, la
transparencia de lo piblico tiene su articulacion constitucional en el articulo
20 de la Constitucion donde se amparan las libertades de expresion e
informacion.

Mientras que la informacién es un fin en si misma, cuando se
identifica con la acepcion dinamica de comunicacion, los secretos oficiales
tienen la naturaleza de medios o instrumentos para la consecucion de un fin.

Para Pilar Cousido, los secretos oficiales se hallan al servicio de
otro derecho, el derecho a la paz, que es un elemento final. "El derecho a la
Informacién, a la comunicacion, en el fondo es también el derecho a la
comunidad y a la paz. Sin comunicacion no hay paz y sin paz no hay
comunicacion. Puesto que la interrelacion se manifiesta simbiodtica, carece
de sentido enfrentar dos instituciones que se pueden necesitar y ademas,

formalmente, es inoportuno si se tiene en cuenta la naturaleza instrumental
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de una de ellas -los secretos oficiales- y la naturaleza final de otra -la
comunicacion-".[23]

En la medida en que la paz de una comunidad depende de
cuestiones tales como la seguridad, los secretos oficiales pueden ser el
instrumento para garantizar ambas.

El derecho a la Informacion y a la comunicacion, es también el
derecho a la comunidad y a la paz, por lo que, los secretos oficiales -y las
medidas para su proteccion efectiva-, como instrumentos para conseguirlo,
forman parte de estos derechos.

En una sociedad lo que garantiza la seguridad y la defensa es la
paz. La clasificacién de materias es un instrumento para lograr esa seguridad
y, por tanto, la paz.

A su vez, la garantia y proteccién de la informacion es la garantia
y la proteccion de la propia comunidad.

La investigacion, la difusion y la recepciéon de mensajes son
instrumento para lograr la informacion, realizados al amparo del ejercicio
legitimo de los derechos y libertades de expresion e informacion, que a su
vez contribuyen a la formacion de una opinion publica libre, elemento
basico de un régimen democratico. Solo cuando la difusién de determinados
mensajes pudiera alterar la paz de un Estado estaria justificado obstaculizar
el hibre ejercicio de estos derechos y libertades. Derecho y, consecuentemen-

te, la efectividad de las libertades publicas.



Como tnica justificacion del secreto estaria la prueba del daiio
directo ¢ inminente que se cierne sobre el Estado o el pueblo.[24]

Para Pilar Cousido, la expresion “secreto oficial” podria suscitar
la duda de si se trata de una “contraditio in terminis”, puesto que lo que es
oficial no puede ser secreto, ya que no solo es conocido sino que es oficial-
mente informado. La calificacion de oficial tiene caracter formal y no
material, lo oficial no es el contenido sino la forma que adquere el secreto.
[25]

No existe una delimitacion precisa del concepto de "secreto
oficial”, ni en la ley ni en la doctrina.

Segin la Ley 9/1.968, de 5 de abril, sobre secretos oficiales,
modificada por Ley 48/1.978, de 7 de octubre, “Los drganos del Estado
estardn sometidos en su actividad al principio de publicidad, de acuerdo
con las normas que rijan su actuacion, salvo los casos en que por la natura-
leza de la materia sea ésta declarada expresamente 'clasificada”, cuyo
secreto o limitado conocimiento queda amparado por la presente Ley.

Tendrdn cardcter secreto, sin necesidad de previa clasificacion,
las materias asit declaradas por Ley". (art. ).

A los efectos de esta ley podran ser declaradas "materias clasifi-
cadas” los asuntos, actos, documentos, informaciones, datos y objetos cuyo
conocimiento por personas no autorizadas pueda dafiar o poner en riesgo la

seguridad y defensa del Estado. (art. 2).
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El secreto oficial conceptualmente abarca un espacio mas amplio
que el correspondiente al secreto de Estado, dentro del cual, éste queda
amparado.

Igualmente, la terminologia sobre el secreto de Estado mno es
pacifica, sin que exista un concepto ni doctrinal ni legal unanime, no
obstante se puede decir que secreto de Estado es aquel que tiene como
elemento objetivo la seguridad y defensa del Estado, entendida en un sentido
amplio, de forma que incluya tanto aspectos politicos y militares como
diplomaticos, cientificos, industriales 0 econdémicos, y todos los que tienen
una relacion directa con la supervivencia del Estado.[26]

En este sentido, la Sentencia del Tribunal Central Militar de 11
de julio de 1.989, sefiala que el concepto de Defensa Nacional "supera la
dimension de la defensa militar estricta para integrarse en la politica general
del Estado, teniendo en cuenta las exigencias militares, internacionales,
socioeconomicas e, incluso cientificas, la proteccion de los secretos de
Estado comprende no solo los circunscritos al orden militar sino todos
aquellos que pueden afectar a la seguridad de la nacién, aunque sean de
indole politica, diplomatica o meramente econdmica”.

En un Estado democratico se puede admitir la existencia de
secretos oficiales, pero restringiendo al maximo su aplicacion.

La publicidad de los actos del Estado ha de ser el principio

general y la limitacion como excepcidn, lo que requiere:
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1.- Concrecion del ambito material del secreto oficial, reducién-
dolo a los casos que puedan comprometer la seguridad y defensa del Estado,
fundamentalmente en su dimension exterior.

2.- Delimitacién clara de las conductas que atentan contra la
seguridad y defensa del Estado.

3.- Distinciéon entre la conducta exigible al funcionario para su
proteccion y custodia, de la de los medios de comunicacion por su
publicacion.

4.- Intervencién parlamentaria a través de comisiones especiales
y sesiones no publicas.

5.- Control judicial.[27]
4.2.1.1.1.1.- LEY 9/1.968, DE 5 DE ABRIL, SOBRE SECRETOS OFICIALES.

MODIFICADA POR 1A LEY 48/1.978, DE 7 DE OCTUBRE.

La Ley de Secretos Oficiales de 1.968, en su exposicion de
motivos, dice que la publicidad de la actividad de los Organos del Estado es
el principio general, porque las cosas publicas que a todos interesan puede y
deben ser conocidas por todos, no obstante es innegable la necesidad de
imponer limitaciones, cuando precisamente de esa publicidad puede
derivarse perjuicio para la causa publica, la seguridad del mismo Estado o
los intereses de la colectividad nacional.

Destacan por su importancia aquellas cuestiones cuyo conoci-

miento por personas no autorizadas pueda dafiar o ponga en riesgo la
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seguridad del Estado o los intereses fundamentales de la Nacion y que
constituyen los verdaderos "secretos oficiales”, protegidos por sanciones
penales que alcanzan penas de la maxima severidad. Pero esta sancidn
penal, especialmente represiva, solo de una manera indirecta, por medio de
la intimidacidn, protege el descubrimiento o revelacidon de secretos. Las
medidas de proteccidn eficaces son las que la propia administracion ha de
establecer para garantizar que los documentos o materiales en que fisica-
mente se reflejan los secretos no puedan ser conocidos mas que por aquellas
personas que, por razon de su cometido, estén autorizadas para ello.

En este aspecto -continfla diciendo la exposicion de motivos-
existe una laguna en nuestra legislacion que, al contrario de 1o que ocurre en
los Estados caracterizados por la mayor libertad de informacion, no prevé
una regulacion de las medidas protectoras de los secretos oficiales.

Con la denominacién de "materias clasificadas” se comprenden
los dos grados de secretos oficiales generalmente admitidos, la determina-
cion de las Autoridades que pueden otorgar estas calificaciones, sus efectos
y las lineas generales de las medidas protectoras que habran de desarrollarse
reglamentariamente y con cardcter uniforme por todos los servicios afecta-
dos. La Ley se completa con un sistema de proteccion asi como la referencia

de las responsabilidades.
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En el articulo primero, declara expresamente que 10s Organos del
Estado estaran sometidos en su actividad al principio de publicidad salvo los
casos que sean declarada secreta.

En el articulo segundo[28] se dice que "A los efectos de esta Ley
podran ser declaradas "materias clasificadas” los asuntos, actos, documen-
tos, informaciones, datos v objetos cuyo conocimiento por personas no
autorizadas pueda dafiar o poner en riesgo la seguridad y defensa del
Estado".

Los efectos de las calificaciones de secreto o reservado, determi-
naran, entre otros, los siguientes efectos segun se establece en el articulo
octavo:

"A) Solamente podran tener conocimiento de las "materias clasi-
ficadas" las personas debidamente facultadas para ello y con las formalida-
des y limitaciones que en cada caso se determinen.

B) La prohibicion de acceso y las limitaciones de circulacion a
personas no autorizadas en locales, lugares v zonas en que radiquen las
"materias clasificadas”.

En el articulo once, uno, se establece que "Las personas faculta-
das para tener acceso a una "materia clasificada” quedaran obligadas a
cumplir con las medidas y prevenciones de proteccién que reglamentaria-
mente se determinen, asi como las particulares que para cada caso concreto

puedan establecerse”.
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En el articulo doce [29], se sigue hablando de los sistemas de
proteccion al decir "Los organos referidos en el articulo cuarto [30]
(Consejo de Ministros y Junta de Jefes de Estado Mayor) atenderan al
mantenimiento y mejora de los sistemas de proteccion y velaran por el
efectivo cumplimiento de cuanto se dispone en la presente Ley..."

La Ley vino a configurar el ambito de confidencialidad del
secreto oficial cuando una ley declare que determinadas materias, asuntos,
actos, documentos, informaciones, datos y objetos, tengan caracter secreto y,
cuando, mediante un acto formal y con los requisitos que reglamentaria-
mente se determinen, lo decidan los drganos estatales competentes.

En relacién con los asuntos clasificados por aplicacién de la ley,
lo estan, como secreto, "las claves y material criptogrdfico” [31]

Las personas facultadas para tener acceso a una materia clasifi-
cada quedaran obligadas a cumplir con las medidas y prevenciones de
proteccién que reglamentariamente se determinen (articulo 11°).

El efecto principatl de estas declaraciones es que las materias no
podran ser comunicadas, difundidas ni publicadas, ni utilizado su contenido
fuera de los limites establecidos por la ley (art. 13°).

Los organos con facultades de calificacion atenderan “manteni-
miento y mejora de los sistemas de proteccion y velardn por su efectivo

cumplimiento... ” (art. 12).
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Ademas del "efectivo cumplimiento” de la ley, esta se refiere a
las medidas réprcsivas de caracter penal o administrativo. Pero una vez que
ha sido revelado el secreto ya se ha producido el dafio a la seguridad del
Estado, por consiguiente para el cumplimiento efectivo de la proteccion se
deben aplicar medidas preventivas.

Estas medidas protectoras de caracter preventivo operan "a
priori”, antes de -y precisamente para evitar- que el descubrimiento del
secreto se produzca, y constituyen una forma de proteccion real y efectiva.

Es precisamente en este terreno de las medidas preventivas donde
se detectan lagunas.[32]

Segin la Disposicion Final de 1a Ley, "En Reglamento unico, de
aplicacion general a toda la Administracion del Estado y a las Fuerzas
Armadas, se regularan los procedimientos y medidas necesarios para la
aplicacion de la presente Ley y proteccion de las "materias clasificadas”.

Se determinara igualmente con todo el detalle necesario y con
especificacion de las medidas técnicas precisas el régimen de custodia,
traslado, registro, archivo, examen y destruccion de las "materias clasifica-
das", asi como la elaboracion de copias o duplicados de tales materias.

También se dispondra lo necesario para el personal de la
Administracion Civil del Estado y de las Fuerzas Armadas en cuestiones de

seguridad y proteccion de secretos”.
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Pero las facultades de la Administracion para clasificar son una
verdadera clausula general que hace muy dificil la concrecion, por lo que
esta gran amplitud, su obsolescencia en la regulacion de la proteccion y, su
caracter preconstitucional, entre otras consideraciones, aconsejan su
modificacion.
4.2.1.1.1.2.- DECRETO 242/69, DE 20 DE FEBRERQ, POR EL QUE SE DESARROLLA

EL REGLAMENTO DE SECRETOS OFICIALES.

La Ley de Secretos Oficiales fue desarroliada por el Decreto
242/69, de 20 de febrero que da contenido al Reglamento de Secretos
Oficiales, el cual, en su exposicion de motivos, tras reiterar la disposicion
final de la Ley, continla diciendo que "para lograr una unificacion norma-
tiva internacional y obtener el mismo grado de proteccion a las materias
clasificadas en los distintos paises parece aconsejable utilizar las ensefian-
zas del derecho comparado, en especial el de las naciones muy industriali-
zadas con mayor experiencia en la informacion tecnologica”.

Y, en base a ello, se recoge en el Reglamento lo relativo a defini-
ciones, materias clasificadas, violaciones de su proteccidon, Servicio de
Proteccion de Materias Clasificadas y otros aspectos para la aplicacion de la
Ley.

En el Articulo Primero, el Reglamento vuelve a reiterar el princi-
pio de publicidad a que estaran sometidos los Organos del Estado, ya

indicado en la Ley.
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Por cuanto se refiere a definiciones, podra entenderse:

-Por asuntos, todos los temas que se refieran a las matenas que
en el mismo se especifican.

-Por acto, cualquier manifestacion o acuerdo de la vida politico-
administrativa tendente a la obtencion de fines especificos.

-Por documentos, cualquier constancia grafica o de cualquier otra
naturaleza.

-Por informaciones, los conocimientos de cualquier clase de
asuntos o los comprendidos como materias clasificadas en el citado articulo
segundo de 1a Ley.

-Por datos y objetos, los antecedentes necesarios para el conoci-
miento completo o incompleto de las materias clasificadas, las patentes, las
materias primas y los productos elaborados, el utillaje, cufios, matrices y
sellos de todas clases, asi como los lugares, obras, edificios e instalaciones
de interés para la defensa nacional o la investigacion cientifica, y se enten-
dera también como materias propias de este Decreto, todas aquellas que, sin
estar enumeradas en el presente articulo, por su naturaleza, puedan ser califi-
cadas de asunto, acto, documento, informacion, dato u objeto, de acuerdo
con lo dispuesto en el articulo dos de la Ley, (art. 2).

Especialmente considera que se entendera por documento:

a) Los impresos, manuscritos, papeles mecanografiados o taqui-

grafiados 'y las copias de los mismos, cualesquiera que sean los
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procedimientos empleados para su reproduccion; los planos, proyectos,
esquemas, esbozos, disefios, bocetos, diagramas, cartas, croquis y mapas de
cualquier indole, ya lo sean en su totalidad, ya las partes o fragmentos de
los mismos.

b) Las fotogrdfias y sus negativos, las diapositivas, los positivos
y negativos de pelicula, impresionable por medio de camaras cinematogrd-
ficas y sus reproducciones.

¢) Las grabaciones sonoras de todas clases.

d) Las planchas, moldes, matrices, composiciones tipogrdficas,
piedras litogrdficas, grabados en pelicula cinematogrdfica, bandas escritas
o perforadas, la memoria transistorizada de un cerebro electrénico y
cualquier otro material usado para reproducir documentos.

Las materias clasificadas se dividen en '"secreto" y de
"reservado”.

La clasificacion de secreto se aplicara a todas las materias que
precisen del mas alto grado de proteccidn por su excepcional importancia y
cuya revelacién no autorizada, pudiera dar lugar a riesgos o perjuicios de Ia
seguridad del Estado en materias referentes a la defensa nacional, la paz
exterior o el orden constitucional.

La clasificacion de reservado se aplicara a los asuntos, actos,
documentos, informaciones, datos y objetos no calificados de secreto, por su

menor importancia, pero cuyo conocimiento o divulgacion pudiera afectar a
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la seguridad del Estado, la defensa nacional, la paz exterior o ¢l orden
constitucional. (Articulo Tercero).

En los casos de revelacion no autorizada o el extravio de
documentos o material, se debera proceder a las averiguaciones pertinentes,
asi como a la recuperacion de los documentos o material extraviado.

El Servicio de Proteccion de Materias Clasificadas, de cada
Departamento ministerial, tiene asignadas las funciones de:

"a) Asegurar el adecuado tratamiento de las materias clasifica-
das, tanto si se han producido en el departamento como si se han recibido
en el mismo procedentes de otras dependencias de la Administracion.

b) Instruir convenientemente respecto de las normas de protec-
cion al personal que tenga acceso, fehacientemente autorizado, al material
clasificado.

¢) Elaborar las condiciones de seguridad privativas del Ministe-
rio, de las cuales deberan tener constancia, jumto con las disposiciones
necesarias para asegurar el perfecto cumplimiento de lo establecido en este
Decreto, las Entidades y personas del propio Ministerio con competencia
para la declaracion de materias clasificables, segun se dispone en el
articulo cuarto de la ley.

d) Responder en todo tiempo, de la mejor proteccion del
material clasificado que se le entregue para su custodia y, especialmente,

de cerrar bajo seguro el material calificado de "secreto” en instalacion de
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seguridad apropiada, siempre que la misma no esté en uso o bajo supervi-
sién directa de funcionarios autorizados.

e) Establecer procedimientos adecuados tendentes a evitar que
personas no autorizadas puedan tener acceso, sea visual, sea auditivo, a
informacion o material secreto, no discutiendose con o en presencia de
personas no autorizadas, el contenido de aquellos.

) Mantener el control o registro de las materias clasificadas”.
(Art. Noveno).

La posesion o uso de informacidon o material clasificado como
secreto estara limitada a lugares donde se disponga de instalaciones para su
almacenaje y segura proteccion, y a los cuales no pueden tener acceso otras
personas que no sean las que, de manera fehaciente, hayan sido autorizadas
para ello por las autoridades sefialadas en el articulo cuarto de la Ley, (art.
doce).

La custodia y transmision del material clasificado, se recoge en el
Decreto.

“La transmision del material secreto se llevard a cabo, preferi-
blemente, por medio de contacto directo de los funcionarios a quienes tal
Jfuncion corresponda, o por personal especificamente designado, valija
diplomdtica, por un sistema de correos creado expresamente para este fin o

por medios de transmision en forma cifrada”. (Articulo Veinte).



"La transmision de material reservado se llevard a cabo de la
misma manera que la expuesta para el secreto en el articulo anterior o por
medio de los comandantes de aeronaves o navios con categoria de oficial o
correo certificado si no fuere practicable ninguno de los procedimientos
anteriores, cifrandose los textos siempre que sea posible”. (Articulo
Veintiuno).

"Si la transmision de material clasificado se llevase a cabo
dentro del 6rgano de origen, se regird por las normas que elabore el Servi-
cio de Proteccion de Materias Clasificadas correspondiente, las cuales
deberan garantizar un grado de seguridad equivalente al indicado para
transmision fuera del mismo". (Articulo Veintidos).

Segun el Reglamento, esta prohibida la transmision de informa-
cion por teléfono, salvo que cuenten con la proteccion adecuada y, expresa-
mente establece:

"La informacion clasificada no podra ser transmitida o revelada
por medio del teléfono, excepto en los casos en que asi se disponga, expre-
samente, por medio de determinados circuitos tanto civiles como militares".
(Articulo Veinticuatro).

Por lo que ha de interpretarse como circuitos adecuadamente
protegidos que, actualmente, implicarian protecciéon con sistemas para el

cifrado de la voz.




- 304 -

Siempre que la Autoridad encargada de la calificacién juzgare
que el matenial clasificado resultare ya inservible serd destruido por medio
del fuego, procedimientos quimicos o, cuando tales medios no existan, por
medio de artefactos que los reduzcan a pulpa o fragmentos tan minisculos
que 1mposibiliten su reconstruccion. (Art. Veintinueve).

Sin perjuicio de lo dispuesto en el Reglamento de Secretos
Oficiales y teniendo en cuenta las caracteristicas de todo orden que concu-
rren en el normal desenvolvimiento de la funcién de las Fuerzas Armadas,
podrin elaborar normas especificas de régimen interior.

De igual modo, y en atencion a las peculiaridades del servicio
diplomatico y a las circunstancias en que éste desarrolla sus funciones fuera
del territorio nacional, el Ministerio de Asuntos Exteriores podra elaborar
normas especificas de régimen interior para sus oficinas en ¢l extranjero, sin
perjuicio de las normas de caracter general contenidas en el Reglamento.
(Disposicion Adicional).
4.2.1.1.1.3.- PROYECTO DE LEY DE SECRETOS OFICIALES.

El Consejo de Ministros en su reunion del 23 de agosto de 1.996,
aprobo el anteproyecto de Ley Organica Reguladora de Secretos Oficiales,
que vendria a sustituir a la vigente Ley de Secretos Oficiales de 1.968, refor-
mada en 1.978, tras la superacion de los distintos tramites parlamentarios.

Con independencia de la fase en que en estos momentos se

encuentre, tras la emision del dictamen del Consejo General del Poder
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Judicial, consideramos de interés abordar algunos aspectos significativos del
texto [33] por su relacion con el tema central de esta .

Para el Anteproyecto son secretos oficiales:“.. los actos,
documentos y medios materiales, cualquiera que sea su naturaleza, cuya
difusion y conocimiento por personas no autorizadas pueda ocasionar
dafios, o entraflar riesgos, para los siguientes intereses, instituciones o
actividades del Estado:

a) La soberania, la independencia y la integridad territorial de
Esparia.

b) El ordenamiento constitucional y el funcionamiento regular
de sus instituciones.

¢) Los criterios, medios materiales y actuaciones esenciales para
la defensa militar de Esparia.

dj Los intereses fundamentales de Espafia en el exterior.

e) Los aspectos esenciales de la organizacion y funcionamiento
de los servicios de inteligencia del Estado, especialmente en lo relativo al
cardacter anénimo de sus agentes o colaboradores y a la confidencialidad de
las fuentes de informacion.

) Los intereses fundamentales del Estado en materia economica,
industrial, tecnolégica o cientifica.

g) Aquellas otras actividades bdsicas relacionadas con la seguri-

dad y la defensa del Estado no comprendidas en los apartados anteriores.
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2.- Tendran asimismo la consideracion de secreto oficial las
materias asi clasificadas por ley y aquellas otras que tengan este cardcter
en virtud de los tratados internacionales celebrados por Espafia...". (Arti-
culo 1).

El secreto de Estado es aquel que tiene como elemento objetivo
la segunidad y defensa del Estado, entendida en su sentido amplio, inclu-
yendo aspectos politicos, econémicos, militares, diplomaticos, cientificos,
industriales, etc., "pues todos ellos tienen relacién muy directa con la super-
vivencia del Estado".[34]

El secreto funcionarial seria el que garantiza el normal funciona-
miento de la Administracién puiblica.

La definicion de secreto de Estado que recoge el anteproyecto
incorpora toda una gama de aspectos que se refieren a la mas moderna
concepcion de defensa del Estado. Se incluyen los intereses fundamentales
del Estado en materia econdomica, industrial, tecnologica o cientifica,
recogiendo la corriente surgida en la 1 Guerra Mundial donde se puso de
relieve la importancia de las cuestiones industriales y economicas para la
defensa nacional a los que se han incorporado la tecnologia y la ciencia, de
donde se deriva la necesidad de extender la proteccion a dichas materias.

Las relaciones entre Estados han estado siempre presididas por
una cierta discrecion que, en ocasiones, lleva a pactos expresos de secreto

sobre determinadas materias. I.a insuficiencia del Estado en la vida



internacional y su actuacién en el marco de la supranacionalidad, lleva a
compartir secretos entre Estados y surge lo que se ha denominado como
secreto aliado.

Ejemplos de secreto aliado podrian ser el Acuerdo y Protocolo de
17 de junio de 1.986 entre Espafa y Noruega sobre proteccion de informa-
ciéon clasificada; el Acuerdo de 22 de febrero de 1.989 con Francia para la
proteccidén de la informacién clasificada, el Acuerdo con Italia de 2 de
diciembre de 1.983 sobre proteccion de la informacion clasificada de interés
para la defensa; el Acuerdo con la Republica Helena de 25 de enero de
1.992 para garantizar la seguridad de las informaciones de interés para la
defensa o el acuerdo de la OTAN para la salvaguardia mutua del secreto de
invenciones relativas a la defensa.

El anteproyecto introduce en su articulo 2, una novedad en
cuanto a las categorias de clasificacion y frente a las de secreto y reservado
que operan en la Ley de Secretos Oficiales vigente, introduce las de "Alto
secreto”, "Secreto” y "Confidencial” [35]

"La clasificacion de "alto secreto” se reserva para los asuntos
que exijan el maximo nivel de proteccién y cuya publicidad o conocimiento
por personas no autorizadas pueda ocasionar darios a las instituciones y
actividades esenciales del Estado a que se refieren los apartados a), b) y ¢)

del articulo 1.1. de esta Ley.
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La clasificacion de "secreto" se aplicard a los asuntos cuya
publicidad o conocimiento por personas no autorizadas pueda ocasionar
dafios a los intereses o actividades del Estado a que se refieren los aparta-
dos d) y e) del articulo 1.1 de esta Ley.

La clasificacion de "confidencial” se aplicard a los asunios
cuya divulgacion pueda causar perjuicio o menoscabo a los intereses y
actividades del Estado a los que se refieren los apartados f) v g) del articulo
1.1. de esta Ley".

Por cuanto se refiere a la proteccion, el propio acto de clasifica-
c16n debera indicar los lugares en que deban ser custodiados los documentos
0 medios materiales clasificados. (art. 4.1.d).

El Anteproyecto introduce una novedad al crear la Autondad
Nacional de Seguridad y Registro Central.

"1. La competencia para asegurar la proteccion de las materias
clasificadas y el cumplimiento de los compromisos contraidos por Espaiia
en razon a su pertenencia a Organizaciones Internacionales, o como conse-
cuencia de la firma de convenios o tratados internacionales, asi como la
relacion con las autoridades compeientes en materia de secretos oficiales
de otros paises u Organizaciones Internacionales, serd ejercida por la
Autoridad Nacional de Seguridad. El nombramiento recaerd en un miembro

del Gobierno.
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2. Con dependencia funcional de la Autoridad Nacional de
Seguridad, se nombrard una Autoridad Nacional de Seguridad Delegada
que tendrd a su cargo el Registro Central de materias clasificadas en el que
figuraran todos los documentos originales de los acuerdos de clasificacion”,
(Articulo 9).

Entre las obligaciones de las Autoridades responsables de la
proteccion de secretos oficiales recogidas en el articulo 10, por lo que se
refiere a esta destacamos:

“a) Mantener y mejorar los sistemas y procedimientos de protec-
cion y control.

b) Velar por el cumplimiento de las disposiciones contenidas en
la presente Ley y en su Reglamento de desarrollo. ...

e) Adoptar las medidas necesarias para la instruccién y perfec-
cionamiento del personal en materias de proteccion y seguridad".

Segin el Anteproyecto, constituyen infracciones administrativas,
con independencia de la responsabilidad penal en la que en su caso pudiera
Incurrirse, los siguientes actos:

"... b} El incumplimiento de las medidas de proteccion de secre-
tos oficiales por parte de las personas legalmente obligadas a adoptarias”.

. e) La falsificacion, destruccion o inutilizacion por cualquier

medio de secretos oficiales”. (Art. 11.1).
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De especial mencién es la Disposicion final Primera, segin la
cual, el Gobierno, en el plazo de un afio a partir de la promulgacién de la
presente Ley, dictara el Reglamento General para el desarrolio y aplicacion
de la misma.

Dicho Reglamento regulara las siguientes cuestiones:

"a) El miembro del gobierno que sea designado como Autoridad
Nacional de Seguridad y sus relaciones con los diferentes servicios del
Estado con atribuciones y competencias en materia de secretos oficiales.

b) Las normas generales sobre proteccion, control, anotacion e
identificacion de los documentos y medios materiales clasificados.

¢) Los procedimientos de comunicacién en materia de secretos
oficiales.

d) Las normas relativas al archivo, registro, traslado, revision y
destruccion de los documentos y medios materiales clasificados”.

El Proyecto de Ley aborda aspectos considerados esenciales pero
mds determinante sera su normativa de desarrollo.
4.2.1.1.1.4.- ReSERvA DE LEY ORGANICA.

La participacion en los asuntos publicos, y el principio general de
transparencia de lo publico y las libertades de expresion e informacién para

lograrlo, en una sociedad democratica, son derechos fundamentales.
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La configuracion de ambitos de confidencialidad en la esfera
piblica y la proteccion técnica de la informacion y las comunicaciones a
ellos referidas incide de forma directa en el ejercicio de estos derechos.

De acuerdo con el articulo 53 de la Constitucion, los derechos
fundamentales vinculan a todos los poderes puablicos y solo por ley podra
regularse su ejercicio, que se tutelaran de segin lo previsto en ¢l articulo
161.1, a) de la C.E.

De otra parte, el articulo 81 de la Constitucion establece que
“Son leyes orgdnicas las relativas al desarrollo de los derechos fundamen-
tales y de las libertades publicas, ...". Lo que significa que solo por ley
organica, que en todo caso debera respetar el contenido esencial de los
derechos fundamentales y las libertades publicas a que se refieran, podra
regularse el ejercicio de aquellos derechos y libertades que recogen los
articulos 14 al 29 de la Constitucion.

La reserva de Ley Organica implica que solo es posible regular el
ejercicio con respecto al contenido esencial de los derechos y libertades, y
que la regulacion legal del ejercicio podra referirse a las condiciones o
requisitos considerados formales, imprescindibles para que los ciudadanos
titulares del derecho o libertad, los ejerciten, pero no a las formas o maneras
de entenderlos.

El respeto del contenido esencial significa que la norma no puede

desfigurarlo. Contenido esencial es "aquella parte del contenido de un



derecho sin la cual éste pierde su peculiaridad” (Sentencia del Tribunal
Constitucional de 8 de abril de 1.981).

Estas garantias estan incluidas por los limites que, segin consoli-
dada doctrina, cabe concebir desde la interpretacion de condiciones permiti-
das en textos internacionales.

La falta de promulgacion de leyes organicas sobre el desarrollo
de determinados derechos y libertades, puede ser suplida por la legislacion
ordinaria preconstitucional[36], salvo las disposiciones incompatibles con su
contenido esencial, puesto que los vacios legislativos, segin el Tribunal
Constitucional, han de cubrirse aplicando la ley valida en el anterior sistema
de fuentes, si la hubiera.

El que la regulacién a que nos referimos sélo se pueda llevar a
cabo por Ley Orgénica, excluye ordenaciones contenidas en leyes ordina-
rias, tanto estatales como autonémicas, de forma que la reserva de Ley
Organica solo puede ser cumplimentada por el Estado. Exigencia que ha
sido flexibilizada por el Tribunal Constitucional, al justificar ciertas ordena-
ciones introducidas por via reglamentaria para regular el ejercicio de deter-
minados derechos.

La Declaracion Universal de Derechos Humanos,[37] en su
articulo 29 establece que: "Toda persona tiene deberes respecio a la
comunidad, puesto que solo en ella puede desarrollar libre y plenamente su

personalidad.
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2.- En el ejercicio de sus derechos y en el disfrute de sus liberia-
des toda persona estard solamente sujeta a las limitaciones establecidas por
la Ley, con el unico fin de asegurar el reconocimiento y el respeto de los
derechos y libertades de los demds, y de satisfacer las justas exigencias de
la moral, del orden publico y del bienestar general en una sociedad
democradtica.

3.- Estos derechos y libertades no podrdn en ningun caso ser
ejercidos en oposicion a los propdsitos y principios de las Naciones
Unidas.”

De otra parte, segun el Pacto Internacional de Derechos Civiles y
Politicos.[38] “Nadie podra ser molestado a causa de sus opiniones.

Toda persona tiene derecho a la libertad de expresion; este
derecho comprende la libertad de buscar, recibir y difundir informaciones e
ideas de toda indole, sin consideracion de fronteras, ya sea oralmente, por
escrito o en forma impresa o artistica, o por cualquier otro procedimiento
de su eleccion.

El ejercicio del derecho previsto en el parrafo 2 de este articulo
entrafia deberes y responsabilidades especiales. Por consiguiente, puede
estar sujeto a ciertas restricciones, que deberdn, sin embargo, estar expre-
samente fijadas por la Ley y ser necesarias para:

a) Asegurar el respeto a los derechos o a la reputacion de los

demas;
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b) La proteccion de la seguridad nacional, el orden puiblico, la
salud o la moral publica.” (art. 19).

De igual modo, el Convenio Europeo para la Proteccion de
Derechos Humanos y Libertades Fundamentales, articulo 10, dice que:[39]
"Toda persona tiene derecho a la libertad de expresion. Este derecho
comprende la libertad de opinion y la libertad de recibir o de comunicar
informaciones o ideas sin que pueda haber injerencia de autoridades publi-
cas y sin consideracion de fronteras. El presente articulo no impide que los
Estados sometan las empresas de radiodifusion, de cinematografia o de
television a un régimen de autorizacion previa.

2.- El ejercicio de estas libertades, por cuanto implica deberes y
responsabilidad, puede ser sometido a ciertas formalidades, condiciones,
restricciones o sanciones previstas por la Ley, que constituyen medidas
necesarias, en una sociedad democrdtica, para la seguridad nacional, la
integridad territorial o la seguridad publica, la defensa del orden y la
prevencion del delito, la proteccion de la salud o de la moral, la proteccion
de la fama o de los derechos de otro, para impedir la divulgacion de infor-
maciones confidenciales o para garantizar la autoridad y la imparcialidad
del poder judicial”,

Todos estos textos han sido suscritos y ratificados por Espaiia y,
por tanto, son utilizables como parametros hermenéuticos para los derechos

y libertades fundamentales, de acuerdo con lo previsto en el articulo 10.2 de
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la Constitucién y, por consiguiente, para las libertades de expresion e
informacidn.

La amplitud de finalidades justificativas obliga al intérprete a un
analisis casuistico, ante la inconveniencia de considerar estos limites como
intrinsecos y compatibles con la naturaleza de las libertades a las que se
refieren.

El Tribunal Constitucional recurre al principio de proporcionali-
dad para examinar determinadas medidas restrictivas que supongan una
limitacion de la garantia esencial de las libertades e expresion e informacion,
lo que no es otra cosa que la forma de preservar valores considerados
temporalmente superiores.

Estas medidas serian por tanto excepcionales, con tendencia a la
desaparicion cuando se den las condiciones para ello.

Tanto el articulo 10.2 del Convenio de Roma, como el articulo
19.3 del Pacto de Nueva York, disponen que las restricciones deberan estar
expresamente fijadas por la ley, lo que viene a suponer que Unicamente
reconoce potestad restrictiva de las libertades al legislador nacional que es
quien debe valorar el criterio de "necesidad” de la limitacion.

Cualquier limitacion de la libertad de expresion e informacion
sdlo es valida en cuanto hecha por iey, y no solo en base a la exigencia de

los pactos internacionales suscritos y ratificados por Espaiia, sino porque asi



lo impone la prolﬁia Constitucién que exige para estas medidas limitativas
que adopten la forma de ley organica.

Por tanto, sélo el legislador ordinario, a través de la forma de ley
orgénica, es el que estd legitimado para establecer hasta donde puede llegar
la difusidén de opiniones, juicios de valor ¢ informaciones de todo tipo.
Cualquier limite no consagrado expresamente en un texto legal de estas
caracteristicas se debe tener por inexistente.

Parece evidente que los derechos fundamentales no son derechos
ilimitados. El Tribunal Constitucional en su Sentencia 91/83, de 7 de
noviembre, dice que "Los derechos fundamentales reconocidos en la Consti-
tucion..., no son derechos ilimitados, sino que encuentran sus limites en el
derecho de los demas (art. 10 de la Constitucién) y, en general, en otros
bienes y derechos constitucionalmente protegidos.

Luis Prieto habla de resistencia: "desde la perspectiva del
Derecho positivo, los derechos se muestran tan solo resistentes, que es un
concepto gradual o relativo. La fundamentalidad no es una etiqueta que se
tiene 0 no se tiene; es una escala que admite distintos grados, de modo que
algunos derechos seran mas fundamentales que otros, es decir, mas resisten-
tes en presencia de otras decisiones politicas. Lo que no serian en ningiin
caso es absolutos, pues ello equivaldria a reconocer derechos ilimitados.[40]

El reconocimiento y proteccion de la libertad de expresion y del

derecho a la informacién garantiza el derecho individual del ciudadano
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contra el secreto, pero a la vez es condicion indispensable para una efectiva
operatividad del principio de transparencia mediante el instrumento de los
medios de comunicacion social.

Las eventuales limitaciones establecidas sobre estas libertades,
tanto en la faceta de recibir informacion veraz, como en la de expresarse
acerca de algunos asuntos y comunicar su existencia, constituyen recortes
absolutamente incompatibles con su contenido esencial que resulta impres-

cindible justificar.

4.2.1.2.- AMBITO DE CONFIDENCIALIDAD DIPLOMATICO,

La especificidad de la funciéon diplomatica ha llevado a la
comunidad internacional a un reconocimiento juridico de un estatuto propio
para personas e instalaciones que hayan sido acreditados como tales.

En esta regulacion juridica especial, plasmada esencialmente en
los Convenios de Viena, se configura un ambito de confidencialidad diplo-
matico propio, de dimension internacional, justificado por la funcién que
realizan, con previsiones expresas de proteccion efectiva en lo referido a la
transmision de informacion, al contemplar la utilizacién de valijas, o
comunicaciones “en clave o en cifra”.

a) Relaciones diplomdticas.

Las normas reguladoras de la funcion diplomatica y de los privi-

legios y garantfas de sus miembros son en su mayor parte de origen
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consuetudinario. Algunas de ellas se recogieron en el Reglamento adoptado
por ¢l Congreso de Viena de 19 de marzo de 1.815.

La Comision de Derecho Internacional de las Naciones Unidas
convocaron una Conferencia en Viena, fruto de la cual fue la "Convencién
de Viena sobre relaciones diplomaticas”, de 18 de abril de 1.961, a la cual se
adhirio Espafia el 21 de noviembre de 1.967 (B.O.E. de 24 de enero de
1.968).

Segin el Breve Diccionario Diplomatico, de Santiago Martinez
Lage [41], el término “Relaciones Diplomaticas™ tiene varios significados.

En sentido formal, son las que mantienen entre si los Estados -y
otros sujetos de Derecho intemacional- que se autorizan el ejercicio
reciproco de funciones diplomaticas, normalmente a través de Misiones
Diplomaticas. Se habla, asi, de establecimiento, mantenimiento y ruptura de
relaciones diplomaticas.

Con cierta frecuencia, se emplea el término como equivalente de
la totalidad de relaciones entre dos Estados, incluyendo los aspectos
puramente politicos, los militares, los comerciales, los culturales, los migra-
torios, etc., y asi, por ejemplo, se califican determinadas relaciones diploma-
ticas, globalmente, de buenas, malas, intensas, tibias, etc.

Con mayor frecuencia, se utiliza el término para referirse a
aquella parcela de las relaciones entre Estados que afectan mas directamente

al ejercicio del poder y a la soberania nacional (los aspectos politicos,
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territoriales, militares, etc.) por contraste con aquelias otras parcelas que aun
siendo de la mayor importancia estan mas alejadas de aquellos : relaciones
comerciales, culturales, de cooperacion técmica, etc. Asi, por ejemplo,
pueden contraponerse unas relaciones diplomaticas intensas y excelentes a
unas relaciones diplomaticas escasas y conflictivas (o viceversa). Pero no
debe olvidarse que cualquier conflicto surgido en estas segundas es suscepti-
ble de influir decisivamente en las primeras porque las relaciones son, en
definitiva, un todo.[42)

Las funciones de una misién diplomatica, segin establece el

L

articulo 3° de la Convencion de Viena son, entre otras, las de .. enterarse
por todos los medios licitos de las condiciones y de la evolucién de los
acontecimientos en el Estado receptor e informar sobre ello al gobierno del
Estado acreditante”.

Sus archivos y documentos son siempre inviolables, dondequiera
que se hallen.

Y, por lo que se refiere a las comunicaciones, el articulo 27 del
Convenio de Viena, establece que: "/.- £l Estado receptor permitirg y
protegerd la libre comunicacién de la mision para todos los fines oficiales.
Para comunicarse con el gobierno y con las demds misiones y consulados
del Estado acreditante, dondequiera que radiquen, la mision podra emplear

todos los medios de comunicacion adecuados, entre ellos los correos diplo-

maticos [43] y los mensajes en clave o en cifra. Sin embargo, tnicamente



- 320 -

con el consentimiento del Estado receptor podra la misién instalar y utilizar
una emisora de radio.

2.- La correspondencia oficial de la mision es inviolable. Por
correspondencia oficial se entiende toda correspondencia concerniente a la
mision y a sus _funciones.

3.- La valija diplomatica no podra ser abierta ni retenida’. [44]

b) Relaciones consulares.

De la institucién consular se encuentran precedentes en los orige-
nes de la Grecia Antigua, sin embargo no sera hasta la Edad Media cuando
esta institucion adquiera un amplio desarrollo.

Los comerciantes extranjeros solian organizar pequefias comumi-
dades a las que se les otorgaba cierta autonomia entre ellas 1a de tener unos
Magistrados especiales. El principio de personalidad de las leyes contribuy¢
a esta realidad.

Estos Jueces especiales en el siglo XII toman el nombre de
Coénsules, con funciones cada vez mas amplias en épocas posteriores que se
extienden hacia la proteccion de los intereses de su Estado de origen y la de
los nacionales de este, llegando en el siglo XVI a gjercer una cierta represen-
tacian oficial del Estado.

En el Siglo XVIIl desaparecen las funciones consulares en lo
relativo a la jurisdiccion civil y penal y se amplian las funciones comerciales

y en materia de navegacion.



La reglamentacién internacional de la funcion consular y de sus
privilegios e inmunidades ha sido objeto de un gran nimero de tratados
bilaterales y de algin tratado multilateral, como ei de 20 de febrero de
1.928, firmado en La Habana.

Hoy se encuentra reglamentado por la Convencion de Viena para
las relaciones consulares. Espafia se adhirio a esta Convencion el 3 de
febrero de 1.970 (B.O.E. de 6 de marzo de 1.970). [45]

Las funciones consulares estin establecidas en el articulo 5 del
Convenio y, entre otras, consistiran en “... Informarse por todos los medios
licitos de las condiciones y de la evolucion de la vida comercial, economica,
cultural y cientifica del Estado receptor, informar al respecto al gobierno
del Estado que envia y proporcionar datos a las personas interesadas”.

Por cuanto se refiere a la proteccion de los locales y archivos
consulares y de los intereses del Estado que envia en circunstancias excep-
cionales, el articuto 27 det Convenio establece en su punto 1, que en caso de
ruptura de las relaciones consulares entre dos Estados, ¢} Estado receptor
estara obligado, entre otras cosas a "...respetar y proteger, incluso en caso
de conflicto armado, los locales consulares, los bienes de la oficina consu-
lar v sus archivos”.

De 1gual modo que en el caso de las representaciones diplomati-
cas, los archivos y documentos consulares son siempre inviolables donde-

(UIETa que Se encuentran.



Por "archivos consulares” el Convenio de Viena sobre Relacio-
nes Consulares en su entiende “...todos los papeles, documentos, correspon-
dencia, libros, peliculas, cintas magnetofénicas y registros de la oficina
consular, asi como las cifras y claves, los ficheros y los muebles destinados
a protegerlos y conservarlos”, (Articulo 1.1 k).

Por 1o que se refiere a la libertad de comunicacién, es similar a la
de las representaciones diplomaticas.” Ef estado receptor permitird y prote-
gerd la libertad de comunicacion de la oficina consular para todos los fines
oficiales. La oficina consular podrd utilizar todos los medios de comunica-
cion apropiados, entre ellos los correos diplomdticos o consulares, la valija
diplomatica o consular y los mensajes en clave o cifra, para comunicarse
con el gobierno, con las misiones diplomdticas y con los demds consulados
del Estado que envia, dondequiera que se encuentren. Sin embargo,
solamente con el consentimiento del Fstado receptor, podrd la oficina
consular instalar y utilizar una emisora de radio.

¢) Nuevas formas de diplomacia.

Junte a las formas de diplomacia clasicas, encontramos otras
surgidas como consecuencia de la mayor intervencion directa de los repre-
sentantes de los partidos o de los miembros de las Camaras legislativas en la
politica exterior, del predominio que los aspectos puramente técnicos van
tomando en las relaciones internacionales y de la creciente intemacionaliza-

cién del mundo en general.
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Todo ello ha influido y sigue influyendo en la creacion y desarro-
llo de nuevas formas de diplomacia denominadas Diplomacia ad-hoc y
Diplomacia Parlamentana.

A la primera pertenecen las oficinas temporales o permanentes
que los Estados crean para fines especificos, el envio de funcionarios técni-
cos para discusion de asuntos concretos y las llamadas Misiones especiales.

La Diplomacia Parlamentaria es la que se leva a cabo a través de
Conferencias internacionales y también en e! marco de las Organizaciones
internacionales.

De la diplomacia Hevada a cabo a través de Misiones especiales
se ocupa la Convencion aprobada por la Asamblea General de las Naciones
Unidas el 8 de diciembre de 1.969 y abierta a la firma y ratificacion o
adhesion el 16 de diciembre del mismo mes y afio.{46]

Segin el Breve Diccionario Diplomatico de Martinez Lage,
“Mision especial” es la que envia un Estado a otro, con caracter temporal y
para tratar asuntos determinados de cualquier clase e importancia (negocia-
¢ion de un acuerdo, asistencia a una toma de posesion presidencial...).

Pueden enviarse o recibirse Misiones Especiales aun sin existir
relaciones diplomaticas o consulares entre los Estados en cuestioén, pero
debe contarse en todo caso con el consentimiento del Estado receptor. La
Mision Especial puede estar compuesta por una 0 numerosas personas, y a

su frente puede figurar desde un simple funcionario hasta el Jefe del Estado.
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Existe un Convenio sobre Misiones Especiales, negoctado bajo los auspicios
de las Naciones Unidas, abierto a la firma el 16 de diciembre de 1.969, y
aun no entrado en vigor, que regula ampliamente el envio, recibo, funciones
y estatuto de las Misiones Especiales. Espafia no es hasta el momento parte
de este Convenio. Las misiones especiales se conocen cominmente en el
lenguaje no técnico con el nombre genérico de Delegaciones".[47]

El articulo 28 de esta Convencion transcribe literalmente el
contenido del articulo 27 de la Convencion sobre Relaciones Diplomaticas
y, en similares términos se pronuncia el articulo 27 del Convenio de Viena
sobre la representacion de los Estados en sus relaciones con las organizacio-
nes internacionates [48] de caracter universal.

Organizacion internacional es la Asociacion de varios Estados en
virtud de un Tratado multilateral (Tratado constitutivo), dotada de ciertos
organos llamados a formular una voluntad colectiva en determinadas
materias correspondientes a sus fines.

Las Organizaciones internacionales se denominan a veces
Organizaciones intergubernamentales para distinguirlas de aquellas otras
Organizaciones que teniendo caracter internacional no estin constituidas por
Estados. A estas segundas se las conoce bajo la denominacion de Organiza-
ciones no gubernamentales.

Existen muy diversos tipos de Organizaciones internacionales: de

caracter universal como la O.N.U. o especializadas como la O.M.S,, etc.



5o
4.2.1.4.- AMBITOS DE CONFIDENCIALIDAD EN LA ADMINISTRACION GENERAL DEL
EsTaADO.

Como consecuencia del contenido del articulo 105 b) de la
Constitucion referido a que la Ley regulara el acceso de los ciudadanos a
los archivos y Tegistros administrativos, salvo en lo que afecte a la seguridad
y defensa del Estado, la averiguaciéon de los delitos y la intimidad de las
personas, puede surgir algin tipo de confusidén entre secreto de Estado o
secreto oficial y secreto admimstrativo.

La doctrina cuando se refiere al secreto administrativo lo hace
pensando en relacion con los expedientes resultantes de los procedimientos
administrativos de caracter general, que se inician, tramitan y resuelven en
las oficinas publicas,[49] todo ello, sin perjuicio de que el secreto de Estado
sea una clase especifica de secreto administrativo.

En todo caso, la Ley 30/1.992, de 26 de noviembre de Régimen
Juridico de las Administraciones Publicas y del Procedimiento Administra-
tivo Comiin”, en su articulo 37.5 al regular el derecho de acceso a los archi-
vos y registros, lo impide en determinados casos, perfilando asi entornos que
requieren algan tipo de proteccion, con lo que la Ley estaria configurando
ambitos de confidencialidad.

Sigumiendo el precepto indicado nos encontramos con los siguien-

tes ambitos de confidencialidad diferenciados:




a) Informaciones sobre las actuaciones del gobierno del Estado 6
de las comunidades Autoénomas, en el ejercicio de sus competencias consti-
tucionales no sujetas a Derecho Administrativo.

b) La informacion sobre la Defensa Nacional ¢ la Seguridad del
Estado.

¢) La informacion sobre la investigacion de los delitos cuando
pudiera ponerse en peligro la proteccion del os derechos y libertades de
terceros, o las necesidades de las investigaciones que se estén realizando.

d) Las relativas a materias protegidas por €l secreto comercial o
industrial.

e) Las informaciones relativas a las actnaciones administrativas
derivadas de la politica monetaria.

f) También contribuye a la definicion de los perfiles de los
ambitos de confidencialidad, el apartado 6 del citado articulo 37, cuando
dice que se regiran por disposiciones especificas el acceso a determinados
archivos tales como:

f.1.- Archivos de materias clasificadas,

f.2.- Los datos sanitarios de los pacientes.

f.3.- Los datos electorales.

f.4.- Los datos relativos a la intimidad.

De todo lo indicado se podria derivar que en las Administracio-

nes Piblicas existen los siguientes ambitos de confidencialidad: Defensa
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Nacional, Seguridad del Estado, Materias Clasificadas, Averiguacion del
delito, Derechos y Libertades, Actuaciones Politicas del Gobierno del
Estado, Actuaciones Politicas de los Gobiernos de las Comunidades
Auténomas, Politica Monetaria, Intimidad, Secreto Comercial, Secreto

Industrial, Datos Sanitarios de Pacientes, y Datos Electorales.

4.2.2.- DELIMITACION DE AMBITOS PRIVADOS DE
CONFIDENCIALIDAD
Los derechos de la personalidad se manifiestan dentro de la legis-
lacion internacional y nacional como uno de los ntcleos del reconocimiento
y garantia de los derechos.

El articulo 10 de la C.E. al reconocer que “la dignidad de la
persona, los derechos inviolables que le son inherentes, el libre desarrollo
de la personalidad, el respeto a la ley v a los derechos de los demds son
fundamento del orden politico y de la paz social”, se maniftesta en favor de
un reconocimiento iusnaturalista de la dignidad, entendida no sélo como
garantia negativa de que la persona no va a ser objeto de ofensas o humilla-
ciones, sino también de forma positiva, como desarrollo de la personalidad
de cada individuo.

Como afirma Pérez Luiio, [50}, “el pleno desarrollo de la perso-
nalidad supone, a su vez, de un lado, el reconocimiento de la total autodis-

ponibilidad, sin interferencias o impedimentos externos, de las posibilidades



de actuacion propias de cada hombre; de otro, la autodeterminacion que
surge de la libre proyeccion histérica de la razén humana antes que de una
predeterminacion dada por la naturaleza”. Pese a todo no puede entenderse
como un ambito exento de limitaciones.

Los derechos de la personalidad estan encuadrados por dos tipos
de limites. Uno externo y otro interno. EI primero alcanza hasta donde lo
hace el derecho ajeno, la moral vigente, €l orden publico y el bien comun.
Desde la perspectiva interna, y como con posterioridad veremos de forma
concreta, en cada uno de los derechos de la personalidad son inalienables,
imprescriptibles, inembargables, irrenunciables e intransmisibles.

De esta forma, y siguiendo con Pérez Lufio,{51] “la dignidad
humana supone el valor basico, fundamentador de los derechos humanos
que tienden a explicitar y satisfacer las necesidades de la persona en la
esfera moral”.
4.2.2.1.- HONOR, INTIMIDAD Y PROPIA IMAGEN,

El honor es la buena fama o reputaciéon que una persona merece
al conjunto social.

También hemos de diferenciar con De Castro [52], el honor de la
fama. “El honor est4 referido directamente al trato dado o recibido por los
demas, y la fama, es el rumor, voz publica, renombre, que esta relacionado
con el eco que la persona produce en la opinidén publica”. De esta forma el

honor se aproxima a lo que la persona piensa o considera de si misma. Por



contra, la fama es la opinién externa a la persona, lo que los demas piensan
de ella.

Al igual que otros derechos, el honor tiene su raiz en la idea de
patrimonialidad o pertenencia a la persona. Se configura y desarrolla en
planteamientos historicos liberales.

Al igual que en otros muchos derechos, el honor ha sufrido un
proceso de democratizacion, de generalizacién social, de tal forma, que hoy
toda persona tiene derecho al honor por el mero hecho de serlo.

Constitucionalmente, si bien existe el reconocimiento de
manifestaciones del derecho a la intimidad (inviolabilidad de la persona,
domicilio, correspondencia, etc.), hasta la vigente Constitucion, no puede
hablarse de un reconocimiento concreto y especifico del derecho al honor.

No parece seguir el constituyente espafiol de 1978, las prescrip-
ciones que el derecho en el ambito internacional ya habia realizado al
respecto del honor. La Declaracion Universal de Derechos del Hombre y del
Ciudadano aprobada por la 183 Asamblea General de las Naciones Unidas,
de fecha 10 de diciembre de 1948, reconoce el derecho al honor individual,

(44

estableciendo en su art. 12, lo siguiente: “... nadie puede ser objeto de
injerencias arbitrarias en su vida privada, su famiha, su domicilio, o su

correspondencia, ni de ataques a su honor y a su reputacién. Toda persona

tiene derecho a la proteccion de la ley contra tales injerencias o ataques”.
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En el mismo sentido, no cabe entender el contenido del art. 18
C.E., sin hacer referencia previa al art. 10.1 del mismo texto. Si el funda-
mento del orden politico y Ia paz social es el respeto a la dignidad de Ia
persona, los derechos inviolables que le son inherentes y el libre desarrollo
de la personalidad, el derecho al honor es una consecuencia necesaria de
ello. Asi lo reconoce el Tribunal Constitucional en la Sentencia 214/1992
de 11 de noviembre, en ei fundamento juridico 1°, donde manifiesta que “el
derecho al honor y otros de los derechos reconocidos en el art. 18 de 1a C.E.
aparecen como derechos fundamentales vinculados a Ia propia personalidad
del individuo, derivados sin duda de la dignidad de la persona que reconoce
el art. 10 C.E.”.

El art. 18.1 de la C.E. ha sido desarrollado mediante Ley Organi-
ca, [53] 1a cual resume Ia proteccién en dos ambitos concretos; la obligacién
de respeto, por parte de terceros, de la intimidad y el honor de los demas,
obligacion que es genérica e indeterminada; y en el deber de abstencion que
tiene que cumplir cada individuo frente a los demas.

Pese al campo juridico que abre la Ley Organica referida, no
entraremos en su estudio, en base a que la perspectiva del presente trabajo
son los derechos al honor, la intimidad y la propia imagen desde la perspec-
tiva de su interaccion con la proteccién de datos personales, contenido
propio de otra Ley Organica [54], en este caso en desarrollo del art. 18.4 de

laCE..



- 331 -

Ademas de ello, y como la propia Ley Organica de 1.982 estable-
ce, algunos de estos derechos gozan ademis de una proteccion penal, la cual
disfruta de una aplicacion preferente, por ser sin duda, de mas fuerte efecti-
vidad. Por ello entendemos como propio del presente trabajo entrar en el
conocimiento de la ley de proteccion de datos personales, mas que en la Ley
Organica de 1982, dado que ésta es genérica, mientras que aquella previene
y garantiza una violacion concreta.

La intimidad como derecho es la manifestacion y reconocimiento
juridico de una necesidad social. El derecho reconoce un ambito reservado ¢
inaccesible a terceros de toda persona. Este aspecto, que es el mas significa-
tivo desde nuestra perspectiva.

Nos queda por ultimo una manifestacion de la intimidad, como es
la idea de intimidad. A este respecto, no todas las sociedades tienen concien-
cia de intimidad, lo cual no implica su ausencia de uso. Como afirma Ruiz
Miguel [55] “la forma de conciencia sobre la intimidad, no se encuentra en
todas las sociedades, y aun en las sociedades en que se encuentra, el grado
de teorizacion puede variar”.

En lo refertdo al origen de la intimidad, no parece existir acuer-
do, dandose diversas teorias. Los denominados racionalistas, entienden que
la idea de intimidad aparece con la disgregacion feudal, afirmando que el
nacimiento de la intimidad coincide con la afirmacion revolucionaria de los

derechos del hombre, y en concreto esta ligada al nacimiento de una clase



social, la burguesia. Frente a esta opinion existe la teoria, denominada histo-
rica, que liga su origen al término propiedad.

En un principio, el derecho protege ciertas manifestaciones de la
intimidad. No existe en Grecia un reconocimiento juridico de la intimidad,
debido al concepto globalizante y socializador de la Polis. Roma, por el
contrario, realizara la distincién entre derecho piblico y privado. Dentro de
éste altimo, se reconocen manifestaciones del derecho a la intimidad como
la proteccidn de la correspondencia y del domicilio.

En la Edad Media, estard presente el cristianismo respecto del
derecho a la intimidad, fundamentalmente a través de la obra de San Agustin
y del redescubrimiento del Derecho Romano. Junto a ello, la aportacién de
lo propio, de la libertad del individuo frente a lo piiblico, influira de forma
definitiva en reconocimientos puntuales del derecho a la intimidad. Ello
arrancara de la idea de dignidad del hombre. Esto se traducira en la manifes-
tacién concreta en la inviolabilidad del domicilio, que en Castilla sera enten-
dida como la paz de la casa. También las Cortes de Le6n de 1.188 recogen
el derecho a la inviolabilidad del domictlio. Este derecho, como manifesta-
cién del derecho a la intimidad también sera recogido en el Fuero Viejo de
Castilla de 1.250, Leyes de Estilo de 1300, entre otras.

En la Edad Moderna aparece la proteccién de la libertad de
conciencia, o la libertad religiosa, y se reconoce el derecho a gran namero

de manifestaciones de intimidad. Hemos de tener en cuenta, que en esta
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época surgiran las primeras constituciones modernas (Estados Unidos 1787),
y las primeras declaraciones de derechos (Francesa de 1789). En Espaiia,
previo al constitucionalismo se reconoce la inviolabilidad del domicilio, el
secreto de las comunicaciones, asi como la intimidad corporal.

Pese a todo lo manifestado, no puede hablarse de una configura-
cion propia del derecho a la intimidad hasta 1.890 . Con anterioridad, existe
el reconocimiento de aspectos de la intimidad, pero no hay una concepcion
global del derecho, ni una conciencia de su necesidad, asi como tampoco
una delimitacion conceptual ni juridica.

Como afirma Ruiz Miguel [56] “este aspecto ya se encontraba
juridicamente protegido en el continente europeo merced a las antiguas
normas que protegian contra la difamacién y el libelo, para preservar el
honor y buena fama de las personas”. Pese a todo, la construccion que surge
en 1.890 en Estados Unidos, configura un nuevo derecho que pasara en
primer lugar a formar parte del ordenamiento norteamericano a través de la
jurisprudencia. Con posterioridad dara el salto a las declaraciones mterna-
ciones de derechos, para poco después pasar a los textos constituciones
(fundamentalmente a los europeos). De esta forma, no hay en el constitucio-
nalismo historico espafiol ningin precedente del reconocimiento del derecho
a la intimidad en su integridad o de forma individual. Existia, el acogimiento

constitucional de ciertos aspecto de la intimidad (prohibicion de entrada en
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el domicilio, de violacion de la correspondencia, etc.), pero no un reconoci-
miento expreso y determinado del derecho a la intiridad.

La Constitucidén de 1978, en su articulo 18 agrupa en un mismo
precepto, el reconocimiento de tres nuevos derechos, como consecuencia de
su vigencia internacional.

No faltan autores, para los que el derecho a la propia imagen
carece de sentido peculiar, puesto que no es mas que una categoria subsidia-
ria del derecho al honor. Como afirma Herrero-Tejedor [57] el derecho a la
propia mmagen aparece unido al derecho al honor o la intimidad, como una
mera manifestacion de los mismos, por lo cual, “tarda mis en adquinir un
reconocimiento independiente”.

Pese a todo lo manifestado, entendemos que si bien el derecho a
la propia imagen puede presentar concomitancias tanto con el derecho al
honor y con el derecho a la intimudad, no cabe duda de que se trata de un
derecho auténomo y virtual en nuestro ordenamiento juridico. La autentica-
cion de esta afirmacién radica en la posibilidad de lesionar o realizar una
intromisién en el derecho a la propia imagen sin que exista violacion del
honor o intromisién en la intimidad. De esta forma se manifiesta también el
contenido de la Ley Orgénica 1/82, que si bier en un principio relaciona la
propia imagen con el derecho a la intimidad, y en concreto, en alguno de los
supuestos del art. 7.5, también establece la posibilidad de intromision ilegi-

tima en su ambito exclusivo en el art. 7.6.



Partiendo ya de la base de la configuracion del derecho a la
propia imagen como un derecho autonomo, fundamental y constitucional-
mente reconocido, nos cabe ahondar en su definicion. Son pocos los juristas
que han esbozado una definicion de tal derecho. entre los que lo hacen,
destaca de forma significativa Gitrama [58], quien entiende que el derecho a
la propia imagen “es un derecho innato de la persona, que se concreta en la
reproduccion o representacion de la figura de ésta, en forma visible y recog-
noscible. Es un derecho subjetivo de cardcter privado y absoluto. Es un
derecho personalisimo, pero dotado de un contenido potencialmente patri-
monial. Es un derecho inalienable e irrenunciable y en general
mexpropiable...en fin, es un derecho imprescriptible”.

Nuestro constitucionalismo, no conoce hasta 1.978 derecho
alguno 1dentificable con el actual derecho a la propia imagen, si bien existen

algunos aspectos jurisprudenciales curiosos .

4.2.2.1.- EL SECRETO DE “LO PRIVADO”.

De 1gual modo que la transparencia de lo publico es consustan-
cial a los regimenes democraticos, en estos se da un desarrollo creciente de
la sensibilidad social sobre el secreto de lo privado y muy especialmente de
las consecuencias que para ello tienen las nuevas tecnologias de la informa-
cion y las comunicaciones y su incidencia para las estructuras y valores

generalmente admitidos y, esencialmente, para la privacidad del individuo.
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4.2.2.1.1.- EL SECRETO DE LAS COMUNICACIONES.

El secreto de las comunicaciones se configura como un derecho
que garantiza a los particulares una esfera de libertad que debe ser respetada
por los poderes publicos, y que puede convertirse en un derecho reaccional o
de defensa frente al Estado para exigir su no injerencia en el objeto del
derecho, salvo los supuestos de su limitacion constitucionalmente previstos
y, aun en este supuesto, para exigir que tales injerencias o limitaciones se
produzcan con respeto a las garantias debidas.[59]

El articulo 18 de la Constitucién Espatfiol, dedicado a regular en
general la intimidad de las personas como derecho fundamental, en su
apartado 3, garantiza el secreto de las comunicaciones [60] al decir:

"Se garantiza el secreto de las comunicaciones y, en especial, de
las postales, telegrdficas y telefonicas, salvo resolucion judicial”.

La seguridad de los datos es el auténtico talén de Aquiles de la
sociedad de las telecomunicaciones. Un sistema de informacion es tanto mas
seguro cuanto menos accesible sea, pero también es menos util y eficaz.

La consideracion de la seguridad de la informacion, en si misma,
como un bien juridico protegible se empieza a abrir camino entre 1a doctrina.
[61]

El secreto de las comunicaciones constituye, se configura como
un derecho que garantiza a los particulares una esfera de libertad que ha de

ser respetada.
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Los titulares de este derecho son tanto las personas fisicas como
las personas juridicas. Y aunque el derecho a la intimidad sélo es atribuible
a las personas fisicas (T.C. Auto de 17 de abril de 1.985), el derecho al
secreto de las comunicaciones, al igual que otros derechos de la personali-
dad, puede ser atribuido a las personas morales.

El objeto del derecho fundamental recogido en el articulo 18.3
de la Constitucién, viene constituido por ef secreto de las comunicaciones y
esta referido solo a las comunicaciones privadas. Las comunicaciones publi-
cas estan tuteladas por el articulo 20 de la Constitucion, referido a la libertad
de expresion e informacion.

El derecho al secreto de las comunicaciones privadas, no parece
que sea una concrecion del derecho a la intimidad recogido en el articulo
18.1 de la Carta Magna. Porque éste, el derecho a la intimidad, posee un
contenido material, aunque relativo y fluctuante, mientras que el derecho del
secreto de las comunicaciones privadas posee un contenido formal.

El secreto no depende del contenido de las comunicaciones. Ni
de que lo comumcado esté o no dentro del ambito de la intimidad. "El
concepto de "secreto” en el articulo 18.3, tiene un caracter "formal", en el
sentido de que se predica de lo comunicado, sea cual sea su contenido, y
pertenezca o no €l objeto de la comunicacion misma al ambito de la persona,

lo intimo y lo reservado” (STC 114/1.984, de 29 de noviembre). La misma



sentencia afirma que este "derecho fundamental consagra la libertad de las
comunicaciones, implicitamente y, de modo expreso, su secreto”.

El secreto de las comunicaciones tiene un caracter omnicompren-
sivo y es aplicable a cualquier medio o servicio que sirva para la transmision
de las mismas. Aunque el precepto constitucional subraya especialmente
"las postales, telegrdficas y telefonicas”, la cobertura no se otorga solo y
exclusivamente a este tipo de comunicaciones.

Este derecho puede conculcarse tanto por la interceptacion que
suponga la aprehension del soporte del mensaje -con conocimiento o no del
mismo- como por €l conocimiento antijuridico de lo comunicado.

Segun la sentencia comentada, seria ilicita la utilizacién de
aparatos técnicos que, aun sin captar ¢l contenido de lo comunicado, regis-
tren los nimeros marcados en un concreto teléfono, asi como la hora y
duracion de la llamada, o la captacién de comunicaciones cifradas (cripto-
gramas), eventualmente destinadas al criptoanalisis.

El articulo 18.3 de la C.E., al reconocer el derecho fundamental
del secreto de las comunicaciones, determina su caracter relativo, ya que
permite su limitacidon por una resolucion judicial que autorice la injerencia
en su objeto.

En este mismo sentido se pronuncian los textos internacionales.

Segin la Declaraciéon Universal de Derechos Humanos, articulo

29.2 , "en el ejercicio de sus derechos y en el disfrute de sus libertades toda
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persona estara solamente sujeta a las limitaciones establecidas por la Ley,
con el tinico fin de asegurar el reconocimiento y el respeto de los derechos y
libertades de los demds, y de satisfacer las justas exigencias de la moral
del orden puiblico y del bienestar general en una sociedad democratica”.

Tanto el articulo 10.2 del Convenio de Roma, como ¢l 19.3 del
Pacto de Nueva York, disponen que las restricciones "deberan estar expresa-
mente fijadas por la ley". Es decir, Gnicamente se reconoce potestad restric-
tiva de las libertades en ellos protegidas al legislador, que es quien debe
valorar el criterio de necesidad de la limitacion y, su juicio, adopta la forma
de ley.

Para el Convenio Europeo para la Proteccion de Derechos
Humanos y Libertades Fundamentales, articulo 10.2, "el ejercicio de estas
libertades, por cuanto implica deberes y responsabilidades, puede ser
sometido a ciertas formalidades, condiciones, restricciones o sanciones
previstas por la Ley, que constituyan medidas necesarias, en una sociedad
democratica, para la seguridad nacional, integridad territorial o la seguri-
dad publica, la defensa del orden y la prevencion del delito, la proteccion
de la salud o de la moral, la proteccion de la fama o de los derechos de
otro, para impedir la divulgacion de informaciones confidenciales o para
garantizar la autoridad y la imparcialidad judicial".

Para el articulo 19.2 del Pacto Internacional de Derechos Civiles

y Politicos, el ejercicio de estos derechos entrafia deberes y
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responsabihdades especiales, “Por consiguiente, puede estar sujeto a ciertas
restricciones, que deberdn, sin embargo, estar expresamente fijadas por la
Ley y ser necesarias para: a) Asegurar el respeto a los derechos o a la
reputacion de los demds; b) La proteccion de la seguridad nacional, el
orden publico, la salud o la moral piblica”.

La "Declaracion de tos Derechos y Libertades fundamentales”,
aprobado por Resolucion del Parlamento Europeo de 1.989, en su articulo
26 establece que los derechos y libertades a que se refiere, “solo podrdn ser
restringidos, dentro de los limites razonables y necesarios en una sociedad
democrdtica, por una ley que respete en cualquier caso su contenido
esencial”.

Cualquier limitacion de estas hibertades solo es valida en cuanto
hecha por ley, no ya porque asi lo exijan los diversos pactos intemacionales
ratificados por Espafia, sino sobre todo, porque asi lo impone la propia
Constitucion que, extremando ain mas las garantias, exige para esas leyes
limitativas una forma especial ¢ impone al propio legislador una barrera
infranqueable (arts. 53 y 81 de la C.E.).

El legislador ordinario,-en nuestro caso organico por imperativos
constitucionales-. s6lo es el legitimado en una sociedad democratica para
establecer hasta donde puede llegar la difusion de opiniones, juicios de valor
e informaciones de todo tipo. Todo limite no consagrado expresamente en

un texto legal debe tenerse por inexistente.
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La resolucion judicial, para que sea efectiva en su limitacion del
secreto de las comunicaciones, exige que estas, en el caso de estar protegi-
das criptologicamente, lo estén en base a un sistema que, siendo impenetra-
ble por exigencia de la propia naturaleza de la proteccion, tenga organizada
la gestion de claves de forma que permita a la autoridad judicial hacer reali-
dad la limitacion constitucionalmente prevista.

Todo ello sin olvidar que Ia libertad es un valor superior del
ordenamiento juridico -recogido en el articulo 1.1. de la C.E., que "obliga a
considerar que el ejercicio del ‘ius puniendi’ del Estado no debe perseguir a
cualquier precio la eficacia, teniendo que ceder este interés publico, en
determinados casos, ante el interés individual en mantener el "status liberta-
tis" libre de injerencias”.

El derecho a una comunicacion secreta esta recogido en el
articulo 18.3 de la Constitucion requisito imprescindible para la libertad de
comunicaciones.

El fenémeno de interceptacién de las comunicaciones tiene
tipificaci6n penal en los articulos 197, 198 y 536 del Codigo Penal,
aprobado por Ley Organica 10/1.995, de 23 de noviembre.

Por cuanto se refiere a la intimdad, la L.O. 1/1.982, de 5 de
mayo, de proteccion civil del derecho al honor, a la intimidad personal y
familiar y a la propia imagen, en su articulo 7, establece que tendran la

consideracidn de intromisiones ilegitimas en el &mbito de proteccion de esta
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Ley, entre otras, "el emplazamiento en cualquier lugar de aparatos de
escucha, de filmacion, de dispositivos dpticos o de cualquier otro medio
apto para grabar o reproducir la vida intima de las personas™ y también "la
utilizacion de aparatos de escucha, dispositivos opticos, o de cualguier otro
medio para el conocimiento de la vida intima de las personas o de mam'fes-
taciones o cartas privadas no destinadas a quien haga uso de tales medios,
asi como su grabacion, registro o reproduccion”.

La Ley 62/1.978, de 26 de diciembre, de proteccion jurisdiccio-
nal de los derechos fundamentales de la persona, en sus articulos 1 a 5
establece la garantia jurisdiccional penal para los delitos contra el derecho
fundamental del secreto y 1a libertad de las comunicaciones telefonicas, v,
en los articulos 11 a 15, 1a misma ley establece la garantia jurisdiccional
civil del derecho fundamental referido. (El Real Decreto Legislativo
342/1.979, de 20 de febrero, incorpora al ambito de proteccion de la Ley
62/1.978, entre otros, el derecho al secreto de las comunicaciones telefoni-
cas).

La Ley 31/1.987, de 18 de diciembre, de Ordenacion de las
Telecomunicaciones vino a responder a la necesidad de establecer un marco
juridico basico en el que se contengan las lineas maestras a las que debia
ajustarse la prestacion de las diversas modalidades de telecomumcacion, a la
vez que se definieran las funciones y responsabilidades de la Administracion

Publica y de los sectores puiblico y privado.
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Como principio general, la Ley configura a las telecomunicacio-
nes como servicios esenciales de titularidad estatal reservados al sector
publico.

Por lo que se refiere al secreto de las comunicaciones contem-
plado en el articulo 18.3 de la Constitucién, tiene proyeccién en esta ley y,
el Titulo Primero referido a Disposiciones Generales, en el articulo 2.2 dice
que "Los servicios de telecomunicacion se organizardn de manera que
pueda garantizarse eficazmente el secreto de las comunicaciones de confor-
midad con lo previsto en el articulo 18.3 de la Constitucion”.

En el Titulo IL relativo a los Servicios Civiles de Telecomunica-
cion, en el Capitulo I, Servicios finales y portadores, el articulo 16.1. f),
reitera el respeto al secreto de comunicaciones constitucionalmente estable-
cido al establecer que "La prestacion de los servicios portadores y de los
servicios finales de telecomunicacion debera ajustarse, con caracier
general, a los siguientes principios: ... f) Garantia del secreto de las
comunicaciones, de conformidad con lo previsto en el articulo 18.3 de la
Constitucion”.

Y el articulo 24.7 de la Ley vuelve a referirse al secreto de las
comunicaciones al decir:"Las entidades explotadoras de servicios de valor
afiadido vendran obligadas a garantizar el secreto de las comunicaciones y
el principio de no discriminacion de ningin potencial usuario del servicio

siempre que se encuentre dentro de la zona de cobertura del mismo y se
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disponga de instalaciones suficientes para ello, todo esto sin perjuicio de lo
que establece la Ley General para la Defensa de los Consumidores y
Usuarios”.

Textos internacionales, como el Convenio de Roma de 4 de
noviembre de 1.950, establece que [62] " Toda persona tiene derjecho al
respeto de su vida privada y familiar, de su domicilio y de su
correspondencia.

No puede haber injerencia de la autoridad publica en el ejerci-
cio de este derecho sino en tanto en cuanto esta interferencia esté prevista
por la Ley y constituya una medida que, en una sociedad democrdtica, sea
necesaria para la seguridad nacional, la seguridad publica, el bienestar
econdmico del pais, la defensa del orden y la prevencion de las infracciones
penales, la proteccion de la salud o de la moral o la proteccion de los
derechos y las libertades de los demas”, ( articulo 8°).

Tanto la Declaracion Universal de los Derechos Humanos, -espe-
cialmente su articulo 12-, como la Constitucion, obligan al desarrollo legis-
lativo que salve la laguna legal existente, porque no basta con proclamar un
derecho y su excepcional limitacion, sino que hay que sefialar los procedi-
mientos, métodos y requisitos para que todo ello sea una realidad efectiva.

La mera enumeracién de derechos fundamentales en el texto
constitucional es insuficiente para que estos puedan desplegar todo su

significado.Esta se presenta como una enumeracion que hace relativamente
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incompleta la efectiva proteccion de los derechos. Se hace asi necesaria una
efectiva actuacion de los poderes publicos que, en primer término, reviste un
caracter normativo,[63] aunque la toma de conciencia de la necesidad de
incluir ciertas necesidades y pretensiones en textos juridicos no significa la
conclusion del camino hacia la verdadera satisfaccion de estos[64] que, en el
caso del secreto de las comunicaciones exige la aplicacion de medidas de
seguridad -especialmente de naturaleza criptologica- que con caracter
preventivo impidan que la violacion se produzca.

4.2.2.1.2.- LOS DATOS DE CARACTER PERSONAL,

Ante la necesidad de un tratamiento masivo de informacion, con
las méaximas garantias de fidelidad y rapidez, surge la Informatica, que se
ocupa del proceso y almacenamiento de informaciones mediante soportes
automatizados.

La exigencia de transmitir a distancia esas informaciones
mediante redes interconectadas, ha determinado la aparicion de la Telemati-
ca, tecnologia de la comunicacion para el intercambio de informacion entre
equipos informaticos.[65]

El derecho que se trata de proteger tiene una mayor profundidad
que la intimidad.

Al surgir la informatica, y su simbiosis con las comunicaciones,
es cuando aparece una nueva relacion entre datos y personas, que necesita

ser protegida mas alla de las normas relativas a la intimidad.[66]
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a) LO.RT.AD.

Segiun la Exposicion de Motivos de la Ley Organica namero
5/1.992, de 29 de octubre, de Regulacién del tratamiento automatizado de
los datos de caracter personal "..el progresivo desarrollo de las técnicas de
recoleccion y almacenamiento de datos y de acceso a los mismos ha
expuesto a la privacidad, en efecto, a una amenaza potencial antes descono-
cida...” .

Esta ley, comunmente conocida como LORTAD, viene a dar
respuesta al mandato del articulo 18.4 de la Constitucion, dirigido a la
limitacion del uso de la informatica para garantizar ¢l honor, 1a intimidad
personal y familiar de los ciudadanos y el legitimo ejercicio de sus derechos.

La Ley, hmitadora del uso de la informatica, en lo concerniente
al ambito de los "ficheros de datos” de caracter personal, considera que su
existencia y utilizacién supone un riesgo para los derechos de la personali-
dad.

Trata de prevenir violaciones de la pnivacidad, denvadas del
tratamiento de datos considerados como una globalidad de procesos infor-
maticos, que incluyen aspectos estaticos referidos al almacenamiento, y los
dindmicos derivados de su cruce y refacion, cuyo resultado puede proporcio-
nar el retrato de la personalidad de un individuo, que tiene el derecho de

preservar,
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El ambito de aplicacion de la ley viene definido por exclusion de
aquellos otros ambitos, necesitados de publicidad, de uso estrictamente
personal, entornos singulares con regulaciones especificas, como el caso de
los ficheros sometidos a la normativa sobre proteccion de matertas clasifica-
das; o por datos que no han de estar sometidos a régimen cautelar, en virtud
de un interés phblico prevalente.

Como principios generales, la ley establece unas pautas genéricas
para la recogida de datos encaminadas a garantizar, tanto la veracidad, como
la utilizacion de los mismos, en evitacion de una difusion incontrolada.

Las garantias de la persona se configuran juridicamente como
derechos subjetivos, contemplando la autodeterminacion, €l amparo, la recti-
ficacion y la cancelacion.

El principio de autodeterminacion otorga la posibilidad personal
de determinar el nivel de proteccién de los datos, en base a un consenti-
miento para la licitud de la recogida de los mismos.

La Ley distingue entre ficheros publicos y privados, estable-
ciendo regimenes diferenciados y, mediante una transposicion del articulo
12 del Convenio 108 del Consejo de Europa, aborda el flujo transnacional
de datos. Exige para poder llevarse a cabo, que el pais de destino cuente con
un ordenamiento con sistemas de proteccion equivalentes al espafiol, o

cuente, al menos, con garantias suficientes.
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Para garantizar su eficacia, configura un érgano especializado e
independiente.

A la hora de regular aspectos relacionados con la evolucion
tecnoldgica, acude a mecanismos juridicos susceptibles de una elaboracion o
modificacion mas rapida. Intentando evitar el desfase de la norma respecto a
las rapidas transformaciones que se producen en este campo, para lo que se
remite a normas de autorregulacion elaboradas por iniciativas de las asocia-
ciones y organizaciones pertinentes.

La adopcion de las medidas de seguridad necesarias, dentro del
marco reglamentario respecto a las condiciones de integridad v de seguridad,
corresponden al responsable del fichero.

La Criptologia tiene su aplicacion en hacer efectivo el mandato
legal, dentro de las medidas de seguridad y en unién de otros
procedimientos.

La Ley recoge una serie de principios de proteccion de datos,
pero no recoge suficientemente los mecanismos para una proteccion efecti-
va. No contempla la seguridad en la transmision de datos, con los problemas
que implican las comunicaciones y su vulnerabilidad.

La LORTAD no es una ley de seguridad de la informacion, ni
tampoco una norma destinada a limitar el uso y abuso de la informatica de
forma general, sino que esta referida especificamente a la regulacién del

tratamiento de datos personales.[67]



Existen precedentes de aportaciones importantes, sobre los
efectos de las nuevas tecnologias.

El Tribunal Europeo de Derechos Humanos, en la sentencia
sobre el caso Klass, recaida en recurso interpuesto contra la Ley de 13 de
agosto de 1.968, limitadora del secreto de la correspondencia y de las
comunicaciones telefonicas y telegraficas de la entonces Republica Federal
de Alemania, reconocia como dos de los aspectos mas caracteristicos de la
situacion politica europea, la proliferacion del terrorismo y el desarrollo de
la tecnologia de control y vigilancia de los gobiernos.

En Francia, el informe publicado en 1.978 titulado "L'informati-
sation de la société”, se parte de la de que la sociedad informatizada es la
consecuencia necesaria del desarrollo tecnologico. Que su orientacion futura
depende del equilibrio entre los poderes estatales, y del fortalecimiento de la
sociedad civil, siendo 1a informatica, uno de los principales ingredientes de
esa dosificacion.

El acopio de datos en bancos publicos y privados, ha creado una
psicosis colectiva de temor a una paulatina "polucion de las libertades" a
partir de la utilizacion abusiva e incontrolada de ia informatica.

La Sentencia del Tribunal constitucional Federal de la Republica
Federal de Alemania de 15 de diciembre de 1.983, en la que se declara

inconstitucional la Ley del Censo de Poblacién de 4 de marzo de 1.982, vino
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a reavivar el debate sobre las amenazas que entrafia el progreso tecnologico
para el sistema de libertades en los paises democraticos occidentales.

El texto internacional mas importante es el Convenio 108 para la
proteccion de las personas respecto al tratamiento automatizado de datos de
caracter personal, adoptado por el Comité de Ministros del Consejo de
Europa de 22 de septiembre de 1.980, abierto a la adhesion de los Estados
miembros a partir del 28 de enero de 1.981, y ratificado por Espaiia, el 27 de
enero de 1.984 (B.O.E. de 15 de noviembre de 1.985).

El Titulo V1 de la LORTAD, ha configurado la Agencia de
Proteccion de Datos como el ente independiente que debe garantizar el
cumplimiento de las previsiones y mandatos en ella establecidos.

Entre las funciones de la Agencia de Proteccion de Datos, esta la
cooperacion en la elaboracion y aplicacion de las normas v, a tal efecto, el
articulo 5, d), del Real Decreto 428/1.993, de 26 de marzo, por el que se
aprueba el Estatuto de la Agencia de Proteccion de Datos, establece que
dictara recomendaciones de aplicacion de las disposiciones legales y regla-
mentarias en materia de seguridad de los datos y control de acceso a los
ficheros.

La Agencia ejercera el control de la observancia de lo dispuesto
en la ley 12/1.989, de 9 de mayo, de la funcion Estadistica Publica y, por lo

que se refiere a los ficheros estadisticos, el articulo 6, d) de su estatuto dice
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que: "Dictaminara sobre las condiciones de seguridad de los ficheros
constituidos con fines exclusivamente estadisticos”.

En base a la funcidn inspectora, la Agencia, a través de la Inspec-
cidn de Datos, podra :

"a) Examinar los sopories de informacion que contengan los
datos personales.

b) Examinar los equipos fisicos.

¢) Requerir el pase de programas y examinar la documentacion
pertinente al objeto de determinar, en caso necesario, los algoritmos de los
procesos de que los datos sean objeto.

d) Examinar los sistemas de transmision y acceso a los datos.

e) Realizar auditorias de los sistemas informaticos con miras a
determinar su conformidad con las disposiciones de la Ley Orgdnica
5/1.992. ..." (Art. 28 del Estatuto).

b) Libertad informdtica.

La libertad informatica tiene sus origenes en el "derecho de
autodeterminacion informativa” surgido de la Sentencia de 13 de abril de
1.983, del Tribunal Constitucional Aleman, sobre la Ley del Censo de
Poblacion, que constituy6 el punto de partida del reconocimiento de la liber-
tad informatica, a lo que ha contribuido la doctrina y la jurisprudencia de la
Republica Federal de Alemania, cuya evolucién ha configurado el concepto
de "libertad informatica", como hoy lo entendemos. [68]

- Como libertad de controlar el uso de los propios datos persona-
les insertos en un programa informatico.

- Como control para que los datos se usen adecuadamente y no se

atente contra los derechos y libertades.



- Como derecho de acceso a los bancos de datos, derecho de
control de su exactitud, puesta al dia y rectificacion, derecho de autorizacion
para su difusion y, derecho de secreto para los datos "sensibles”.

El caracter "sensible” de los datos, no depende sélo de su
conexion directa e inmediata con los aspectos centrales de la informacion.
Existe toda una serie de datos colaterales, aparentemente indcuos, que,
adecuadamente procesados, pueden aportar un conocimiento substancial. La
preservacion del nicleo esencial de la informacion, requiere, ademas de la
proteccion de los datos referidos a €l directamente, la proteccion de toda una
serie de datos situados en la periferia del mismo, ya que como ha reconocido
el Tribunal Constitucional aleman, hoy no existe ningin dato "sin interes".

Para F. Herrero Tejedor, la "privacy” hoy se concibe como una
libertad positiva de ejercer un derecho de control sobre los datos referidos a
la propia persona, que han salido ya de la esfera de la intimidad para conver-
tirse en elemento de un archivo electroénico privado o ptiblico. Es lo que
Frosini ha denominado la "libertad informatica”, que consiste en el derecho
de autotutela de la propia identidad informética. {69]

En esta sentencia, el Tribunal constitucional aleman indica que la
proliferacion de centros de datos ha permitido, gracias a los avances tecnol6-
gicos, producir una imagen total y pormenorizada de la persona respectiva,
incluso en el ambito de su intimidad, convirtiéndose asi el ciudadano en

"hombre de cristal”,
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El interés de esta sentencia reside en haber configurado el
derecho a la intimidad como expresién de un derecho a la autodeterminacion
informativa. De la dignidad v de 1a libertad entendida como libre autodeter-
minacion, deriva la facultad de la persona de "decidir basicamente por si
misma, cuando v dentro de qué limites, procede revelar situaciones referen-
tes a la propia vida".

A juicio del Tribunal Constitucional, el derecho a la autodetermi-
nacioén informativa no carece de limites. Porque el ciudadano de un Estado
Social de Derecho no tiene un derecho sobre sus datos, en el sentido de una
soberania absoluta e ilimitada, sino que es una persona que se desenvuelve
en una comunidad social en Ia que la comunicacion y la informacion resul-
tan imprescindibles. Por ello, la informacion, ain aquella que se refiere a los
datos personales, ofrece una imagen de la realidad social que no puede ser
patnmonio exclusivo del interesado. "El individuo tiene que aceptar deter-
minadas limitaciones de su derecho a la autodeterminaciéon informativa en
aras del interés preponderante de la colectividad”.

Los limites que la politica de informacion y documentacion del
Estado Social de Derecho imponen al gjercicio de los derechos fundamenta-
les y, en particular, al derecho a la autodeterminacion informativa, deben
respetar las siguientes garantias: a) Claridad normativa. b) Proporcionalidad
de la restriccion, que exige circunscribirla a lo que es indispensable para

defender e] interés general. ¢) Adecuacion de los medios a la finalidad



perseguida por los procesos de documentacion e informacion, y d) Garantias
organizativas que eviten la ulterior interrelaciéon mdebida de los bancos de
datos, porgue , como el propio Tribunal reconoce, los nuevos avances tecno-
logicos en el tratamiento automatizado de informacion y la elaboracion
estadistica de datos, hace que hoy no exista ningan dato sin interés.

Para el juzgador aleman, la sensibilidad de las informaciones no
depende tanto de su conexidén inmediata con aspectos que afecten a la
intimidad como de la posibilidad de que puedan utilizarse en procesos que
afecten al ejercicio de los derechos fundamentales y, en concreto, al libre
desarrollo de la personalidad.

Cuestiones que reavivan la tension derechos fundamentales y
libertades piiblicas frente a deberes de 1os individuos con respecto al Estado,
realidad siempre abierta y sobre la que los tribunales tienen mucho que
decir.[70]

El articulo 6 de la "Declaracién de los Derechos y libertades
fundamentales", aprobado por Resolucion del Parlamento Europeo de 1.98%
(DOCE C 120/51, de 16 de mayo; doc. A 2-3/89), establece que "/.- Toda
persona tiene derecho al respeto y a la proteccion de su identidad.

2.- Se garantizard el respeto de la esfera privada y de la vida
familiar, del honor, del domicilio y de las comunicaciones privadas”.

De igual modo se contemplan los derechos de acceso y

rectificacion.
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En el sistema constitucional espafiol, la libertad informatica
encuentra un reconocimiento inmediato en el articulo 18.4 de la Constitu-
cion al decir que “La ley limitara el uso de la informatica para garantizar el
honor y la intimidad personal y familiar de los ciudadanos y el pleno ejerci-
cio de sus derechos”.

Y que se regulara “...b) EI acceso de los ciudadanos a los archi-
vos y registros administrativos, salvo en lo que afecte a la seguridad y
defensa del Estado, la averiguacion de los delitos y la intimidad de las
personas”. (105. b).

La libertad informatica tiene, asimismo, soporte en la propia
definicion de nuestra forma politica como "Estado social y democratico de
Derecho, que propugna como valores superiores del ordenamiento juridico
la libertad, la justicia, la igualdad y el pluralismo politico”, en equilibrada
relacion con otros principios constitucionales y, fundamentalmente, con las
libertades de expresién y derecho a la informacion, o el secreto de las
comunicaciones, de los articulo 20 y 18.3 de nuestra Carta Magna,
respectivamente.

El derecho de "secreto de los datos sensibles”, para que sea real y
efectivo, exige la aplicacion de medidas de seguridad que lo protejan, lo cual
comporta infraestructura de comunicaciones seguras, terminales seguros,

procesadores y bases de datos seguros y, una utilizacién segura de todo ello.
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El derecho al secreto de las comunicaciones fiene un caracter
omnicomprensivo y es aplicable a cualquier medio o servicio que sirva para
la transmisién de las mismas. Aunque el precepto constitucional subraya
especialmente "las postales, telegraficas y telefoénicas”, la cobertura no se
otorga solo y exciusivamente a este tipo de comunicaciones.

Se podria decir que el secreto de las comunicaciones aplicado a
la informacion almacenada, tratada o transmitida electrénicamente, viene a
complementar y reforzar la "libertad informatica” en su faceta de derecho de
secreto para los datos "sensibles”.

Ante los avances tecnologicos que permiten el acceso a las bases
de datos y la interceptacion de las transmisiones efectuadas por cualquier
medio, vy la creciente importancia de cualquier dato para conocer el perfil de
la personalidad -asi como la necesidad de proteccion sistematica de las
comunicaciones privadas, derivada del articulo 18.3 de la C.E.-, la protec-
cion cniptologica, como forma de preservar el secreto de los datos , es una
aplicacion concreta, imprescindible, para que la "libertad informatica” sea
real y efectiva.

La Sentencia del Tribunal Constitucional Aleman, de 13 de abni
de 1.983, sobre la Ley del Censo de Poblacion -en la que esta el origen del
concepto de "libertad informatica"-, sefialaba como limitaciones admisibles
las derivadas del marco de un interés superior con fundamento en la consti-

tucion, cuyas normas, ademas de tomar las precauciones necesarias para
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neutrahzar el peligro derivado de la vulneracion del derecho, apliquen el
principio de proporcionalidad, y preserven los intereses generales.

Por lo que se refiere a la intimidad de las personas juridicas, la
STC 64/1.988, de 12 de abril viene a indicar que la titularidad de los
derechos fundamentales "no corresponde sélo a los individuos aisladamente
considerados, sino también en cuanto se encuentran insertos €n grupos y
organizaciones cuya finalidad sea especificamente la de defender determina-
dos ambitos de libertad o realizar los intereses y los valores que forman el
substrato Gltimo del derecho fundamental”

Los derechos fundamentales y las libertades piiblicas son
derechos individuales que tienen un sujeto activo, individual o colectivo, y
al Estado como sujeto pasivo.

Por lo que se refiere a la relacion entre libertad informatica y
criptologia, una comunicacion presentada en el 11 Congreso Internacional de
Informatica y Derecho, celebrado durante el mes de mayo de 1.995, {71]
establecia entre otras conclusiones, las siguientes:

1.- El derecho de secreto para los datos "sensibles" es una
manifestacion concreta de la "libertad informatica".

2.- Las limitaciones a [a "libertad informatica” sélo son admisi-
bles en el marco de un interés general, superior, con fundamento en los
principios basicos de una organizacién democratica del Estado, reconocidos

internacionalimente.
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3.- El secreto de las comunicaciones, aplicado a la informacion
almacenada, tratada o transmitida electronicamente, viene a complementar y
reforzar la "libertad informatica”, afiadiendo un plus de confidencialidad en
su faceta de derecho de secreto para los datos.

4.- La proteccion criptoldgica, como medio para que la "hbertad
informatica" sea real y efectiva, se ha convertido en una exigencia ineludible
de cualquier sistema informatico.

c) Medidas de seguridad.

En cuanto a las medidas de seguridad, el articulo 9.1 de la
LORTAD, establece que "el responsable del fichero deberd adoptar las
medidas de indole técnica y organizativas necesarias que garanticen la
seguridad de los datos de cardcter personal y eviten su alteracion, pérdida,
tratamiento o acceso ho autorizado, habida cuenta del estado de la tecnolo-
gia, la naturaleza de los datos almacenados y los riesgos a que estdn
expuestos, ya provengan de la accion humana o del medio fisico o natural”.

La recogida y tratamiento automatizado para fines policiales de
datos de caracter personal por las Fuerzas y Cuerpos de Seguridad sin
consentimiento de las personas afectadas, estan limitados a aquellos supues-
tos y categorias de datos que resulten necesarios para la prevencion de un
peligro real para la seguridad pablica o para la represién de infracciones

penales, debiendo ser almacenados en ficheros especificos establecidos al
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efecto, que deberan clasificarse por categorias, en funcién de su grado de
fiabilidad.

Por o que se refiere a los ficheros de titularidad privada, la Ley
indica que por via reglamentaria se procedera a la regulacion detallada de
los distintos extremos que debe contener (Art. 24.2).

Entre las medidas que garantizan la segundad de los datos, tanto
las adoptadas por el responsable del fichero como las determinadas por via
reglamentaria, ocupan un lugar destacado las aplicaciones criptologicas.

Entre las infracciones graves, el articulo 43.3 d) sefiala la de
tratar los datos de caracter personal "... con incumplimiento de los preceptos
de proteccion que impongan las disposiciones reglamentarias de desarrolio,
cuando no constituya infraccion muy grave”, y, el articulo 43.3., h) sefiala,
"mantener los ficheros, locales, programas o equipos que contengan datos
de cardcter personal sin las debidas condiciones de seguridad gque por via
reglamentaria, se determinen’”.

Tanto el Convenio 108 del Consejo de Europa, como la Ley
Organica 5/1.992, y la Directiva 95/46/CE del Parlamento Europeo y del
Consejo, de 24 de octubre de 1.995, relativa a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos, se refieren a las medidas de seguridad que deben
cumplir los ficheros automatizados que contengan datos de caracter

personal.
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Las referencias a las medidas de seguridad en los textos indica-
dos ha ido experimentando una evolucion. En el Convenio 108 la obligacion
es de tomar medidas de seguridad apropiadas, sin distincion alguna en
cuanto a ellas; la LORTAD impone la adopcion de medidas técnicas y
organizativas necesarias que garanticen la seguridad de los datos a un nivel
de seguridad adecuado, reforzando las medidas cuando se trate de datos
especialmente protegidos y se remite a un posterior desarroilo reglamentario,
lo que se llevd a efecto por Real Decreto 1332/1.994, de 20 de junio, pero
este reglamento dejd sin desarrollar lo referido a las medidas de seguridad,
con todas las consecuencias que ello comporta.

La Directiva 95/46 del Parlamento Europeo va mas lejos y no
basa el reforzamiento de las medidas de seguridad solamente en Ia natura-
leza especialmente protegida de los datos personales sino gue, también tiene
en cuenta su transmision dentro de una red.

La Directiva establece que los Estados miembros estableceran la
obligacion del responsable del tratamiento de aplicar las medidas técnicas y
de organizacion adecuadas, para la proteccion de los datos personales contra
la destruccidn, accidental o ilicita, la pérdida accidental y contra la altera-
ci6n, la difusidon o el acceso no autorizados, en particular cuando el trata-
miento incluya la transmision de datos dentro de una red, y contra cualquier
otro tratamiento ilicito de datos personales. “Dichas medidas deberdn

garantizar, habida cuenta de los conocimientos técnicos existentes y el coste
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de su aplicacion, un nivel de seguridad apropiado en relacion con los
riesgos que presente el tratamiento y con la naturaleza de los datos que
deban protegerse”.

El responsable del tratamiento debera elegir un encargado del
tratamiento que reuna garantias suficientes en relacién con las medidas de
seguridad técnica y de organizacion que deban efectuarse.

Por lo que se refiere al tratamiento de los datos personas y a la
proteccion de la intimidad en el sector de las telecomunicaciones, ia Direc-
tiva 97/66/Ce del Parlamento Europeo y del Consejo de 15 de diciembre de
1.997, a la que nos referimos en el apartado f) de este epigrafe, aborda las
medidas de seguridad.

d) Régimen de proteccion de las personas juridicas en el
Convenio 108 del Consejo de Europa de 28 de enero de 1.981.

El Convenio 108 del Consejo de Europa para la proteccion de las
personas, con respecto al tratamiento automatizado de los datos de carécter
personal, en su articulo 3 b) deja abierta la posibilidad de que los Estados
miembros puedan extender el régimen de proteccion a las personas juridicas.

Para F. Herrero Tejedor, de la doctrina del Tribunal Constitucio-
nal se pueden extraer dos cornclusiones:

1° Las personas juridicas poseen legitimacién para actuar en
juicio, 1ncluso en el recurso de amparo, para instar la tutela de sus intereses

legitimos.
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2% Desde el punto de vista de la titularidad de los derechos funda-
mentales, no puede darse una norma taxativa, sino que habra que estar a la
naturaleza propia de cada derecho, s1 bien las personas juridicas deben ser
admitidas como posibles titulares de tales derechos siempre que vengan a
colocarse en el lugar del sujeto privado comprendido dentro del e’m:a de la
tutela constitucional y no sean incompatibles con la naturaleza y especialida-
des del ente colectivo.

En relacién con los derechos del articulo 18.1, no parecen existir
obstaculos insalvables para configurar a las personas juridicas como titulares
del derecho al honor, al nombre y a ciertas parcelas de la intimidad personal,
mientras que su naturaleza resulta incompatible con el derecho a la propia
imagen y a la intimidad familiar. [72}

La proteccion de datos también guarda relacion con la "libertad
de empresa” reconocida en el articulo 38 de la Constitucién en el marco de
la economia de mercado.

El derecho de libre empresa no supone sélo la libertad de acceder
al mercado o emprender actividades econdmicas; implica también la libre
gestidn empresartal, sometida a las leyes de un mercado libre.

La libertad de empresa representa, también, la libertad para
gestionarlas libremente, en el marco de la economia de mercado.

La proteccion de los datos, -tanto en fase de proceso o archivo,

como durante la transmision- requiere la aplicacion de medidas de
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seguridad, para evitar accesos no autorizados y garantizar el secreto de las
comunicaciones, entre las que destacan las de naturaleza criptologica.

Esta libertad del titular de la empresa -la propiedad privada esta
reconocida por el articulo 33- se manifiesta tanto frente a los poderes publi-
cos como frente a los consumidores y frente a los trabajadores de la propia
empresa”.[73]

e} R.D. 263/1.996, de 16 de febrero, por el que se regula la
utilizacion de técnicas electronicas, informdticas y telemdticas por la
Administracion General del Estado.

En nuestro ordenamiento, la Ley 30/1.992, de Régimen Juridico
de las Administraciones Pablicas y de! Procedimiento Administrativo
Comun, opta de forma clara por la tecnificacion de la actuacion administra-
tiva frente a las tendencias burocraticas formalistas.

Entre las previsiones de la citada Ley destaca el articuio 45,
verdadera piedra angular del proceso de incorporacion de dichas técnicas en
Ia produccion juridica de la Administracion Piblica, asi como en sus relacio-
nes con los ciudadanos, que ha sido desarrollado por R.D. 263/1.996, de 16
de febrero.

Como criterio inspirador de la elaboracién del Real Decreto, se
ha prestado especial atencion a recoger las garantias y derechos de los ciuda-
danos frente a la Administracion cuando ésta utiliza las tecnologias de la

informacion.




- 364 -

La utilizacién de estas técnicas, segin el articulo 2 del R.D.
263/1.996, de 16 de febrero, "tendran las limitaciones establecidas por la
Constitucion, la Ley 30/1.992, de Régimen Juridico de las Administraciones
Publicas y del Procedimiento Administrativo Comtin, y el resto del ordena-
miento juridico, respetando el pleno ejercicio de los ciudadanos de los
derechos que tienen reconocidos. En especial, se garantizard el honor y la
intimidad personal y familiar de los ciudadanos ajustandose, a tal efecto, a
lo dispuesto en la ley Organica 5/1.992, de Regulacion del Tratamiento
Automatizado de los datos de cardcter personal, y en las demds Leyes
especificas que regulan el tratamiento de la informacion asi como en sus
correspondientes normas de desarrollo...”.

El articulo 4 del citado Real Decreto, refendo a las garantias
generales de la utilizacion de soportes, medios y aplicaciones electronicas,
informaticas y telematicas, establece que “Cuando se utilicen los soportes,
medios y aplicaciones referidos en el apartado anterior, se adoptardn las
medidas técnicas y de organizacion necesarias que aseguren la autentici-
dad, confidencialidad, integridad, disponibilidad y conservacion de la infor-
macion. Dichas medidas de seguridad deberdan tener en cuenta el estado de
la tecnologia y ser proporcionadas a la naturaleza de los datos y de los
tratamientos y a los riesgos a los que estén expuestos.

Las medidas de seguridad aplicadas a los soportes, medios y

aplicaciones utilizados por los drganos de la Administracion General del
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Estado y sus entidades de derecho publico vinculadas o dependientes
deberan garantizar:

a) La restriccion de su utilizacion y del acceso a los datos e
informaciones en ellos contenidos a las personas autorizadas.

b) La prevencion de alteraciones o pérdidas de los datos e
informaciones.

¢) La proteccion de los procesos informdticos frente a manipula-
ciones no aultorizadas.

4.- Las especificaciones técnicas de los soportes, medios y
aplicaciones utilizados en el ambito de la Administracion General del
Estado en sus relaciones externas y cuando afecten a derechos e intereses
de los ciudadanos deberdn ser conformes, en su caso, a las normas nacio-
nales e internacionales que sean exigibles".

Las comunicaciones en soportes o a través de medios o aplicacio-
nes informaticos, electrénicos o telematicos, se regulan en el Capitulo II,
articulo 7, segun el cual "I.- La transmision o recepcion de comunicaciones
entre organos o entidades del dmbito de la Administracion General del
Estado o entre estos y cualquier persona fisica o juridica podra realizarse a
través de soportes, medios y aplicaciones informaticos, electronicos y
telematicos, siempre que cumplan los siguientes requisitos:

a) La garantia de su disponibilidad y acceso en las condiciones

que en cada caso se establezcan.
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b) La existencia de compatibilidad entre los utilizados por el
emisor y el destinatario que permita técnicamente las comunicaciones entre
ambos, incluyendo la utilizacion de codigos y formatos o disefios de registro
establecidos por la Administracion General del Estado.

¢) La existencia de medidas de seguridad tendentes a evitar la
interceptacion y alteracion de las comunicaciones, asi como los accesos no
autorizados...."”

En los programas y aplicaciones que efectuen tratamientos de
informacion cuyo resultado sea utilizado para el ejercicio de los 6rganos y
entidades del ambito de 1a Administracion General del Estado de las potesta-
des que tienen atribuidas deberan ser objefo de aprobacion y difusion publi-
cas y, cuando estas aplicaciones vayan a ser utilizadas en el ejercicio de
competencias compartidas por varios Departamento o entidades de derecho
publico de la Administracién General del Estado vinculadas o dependientes
de Departamentos diferentes deberan ser aprobadas mediante Orden del
Ministerio de la Presidencia, a propuesta de los titulares de los Departamen-
tos afectados, debiéndose solicitar previamente la emision de los informes
técnicos que se estimen convenientes (articulo 9.2), estos informes se
pronunciaran sobre los siguientes aspectos:

"bj Seguridad de aplicacion: preservacion de la disponibilidad,

confidencialidad e integridad de los datos tratados por la aplicacién”.
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En la Disposicion Adicional Primera, por lo que se refiere a las
atribuciones del Consejo Superior de Informatica, se afiade un nuevo
apartado 2 al articulo 3 del Real Decreto 2291/1.983, de 18 de julio, con la
siguiente redaccion:

"Corresponde al Consejo Superior de Informatica la aprobacion
y difusion de los criterios generales de seguridad, normalizacion y conser-
vacion de las aplicaciones a que se refiere el articulo 5 del Real Decreto
263/1.996, por el que se regula la utilizacion de técnicas electronicas, infor-
maticas y telemdticas por la Administracion General del Estado”.

Las disposiciones de este Real Decreto relativas a la obtencion o
difusion de informaciones sobre la identificacion de los soportes, medios y
aplicaciones utilizados o sobre sus caracteristicas no seran de aplicacion a
aquellos que efectiien tratamientos de informacion que afecte a la Defensa
Nacional o a la Seguridad del Estado.(Disposicion Adicional Segunda).

J) Tratamiento de datos personales y proteccion de la intimidad
en el sector de las telecomunicaciones.

Recientemente se ha publicado la Directiva 97/66/CE (DOCE L
24 de 30/01/98) relativa al tratamiento de los datos personales y a la protec-
cion de la intimidad en el sector de las telecomunicaciones, para establecer
la armonizacién de las disposiciones de los Estados miembros necesarias
para garantizar un nivel equivalente de proteccion de las libertades y de los

derechos fundamentales y, en particular, del derecho a la intimidad, en lo



- 368 -

que respecta al tratamiento de los datos personales en el sector de las teleco-
municaciones, asi como la circulacion de tales datos y de los equipos v
servicios de telecomunicacion en la Comunidad.

Las disposiciones de esta Directiva especificaran y completaran
la directiva 95/46/CE,y protegeran los intereses legitimos de los abonados
que sean personas juridicas. Se aplicara al tratamiento de datos personales
en relacion con la prestacion de servicios publicos de telecomunicacion en
las redes publicas de telecomunicacion en la Comunidad y, especialmente, a
través de la red digital de servicios integrados (RDSI) y las redes moviles
digitales piblicas.

Esta Directiva no se aplicaran a las actividades no comprendidas
en el ambito de aplicacién del Derecho comunitario, como las previstas por
las disposiciones de los titulos V y VI del Tratado de la Union Europea v,
en cualquier caso, a las actividades que tengan por objeto la seguridad
piiblica, la defensa, la seguridad del Estado (incluido el bienestar econdmico
del Estado cuando dichas actividades estén relacionadas con la seguridad
del Estado) v a las actividades del Estado en materia penal.

En lo referido a la confidencialidad de las comunicaciones, el
articulo 5 de la Directiva establece que los Estados miembros garantizaran,
mediante normas nacionales, la confidencialidad de las comunicaciones
realizadas a través de las redes publicas de telecomunicacion y de los servi-

cios de telecomunicacién accesibles al ptblico. En particular, prohibiran la
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escucha, la grabacion, el almacenamiento u otros tipos de interceptacion o
vigilancia de las comunicaciones por personas distintas de los usuarios, sin
el consentimiento de los usuarios interesados, salvo cuando esté autorizada
legalmente.

Todo ello no sera de aplicacion a las grabaciones legalmente
autorizadas de comunicaciones en el marco de una practica comercial licita
destinada aportar pruebas de una transaccion comercial o de cualquier otra
comunicacién comercial.

En todo caso, los Estados miembros “...podran adoptar medidas
legales para limitar el alcance de las obligaciones y derechos, cuando
dichas limitaciones constituyan una medida necesaria para proteger la
seguridad nacional, la defensa, la seguridad publica, la prevencion, la
investigacion, la deteccion y la persecucion de delitos o la utilizacion no
autorizada del sistema de telecomunicacion...” (Articulo 14.1).

Por cuanto se refiere a la seguridad, el articulo 4 establece que:

“1.- El proveedor de un servicio publico de telecomunicacion
debera adoptar las medidas técnicas y de gestion adecuadas para preser-
var la seguridad de sus servicios, de ser necesario en colaboracion con el
proveedor de la red publica de telecomunicacién por lo que respecta a la
seguridad de la red. Considerando las técnicas mas avanzadas y el coste de
su aplicacidn, dichas medidas garantizaran un nivel de seguridad adecuado

para el riesgo existente.
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2.- En caso de que exista un riesgo concreto de violacion de la
seguridad de la red, el proveedor de un servicio publico de telecomunica-
cion deberd informar a los abonados sobre dicho riesgo y sobre las
posibles soluciones, incluidos los costes necesarios”.

Ademas, la Directiva establece plazos a los Estados miembros
para poner en vigor las disposiciones legales, reglamentarias y administrati-
vas necesarias para dar cumplimiento a su contenido, fijando, como fecha
limite €l 24 de octubre de 1.998, excepto para lo que se refiere a la confiden-
cialidad de las comunicaciones, (articulo 5 en relacién con el 14.1), para
cuyo cumplimiento fija como fecha limite el 24 de octubre del afio 2.000.

El articulo 50 de la Ley 11/1.998, de 24 de abril, General de
Telecomunicaciones, referido a la “Proteccion de los datos de caracter
personal establece 1a obligacion de los operadores de proteger los datos de
caracter personal conforme a la LORTAD y normas de caracter técnico que

exija la normativa comunitaria en materia de proteccion de datos personales.

4.3.- PROTECCION REAL Y EFECTIVA DE LOS AMBITOS DE
CONFIDENCIALIDAD: EL CIFRADO.
Las caracteristicas de la informacion, del conocimiento y de las
nuevas tecnologias, hace que su vulneracion produzca dafios ireversibles,
sin que la sancidn juridica sea suficiente, por lo que una proteccion real y

efectiva requiere de mecanismos que lo eviten.
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La plenitud del ordenamiento juridico exige que, ademas de ia
proteccién “a posteriori” sancionando conductas contrarias al mismo,
disponga de mecanismos gue garanticen de forma eficaz, "a priori”, en
determinadas circunstancias, las consecuencias irreparables de eventuales
violaciones, 1o que se lleva a cabo a través de lo que se conoce como
medidas de prevencion, entre las que destaca la Criptologia.

4.3.1.- NATURALEZA JURIDICA DE LA CRIPTOLOGIA.

La Criptologia como medida de prevencion requiere, ademas de
una eficacia operativa, una fundamentacion y un soporte juridico legiimador
de su aplicacion que, lejos de desequilibrar la balanza de la tensién libertad-
seguridad, -en este caso concreto, libertad de informacion-secreto de las
comunicaciones- con detrimento para la libertad, sea, por el contrario, un
presupuesto basico de la misma, para lo que la naturaleza y condiciones de
los ambitos a los que se aplique y las garantias en su uso y control, son
condiciones indispensables para su legitimidad.

"La proteccion de los derechos no se contrae a la reparacion de
los perjuicios originados, sino que han de extenderse a las medidas de
prevencion que razonablemente impidan ulteriores lesiones”, (STS de 10 de
diciembre de 1.980).

La Ley Organica 1/1.982, de 5 de mayo, de Proteccion Civil del
derecho al honor, a la intimidad personal y familiar y a la propia imagen, en

su articulo 7.1, dice que tendran la consideracion de intromisiones ilegitimas
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en ¢l ambito de proteccion civil de la intimidad y la propia imagen, el
emplazamiento de aparatos de escucha, filmacion, dispositivos dpticos o de
cualquier otro medio apto para grabar o reproducir ia vida intima de las
personas,

La utilizacién de aparatos de escucha, dispositivos opticos, o de
cualquier otro medio para el conocimiento de la vida intima de las personas
o de manifestaciones, asi como su grabacion registro o reproduccion.

La tutela judicial frente a estas intromusiones ilegitimas "...com-
prendera la adopcion de todas las medidas necesarias para porner fin a la
intromision ilegitima de que se trate y restablecer al perjudicado en el pleno
disfrute de sus derechos, asi como para prevenir o impedir intromisiones
ulteriores. ..." {art. 9.2).

Para prevenir e impedir, de forma eficaz estas intromisiones, en
muchos de estos supuestos las medidas de prevencion no sélo han de ser de
caracter juridico, sino que la exigencia de eficacia requiere medidas extraju-
ridicas entre las que estan las constituidas por lo que se conoce como seguri-
dad de la informacion y de las comunicaciones, que requiere, entre otras, la
utilizacion de técnicas criptologicas.

La Ley y Reglamento de Secretos Oficiales, las contempla en los
términos indicados. En relacién con los asuntos clasificados por aplicacidn

de la ley, lo estan, como secreto, "las claves y material criptografico”.[74]
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La evolucion de la importancia de la protecciéon de la informa-
cién y las comunicaciones en la sociedad de la informacion, ha ido
incrementandose.

La conveniencia inicial de proteger se ha transformando en
necesidad, que deviene en obligacion cuando se refiere a la proteccion de
derechos.

La seguridad de la informacién como instrumento efectivo,
coadyuva con el derecho y el poder como instrumentos de ordenacion social
y, juridificada se sitha en el portico de su reconocimiento como deber.

Los medios técnicos -entre los que destaca la criptologia- como
componente estelar de la seguridad de la informacion y las comunicaciones,
participan de esta consideracion y se podria afirmar que el cifrado de infor-
macion, ademas de ser un medio de proteccion efectiva de derechos, en
determinados casos puede ser un deber juridicamente exigible.

Este salto cualitativo se puede observar en la Ley 11/1.998, de
24 de abril, General de Telecomunicaciones, al orientar las disposiciones
relativas al secreto de las comunicaciones, a la proteccion de datos persona-
les y al cifrado, como garantes de derechos fundamentales y considerarlo
como deber de los operadores de telecomunicaciones y proveedores de
servicios, (articulos 49 y 50).

No obstante la ley en su articulo 52.1, parece incurrir en una

contradiccion al utilizar la expresion “podra” para referirse al cifrado de



cualquier tipo de informacién que circule por redes de telecomunicaciones,
en lugar de “deberd”, que considerariamos mas adecuada.

En similar contradicciéon incurre cuando se refiere al estableci-
miento de las condiciones para los procedimientos de cifrado en las normas
de desarrollo cuando utiliza de nuevo el verbo “poder” del que se deriva
una facultad potestativa de hacer o no hacer, cuando en realidad la compleji-
dad del cifrado exige para que produzca los efectos perseguidos, que el
soporte criptografico no sea cualquiera, sino que sea el del nivel adecuado.

Entendemos por ello que el establecimiento de condiciones para
los procedimientos de cifrado ha de fijarse no como una mera facultad, sino
como un requisito imprescindible, del que va a depender la efectividad del
fin perseguido.

La Ley General de Telecomunicaciones, en su articulo 52.2.
define ¢l cifrado como instrumento de seguridad de la informacién e intro-
duce toda una regulacion que afecta de forma decidida al uso del cifrado,
que consideramos de extraordinario interés y supone un importante avance
en la regulacion de la Criptologia en Espatia, al decir:

“2.- El cifrado es un instrumento de seguridad de la informa-
cion. Entre sus condiciones de uso, cuando se utilice para proteger la confi-
dencialidad de la informacion, se podra imponer la obligacion de notificar
bien a un organo de la Administracion General del Estado o a un

organismo publico, los algoritmos o cualquier procedimiento de cifrado
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utifizado, a efectos de su control de acuerdo con la normativa vigente. Esta
obligacion afectard a los fabricantes que incorporen el cifrado en sus
equipos o aparatos, a los operadores que lo incluyan en las redes o dentro
de los servicios que ofrezcan y, en su caso, a los usuarios que lo empleen”.

Este precepto encierra un alto contenido y viene a configurar, en
gran medida, la forma de concebir el uso de ia Criptologia en nuestro pais,
1o que hace prever un detaliado desarrollo reglamentario.

Ademas, como quiera que los derechos subyacentes en el cifrado
de cualquier informacion son de naturaleza e intensidad distinta, se necesita
articular la proteccion técnica por niveles que den respuesta a la seguridad
adecuada de los distintos ambitos de confidencialidad.

En las colisiones que se producen entre los bienes juridicos
protegidos de los derechos subyacentes -algunos de los cuales tienen caréc-
ter de prevalentes- la criptologia es solo un instrumento de eficacia de esos
derechos, pero dada la impregnacién de seguridad que cada vez esta mas
presente en los procesos de informacion y comunicaciones, tal vez requiera
avanzar a configurar {a “seguridad de la informacién”, en si misma, como un
bien juridico digno de proteccion y, en determinados casos, la adopcion de
medidas como las criptoldgicas pueden llegar a adquirir el caracter de deber
juridicamente exigible.

De otra parte, el extraordinario avance experimentado por la

tecnologia y sus aplicaciones bélicas, ha determinado que el concepto
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clasico de arma haya quedado desfasado y que, por el contrario, adquieran
importancia trascendental los elementos, partes integrantes de los mismos y
tecnologias que, aun no teniendo en si mismos una finalidad destructora,
aumentan las capacidades ofensiva o defensiva de un Estado y que, a la vez,
tienen aplicaciones civiles.

Estos elementos o tecnologias son los que la legislacion y la
practica internacional denominan "materiales de doble uso”, y configura a la
Criptologia como tecnologia de doble uso.

Estados Unidos clasifica los productos de cifrado como municio-
nes, y considera que es prudente tener en cuenta estos productos fuera del
pais. En esta idea basan las restricciones a la exportacidn.

Ademaés, no todos los productos criptograficos son iguales, y
restringe la exportacion de los mas robustos basado en la idea que "No todo
el mundo necesita conducir por todas partes un tanque".[75]

Se podria afimmar que la Criptologia juridicamente es una
medida de prevencion con miltiples aplicaciones basada en una tecnologia

que tiene la consideracidn legal de “tecnologia de doble uso”.

4.3.2.- REGULACION DE LA PROTECCION CRIPTOLOGICA DE LA INFORMACION.
Las motivaciones de la regulacion legal de la Criptologia tienen
su origen, fundamentalmente, en las dificuitades que su empieo provoca en

la investigacion, persecucion y prevencion de actos delictivos en general y
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especialmente la delincuencia organizada, la fucha contra el narcotrafico y el
terrorismo, siendo previsible que este efecto se incremente en el futuro, por
lo que urge articular leyes y medios técnicos que salven esta dificultad.

Para ello existen diversas posibilidades:

a) Prohibir el uso de los sistemas criptograficos resistentes y
abordar mediante el criptoanalisis el descifrado de los sistemas débiles, lo
que supone exponer la seguridad del sistema a todo el que disponga de
capacidad de criptoanalisis.

Las leyes restrictivas del uso de la criptografia tienen siempre
limitaciones derivadas de la disponibilidad publica de algoritmos criptografi-
cos y la existencia de investigadores independientes.

b) Otras iniciativas se orientan hacia el uso de sistemas criptogra-
ficos robustos, pero disefiados de forma que no sea posible ocultar el conte-
nido del mensaje en el transcurso de una investigacion judicial, bien
mediante la habilitacion legal a la justicia para pedir la entrega de la clave
usada en una comunicacion cifrada o por otro procedimiento, lo que puede
vulnerar derechos reconocidos en los paises democraticos. Incluso este
procedimiento puede ser ineficaz ante modernos desarrollos criptologicos en
los que el conocimiento de lo que conocemos como clave es insuficiente
para obtener el descifrado.

Es previsible que la alta delincuencia sea indiferente a leyes que

no van a cumplr, y que los servicios de inteligencia no modifiquen




sustancialmente su tradicional juego de procurar la mejor criptografia propia
a la vez que intentan contrarrestar la del adversario.

Generalmente la criptografia ha sido tratada por los distintos
ordenamientos con actitudes mas o menos restrictivas, permisivas o de mera
tolerancia, en definitiva posiciones que se podrian calificar de pasivas o
negativas respecto a su uso. Hoy, el uso de la criptografia se orienta hacia la
proteccion de derechos, que en muchos casos tienen !a consideracion de
fundamentales, por lo que el cifrado de las comunicaciones se torna en una
obligacion de los poderes publicos para su proteccion.

Esta garantia en unos casos es una obligacion de no interferencia
de los poderes del Estado, pero en otros, es positiva e implica promocioén y
actuaciones concretas, en definitiva, es una obligacion de actuar de los
poderes del Estado como seria el caso de la proteccion de la informacion y
las comunicaciones.

La ordenacion de los criterios para el estudio de la situacion legal
de la Criptologia son variados, agrupandose fundamentalmente en torno a
dos polos: uno regido por el grado de actualidad de la norma en el que se
distinguen las leyes vigentes de los proyectos € iniciativas legislativas vy,
otro, basado en el tipo de restriccion legal, en el que se engloban las restric-

ciones de uso, las restricciones a la exportacion y las patentes.
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Las normas restrictivas estan presentes en muchos paises y
responden a la consideraciéon de la Criptologia como tecnologia de doble
uso.

Mucho mas himitadas son las normas restrictivas basadas en las
patentes de algoritmos criptograficos, circunscritos a paises con capacidad
tecnolégica para su desarrollo, siendo este un fendomeno particularmente
importante en Estados Unidos.

En base a los argumentos expuestos de obligatoriedad de actua-
¢ion del Estado en determinados casos, entre los criterios de clasificacion de
la situwacion legal de la Criptologia comunmente utilizados hasta ahora,
consideramos conveniente incorporar un criterio basado en la obligatoriedad

legal del uso de la Criptologia.

CRITERIOS DE CLASIFICACION DE LA SITUACION LEGAL DE LA
CRIPTOLOGIA.

- POR LOS TIPOS DE RESTRICCIONES LEGALES:
. Restricciones de uso.
. Restricciones a la exportacion.
. Patentes.
- POR L4 OBLIGATORIEDAD LEGAL DE SU USO.
- POR 14 ACTUALIDAD DE 14 NORMA.
. Leyes vigentes.
. Proyectos e iniciativas legislativas
- POR EL AMBITO GEOGRAFICO.
. EEUU.
. Europa.
. Resto del mundo.
. Espania.




La legislaciéon sobre Criptologia es un caso particular en Estados
Unidos, entre otros motivos, porque la Criptologia esta rigidamente regulada
desde hace mucho tiempo, sus leyes tienen multiples consecuencias fuera de
EE.UU. y es un pais en el que existen varias patentes sobre software de
algoritmos de cifrado que no existen en otros paises.

Esther Dyson en su obra “Release 2.0” [76] recoge que el
gobierno de Estados Unidos esta preocupado por la seguridad de la informa-
cién pero, en su opinidn, esta tomando e} camino equivocado. Su postura se
centra ahora en relentizar ¢l desarrollo y el uso del cifrado, pese a que infor-
mes de diversas organizaciones cientificas y de asesoramiento recomiendan
lo contrario. Ha impuesto tales restricciones a la exportacién de tecnologia
de cifrado que los productores han optado por no desarrollarla, al ser muy
complicado crear versiones de cada producto para consumo interior y otra
para el extranjero. E igualmente quiere convertir la gestion de claves dupli-
cadas en una actividad regulada.

Los gobiernos ruso y francés también estan preocupados por el
uso generalizado del cifrado de datos y tfratan de controlarlo mediante
restricciones que no solo ponen controles a la exportaciones, sino que
afectan directamente el uso. La Unidn Europea estd elaborando una politica.

La mayor parte de los gobiernos de los demas paises ni siquiera

han tratado el asunto todavia.



El principal argamento gubernamental contra el cifrado es que
esta técnica dificultad enormente la labor de las fuerzas de seguridad a la
hora de detectar y perseguir a los delincuentes.

Para Dyson, el uso generalizado de la tecnologia de cifrado
ayudaria a prevenir los actos delictivos, siempre y cuando se dotase a los
individuos, a las empresas y a los gobiemos de jos medios necesarios para
protegerse a st mismos.

Prohibir o dificultar el cifrado hara que solo los que operan al
margen de ia ley lo utilicen.

Los gobiemos deberian permitir e incluso fomentar el desarrolio
v €l uso de una potente tecnologia de cifrado de datos.

El cifrado es una de las pocas herramientas de la tecnologia
moderna que es enteramente defensiva: protege la informacién y la intimi-
dad y proporciona el refuerzo necesario para el comercio electronico seguro,
la confidencialidad, la integridad de las comunicaciones y la intimidad de

los individuos, ademas de las comunicaciones estatales.[77]

4.3.2.1.- NORMAS INTERNACIONALES SOBRE PROTECCION DE LA INFORMACION
DIPLOMATICA Y CIFRA.

Los Convenios de Viena sobre relaciones diplomaticas y consu-
lares ratificados por Espafa el 21 de noviembre de 1.967 y 3 de febrero de

1.970 respectivamente, la Convencion aprobada por la Asamblea General




de Naciones Unidas sobre diplomacia a través de Misiones especiales a la
que se adhirio Espafia €l 3 de febrero de 1.970, y el Convenio de Viena
sobre la representacion de los Estados en sus relaciones con las organizacio-
nes internacionales de caracter universal, recogen de forma expresa la
proteccion efectiva de las comunicaciones para fines oficiales permitiendo la
utilizacion de los “mensajes en clave o en cifra” y la valija diplomatica, en
sus articulos, 27, 35, 28 y 27 respectivamente.

Todos ellos en términos similares al articalo 27 del Convenio de
Viena sobre Relaciones Diplomaticas como ya se ha indicado en este
Capitulo.

Lo que viene a suponer el reconocimiento internacional de un
ambito de confidencialidad de la informacion diplomatica asi como del uso
de mecanismos para su proteccion efectiva.
4.3,2.1.1.- INICIATIVA NORTEAMERICANA. ""CLIPPER CHIP"'.

La complejidad de 1a aplicacién de ia criptologia en una moderna
sociedad democratica, ha llevado a la Administracidén de EE.UU. al anuncio
de una iniciativa para mejorar la seguridad de las comunicaciones telefoni-
cas en garantia de la privacidad del individuo y de los secretos comerciales ¢
mdustriales que, a la vez, satisfaga las exigencias del Derecho.

El 16 de abril de 1.993, la Secretaria de Prensa de 1a Casa Blanca

efectia un comunicado dando a conocer la iniciativa.
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Producto de la cooperacion entre el sector privado y el mundo
del derecho vy tras la consulta a industrias afectas, el Congreso y los grupos
que propugnan los derechos de la privacidad como alternativa politica; la
Administracion norteamericana obtuvo un microcircuito denominado
"Clipper chip" que incorpora una tecnologia de cifrado con un algoritmo
mas potente que el utilizado, en muchos casos, para usos comerciales y, a la
vez, esta tecnologia permite la intervencion de conversaciones con garantias
legales.

Cada equipo contiene un chip con dos Unicas claves que, al fabri-
carse, son depositadas, por separado, (Key Escrow System - KES) en dos
bases de datos controladas por la Fiscalia General.

Estas dos claves son necesarias para que las agencias guberna-
mentales autorizadas puedan descifrar el mensaje.

La iniciativa norteamericana ofrece, a través de un procedimiento
elaborado, la configuracion del perfil de un sistema de cifra basico, apto
para su implantacién masiva para usos individuales y comerciales, pero no
exento de criticas y, obviamente, totalmente al margen de las exigencias de
una cifra estratégica para usos gubernamentales.

En febrero de 1.994, el gobiemo de los Estados Unidos anuncid
la adopciéon de la tecnologia que constituye el Escrowed Encryption
Standard (EES), como estandar voluntario para las comunicaciones teleféni-

cas sensibles pero no clasificadas, incluyendo voz, fax y datos.
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La iniciativa norteamericana del "Clipper chip”, en estos momen-
tos, parece ser que esta abandonada, lo cual no quiere decir que el gobierno
de los EE.UU. haya renunciado a otras futuras iniciativas de tipo
key-scrow.

Estas iniciativas, las europeas y las de paises fuera de estas
zonas, indican que la legislacion sobre criptografia seguira somefida a
cambios.
4.3.2.1.2.- INICIATIVAS EUROPEAS,

En Europa, tras diversas iniciativas, como la Recomendacion del
Consejo en relacion con las directrices que regulan la Proteccion de la Priva-
cidad y el Flujo Transfronterizo de Datos Personales de 23 de septiembre de
1.980, Recomendacion del Consejo en relacion con las Directrices para la
Seguridad de los Sistemas de Informacion de 26 de noviembre de 1.992, 1a
Directiva del Parlamento Europeo y del Consejo de la Union Europea de 24
de octubre de 1.995 sobre la proteccion de los individuos en reiacion con el
procesamiento de datos personales y el libre movimiento de dichos datos, el
Acuerdo de Wassenaar sobre Controles de Exportacién para Armamento
Convencional y Productos y Tecnologias de doble Uso acordado el 13 de
julio de 1.996, 1a Decision y la Regulacion del Consejo de la Union Europea
de julio de 1.995 sobre la exportacion de productos de doble uso, la situa-

cion sigue siendo de confusion.
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En el "Green Book on the Security of Information Systems”, se
planteaba la necesidad de establecer servicios de confidencialidad, sin
embargo en algunos casos se declara la preocupacion por el crecimiento de
la actividad académica y comercial de la Criptologia, por cuanto puede
suponer para la limitacion de las capacidades gubernamentales en la vigilan-
cia y cumplimiento de la Ley [78]

Los europeos aceptan el control gubernamental del secreto de las
comunicaciones dentro del Estado de Derecho, pero con garantias y contro-
les de eficacia probada.

La posicion de los distintos paises miembros de la Unidn
Europea no es unanime respecto al uso civil de la Criptologia.

En Europa, por lo que se refiere al derecho de extender la protec-
cion criptoldgica de las comunicaciones a los ciudadanos, se esta planteando
la posibilidad de establecer un sistema publico de licencias o certificaciones
sobre el que construir circuitos de comunicaciones seguros, siempre que:

- Tenga caracter universal.

- Sea voluntario.

- Exista garantia del secreto de las comunicaciones.

- Sea de alta calidad.

- Contemple Ia posibilidad de acceso legal cuando lo establezca

la ley o lo determine libremente el ciudadano.
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En los casos de utilizacion de criptosistemas de claves deposita-
das, se opta porque sean varias las agencias depositarias y que para la
recuperacién de las claves se necesite la cooperacidn de un subconjunto del
total de las agencias depositarias.

En todo caso, el futuro de los sistemas de proteccion criptologica
de informacion privada y comercial parece que se orienta hacia los sistemas
de claves depositadas o de recuperacion de claves.

Proponer como estandar un tnico método de proteccion criptolo-
gica, ademas de conculcar la libertad de eleccion por parte del ciudadano,
limitaria considerablemente la confianza en el uso de la criptologia para
fines privados y comerciales.

Tanto en los sistemas de claves depositadas como de recupera-
cién de claves, y teniendo en cuenta que la aplicacién comercial requiere
una implantacién internacional; no se ha de concentrar el control en un sélo
gobierno y se ha de ir a una pluralidad de Estados depositarios que, a través
de subconjuntos del total, formados por sus respectivas agencias, tendrian el
control del deposito o la recuperacion.

La Directiva 97/66/CE del Parlamento Europeo y el Consejo de
la Unién Europea de 15 de diciembre de 1.997, da un paso mas y aborda el
tratamiento de los datos personales y la proteccion de la intimidad en el

sector de las telecomunicaciones, establece una armonizacion de las disposi-
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ciones de los Estados miembros, fijando los plazos para la puesta en vigor
de las disposiciones legales correspondientes.
4.3.2.1,3.- RECOMENDACIONES DE LA O.C.D.E.

La Organizacion para la Cooperacion y el Desarrollo Economico
preocupada por la importancia que tiene para el desarrollo economico y
comercial mundial las modernas redes de informacion y comunicaciones, asi
como los efectos derivados de una globalizacion de las comunicaciones, y la
necesidad de que estas sean seguras y generen confianza, viene teniendo una
serie de iniciativas sobre la proteccidén criptoldgica, considerando que su
aplicacion, es la forma segura de generar seguridad y confianza.

a) Recomendacion del Consejo de la O.C.D.E. de 26 de
noviembre de 1.992.

El 26 de noviembre de 1.992, €] Consejo de la Organizacion para
la Cooperacion y el Desarrollo Econdmico, elabord una recomendaciones
sobre las lineas directrices para la seguridad de los sistemas de mformacion,
dirigidas a los sectores piblicos y privados y aplicables a todos los sistemas
de informacion.

Las recomendaciones tienen por finalidad, sensibilizar sobre los
FIESgos que amenazan a los sistemas de informacion; crear un marco general
de ayuda a los responsables de implantar para garantizar la seguridad de los
sistemas de informacion; promover la cooperacion entre sectores publico y

privado; suscitar conflanza en {a utilizacion de los sistemas de informacion;
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facilitar la utilizacion de sistemas de informacion en el plano nacional e
mternacional y, promover la cooperacion internacional, todo ello con el
objeto de proteger los intereses de los que utilizan sistemas de informacion
frente a la falta de disponibilidad, confidencialidad e integridad.

A 1tal efecto, las recomendaciones contienen nueve principios:
Responsabilidad, sensibilizacion, ética, pluridisciplinariedad, proporcionali-
dad, integracion, oportunidad, reevaluacion y democracia. Y, basado en
estos principios, instan al establecimiento de medidas practicas, procedi-
mientos, instituciones de naturaleza juridica, administrativa o de autorregu-
lacidn, para garantizar la seguridad de los sistemas de informacion,

b) Foro gobierno-sector privado sobre una politica mundial de
cifrado.

En marzo de 1.996, la O.C.D.E. organiz6 en Paris el "Foro
gobierno-sector privado sobre una politica mundial de cifrado” como grupo
de expertos sobre la seguridad, la vida privada y la proteccion de la propie-
dad intelectual en la infraestructura mundial de la informacidn.

a) El sector privado f1j6 sus posiciones en los siguientes aspectos:

1.- Las empresas necesitan de la Criptologia.

2.- Las empresas reconocen las legitimas necesidades de los
Estados para, en su caso, poder descifrar la informacién civil y comercial

protegida criptoldgicamente.
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3.~ Las empresas necesitan disponer de libertad de eleccion de
algoritmos, de sistemas de gestion de claves, arbitrajes técnicos y
€condmicos.

4.- Las empresas consideran de especial importancia la conside-
racion de los aspectos juridicos de documentos y firmas digitales, asi como
la determinacion de su valor probatorio.

5.~ Las empresas consideran que, de forma conjunta con los
gobiernos, se debe elaborar una politica mundial de cifrado, en el marco de
un plan mternacional.

6.~ Las empresas basan sus posiciones sobre la Criptologia en la
confianza, la responsabilidad y la facilidad de gestion.

7.~ En el aspecto juridico, las empresas desean que se fijen a los
gobiernos, los limites para el acceso a la informacion protegida criptologi-
camente, en general, los aspectos juridicos de la informacién electronica y
las cuestiones de responsabilidad.

b) EI sector piblico resumié sus puntos de vista de la siguiente
forma:

1.- Existen diferencias de posiciones y puntos de vista, pero
también, aspectos comunes, entre los distintos gobiernos nacionales y entre

estos y ¢l sector privado.
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2.- En los debates sobre politica de cifrado existe preocupacion
por la terminologia, el respeto a las leyes, la responsabilidad y la remision
de claves separadas.

3.- Existe una prioridad absoluta de un consenso mundial -con
multiples soluciones- y la confianza.

4.- Subrayan el caracter emocional del debate sobre la politica
criptolégica en la que interviene aspectos de la intimidad, la intervencién de
comunicaciones, almacenamiento de datos ¢ informacion, y la soberania
nacional.

5.- Consideran cuestiones esenciales: estructuras internacionales,
cuestiones econdmicas, longitud de claves, politicas de exportacion, confian-
za, control de la utilizacién de la Criptologia, y planes nacionales de
criptologia.

6.- Los estados participantes tienen un sentimiento de urgencia
sobre las incertidumbres de una politica de cifrado, que debe desarrollar un
conjunto de reglas 10 mas rapidamente posible.

7.- Consideran que se ha alcanzado una etapa critica en la tecno-
logia, en la voluntad politica y en las necesidades de las empresas, que crean
unas condiciones que permiten impuisar la biasqueda de soluciones.

8.- Que una politica criptologica, para ser 1til, debe ser interna-
cional o planetana, e inspirada en los principios democraticos, libre funcio-

namiento de los mercados. Que ha de encontrarse un equilibrio entre la
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proteccion de la privacidad, la integridad de las personas, la proteccion de
los derechos y libertades, los imperativos comerciales, el respeto alaley y a
la seguridad nacional.

¢) Recomendaciones del Consejo de la O.C.D.E. de 27 de
marzo de 1.997, sobre las directrices de politica criptogrifica.

El Comit¢ para la Politica de la Informacién, Comunicaciones e
Informatica de la O.C.D.E. considera que las infraestructuras nacionales y
mundial de la informacion se estan desarrollando rapidamente para propor-
cionar una red inconsitil de comunicaciones mundial y de acceso a la infor-
macion, que es muy probable que tenga gran repercusion sobre el desarrollo
econdomico y comercial mundial.

Los usuarios de las tecnologias de la informacion necesitan
confiar en la seguridad de las infraestructuras de informacion y comunica-
ciones, redes y sisternas, tanto en la confidencialidad, integridad y disponibi-
lidad de los datos que sobre ellas circulan como en poder probar su origen y
destino.

De igual modo reconoce que la criptografia es una herramienta
eficaz para la utilizacion segura de la tecnologia de la informacién en todas
sus aplicaciones, pero que la utilizacion de métodos criptograficos puede
afectar negativamente, ya que la proteccién puede estar realizada de forma

inadecuada, lo que generaria desconfianza. Y que la calidad de la proteccion
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criptografica conseguida no depende solamente de los medios técnicos, sino
también de buenos procedimientos operativos, de organizacion y gestion.

El ICCP reconoce que los gobiernos tienen responsabilidades en
relacion con la criptografia entre las que se incluye la proteccion de 1a priva-
cidad, la promocion del comercio, el mantenimiento de la seguridad publica,
aplicacion de las leyes y la proteccion de la seguridad nacional. Pero,
también, evitar que la criptografia tenga resultados cuando se aplique para
actividades ilegales, por lo que ha de desarrollar una politica equilibrada.

Asimismo, por el caracter global de las redes de comunicacion e
informacion, las politicas nacionales precisan una coordinacion internacto-

nal, sin perjuicio de los derechos soberanos de los gobiernos nacionales.

4.3.2.2.- NORMAS NACIONALES.

El punto de partida de la normativa nacional radica en los articu-
los 18 y 20 de la C.E. que recogen el tratamiento juridico constitucional de
la informacidon privada y publica respectivamente, y 55.2 del mismo cuerpo
legal, refenido a la suspension de derechos y libertades.

Estos bloques de informacién publica y privada responden a
principtos distintos, mientras que en las comunicaciones privadas, la regla
general es el secreto y la excepcion ia transparencia; en las comunicaciones
publicas, la regla general es la transparencia y la excepcion el secreto, lo que

nos llevaria a deducir unas necesidades de proteccion criptologica
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sistematicas de las comunicaciones privadas vy, solo de forma excepcional de
las publicas, aunque con niveles distintos, de forma que permita el normal
funcionamiento de la sociedad y del Estado, y no impida el ejercicio de
derechos prevalentes.

El secreto de las comunicaciones con independencia que tenga su
origen en la excepcion aplicada a las comunicaciones publicas o sea conse-
cuencia del principio general aplicable a las comunicaciones privadas,
afecta, de modo directo, a las libertades y a los derechos fundamentales vy,
consecuentemente, vincula a todos los poderes publicos.

Por imperativo del articulo 9.2 de la Constitucion, "corresponde
a los poderes publicos promover las condiciones para que la libertad y la
igualdad del individuo y de los grupos en que se integra sean reales y efecti-
vas; remover los obstdculos que impidan o dificulten su plenitud...”.

Resulta dificil imaginar cémo se podria fundar un recurso de
inconstitucionalidad por infraccion de esta norma, o como podria obligarse a
las Cortes 0 a la Admimistracion a hacer algo concreto utilizandolo como
titulo juridico. En su defensa parlamentaria se dijo que suponia la implanta-
cion de la democracia real. [79]

1.- La Ley 9/1.968, de 5 de abril, sobre Secretos Oficiales,
modificada por la Ley 48/1.978 de 7 de octubre, establece que las personas

facultadas para tener acceso a una materia clasificada quedaran obligadas a
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cumplir con las medidas y prevenciones de proteccion que reglamentaria-
mente se determinen (art. 11).

Los organos con facultades de calificacion atenderan ‘“‘manteni-
miento y mejora de los sistemas de proteccion y velaran por su efectivo
cumplimiento...” (art. 12).

En su Disposicion Final se determina que: "En Reglamento
unico, de aplicacion general a toda la Administracion del Estado y a las
Fuerzas Armadas, se regulardn los procedimientos y medidas necesarios
para la aplicacion de la presente Ley y proteccion de las "materias
clasificadas”.

2.- El Decreto 242/1.969, de 20 de febrero, del Reglamento de
Secretos Oficiales, por el que se desarrolla la Ley, establece:

"Por lo menos, los documentos, informacion y material clasifi-
cado de secreto, estard guardado en una caja fuerte o armario-archivador a
prueba de incendios y dotados de cerraduras de combinacién de disco,
cuyas dimensiones, peso, construccion e instalacion hagan minimas las
posibilidades de robo, violacion e indiscreciones.

De ser ello necesario, por el volumen total de! material clasifica-
do, podran habilitarse salas o sotanos aprobados al efecto por la persona
responsable del Servicio de Proteccion de Materias Clasificadas que impli-
quen unas condiciones, cuando menos, similares a los sistemas indicados en
el apartado anterior.

Si no fuese posible disponer de las instalaciones especificadas en
los parrafos anteriores, las materias clasificadas de secreto deberan estar
protegidas por una guardia armada”. (Articulo 13).

"Como minimo, los documentos, informacion y material clasifi-
cados de reservado deberan ser almacenados en la forma especificada para
los clasificados de secreto o en armarios-archivadores metdlicos y equipa-
dos con barras de cierre en acero, con candado cambiable, tipo combina-
cion, o en otras instalaciones que garanticen unas condiciones de seguridad
semejantes”. (Articulo 14).
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"La transmision del material secreto se llevara a cabo, preferi-
blemente, por medio de contacto directo de los funcionarios a quienes tal
funcion corresponda, o por personal especificamente designado, valija
diplomatica, por un sistema de correos creado expresamente para este fin o
por medios de transmision en forma cifrada”. (Articulo 20).

"La transmision de material reservado se llevard a cabo de la
misma manera que la expuesta para el secreto en el articulo anterior o por
medio de los comandantes de aeronaves o navios con categoria de oficial o
correo certificado si no fuere practicable ninguno de los procedimientos
anteriores, cifrandose los textos siempre que sea posible”. (Articulo 21).

"Si la transmision de material clasificado se llevase a cabo
dentro del organo de origen, se regira por las normas que elabore el Servi-
cio de Proteccion de Materias Clasificadas correspondiente, las cuales
deberan garantizar un grado de seguridad equivalente al indicado para
transmision fuera del mismo". (Articulo 22).

Segun el Reglamento, estd prohibida la transmisiéon de informa-
cion por teléfono , salvo que cuenten con la proteccion adecuada y, expresa-
mente establece:

"La informacion clasificada no podra ser transmitida o revelada
por medio del teléfono, excepto en los casos en que asi se disponga, expre-
samente, por medio de determinados circuitos tanto civiles como militares”.
(Articulo 24).

Estos circuitos se han de entender como adecuadamente protegi-
dos, que actualmente implicarian proteccion con sistemas para el cifrado de
la voz.

Sin perjuicio de lo dispuesto en el Reglamento de Secretos

Oficiales y teniendo en cuenta las caracteristicas de las Fuerzas Armadas,

estas podran elaborar normas especificas de régimen interior.
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De igual modo, y en atencion a las peculiaridades del servicio
diplomatico y a las circunstancias en que éste desarrolla sus funciones fuera
del territorio nacional, el Ministerio de Asuntos Exteriores podra elaborar
normas especificas de régimen interior para sus oficinas en el extranjero, sin
perjuicio de las normas de caracter general contenidas en el Reglamento.
(Disposicion Adicional).

En el Reglamento se hace una referencia muy genérica a la
protecciéon criptologica, sin descender a detalles que deja para las normas
especifica de régimen interior y a desarrollos posteriores realizados por los
Departamentos interesados, en forma de circulares, érdenes comunicadas,
instrucciones, etc.

La mayor parte del Reglamento s¢ ocupa de las medidas fisicas
para proteger los secretos oficiales, esta es una de las razones por la que esté
tan en desuso, si se tiene en cuenta €l cambio radical producido en el proce-
samiento, almacenamiento y transmision de informacion por aplicacion de
las Nuevas Tecnologias de la Informacion y de las Comunicaciones.

El Reglamento de Secretos Oficiales, que data de 1.969, no ha
sido actualizado. Estamos en presencia de una norma obsoleta en gran parte
de su contenido.

Hoy, cuando los soportes informaticos permiten que cantidades
ingentes de material quepan en pequefios espacios, parece poco util el

comentario sobre un texto tan arcaico como el Reglamento de Secretos
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Oficiales y no se puede olvidar la legislacion sobre informatica.

La preocupacion ha de centrarse en medidas de segunidad acorde
con los avances tecnologicos actuales y previsibles, contemplando la reali-
dad de las telecomunicaciones y la informatica, tanto en ¢l proceso y
almacenamiento de datos como en su transmision, donde adquiere una
singular importancia las medidas de proteccidn de naturaleza criptologica.

Pero la eficacia de 1a criptologia en la proteccion de informacion,
la necesidad de su uso, los distintos niveles de exigencia y vanedad; asi
como los efectos que puede producir, tanto su aplicacion como su no aplica-
cion o, incluso, su aplicacion inadecunada; los distintos derechos que protege
y las consecuencias juridicas y practicas de todo ello, pone de relieve una
importante laguna en el ordenamiento en materia de medidas de proteccion,
adecuadas a las exigencias fisicas, logicas, tecnologicas, juridicas y politicas
de la sociedad actual, que aconsejan una revision normativa.

El texto conocido del Proyecto de Ley de Secretos Oficiales en la
Disposicién final Primera, establece que, el Gobierno, en el plazo de un afio
a partir de la promulgacion de la presente Ley, dictard el Reglamento
General para el desarrollo y aplicacién de la misma.

Dicho Reglamento regulara las siguientes cuestiones:

"a) EI miembro del gobierno que sea designado como Autoridad
Nacional de Seguridad y sus relaciones con los diferentes servicios del
Estado con atribuciones y competencias en materia de secretos oficiales.

b) Las normas generales sobre proteccion, control, anotacion e
identificacion de los documentos y medios materiales clasificados.
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¢} Los procedimientos de comunicacion en materia de secretos
oficiales.

d} Las normas relativas al archivo, registro, traslado, revision y
destruccion de los documentos y medios materiales clasificados”.

3.- El Real Decreto 1.883/1.996, de 2 de agosto por ¢l que se
regula la estructura del Ministerio de Defensa, en su articulo 5 sefiala que al
Centro Superior de Informacion de la Defensa le corresponde “coordinar la
accion de los distintos organismos que utilicen medios o procedimientos de
cifra, garantizar la seguridad criptogrdfica, promover la adguisicion
coordinada de material y formar al personal especialista”

4.- Ley 31/1.987, de 18 de diciembre de Ordenacion de las
Telecomunicaciones,{ hoy derogada excepto en sus articules 25, 26, 36
apartado 2, y su disposicion adicional sexta),[80] recogia el secreto de las
comunicaciones en sus articulos 2.2, 16.1,1), y 24.7, pero lo regula por
remision al articulo 18.3 de la Constitucién y no llega mas lejos de configu-
rarlo como ambito de confidencialidad que se debe proteger, sin especificar
como hacerlo.

5.- Ley 11/1.998, de 24 de abril, General de Telecomunicacio-
nes, publicado en el Boletin Oficial del Estado nam. 99, de 25 de abril de
1.998,[81] supone un salto cualitativo por lo que se refiere a la seguridad de
las comunicaciones. En su Exposicién de Motivos indica que se introducen

“...disposiciones relativas al secreto de las comunicaciones, la proteccion

de los datos personales y el cifrado, dirigidas, todas ellas, a garantizar
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técnicamente  los  derechos  fundamentales  constitucionalmente
reconocidos”.

En el articulo 3 de la Ley, en su apartado f) sefiala entre los
objetivos de la Ley “Defender los intereses de los usuario, asegurar su
derecho al acceso a los servicios de telecomunicaciones en adecuadas
condiciones de calidad, salvaguardar, en la prestacion de estos, la vigencia
de los imperativos constitucionales, en particular el de los derechos al
honor, a la intimidad y al secreto en las comunicaciones y el de la protec-
cion a la juventud y a la infancia. A estos efectos, podrdn imponerse obliga-
ciones a los prestadores de los servicios para garantia de estos derechos.”

En el articulo 40 de la Ley referido a servicios obligatorios de
telecomunicaciones, seiiala que el Gobierno, previo informe de la Comision
del Mercado de las Telecomunicaciones y mediante norma reglamentaria,,
podra declarar incluidos determinados servicios como servicios obligatorios,
entre ellos, en el apartado 2. a) se refiere a “los servicios de télex, los
telegrdficos, y aquellos otros de caracteristicas similares que comporten
acreditacion de la fehaciencia del contenido del mensaje remitido o de su
remision o recepcion, ..."

De especial interés para esta es el Capitulo III referido al
secreto de las comunicaciones y proteccion de los datos personales y
derechos y obligaciones de caracter publico vinculado con las redes y servi-

cios de telecomunicaciones.
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En su articulo 49 se establece que los operadores de telecomuni-
caciones y los proveedores de servicios, en la prestacion de servicios o en la
explotacion de redes de telecomunicaciones, deberan garantizar el secreto de
las comunicaciones, de confornidad con el articulo 18.3 de la Constitucion,
y el cumplimiento, en su caso, de lo establecido en el articulo 55.2 de la
misma y en el articulo 579 de 1a Ley de Enjuiciamiento Criminal. Para ello,
deberan adoptar las medidas técnicas que se exijan por la normativa vigente
en cada momento, en funcidén de las caracteristicas de la infraestructura
utilizada.

Asimismo deberan garantizar, en la prestacion de servicios de
telecomunicaciones, la proteccion de los datos personales, conforme a lo
dispuesto en la Ley Organica 5/1.992, de 29 de octubre, de Regulacion del
Tratamiento Automatizado de los Datos de Caracter personal, en las normas
dictadas en su desarrollo y en las normas reglamentarias de caracter técnico
cuya aprobacion exija la normativa comunitaria en materia de proteccion de
los datos personales. (Articulo 50).

El Proyecto de Ley aborda de forma expresa, por primera vez, el
cifrado de informacion en las redes y servicios de telecomunicaciones al
decir en su articulo 52 que “I.- Cualquier tipo de informacion que se trans-
mita por redes de telecomunicaciones podra ser protegida mediante proce-
dimientos de cifrado. Podran establecerse condiciones para los

procedimientos de cifrado en las normas de desarrollo de esta Ley.
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2.~ El cifrado es un instrumento de seguridad de la informacion.
Entre sus condiciones de uso, cuando se utilice para proteger la confiden-
cialidad de la informacion, se podrd imponer la obligacion de notificar bien
a un organo de la Administracion General del Estado o a un organismo
publico, los algoritmos o cualquier procedimiento de cifrade utilizado a
efectos de su control de acuerdo con la normativa vigente. Esta obligacidn
afectard a los fabricantes que incorporen el cifrado a sus equipos o apara-
tos, a los operadores que lo incluyan en las redes o dentro de los servicios
que ofrezcan y, en su caso, a los usuarios que lo emplean.

3.- Los operadores de redes o servicios de telecomunicaciones
que utilicen cualquier procedimiento de cifrado deberdn facilitar a la
Administracion General del Estado, sin coste alguno para ésta y a efectos
de la oportuna inspeccion, los aparatos descodificadores que empleen, en
los términos que se establezcan reglamentariamente”.

El incumplimiento grave o reiterado de estas obligaciones se
consideraran infracciones muy graves.

No obstante lo dispuesto en esta Ley, una adecuada regulacion de
la proteccion criptoldgica de la informacion y las comunicaciones dependera

de Ia forma en que se elabore su desarrollo reglamentario.
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6.- Ley Orginica 5/1.992, de 29 de octubre, de Reguiacion del
Tratamiento Automatizado de los Datos de caracter personal.

Por lo que se refiere a la regulacién del tratamiento automatizado
de los datos de caracter personal, la regulacion de su proteccion ha ido
experimentado una evolucién orientada en una linea de mayor concrecion.

Tanto el Convenio 108 del Consejo de Europa, de 28 de enero de
1.981, de Proteccidn de las personas en relacion con el tratamiento automati-
zado de datos de caracter personal, como la Ley Organica 5/1.992, de 29 de
octubre, de Regulacion del Tratamiento Automatizado de Datos de caracter
personal, y la Directiva 95/46/CE del Parlamento Europeo y del Consejo ,
de 24 de octubre de 1.995, relativa a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos, se refieren a las medidas de seguridad que deben cumplir los
ficheros automatizados que contengan datos de caracter personal.

Las referencias a las medidas de seguridad en los textos indica-
dos ha ido experimentando una evolucion. En el Convenio 108 la obligacion
es tomar medidas de seguridad apropiadas, sin distincion alguna en cuanto a
las medidas. La LORTAD impone la adopcion de medidas técnicas y organi-
zativas necesanas que garanticen la seguridad de los datos de caracter perso-
nal a un nivel de seguridad adecuado, reforzando las medidas de seguridad
cuando se trate de datos especialmente protegidos y se remite a un posterior

desarroilo reglamentario.
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La Ley Organica nimero 5/1.992, de 29 de octubre, de Regula-
cion del Tratamiento Automatizado de los Datos de caricter personal,
comunmente conocida como LORTAD, viene a dar respuesta al mandato
constitucional del articulo 18.4 de la Constitucion, dirigido a la limitacion
del uso de la informatica para garantizar el honor, la inimidad personal y
familiar de los ciudadanos y el legitimo ejercicio de sus derechos.

La Ley, limitadora del uso de la informatica, en lo concerniente
al ambito de los "ficheros de datos" de caracter personal, considera que su
existencia y utilizacion supone un riesgo para los derechos de la
personalidad.

Trata de prevenir violaciones de la privacidad, derivadas del
tratamiento de datos considerados como una globalidad de procesos
informaticos.

La adopcion de las medidas de seguridad necesarias, dentro del
marco reglamentario respecto a las condiciones de integridad y de seguridad
corresponden al responsable del fichero.

La Criptologia tiene su aplicacion en hacer efectivo el mandato
legal, dentro de las medidas de seguridad y en unién de otros
procedimientos.

La Ley recoge una serie de principios de proteccién de datos,

pero no recoge suficientemente los mecanismos para una proteccion efecti-
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va. No contempla la seguridad en la transmisién de datos, con los problemas
que implican las comunicaciones y su vulnerabilidad.

Segun el articulo 9 de la LORTAD, referido a la seguridad de los
datos " El responsable del fichero deberd adoptar las medidas de indole
técnica y organizativas necesarias que garanticen la seguridad de los datos
de cardcter personal y eviten su alteracion, pérdida, tratamiento o acceso
no autorizado, habida cuenta del estado de la tecnologia, la naturaleza de
los datos almacenados y los riesgos a que estdn expuestos, ya provengan de
la accion humana o del medio fisico o natural ™.

El alcance de la medida llega a no permitir el registro de datos de
caricter personal en ficheros automatizados que no reunan las condiciones
que se determinen por via reglamentaria con respecto a su integridad y
seguridad y a las de los centros de tratamiento, locales, equipos, sistemas y
programas. Y se remite a un desarrollo reglamentario donde estableceran los
requisitos y condiciones que deban reunir los ficheros automatizados y las
personas que intervengan en el tratamiento automatizado de los datos a que
se refiere el articulo 7 de la ley.

En un futuro Reglamento se deberd regular los distintos niveles
de proteccién y las medidas especificas de seguridad, entre ellas, fundamen-
talmente, las de naturaleza criptologica.

El desarrollo reglamentario de la Ley Orgénica, llevado a efecto

por Real Decreto 1332/1.994, de 20 de junio, deja sin regular lo referido a



las medidas de seguridad con las consecuencias que ello comporta, por lo
que el desarrollo reglamentario de la Ley, en este sentido, estd ain pendiente
de realizar.

La Directiva 95/46 del Parlamento Europeo va mas lejos y no
basa el reforzamiento de las medidas de seguridad solamente en la natura-
leza especialmente protegida de los datos personales, sino que también tiene
en cuenta su transmision dentro de una red. En su articulo 17, referido a la
seguridad del tratamiento, dispone que "/.- Los Estados miembros estable-
ceran la obligacion del responsable del tratamiento de aplicar las medidas
técnicas y de organizacion adecuadas, para la proteccion de los datos
personales contra la destruccion, accidental o ilicita, la pérdida accidental
v contra la alteracion, la difusion o el acceso no autorizados, en particular
cuando el tratamiento incluya la transmision de datos dentro de una red, y
contra cualquier otro tratamiento ilicito de datos personales.

Dichas medidas deberdn garantizar, habida cuenta de los
conocimientos técnicos existentes y el coste de su aplicacion, un nivel de
seguridad apropiado en relacion con los riesgos que presente el tratamiento
¥ con la naturaleza de los datos que deban protegerse.

Los Estados miembros establecerdn que el responsable del trata-
miento, en caso de lratamienio por cuenta del mismo, deberd elegir un

encargado del tratamiento que reuna garantias suficientes en relacion con
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las medidas de seguridad técnica y de organizacion de los tratamientos que
deban efectuarse, y se asegure de que se cumplen dichas medidas...".

Esta Directiva requiere su transposicion al ordenamiento juridico
espafiol, lo que es recogido, en parte, por el Proyecto de Ley General de
Telecomunicaciones citado, cuando se refiere a los datos de caracter
personal.

La Comunidad, se ha adoptado la Directiva 97/66/CE del Parla-
mento Europeo y del Consgjo de 15 de diciembre de 1.997, relativa al trata-
miento de los datos personales y a la proteccion de la intimidad en el sector
de las telecomunicaciones (DOCE L 24 de 30/01/98).

Por cuanto se refiere a la segunidad, el articulo 4 establece que:

“1.- El proveedor de un servicio publico de telecomunicacion
debera adoptar las medidas técnicas v de gestion adecuadas para preser-
var la seguridad de sus servicios, de ser necesario en colaboracion con el
proveedor de la red publica de telecomunicacion por lo que respecta a la
seguridad de la red. Considerando las técnicas mads avanzadas y el coste de
su aplicacion, dichas medidas garantizaran un nivel de seguridad adecuado
para el riesgo existente.

2.~ En caso de que exista un riesgo concreto de violacién de la
seguridad de la red, el proveedor de un servicio publico de telecomunica-
cion debera informar a los abonados sobre dicho riesgo y sobre las

posibles soluciones, incluidos los costes necesarios”.
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En todo caso, los Estados miembros podran adoptar medidas
legales para limitar el alcance de las obligaciones y derechos, cuando dichas
limitaciones constituyan una medida necesaria para proteger la seguridad
nacional, la defensa, la seguridad piblica, la prevencion, la investigacion, la
deteccion y la persecucion de delitos o la utilizacion no autorizada del
sistema de telecomunicacion. La Directiva establece plazos para llevara cabo
las medidas legales necesarias para su cumplimiento.

7.- Real Decreto 263/1.996, de 16 de febrero, por el que se
regula la utilizacién de técnicas electrénicas, informaticas y telematicas
por Ia Administraciéon General del Estado, aborda el desarrollo del
articulo 45 de la Ley 30/1.992, de 26 de noviembre, de Régimen Juridico de
las Administraciones Publicas y del Procedimiento Administrativo Comin,
piedra angular del proceso de incorporacion de medios y técnicas automati-
zadas en la actuacion administrativa.

Cuando se utilicen soportes, medios y aplicaciones electrénicas,
informaticas y telematicas en cualquier actuaciéon administrativa, “..se
adoptardn las medidas técnicas y de organizacion necesarias que aseguren
la autenticidad, confidencialidad, integridad, disponibilidad y conservacion
de la informacion. Dichas medidas de seguridad deberdn tener en cuenta el
estado de la tecnologia y ser proporcionadas a la naturaleza de los datos y

de los tratamientos y a los riesgos a los que estén expuestos”. (Art. 4.2).
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La transmision o recepcidn de comunicaciones entre Organos o
entidades del ambito de la administracién general del Estado o entre estos y
cualquier persona fisica o juridica, se podran realizar a través de soportes,
medios y aplicaciones informaticas, electronicas y telematicas, pero siempre
que se cumplan, entre otros, los sigmientes requisitos: “c) La existencia de
medidas de seguridad tendentes a evitar la interceptacion y alteracién de
las comunicaciones, asi como a los accesos no autorizados”™ (Art. 7).

8.- La Ley 66/1.997, de 30 de diciembre de Medidas Fiscales,
Administrativas y de Orden Social, en su articulo 70, referido a la “Pres-
tacion de Servicios de Seguridad por la Fabrica Nacional de Moneda y
Timbre para las comunicaciones a través de técnicas y medios electrénicos,
informaticos y telematicos”, en su apartado Uno dispone que “...se faculta a
la Fabrica Nacional de Moneda y Timbre (FNMT) para la prestacidn de los
servicios técnicos y administrativos necesarios para garantizar la seguri-
dad, validez y eficacia de la emision y recepcion de comunicaciones y
documentos a través de técnicas y medios electronicos, informadticos y
telemadticos (EIT) en las relaciones que se produzcan entre:

a) Los érganos de la administracion General del Estado entre si
o con los organismos publicos vinculados o dependientes de aquélla, asi

como las de estos organismos entre si.
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b) Las personas fisicas y juridicas con la Administracion
General del Estado (AGE) y los Organismos Publicos vinculados o depen-
dientes de ella.”

En su apartado Dos se habilita en términos similares a la FNMT
para prestar estos servicios a las Comunidades Auténomas, Entidades
Locales y las Entidades de Derechos Publico vinculadas o dependientes de
ellas, siempre que se hayan formalizado los acuerdos © convenios
procedentes.

Estos servicios se prestaran de conformidad con los requisitos
técnicos que determine el Consejo Superior de Informatica (apartado
Cuatro).

9.- Circular 5/1.996, de 29 de marzo del Banco de Espaiia
sobre criptografia y seguridad para transmisiones entre centros de
proceso (Norma SNCE-002).

El Banco de Espafia ha dispuesto que la criptografia y seguridad
para la protecciéon de la informacion en el Sistema Nacional de Compensa-
c16n Electronica se regira por lo establecido en esta Circular, que estructu-
rada en cuatro titulos proporciona una regulacion suficientemente completa
de las comunicaciones cifradas en el ambito al que se refiere.

El Titulo II referido a los aspectos sustantivos de la Norma

SNCE-002, comprende cuatro normas. La norma tercera referida a medios
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técnicos, la cuarta regula los servicios de criptografia, la quinta las técnicas
de criptografia y la sexta responsables personales.

10.- En Espaiia, la Ley Organica 3/1.992, de 30 de abril, de
Contrabando-exportacion, dice que se considerara material de doble uso,
los productos y tecnologias de habitual utilizacion civil que puedan ser
aplicados en algin uso militar como instrumento de fuerza, informacién o
proteccion en conflictos armados, asi como los destinados a la produccién,
ensayo o utilizacion de aquéllos y que se encuentren incluidos en la relacion
que, a estos efectos, apruebe el Gobierno por Real Decreto.

11.- Por Real Decreto n® 824/1.993, de 28 de mayo, se regula
el Reglamento de comercio Exterior de Material de Defensa y de
Material de Doble Uso.

En el Anexo II, Categoria 5, se recoge el material de doble uso
referido a "Seguridad de ia Informacion”, e incluye equipos, conjuntos y
componentes disefiados o modificados para utilizar criptografia, empleando
técnicas digitales destinadas a garantizar la seguridad de la informacién o
disefiados o modificados para realizar funciones criptoanaliticas.

También se refiere a estos equipos cuando utilizan técnicas
analogicas, exceptuando los que utilicen técnicas de mezcla de bandas fijas
para 8 bandas como maximo y en los que los cambios de transposicion no se
efectiien mas de una vez cada segundo, o0 mas de ocho bandas y en los que

los cambios de transposicion no se efectien mis de una vez cada diez
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segundos y equipos de inversiones de frecuencia fija en los que los cambios
de transposicion no se efectiien mas de una vez cada segundo.

El Diaric Oficial de las Comunidades Europeas L 278 de 30 de
octubre de 1.996, publica la Decision del consejo de 22 de octubre de 1.996
por la que se modifica la Decision 94/942/PESC relativa a la accion comin
adoptada por el Consejo sobre la base del articulo J.3 del Tratado de la
Union Europea referente al control de las exportaciones de productos de
doble uso.

En la Categoria 5, Telecomunicaciones y "seguridad de la infor-
macion”, considera tecnologia de doble uso los sistemas, equipos, conjuntos
electronicos, médulos o circuitos integrados destinados a la "seguridad de Ia
informacion”, asi como otros componentes disefiados o modificados para
utilizar la criptografia empleando técnicas digitales destinadas a garantizar la
seguridad de la informacion, para realizar funciones criptoanaliticas, o
disefiados 0 modificados para utilizar criptografia empleando técnicas anal6-

gicas destinadas a garantizar la seguridad de la informacién.

4.4.- INTERCEPTACION Y CRIPTOANALISIS.

Fuera de los supuestos excepcionales, el Estado debe abstenerse
de interferir las comunicaciones, y desde el punto de vista positivo tiene la
obligacion de procurar la efectividad del derecho al secreto, lo que supone

obligacion de garantizar de forma eficaz la seguridad de las comunicaciones
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y, consiguientemente su secreto, y, a la vez, estar en condiciones de poder,
-también de forma eficaz- llevar a término el cumplimiento del mandato
judicial, cuando a través de la oportuna resolucion motivada, ordene la inter-
vencion de las comunicaciones, lo que exigiria no solo aprehender el soporte
del mensaje que, en el caso que estuviese cifrado, de poco serviria, sino de
poner a disposicion de la justicia el contenido de esa comunicacion, lo que,
en el supuesto que comentamos, exigiria su descifrado o descriptacion,
segun los casos.

De forma que el alcance del concepto de intervencioén de las
comunicaciones, cuando estas son cifradas, rebasa la mera intervencion e
incorpora al proceso exigencias de naturaleza criptologica que hagan posible
el descifrado o la descriptacion de las mismas, en su caso. Lo que afiade una
complejidad ain mayor tanto organizativa como técnica, y obviamente,
normativa.

El derecho al secreto de las comunicaciones, como todo derecho,
no es absoluto, aqui la proteccion constitucional se construye sobre un
delicado equilibrio entre el interés del individuo y el interés estatal en perse-~
guir determinados objetivos que puedan hacer necesaria la intromision en la
esfera privada del individuo y hacer que decaiga el derecho al secreto de las
comunicaciones.

Los conflictos que pueden surgir son mayores si se tienen en

cuenta los riesgos para los derechos individuales que comporta una
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intervencién de comunicaciones que afecta no solo a quién es objeto directo
del control, sino también a las personas que entren en contacto con €l a
través del medio observado.

No cabe duda de la legitimacion del Estado para interferir en este
derecho, pero con las debidas garantias.

Pero la complejidad tecnologica del momento actual y del futuro
previsible, demanda, para que ese control judicial sea eficaz, un auxilio de
elevado componente tecnolédgico, organizativo y criptologico.

La interceptaciéon de comunicaciones electronicas es un tema de
actualidad mundial.

1.- Estados Unidos.

El FBI -la mitica policia norteamericana- pidié en 1.992 al
Gobierno de los EE.UU. "una ley que permita nuevas formas de interven-
cion en las comunicaciones”.

Los cambios tecnologicos "hacen cada vez mas dificil la inter-
vencion de los gobiernos a través de sus respectivas policias para interceptar
legalmente las comunicaciones por razones de seguridad nacional o para
luchar contra el delito".

Las pretensiones del FBI eran introducir una enmienda a la Ley
de Comunicaciones de 1.934, que permite la intervenciéon de comunicacio-
nes por orden judicial de forma que "se obligue a las empresas fabricantes y

proveedores de determinados servicios de comunicaciones a colaborar con
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las fuerzas de seguridad, "porque éstas no consiguen penetrar en los mensa-
jes cifrados ni en las nuevas redes digitales que permiten la transmision
codificada.[82]

El 16 de abril de 1.993, la Oficina de la Secretaria de Prensa de
la Casa Blanca hace una declaracion sobre la iniciativa presidencial,
conocida como "clipper chip"”, para mejorar la segundad y la privacidad de
las comunicaciones telefonicas dejando a salvo las exigencias del Derecho ,
cuya materializacion practica no ha tenido el éxito esperado y ha suscitado
opintones diversas.

Mientras Al Gore, Vicepresidente de los EE.UU. sefialaba que
este tema €s muy importante para la ley y el orden y evitar que los terroristas
y los delincuentes puedan utilizar en su provecho esta tecnologia, John
Gage, director de la oficina cientifica de la empresa Sun Microsystems, Inc
de California decia un rotundo "Nos negamos”, "quieren que exportemos
millones de ordenadores con un chip en el que sea lea 'J. Edgar Hoover en el
interior' ".

Y, a la vez los Cypherpunks que quieren proporcionar a todo el
mundo técnicas potentes y gratuitas de cifrado han estado discutiendo la
forma de engafiar a la Administracion para que parezca que conoce las
claves del Clipper. O el caso de John Perry, fundador de un grupo de

defensa de los consumidores de informatica que afirma "es el ultimo
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esfuerzo de las superpotencias para establecer control imperial sobre el
ciberespacio”.j83]

2.- Bélgica.

El Gobierno belga aprobo el 24 de noviembre de 1.995 una
proposicién de ley que autoriza la realizacion de escuchas telefonicas sin
permiso judicial previo. En un principio, el Gobierno tenia intencion de
autorizar las escuchas tanto al Servicio General de Informacion (mulitar)
como a la Seguridad del Estado (civil), e incluso dar cierta libertad de accién
a los servicios de inteligencia de las comisarias de policia.

Finalmente se ha limitado la autorizacion al espionaje militar con
la cautela afiadida de que solo puede escuchar las conversaciones proceden-
tes del extranjero. Los expertos se preguntan cOmo van a evitar ahora
escuchar conversaciones emitidas desde el propio pais cuando el sistema
utilizado capta todas las radiocomunicaciones.

La actual normativa de escuchas obliga a que €stas se cifian a un
proceso judicial abierto. La policia debe recibir el permiso del juez instruc-
tor y éste haberlo obtenido antes de un tribunal. Todas las personas escucha-
das deben ser informadas posteriormente de que se les ha espiado y todas las
conversaciones grabadas deben ser transcritas en la lengua onginal de la

conversacion y en la del proceso judicial".[84]



- 416 -

3.- Alemania.

En diciembre de 1.995, en Alemania surge la polémica sobre las
escuchas y la ministra de Justicia, presenta su dimisiéon en desacuerdo con la
decision de los militantes del FDP, partido al que pertenece, de apoyar una
polémica ley para permitir las escuchas en domicilios privados sin permiso
judicial en caso de sospechar que se estd cometiendo un delito.[85]

En junio de 1.996, ¢l Gobiemo aleman aprobé un paquete de
medidas que por primera vez permitira a la policia intervenir los teléfonos de
particulares. La vigilancia electrénica en hogares privados deber ser sancio-
nada por un juzgado especial conforme a los términos de la legislacion que
el gobierno tiene previsto presentar al Parlamento. La ley esta pensada para
investigar especialmente los delitos de narcotrafico, toma de rehenes,
secuestros y otras actividades de delincuencia organizada (trafico ilegal de
personas, prostitucion, extorsion...). Con este acuerdo concluyen afios de
disputas entre los democristianos y el Partido Liberal, que se resistian a lo
que consideraban un atentado contra la libertad.

La ley para su implantacion requiere un cambio en la
Constitucion.[86]

4.- Austria.

De otra parte, el gobierno austriaco prepara un proyecto de ley

que permitird las escuchas telefonicas y un control policial exhaustivo de
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sospechosos en casos de blanqueo de dinero, narcotrafico, contrabando de
coches vy trafico de inmigrantes ilegales.[87]

Dentro de la Constitucion Espafiola, en el articulo 55 dedicado a
la suspension de los derechos y libertades, se refiere expresamente al
derecho fundamental del articulo 18.3, distinguiendo dos posibilidades de
suspensién de su ejercicio. Las del apartado 1 del articulo 55, referida a la
suspension del secreto de las comunicaciones telefénicas en los casos de
declaracion del estado de excepcioén o de sitio., en desarrollo de lo cual se
promulga Ia L.O. 4/1.981, de 1 de junio, de los estados de alarma, excepcion
y sitio, que, en su articulo 18 autoriza a la autoridad gubernativa, siempre
que lo autorice el Congreso, para intervenir las comunicaciones, cuando sea
necesario para el esclarecimiento de los hechos delictivos o el manteni-
miento del orden publico.

El articulo 18 de la L.O. 4/ 1.981, de 1 de junto dice:

"I. Cuando la autorizacion del Congreso comprenda la suspen-
sién del art. 18.3 de la Constitucion, la autoridad gubernativa podra inter-
venir toda clase de comunicaciones, incluidas las postales, telegrdficas y
telefonicas. Dicha intervencion solo podrd ser realizada si ello resulla
necesario para el esclarecimiento de los hechos presuntamente delictivos o
el mantenimiento del orden publico.

2. La intervencion decretada serd comunicada inmediatamente
por escrito motivado al Juez competente”.

El apartado 2 del mismo articulo 55 de la Constitucion, permite
la suspension del derecho al secreto de las comunicaciones para personas

determinadas en relacion con las investigaciones correspondientes a la

actuacion de bandas armadas o elementos terroristas. En base a esta
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prevision constitucional nos encontramos hoy con la L.O. 4/ 1.988, de 25 de
mayo, de reforma de la Ley de Enjuiciamiento Criminal, que regula la inter-
vencidn de las comunicaciones telefonicas privadas a efectos del proceso
penal por delitos comunes y, en su articulo 579 establece que “Podrd el
Juez acordar la detencion de la correspondencia privada, postal y telegra-
fica que el procesado remitiere o recibiere y su apertura y examen, si
hubiera indicios de obtener por estos medios el descubrimiento o la
comprobacion de algun hecho o circunstancia importante de la causa.

El juez es vigilante constitucional tanto del derecho de secreto de
las comunicaciones como de su excepcion.[88]

Asmmismo, el Juez “...podrd acordar, en resolucion motivada, la
intervencion de las comunicaciones telefonicas del procesado, si hubiere
indicios de obtener por estos medios el descubrimiento o la comprobacion
de algin hecho o circunstancia importante de la causa; ... por un plazo de
hasta tres meses, prorrogable por iguales periodos, la observacion de las
comunicaciones postales, telegrdficas o telefonicas de las personas sobre
las que existan indicios de responsabilidad criminal, asi como de las
comunicaciones de las que se sirvan para la realizacion de sus fines
delictivos.

En caso de urgencia, cuando las investigaciones se realicen para
la averiguacion de delitos relacionados con la actuacion de bandas armadas

o elementos terroristas o rebeldes, la medida prevista “...podrd ordenarla el
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Ministerio del Interior o, en su defecto, el Director de la Seguridad del
Estado, comunicandolo inmediatamente por escrito motivado al Juez
competente, quién, también de forma motivada, revocara o confirmara tal
resolucion en un plazo mdximo de setenta y dos horas desde que fue
ordenada la observacion”.

Dentro del ambito procesal penal existen especialidades normati-
vas como son los articulo 506 a 511 y 527 de la Ley de Enjuiciamiento
Crniminal, relativos a la incomunicacion de detemidos o presos, o en el
articulo 524 de la LECr. referido a los medios de correspondencia y comuni-
cacidn de presos o detenidos no incomunicados. al respecto han de tenerse
en cuenta los articulo 89, 91.1 y 99 y 100 del Reglamento Penitenciario,
aprobado por real Decreto 1201/1.981, de 8 de mayo, parcialmente refor-
mado por Real Decreto 787/1.984, de 28 de marzo, en relacion con la L.O.
1/1.979, de 26 de septiembre, General Penitenciaria.

Ademas el Codigo Procesal Militar (L.O. 2/1.989, de 13 de
abril), en su articulo 188 dispone que los Jueces Togados militares podran
acordar, "la intervencion y, en su caso, grabacion de las comunicaciones
telefonicas o radiofonicas de cualquier persona, y la fotografia o filmacion
de sus actividades cuando hubiere indicios de obtener por estos medios el

descubrimiento o la comprobacion de algin hecho o circunstancia objeto

del proceso”.
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A nivel internacional, la Declaracién Universal de los Derechos
Humanos, el Pacto Internacional de Derechos Civiles y Politicos de aplica-
ci6n en nuestro pais hacen referencia al secreto de las comunicaciones.

Especial referencia merece la Convencién Europea para la salva-
guardia de los Derechos Humanos y de las Libertades Fundamentales, por
cuanto se refiere a la posibilidad de utihizacion de las medidas técnicas de
mtervencion de comunicaciones con finalidades preventivas en base a su
articulo 8 que dice:

"1.- Toda persona tiene derecho al respeto de su vida privada y
familiar, de su domicilio y de su correspondencia.

2.- No puede haber injerencia de la autoridad publica en el
ejercicio de este derecho sino en tanto en cuanto esta interferencia esté
prevista por la Ley y constituya una medida que, en una sociedad democra-
lica, sea wecesaria para la seguridad nacional, la seguridad publica, el
bienestar economico del pais, la defensa del orden y la prevencion de las
infracciones penales, la proteccién de la salud o de la moral o la proteccion
de los derechos y las libertades de los demas”.

Los criterios y requisitos procesales validos para todos los
supuestos de aplicacidon siguen sin una regulacion completa en nuestro
ordenamiento juridico con el peligro que supone en este derecho el excesivo
arbitrio judicial.

Se sabe que la intervencion telefénica es legitima si la autoriza el
Juez pero se desconoce como puede estructurarse, eficazmente, esta excep-
cional medida.

La Constitucion exige que para interceptar las comunicaciones

sea imprescindible una resolucion judicial, la Jurisprudencia afiade que esta
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ha de ser motivada. A partir de ahi, corresponde a la legislacion ordinaria
precisar los supuestos en los que es procedente conceder esta autorizacion.

La intervencion de comunicaciones esta prevista, como se¢ ha
indicado, en la Ley que regula los estados de alarma, excepcion y sitio; en
la Ley de Enjuiciamiento Criminal en los supuestos de causas penales, de
presos o detenidos no incomunicados, y de bandas armadas o elementos
terroristas; el Codigo Procesal Militar también referido a hechos o circuns-
tancias objeto de proceso, pero nada se dice de la seguridad nacional, la
defensa, la seguridad piublica, o la prevencién, por citar ejemplos muy
significativos.

Con todo lo cual se viene a subrayar la "profundidad" de la
laguna legal existente en materia de informacion y comunicaciones, que
quedaria zanjada en gran medida, con la entrada en vigor de las disposicio-
nes legales, reglamentarias y administrativas previstas en la Directiva
97/66/CE del Parlamento Europeo y del Consejo de 15 de diciembre de
1.997.

Cubriendo esta laguna y desarrollando plenamente el articulo
18.3 de la Constitucion, -con todo lo que significa en cuanto a la eficacia,
tanto de la garantia del secreto de las comunicaciones como de la excepcio-
nalidad de su intervencion, soportada en resolucion judicial-, la investiga-
ci6n judicial y policial y, eventualmente, las labores de inteligencia [89] v

contrainteligencia,[90] podrian ser mas complejas pero sin duda se ganara en
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respeto a la persona y a los derechos fundamentales y se fortaleceran las
instituciones.

Todo ello, tal vez obligue a nuevos, mas imaginativos y sofistica-
dos métodos de investigacion y mayores niveles profesionales y tecnologi-
cos en la realizacion de estas tareas.

La ley 11/1.998, de 24 de abril, General de Telecomunicaciones,
prevé la interceptacion de las telecomunicaciones por los servicios técnicos
a efectos de tareas de control para la eficaz utilizacion del dominio puablico
radioeléctrico establecida en los Convenios internacionales, y siempre con
pleno respeto al derecho.

La doctrina se ha planteado algunas consideraciones acerca de
las autorizaciones judiciales para la intervencion de comunicaciones a traves
de redes informaticas. .

Maza Martin, [91] aborda la interrogante de en qué régimen y de
acuerdo con qué requisitos se podria practicar en nuestro ordenamiento una
intervencion de las comunicaciones que circulan por Internet, en Ia investi-
gacion de unos hechos presuntamente constitutivos de infraccion criminal.

Parte de la base de que en este caso nos encontramos ante ¢l
supuesto de una comunicacion.

Ante la falta de previsiones legales expresas y partiendo de la
obviedad indiscutible de que, en averiguacion de posibles hechos delictivos,

la autoridad judicial esta plenamente facultada para autorizar o decretar la
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intervenciéon de las comunicaciones al amparo de lo dispuesto en el art.
579.3 in fine in fine de la Ley de Enjuiciamiento Criminal, “.. asi como de
las comunicaciones para la realizacion de sus fines delictivos”, in genere y
conforme se han admitido las de las comunicaciones por radio, segun
sentencia de la Audiencia Nacional de 15 de septiembre de 1.995.

Nos encontramos ante comunicaciones de caracter privado y bajo
la proteccion del secreto de las comunicaciones, en general. La asimilacion
de esta clase de comunicaciones a cualquiera de las reguladas expresamente
por la Ley (postal, telegrafica o telefonica) a fin de poder poner en practica
los mecanismos de la analogia se producen con las comunicaciones telefoni-
cas y ello aungue los textos pudieran ser escritos.

En favor de esta asimilacion Maza Martin esgrime razones de
orden técnico, en especial el soporte o la via por la que discurren los conte-
nidos: la propia linea telefénica. Asimismo invoca previsiones legales, y
sobre todo el desarrollo jurisprudencial, de las “intervenciones telefénicas”
cuyo proceder y garantia de forma bastante aproximada a las analizadas.

Concluyendo que su asimilacién a las intervenciones telefonicas
a efectos procesales, los requisitos para su eficacia probatoria, en la medida
de lo posible, habran de ser los mismos que los aplicables a esta. Y segin
numerosa jurisprudencia (como ejemplo Sentencia del Tribunal Supremo de

24 de junio de 1.995), sera:
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a) La autorizacién de su realizacion por autoridad judicial en
resolucion motivada.

b) El caracter excepcional y por tiempo determinado.

c) El que se dirijjan a la obtenciéon de pruebas sobre un hecho
delictivo concreto de que consten los indicios de su comision.

d) Practicadas solo sobre teléfonos de personas sospechosas de
participar en los delitos investigados y llegados a cabo bajo riguroso control
del Juez autorizante, y

¢) Con la obligacion de entrega a la autoridad judicial de los
soportes originales en que se haya recogido el contenido de las
intervenciones.

Sobre todo ello conviene seiialar el problema de determinacion
de la autoria en el caso que nos ocupa, pues en la mayor parte de las ocasio-
nes se llegara a establecer con certeza las terminales entre las que esa
comunicacion se ha producido, sobre lo que habra que afiadir elementos
probatorios adicionales para determinar el autor.

Por nuestra parte afiadimos que ademds de los problemas de
autoria, e incluso, antes de llegar a ellos, estaria los graves problemas de
conocer el contenido de la comunicacion interceptada si esta se ha produ-
cido de forma cifrada, lo que llevaria a la necesidad de pruebas periciales
criptologicas que, mediante el criptoanalisis puedan determinar la informa-

cion que contiene la comunicacion intervenida.
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Pero la Criptologia también puede ser utilizada para ocultar el
delito v, en este sentido se convierte en un instrumento eficaz para el éxito
de narcotraficantes, terroristas, delincuencia organizada e, incluso, delin-
cuentes comunes.

Ante estas situaciones el Estado debe reaccionar en defensa de la
Sociedad y ha de procurarse medios tecnologicos suficientes que le permi-
tan, con todas las garantias legales del caso, estar en condiciones de poder
neutralizar la ilicita proteccion de la que se han valido los delincuentes,
como una forma mas de preservar el Estado de Derecho.

Uno de los procedimientos para obtener con éxito esa neutraliza-
cion de la proteccion criptologica licita o ilicitamente utilizada, es mediante
el criptoanalisis, constituido por el conjunto de pasos y operaciones orienta-
das a transformar un criptograma en el texto claro original pero sin conocer
inicialmente el sistema de cifrado utilizado y/o la clave.[92]

La finalidad de la interceptacion de las comunicaciones es
conocer su contenido, si este se encuentra cifrado se requeriran operaciones
adicionales para lograrlo, operaciones que consideramos quedarian cubiertas
legalmente por la correspondiente resolucidon judicial motivada.

Las operaciones de criptoandlisis quedarian amparadas legalmen-
te, lo que no supone habilitacion pericial o legal para que cualquiera pueda

hacerlo, habida cuenta no solo de la gran complejidad que pueden alcanzar
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estas operaciones y la fiabilidad de sus resultados, sino del poder que otorga
la posesion de estos conocimientos, equipos y sistemas.

El articulo 11.1, altimo parrafo, del R.D. 2632/85 de 27 de
diciembre que asigna al Centro Superior de Informacion de la Defensa, a
través de la Jefatura de Apoyo Operativo, 1a funcion de criptoanalizar,
descriptar y realizar las investigaciones tecnoldgico-criptograficas.

Sin perjuicio de la garantia del secreto de las comunicaciones y
de la exigencia de autorizacion judicial para la interceptacion de contenidos,
la Ley General de Telecomunicaciones contempla, en su articulo 51, la
posibilidad de realizar intervencion de las telecomunicaciones por los servi-
cl1os técnicos, al decir:

“Con pleno respeto al derecho al secreto de las comunicaciones
v a la exigencia, conforme a lo establecido en la Ley de Enjuiciamiento
Criminal, de autorizacion judicial para la interceptacion de contenidos,
cuando para la realizacion de las tareas de control para la eficaz utiliza-
cion del dominio publico radioeléctrico establecidas en el Convenio inter-
nacional de telecomunicaciones, sea necesaria la utilizacion de equipos,
infraestructuras e instalaciones técnicas de interceptacion de sefiales no
dirigidas al puiblico en general, serd de aplicacion lo siguiente:

a) La Administracion de las telecomunicaciones deberd disefar
y establecer sus sistemas técnicos de interceptacion de sefiales en forma tal
que se reduzca al minimo el riesgo de afectara los contenidos de las
comunicaciones.

b) Cuando, como consecuencia de las interceptaciones técnicas
efectuadas, quede constancia de los contenidos, los soportes en los que
éstos aparezcan no podrdn ser ni almacenados ni divulgados y serdn
inmediatamente destruidos.

Las mismas reglas se aplicaran para la vigilancia del adecuado
empleo de las redes y la correcta prestacion de los servicios de
telecomunicaciones...”
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4.5.- RELACIONES ENTRE LOS DISTINTOS AMBITOS DE CONFI-
DENCIALIDAD, CONFLICTO DE DERECHOS Y CONCILIACION
DE INTERESES.

Henry L. Stimson, Secretario de Estado del Presidente Edgar
Hoover, cuando disolvié el Gabinete Negro del Departamento de Estado en
1.929, lo justifico en su biografia diciendo que "Gentlemen do not read each
other’s mail”.

La criptologia no concieme so6lo a las autoridades diplomaticas y
militares de los diferentes estados. No podemos olvidar el permanente
conflicto de intereses entre el cindadano o el individuo y el Estado represen-
tante de una sociedad libre, afectado por la criptologia.

De una parte hay un indiscutible derecho del ciudadano o de una
corporacion para proteger su esfera privada o sus intereses comerciales con
un criptosistema eficaz y, de otra parte existe el deber constitucional del
estado a proteger su seguridad interior y exterior, que puede requerir la
penetracion de mensajes cifrados por necesidades de inteligencia.[93]

La posicion de Estados Unidos, expresada por Charles A.
Hawkins, Acting Assistant Secretary of Defense, el 3 de mayo de 1.993 es la
sigwente: “The law enforcement and national security communications argue
that if the public’s right to privacy prevails and free use of cryptography is

allowed, criminals and spies will avoid wire taps and other intercepts”.
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Europa, con su tal vez diferente historia, no va hasta ahora por
este camino.

Whitfield Diffie, elaboro una corta formula: "...an individual's
privacy as opposed to Gobernment secrecy”.

Hasta ahora existe la necesidad de encontrar una formula imagi-
nativa en el marco de cada constitucién politica como medio para regular el
criptoanalisis, un limite debe ser definido. Esto es necesario también para la
existencia de un marco legal. Extrafiamente, los grandes paises tienen en
esto mas dificultades en alcanzar resuitados que los pequefios.[94]

De igual modo, es necesaria, también, una Solucion para el
comercio mundial.

En el ultimo siglo, la cultura juridica occidental ha elaborado un
nuevo derecho subjetivo, caracteristico de la sociedad industrial de masas
referido al sujeto humano, designado como "the right to privacy” y que se
entiende como reserva de la vida privada y tutela de la intimidad personal;
¢s un derecho de libertad atribuido al hombre como persona.[95]

El mercado exige, también, que las empresas dispongan de
ambitos propios de forma que se pueda preservar su informacion en aras a la
competitividad.

De otra parte, el secreto de las comunicaciones privadas posee un
contenido formal y se configura como un derecho que garantiza a los parti-

culares una esfera de libertad.
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Por lo que se refiere a la Seguridad y Defensa del Estado, de la
referencia constitucional se deriva su consideracion como persona juridica
unitaria que actia como tal en la esfera internacional. Lo que no impide
referirla igualmente, y en no menor medida, a la organizacion politica que la
misma prefigura.

El articulo 2 de la Ley Organica 6/1.980, del 1 de julio, por la
que se aprueban los criterios basicos de la defensa nacional y de la organiza-
cion militar, se define la defensa nacional del siguiente modo:

"La defensa nacional es la disposicion, integracion y accion
coordinada de todas las energias y fuerzas morales y materiales de la
Nacion, ante cualquier forma de agresion, debiendo todos los espaiioles
participar en el logro de tal fin".

Disponiendo a su vez el articulo 3 del citado cuerpo legal que la
defensa nacional ha de ser regulada de tal forma que proporcione una
efectiva seguridad nacional.

Afirmacion que exigira entender la defensa nacional como una
funcion de garantia, de preservacién de la seguridad nacional; renunciandose
asi, por expresa voluntad de la nacién espafiola, segin debe colegirse de la
lectura del preambulo del texto constitucional , y en consonancia con lo
dispuesto en el articulo 1.2 de la Carta Fundacional de las Naciones Unidas,
a toda accion que suponga agresion ilegitima contra otro Estado; en tanto

que la expresion seguridad hace alusion a un hallarse fuera de todo peligro



inmediato o encontrarse libre y exento de todo peligro, dafio o riesgo segun
el Diccionario de la Real Academia Espafiola de la Lengua.

Mision defensiva, cuyo cumplimiento precisard de un conjunto
de medios humanos y materiales que garanticen, tanto en el fuero intermo
como en el externo, el cumplimiento de una serie de condiciones minimas,
pero indispensables, de cara a la efectividad de la convivencia pacifica.
Tarea en la cual jugaran destacado papel las Fuerzas Armadas, parte
integrante del complejo administrativo y que tienen encomendadas, art. 8 de
la CE, una serie de funciones basicamente reconducibles a las categorias de
defensa interior y exterior del Estado.

Actuaciéon cuya ejecucion precisara del complemento de un
conjunto ampho de potestades, preservacion de la seguridad del Estado que
involucra a toda la sociedad y que representara en ocasiones un limite al
gjercicio de los derechos fundamentales.

Seguridad exterior del Estado que tiende a centrar toda nuestra
atencion, por cuanto es precisamente en la escena internacional donde el
compiejo juridico-politico estatal se presenta dotado de una personalidad
unitaria, como un centro de imputacion de relaciones juridicas.

La salvaguarda del Estado y de sus instituciones democraticas
exigira, asimismo, una intervencion preventiva, de acopio de informacion
sensible a fin de evitar todo intento ilegitimo de quiebra del juego constitu-

cional.
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Pero no toda informacion de la que disponen los distintos
érganos administrativos se puede considerar incluida dentro de dicha catego-
ria, ni siquiera toda la informacién que afecta a la seguridad del Estado
debera ser considerada por ¢llo automaticamente como excluida del conoci-
miento publico.

Antes, "debera procederse a la realizacion de un juicio previo de
probabilidad, mediante el cual se determine la idoneidad de los datos para
provocar lo que la jurisprudencia estadounidense ha denominado un peligro
cierto e inminente (clear and present danger), de tal forma que tan sélo seran
susceptibles de quedar encuadrados en dicha categoria aquellas informacio-
nes que, referidas a hechos ciertos, su revelacion indiscriminada pudiera
poner en peligro de un modo evidente la proteccién de los intereses que se
trata de asegurar, manteniendo las mismas extramuros de la publicidad".[96]

Este planteamiento viene a situar el problema en la determina-
cién de la idoneidad de la informacion para afectar de modo cierto e
inminente a la proteccion de la seguridad estatal, con lo que se traslada el
centro de gravedad al juicio previo de probabilidad lo que exige la utiliza-
cion de técnicas no estrictamente juridicas, sino socioldgicas, juridicas y de
prospectiva.

En cuanto a la averiguacidn y prevencion del delito, el articulo
11 de la Ley Organica 2/1.986, de 13 de marzo de Fuerzas y Cuerpos de

Seguridad, estas tienen como mision proteger el libre ejercicio de los
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derechos y libertades y garantizar la seguridad ciudadana mediante el
desempefio de las siguientes fines:
“... f) Prevenir la comision de actos delictivos.

g) Investigar los delitos para descubrir y detener a los presuntos
culpables, asegurar los instrumentos, efectos y pruebas del delito, ponién-
dolos a disposicion del Juez o Tribunal competente y elaborar los informes
técnicos y periciales procedentes.

h) Captar, recibir y analizar cuantos datos tengan interés para
el orden y la seguridad publica, y estudiar, planificar y ejecutar los métodos
y técnicas de prevencion de la delincuencia...”.

El objeto de la prevencion es la limitacion, incluso, 1a supresion
de la infraccidn, y constituye una de las funciones principales de la policia.
[97]

Por altimo, el secreto y consiguientemente la proteccion de la
informacién publica es muy restringida y excepcional, destinada solo a
preservar materias que afecten a los altos intereses del Estado y de la socie-
dad; es una proteccidn selectiva, muy intensa pero poco extensa. A diferen-
cia del secreto y consiguiente proteccion de las comunicaciones privadas,
que es genérica, dirigida a un espectro muy amplio de comunicaciones,
extensa, pero que requiere una menor intensidad en la proteccion.

La intensidad y nivel criptologico de las comunicaciones publicas
necesitadas de proteccion requiere, ademas, estar en condiciones de garanti-
zar la seguridad de las comunicaciones a los niveles criptologicos internacio-
nales mas avanzados, en un mundo de comunicaciones globales, para poder

neutralizar las eventuales amenazas procedentes de los modernos y sofistica-

dos desarrolios electronicos.
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La proteccion criptoldgica de las comunicaciones se sitda en el
contexto de las nuevas tecnologias de la informacion en el entorno social,
juridico y politico de una sociedad democratica donde encuentra su legitima-
cion, pero también, sus limites.

Al no ser un valor absoluto, la proteccion criptologica de la infor-
macion encuentra su justificacion en funcién de los intereses que protege,
los cuales tienen elementos comunes, pero, a su vez, pueden responder a
principios diferentes, operar bajo coordenadas distintas y, en determinados
casos, incluso pueden llegar a ser contrapuestos; por lo que es necesario
armonizar las necesidades de seguridad de las comunicaciones de estos
distintos &mbitos entre si y con los demas intereses que entran en juego en la
vida del Estado y de la sociedad en su conjunto, y dar una respuesta general
a las necesidades de seguridad de las comunicaciones, al nivel criptoldgico
adecuado, como garantia de eficacia en la proteccion de derechos vy
libertades.

Parece evidente que la excepcion a la garantia general de secreto
de las comunicaciones solo puede ser autorizada por el Juez, pero las condi-
ciones para que esta excepcion sea real y efectiva, asi como para que no
afecte a otros intereses constitucionalmente tutelados, le corresponde a los
poderes publicos.

(Pero quién autoriza la excepcion al secreto de las comunicacio-

nes publicas?, ;En base a qué normas?.
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Parece evidente que las comunicaciones publicas -las que a lo
largo de este trabajo hemos denominado, a veces, como comunicaciones
gubernamentales- pueden plantear situaciones que requieran excepcionar el
secfcto en base a razones de seguridad nacional, las cuales tienen pleno
soporte constitucional pero carecen del desarrollo normativo que regule las
intervenciones de comunicaciones por este motivo, de forma anéloga a las
intervenciones realizadas dentro en el seno de un proceso penal.

Para el cumplimiento real y efectivo de una resolucion judicial de
intervencién de comunicaciones, no es indiferente el nivel de seguridad - y
en concreto, €l nivel criptolégico- con que esté o deba estar protegida la
informacion o las comunicaciones a que se refiera.

Y surge una interrogante, ;debe haber limite al nivel de protec-
c10n criptoldgica?, en caso afirmativo ;cual debe ser?.

El hecho de que no exista limite puede suponer que, en determi-
nados casos, no se pueda cumplir la resolucion judicial por insuficiencia
técnica de los medios que la Administracion dispone para conseguirlo.

Todo ello con independencia de que el mecanismo ordinario sea
a través de la gestion de claves, lo que permitiria estar protegido a los
maximos niveles criptologicos y utilizar las posibilidades de la gestion y
administracion de claves para permitir los accesos en los casos que legal-

mente corresponda.
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Ello nos puede llevar a pensar en la necesidad de limitar el nivel
de proteccion o bien a incrementar el nivel técnico y criptologico de la
Administracién -0 ambas cosas- para hacer cumplir las resoluciones judicia-
les en casos extraordinarios o de incumplimientos, o bien establecer los
adecuados sistemas de gestion de claves.

En todo caso, en Criptologia, se exige estar a la altura de los
niveles tecnoldgicos mas avanzados y mantenerse en ellos.

Por lo que el nivel de proteccion del secreto de las comunicacio-
nes privadas, ha de guardar relacion con la capacidad técnica del Estado
para hacer cumplir 1a resoluciones judiciales que lo excepcionen, en su caso.

A la vez, el nivel de proteccion del secreto oficial, y muy
especialmente los que afectan a la seguridad, integridad e independencia del
Estado -excepcidn a la transparencia de las comunicaciones publicas- ha de
estar por encima de la capacidad técnica de cualquier otro estado u organiza-
cién internacional

De todo lo indicado no se oculta la necesidad de armonizar y
conciliar todos los intereses en juego para obtener un resultado que posibi-
lite el cumplimiento razonable de todos los derechos en presencia.

La intimidad, la seguridad del Estado, el secreto de las comunica-
ciones y la averiguacion y prevencion del delito, responden a principios
distintos y las relaciones entre las normas que los sustentan pueden ser

complejas.
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Uno de los principales problemas relacionados con la propia
existencia de un ordenamiento juridico es el derivado de las relaciones entre
las diversas normas que lo integran.

Conocer si estas normas constituyen una unidad y en qué forma
lo consiguen llevara al problema de la jerarquia normativa. También se trata
de saber si el ordenamiento juridico constituye un sistema mas que una
unidad, lo que nos llevara a discutir el problema de las antinomias juridicas.

Todo ordenamiento juridico, unitario y sistematico tiene
vocacion también de ser compieto, lo que nos llevara al estudio de las
lagunas del derecho.

Pero entre los hombres no existe un solo ordenamiento, sino
multiples y de los mas variados y diversos tipos, lo que nos llevara al estudio
de los problemas derivados del reenvio de un ordenamiento a otro.

La necesidad de regular conductas de la mas variada indole
deriva en ordenamientos juridicos complejos y, mediante diversos mecanis-
mos, lograr la unidad sistematica necesaria.

La intimidad, ia seguridad del Estado, el secreto de las comunica-
ciones, la averiguacion y prevencion del delito -ambitos todos ellos a los que
se aplica la criptologia- ;se puede decir que son incompatibles? ;que susci-

tan antinomias juridicas?.[98]
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La tendencia de todo ordenamiento a constituirse en sistema y ser
coherente, hace que el intérprete tienda a eliminar la presencia de antinomias
que no son otra cosa que ¢l choque de dos proposiciones incompatibles.

La coherencia no es condicién de validez, pero es condicién de
justicia del ordenamiento.

Si dos normas contradictorias son ambas validas, el juez podria
aplicar indistintamente una u otra, segin su criterio, atentando contra las
exigencias de certeza y de justicia.

Los criterios generalmente aceptados para resolver la antinomia:
el cronologico, el jerarquico y el de especialidad, brindan suficientes posibi-
lidades para resolver cualquier conflicto que pudiera surgir entre estos
conceptos juridicos.

La integridad del ordenamiento juridico ha de entenderse en el
sentido que éste contiene las reglas con las cuales el buen intérprete puede
resolver todos los problemas juridicos que se le presentan o puedan presen-
tarsele. Lo cual no supone, en modo alguno, desconocer el caracter dinamico
de la sociedad y los nuevos problemas a los que tiene que ir dando respuesta
el ordenamiento; lo que obliga a una produccion normativa adecuada a las
nuevas exigencias y a un esfuerzo interpretativo.

El Tribunal Constitucional viene declarando que a los Jueces
ordinarios le corresponde la ponderacion de los derechos que entran en

conflicto. Un primer paso fundamental en esa funcién es la correcta
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identificacién y delimitacién de cudles son, en el supuesto concreto enjuicia-
do, los derechos fundamentales en conflicto, habida cuenta de la distinta
significacion y funcién de cada uno de ellos.

La STC 219/1.992, en su F. 2°, declara que "...tal ponderaciéon no
constituye una labor hermenéutica substancialmente distinta de la de deter-
minar el contenido de cada uno de los derechos en presencia y los limites
externos que se derivan de su interaccion reciproca”.

Segin Ignacio De Otto y Pardo, "la llamada ponderacién de
bienes es el método propio de esta construccion teorica para determinar, en
abstracto o en concreto, ¢cémo, cuando y en qué medida debe ceder el
derecho fundamental que entra en colision con otro o con un bien".[99]

Respecto a la ponderacion como técnica resolutoria de conflicto
entre derechos fundamentales partiendo del caracter no absoluto tanto de
estos derechos como de sus limitaciones y, concretamente, en lo referente al
conflicto entre las libertades de expresion e informacion y otros derechos
fundamentales y bienes juridicos en general, la STC 159/1.986, de 12 de
diciembre, en su F. 6° dice:

"Es cierto, como sefialan las sentencias impugnadas, que los
derechos y libertades fundamentales no son absolutos, pero no lo es menos
que tampoco puede atribuirse dicho caracter a los limites a que han de
someterse el ejercicio de tales derechos y libertades. Tanto las normas de

libertad como las llamadas normas limitadoras se integran en un Wnico
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ordenamiento inspirado por los mismos principios en el que, en ultimo
término, resulta ficticia la contraposicion entre el interés particular subya-
cente a las primeras y el interés publico que, en ciertos supuestos, aconseja
su restriccion. Antes al contrario, tanto los derechos individuales como sus
limitaciones, en cuanto éstas derivan del respeto a la ley y a los derechos de
los demas, son igualmente considerados por el articulo 10.1 de la Constitu-
cion como "fundamento del orden politico y de la paz social”. Asi, este
Tribunal pudo declarar en su Sentencia 25/1.981, de 14 de julio, que los
derechos fundamentales resultan ser "elementos esenciales de un ordena-
miento objetivo de la comunidad nacional”, reiterando posteriormente el
destacado interés publico que se halla en la base de la tutela de los derechos
fundamentales.

Se produce, en definitiva, un régimen de concurrencia normativa,
no de exclusion, de tal modo que tanto las normas que regulan la libertad
como las que establecen limites a su ejercicio vienen a ser igualmente vincu-
lantes y actian reciprocamente. Como resultado de esta interaccion, la
fuerza expansiva de todo derecho fundamental restringe, por su parte, el
alcance de las normas limitadoras que actian sobre el mismo, de ahi la
exigencia de que los limites de los derechos fundamentales hayan de ser
interpretados con criterios restrictivos y en el sentido mas favorable a la

eficacia y a la esencia de tales derechos."
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Esta técnica de ponderacion de bienes, consecuencia del caracter
no absoluto de los derechos fundamentales y de las libertades publicas,
viene a justificar un amplio margen de discrecionalidad al juzgador, propios
de un sistema judicial basado en 1a libre creacion judicial como el Common
Law, pero no en los sistemas judiciales continentales en los que el papel
tradicional del juez es el de ser "la voz de la ley” y 1a discrecionalidad ha de
reducirse mediante la adecuada produccion normativa.[100]

Ejemplos para concihiar intereses en los ambitos de la seguridad
de las comunicaciones, la intimidad, la seguridad del Estado y la averigua-
cion y prevencién del delito, por lo que se refiere al uso de la criptologia,
nos los muestran las iniciativas norteamericana y europeas en ¢l ambito de la
seguridad de la informacion.

La regulacién del conflicto entre la proteccion de la esfera
privada del ciudadano respetuoso con la ley, garantia de confidencialidad de
sus mensajes y, de otra parte, el cumplimiento de las funciones del Estado,
ha sido abordado en varios esquemas, recogidos por F.L. Bauer en su obra
"Descrypted secrets":

1.- Una limitacién del uso de los criptosistemas en el ambito civil
por una exigencia de solicitar aprobacién oficial, en casos individuales o
modelos de utilizacion, impuesto sobre vendedores.

2.a.- Una restriccidon de la seguridad de cifrado por regular la

disponibilidad del criptosistema conveniente en €l ambito civil. La agencia
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que hace el criptosistema asequible puede algunas veces dar al ciudadano
una garantia criptoanalitica y de este modo puede aumentar el incentivo para
una conformidad voluntaria.

2.b.- Semejante al 2a, pero en conjuncién con una restriccion de
uso de otros criptosistemas en el ambito civil.

3.- Un "escrow system”, necesita tener el deposito completo de
datos por cada criptosistema usado en el &mbito civil, 1a "escrow agemcy” es
independiente y requiere mantener confidencialidad.

Pueden surgir otras propuestas, asi como mezclas entre las
indicadas anteriormente. Se puede esperar que diferentes estados democra-
tico aportaran diferentes soluciones dentro de los limites de su soberania.

En Francia, por ejemplo, estaria dentro del esquema 1, con una
solucion a lo largo de vias de qué puede ser considerado antidemocratico
esta ya establecida, y los Paises Bajos coquetean desde hace tiempo con esta
regulacion.

En Alemania, hay una tendencia por una solucién semejante a la
2a, con la reciente creacion del Bundesamt fiir Sicherheit in der Informa-
tionstechnik (BSI).

Todavia no es evidente cual es la solucion que adoptara el Reino
Unido con su "Official Secrets Act".

En Estados Unidos, en 1.993, una solucién similar a la del

esquema 3, "key escrow sistem”, causé fuerte protesta y provocé una
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modificacion en la direccion del esquema 2a, con una especie de sumision
voluntaria, estaba en discusion en 1.996.

Para la Union Europea, en tanto se legisla sobre esta cuestion, ni
la solucién 1 ni la 3 son opciones viables.[101]

La gran importancia de la Criptologia se pone de Trelieve,
también, por el tratamiento que se le da a su estudio y andlisis en el pais mas

importante del mundo: Estados Unidos.

4,6.- CONTROLES.

Los grandes y graves efectos que puede producir un inadecuado
uso de las capacidades tecnoldgicas actuales en los aspectos descritos donde
estan en juego importantes intereses, derechos y libertades fundamentales,
aconsejan que todo el proceso de seguridad de la informacion y las comuni-
caciones disponga de controles eficaces, orientados a dar credibilidad vy
garantia -juridica, politica y técnica- a todo el proceso.

El Defensor del Pueblo como alte comisionado de las Cortes
Generales, designado por éstas para la defensa de los derechos comprendi-
dos en el Titulo I de la Constitucidon, ("De los derechos y deberes fundamen-
tales"), puede supervisar la actividad de la Admimstracion respecto a la
garantia efectiva en la proteccion de los derechos y libertades relacionados
con la proteccién de las comunicaciones, dando cuenta a las Cortes Genera-

les, (Articulo 54 de la C.E.).



De otra parte, el articulo 55 de la Constitucion dice que una ley
organica podra determinar la forma y los casos en los que, de forma indivi-
dual v con la necesaria intervencion judicial y el adecuado control parlamen-
tario, el secreto de las comunicaciones privadas puede ser suspendido para
personas determinadas, en relacion con las investigaciones correspondientes
a la actuacién de bandas armadas o elementos terroristas.

Hay que distinguir que una cosa es “suspender el derecho” en los
casos de estado de excepcién o de sitio o para personas determinadas en
relacién con las investigaciones a Ia actuacion de bandas armadas o elemen-
tos terroristas y otra, la "excepcion a la garantia" del secreto de las comuni-
caciones que introduce la resolucidn judicial.

La excepcion a esa garantia general solo puede ser autorizada por
el Juez, pero la creacion de las condiciones para que esta excepcion sea real
y efectiva y no afecte a otros intereses constitucionalmente tutelados, le
corresponde a los poderes pablicos.

Para ¢l logro real y efectivo del cumplimiento de una eventual
resolucion judicial dirigida a excepcionar el secreto de las comunicaciones,
no es indiferente el nivel de seguridad con que éstas comunicaciones estén
protegidas y, por consiguiente, el nivel criptologico empleado.

Si salimos del ambito nacional para adentrarnos en ¢l internacio-
nal de la sociedad global de la informacion, la situaciéon adquiere dimensio-

nes que han de ser tratadas internacionalmente. Lo que nos llevaria a una



- 444 .

politica mundial de seguridad de la informacion que fije el marco de referen-
cia basico en el que enmarcar las normas internas de los Estados en la
materia y donde se dé cabida a todos los intereses en juego.

En las comunicaciones publicas, la naturaleza de la informacion
clasificada, su gran incidencia en los intereses generales, asi como la apeten-
cia de ser conocida por mndividuos, grupos organizados u otras potencias,
exige que las condiciones de seguridad para que el secreto sea real y
efectivo esté a la altura de las eventuales amenazas. Es tarea que también
compete a los poderes publicos y exige la utilizacion de las medidas de
seguridad necesarias.

Pero el nivel de estas medidas para que realmente sean efectivas,
exige que sean del mas alto grado. Y aunque tenga el Estado a su alcance
incidir en otros factores que no sean precisamente el del nivel de proteccién
de su informacién y sus comunicaciones, (tales como adoptar medidas de
naturaleza politica, previsibilidad de sus acciones, pactos, alianzas, etc.) que
atentien la necesidad y apetencia de terceros en conocer lo protegido, la
exigencia de estar protegidos al més alto nivel no desaparece.

Por todo ello, la capacidad técnica para rebasarlo depende de
factores ajenos al mismo Estado, entre ellos el estado de la tecnologia a
nivel mundial; no quedando otro camino que estar protegido a los maximos

niveles internacionalmente conocidos, en funcion de la vulnerabilidad que se
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ofrezca, lo cual dependerd, entre otros factores, de su peso econdmico,
politico y militar, asi como de lineas de politica exterior y de seguridad.

La proteccién de informacién puede incidir en la garantias de la
soberania ¢ independencia, integridad territorial y ordenamiento constitucio-
nal (art. 8 de la C.E.), por lo que la eleccion del nivel de segurnidad y, en
consecuencia, del nivel criptologico, es una decision politica.

¢Pero quién controla todo este proceso?.

El Gobierno dirige la politica interior y exterior, la Administra-
cion civil y militar y la defensa del Estado. Ejerce la funcién ejecutiva y la
potestad reglamentaria de acuerdo con la Constitucién y las leyes (art. 97 de
laC.E.).

Teniendo en cuenta, sobre todo, que estamos ante algo tan sutil
como el nivel de seguridad técnica de la informacion, que es una realidad
cambiante, que tiene fuertes implicaciones de intereses estratégicos, politi-
cos, economicos, militares y diplomaticos, y para los derechos y libertades
individuales, con alto componente tecnoldgico; en el que el gran riesgo esta
en "no hacer", permitir o tolerar, a través de lo que se podria llegar,
eventualmente, hasta el delito de traicion (art. 584 del Codigo Penal) y que
el Gobierno responde de su gestién politica ante el Congreso de los Diputa-
dos (art. 108 de Ia C.E.), asi como que las Camaras y sus Comisiones podran
recabar la informacion y ayuda que precisen del Gobierno y de sus Departa-

mentos y de cualesquiera autoridades del Estado y de las Comunidades
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Auténomas (art. 109), asi como el alto componente tecnolégico de todo ello,
ademas del autocontrol de las propias organizaciones y administraciones,
ademas del papel del Defensor del Pueblo y el propio control judicial, se
podria pensar en la posibilidad de constituir una Comision especifica en el
Parlamento sobre seguridad de la informacion y las comunicaciones, que no
solo se refiera a materias clasificadas.

Por lo que se refiere a la proteccion de datos personales, la
Directiva 95/46/CE de 24 de octubre de 1.995, confiere una gran importan-
cia a la existencia de una autoridad encargada de vigilar la aplicacion de las
disposiciones adoptadas y en su articulo 28 recoge que los Estados
miembros dispondran que una o mas autoridades publicas se encarguen de
vigilar la aplicacion en su termtorio de las disposiciones adoptadas.

Esta autoridad de control entendera de las solicitudes que
cualquier persona, o cualquier asociacidén que la represente, le presente en
relacion con la proteccion de sus derechos y libertades respecto del trata-
miento de datos personales.

Ei articulo 34 de la LORTAD vy el articulo 2° del Estatuto de la
Agencia de Proteccion de Datos, aprobado por R.D. 428/1.993, de 26 de
marzo, indican que la Agencia goza de personalidad juridica propia y plena
capacidad piblica y privada.

En base a todo ello, es facil deducir que a la Agencia de Protec-

cion de Datos le corresponde crear las condiciones para que la proteccion de
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los datos de caracter personal sea real y efectiva, asi como controlar el
cumplimiento de las disposiciones al respecto. Lo que supone una directa
responsabilidad en la seguridad de los datos personales, y le corresponde,
en el contexto del sistema criptoldgico nacional, tomar las imiciativas
necesarias para la efectiva proteccion de los datos de cardcter personal.

Pero las Administraciones -Consejo Asesor de Telecomunicacio-
nes en su caso-, el Defensor del Pueblo, las Cortes Generales, el Poder
Judicial, la Agencia de Proteccion de Datos,... (disponen de medios técnicos
que les permitan realizar con eficacia su funcién en esta compleja y tecnolo-
gizada tarea?.

Todos los controles que se establezcan deben contar, de forma
eficaz y fluida, con el apoyo técnico necesario para el ejercicio de sus

funciones; sin ello, no sera posible un control real y efectivo.
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5.1.- CONCLUSIONES GENERALES.

De todo lo expuesto en esta y a modo de sintesis, se extraen una
serie de conclusiones, que alcanzan un mayor grado de concrecion en unos
principios que podrian inspirar una determinada politica criptologica, los
cuales, a su vez, permiten hacer una oferta de bases para la regulacion
normativa de la proteccion criptologica en Espaiia dentro de la pluralidad de
opciones posibles:

PRIMERA.- La Politica, considerada como estrategia, implica
por su propia naturaleza el conocimiento, en su mas alto grado, como
capacidad de una organizacion para desenvolverse en un sentido
concordante con el vigente en el ambito de relaciones en el que opera, en
cuya base se encuentra la informacion.

Resulta imprescindible el disefio y elaboraciéon de un marco general
para la estrategia del conocimiento; una politica de la informacién que
contemple las funciones de adguisicion, almacenagje y procesamienio,
distribucidn y proteccion.

Los grupos humanos, para la proteccion de determinados intereses, en
el normal funcionamiento de su organizacidn social y politica, han requenido
que determinadas informaciones solo fuesen conocidas por un numero
restringido de destinatarios; lo que historicamente se ha conseguido

mediante la utilizacién de la Criptologia como medio para ocultar o
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disimular la informacién, especialmente en los ambitos militar, diplomatico
y comercial. Y, recientemente, se estd utilizando para la proteccion de
derechos y libertades individuales, en cuya funcidon adquiere una dimension
civica.

El caracter instrumental de la Criptologia la convierte en herramienta
para ¢l cumplimiento real y efectivo de una decision previa que ha requerido
la delimitacion de ambitos y niveles de confidencialidad, cuya configuracion
depende de la actitud que se tenga ante el “secreto”.

En las sociedades democraticas, paralelamente a la transparencia en
los asuntos publicos, se esta desarvollando una creciente sensibilidad acerca
de los efectos de las tecnologias de la informacién y las comunicaciones
sobre Jas estructuras y valores generalmente admifidos y, muy
especialmente, sobre la privacidad del individuo.

Junto a las demandas de transparencia para asuntos de gobierno se
admiten y justifican limitaciones a esa publicidad en determinados casos,
relacionados con intereses generales o privacidad del individuo, provocando
una tension entre publicidad y secreto, cuyo resultado podria ser un punto
critico de equilibrio entre la transparencia como norma general y el secreto
estrictamente necesario para asuntos y casos muy concretos. Lo que llevaria
tal vez a replantear el secreto oficial tal y como se viene dando, para ir 2 una
reduccion substancial de su uso y, a la vez, lograr un fortalecimiento de su

Tigor.
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Esta situacién convive con el secreto de las comunicaciones privadas
como norma general, solo excepcionable por resolucion judicial.

SeGunpa.- Tradicionalmente, el poder ha descansado en el control de
la fuerza, la riqueza y el conocimiento. Actualmente ha cambiado la
proporcion en que tales factores contribuyen a ta formacion de ese poder,
adquiriendo un notable protagonismo todo lo relacionado con el
conocimiento, en cuya base esta la informacion.

La creciente dependencia del conocimiento y consiguientemente, de
la informacion puede constituir el eje central del enfrentamiento politico de
los estados y las organizaciones a nivel internacional y, en el plano interno,
esta dependencia de la informacion es punto de conflicto entre el individuo y
el Estado por la necesidad de una proteccion real y efectiva de derechos y
libertades. A la vez, los efectos de las nuevas tecnologias traspasan las
fronteras nacionales y comportan dificultades para la soberania de los
Estados y la territorialidad del Derecho.

Todo ello obliga a los gobiernos a prestar mayor atencién a los
asuntos relacionados con la informacién y el conocimiento y desarrolar
politicas en las que se vean reflejados los aspectos involucrados entre los
que destaca la seguridad y proteccion de la informacién, de donde se
derivaria la necesidad de reglas claras y precisas, que sepan conjugar los

distintos valores que entran en juego en la vida de la Sociedad y del Estado.
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TERCERA.- Lo que se considera como necesidad no viene
determinado por normas universales de razon o certidumbre, sino que sera el
entorno cultural y politico y, en definitiva, el grado de desarrollo, el que lo
defina.

Para ello, hemos de poseer un conocimiento previo de la razon por la
que debemos conseguir algo, s1 queremos evitar dafios graves, concretos y
objetivos.

En nuestro entorno cultural, social, econdémico y politico, con el
actual grado de desarrollo de las nuevas tecnologias; serd la propia
naturaleza de la informacion y el conocimiento y, concretamente su valor,
los que los sitiien en un nivel que demanda su posesion util, controlada y
necesitada de proteccion para evitar pérdidas no deseadas, producidas por
cualquier motivo, ya sean causas naturales, tecnoldgicas, derivadas de la
accion humana, o producto de egoismos de terceros.

La comunicacion de informacion valiosa en un clima de desconfianza
es lo que suscité la necesidad de protegerla e histéoricamente, dio lugar al
nacimiento de la Criptologia.

Multiples acontecimientos han confirmado a lo largo de la historia y
confirman permanentemente, "la necesidad" de proteger la informacion vy,
consiguientemente, la necesidad de utilizar la Criptologia.

Esa necesidad, con el uso de las nuevas tecnologias se ha

multiplicado exponencialmente.



- 459 -

CuARTA.- Todos los asuntos relacionados con la informacién a
medida que se desarrollan y, especialmente, cuando se tratan de regular,
arrojan toda clase de perfiles politicos, que, en algunos casos comportan la
necesidad de establecer limitaciones al libre flujo de informacion; lo que
configura actitudes hacia la libertad de expresion e informacidn, influye en
los derechos humanos, afecta al secreto de las comunicaciones o tiene
directa incidencia en la seguridad del Estado.

Una politica de la informacion en la que se contemplen los aspectos
de la seguridad -especialmente la confidencialidad- y las medidas para su
proteccion real y efectiva, constituye el soporte sobre el que se asienta el
papel de la Cnptologia.

Las nuevas tecnologias de la informacion y las comunicaciones son
cauce potencial para la intromision en la intimidad personal del individuo y
la confidencialidad de las organizaciones y todo ello, puede afectar al
sistema de garantias del Estado de Derecho y repercutir en los intereses
economicos, politicos o militares.

En el nuevo espacioc comunicativo creado por las tecnologias de la
informacion y las comunicaciones, la Criptologia actiia como factor de
equilibrio y elemento de socialidad, contribuyendo a preservar, en el ambito
comunicativo, los lugares del individuo y las organizaciones dentro del

sistema, nacional o supranacional, en el marco de la globalidad.
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La Cnptologia brinda a Ias tecnologias de la informacion, la
posibilidad de reparar, por sus medios, el desequilibrio que su aplicacion
introduce en la socialidad.

A su vez, la Criptologia, utilizada de forma abusiva o fraudulenta,
puede contribuir a la creacién de una cultura de opacidad incompatible con
una sociedad democratica, y puede, incluso, ser un obstaculo para el normal
desenvolvimiento de la sociedad y del Estado a través de la creacion de
reductos impenetrables. Su regulacion resulta un imperativo de convivencia.

Quinta.- Todo acto comunicativo contribuye a la configuracion de
una identidad, como forma particular de estar en relacion y de establecer
relaciones, sefialando los limites del propio ambito mediante el secreto, y
conectandose con el entorno mediante el mensaje.

La intercomunicabilidad producida por la revolucion de las
comunicaciones, contribuye a la creacién de problemas en las instituciones
productoras de identidad social, lo que no exciuye la posibilidad de crear
nuevas formas de identidad merced a estas nuevas tecnologias
comunicativas.

La sobrecarga de informacion obliga a la seleccion, y a la
compartimentacién; lo que genera problemas en cuanto a la convergencia en
torno a valores comunes del sistema social.

Las nuevas tecnologias son un instrumento de comunicacion, ponen

en comUn pero de forma distinta, por lo que quita peso y valor a lo que se
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tiene en comun a nivel constitutivo en la sociedad. Si a ello se afiade que en
la sociedad actual las ligaduras son débiles y los flujos de informacién
fragmentados, se pueden estar dando pasos hacia una disolucion, al menos
tal y como la entendemos en su concepcion tradicional.

Tras apreciar la falta de sintonia entre estructura social y evolucion
tecnologica, resulta fundamental vistumbrar las reestructuraciones que estas
nuevas tecnologias imponen a las demas partes del sistema social. Entre
estas reestructuractones esta la necesidad de avanzar hacia la aplicacion de
la Criptologia como garantia de confidencialidad y preservacién de
intromisiones indebidas, y garantia de identidades, personales o colectivas

SExTA.- La histérica tension entre individuo y Estado en la historia
de los derechos fundamentales, ha sido matizada por el proceso de
internacionalizacién que viene a suponer que la historia de los derechos
fundamentales no es solo un proceso de tensiones entre individuo y Estado,
sino que en ella también tienen un papel relevante los poderes
supranacionales y las colisiones y conflictos entre los individuos.

No siempre cabe entender a los derechos fundamentales como
limitadores del poder estatal, sino también como limitadores de poderes
privados, lo que suscita el papel del Estado en relacion con estos derechos.

Existen ocasiones en las que los derechos fundamentales no son

limites al poder politico sino a la actuacién de otros individuos.
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Por lo que la actuacion del Estado, en unos casos ha de ser negativa o
de no interferencia, pero, en otros, positiva; lo que implica promocion y
actuaciones para la garantia efectiva y exige "un hacer” del Estado.

En estas nuevas relaciones entre individuo y Estado nace una nueva,
cuyos polos serian el Estado y la sociedad.

Los derechos de la libertad nacen contra el abuso del poder del
Estado y para limitar ese poder, mientras que los derechos sociales, nacen
para su proteccion efectiva y requieren un aumento de los poderes del
Estado.

De forma que los derechos fundamentales dejan de ser meros limites
al ejercicio del poder politico para convertirse en un conjunto de acciones
positivas de los poderes pablicos entre las que han de incluirse las medidas
necesarias para que su proteccidn sea real y efectiva.

SepTiMA.- El secreto de las comunicaciones recogido en el articulo
18.3 de la Constitucion, se configura como un derecho que garantiza a los
particulares una esfera de libertad que ha de ser respetada y esta refendo,
por tanto, a las comunicaciones privadas.

Este concepto de secreto tiene un caracter formal con independencia
de su contenido. Es omnicomprensivo y aplicable a cualquier medio o
servicio que sirva para la transmision de comunicaciones.

Su conculcacién puede venir tanto por la interceptacién del soporte

del mensaje, con conocimiento 0 no del mismo, como por el conocimiento
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antijuridico de lo comunicado; por lo que para su garantia necesita que las
comunicaciones estén protegidas criptolégicamente.

Pero el articulo 18.3 reconoce al derecho fundamental del secreto de
las comunicaciones un caracter relativo, ya que permite su limitaciéon por
resolucion judicial que autorice la injerencia en su objeto; lo que obliga a los
poderes publicos dotar al organo judicial del apoyo organizativo,
tecnologico y criptologico necesario para llevar a cabo el cumplimiento de
sus resoluciones.

La Constitucion exige que para interceptar las comunicaciones sea
imprescindible una resolucion judicial, la Jurisprudencia afiade que esta ha
de ser motivada. A partir de ahi, corresponde a la legislacion ordinaria
precisar los supuestos en los que es procedente conceder esta autorizacion.

La intervencion de comunicaciones esta prevista, en la Ley que regula
los estados de alarma, excepcion y sitio; en la Ley de Enjuiciamiento
Criminal en los supuestos de causas penales, de presos o detenidos no
incomunicados, y de bandas armadas o elementos terroristas; el Codigo
Procesal Militar también referido a hechos o circunstancias objeto de
proceso, pero nada se dice de la seguridad nacional, la defensa, la seguridad
publica, o la prevencion, por citar ejemplos muy significativos.

Los criterios y requisitos procesales validos para todos los supuestos

de intervencién de comunicaciones, adolecen de una regulacion completa en
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nuestro ordenamiento juridico; lo que viene a subrayar la laguna existente en
materia de informacién y comunicaciones.

Cubrir esta laguna y desarrollar plenamente el articulo 18.3 de la
Constitucion, tanto en lo que se refiere a la eficacia de la garantia del secreto
de las comunicaciones como a su excepcionalidad, la investigacion judicial
y policial y, eventualmente, las labores de inteligencia y contraintehigencia;
podrian ser mas complejas pero, sin duda, se ganara en respeto a la persona
y a los derechos fundamentales y se fortaleceran las tnstituciones.

Todo ello, tal vez obligue a nuevos, mas imaginativos y sofisticados
métodos de investigacion y mayores niveles profesionales y tecnoldgicos en
la realizacion de estas tareas.

Este apoyo va de ser mayor si se tiene en cuenta que el Juez es
vigilante constitucional tanto del derecho de secreto de las comunicaciones
como de su excepcion.

El Estado, desde el punto de vista positivo tiene la obligacion de
procurar la efectividad del derecho; lo que exige, en primer término
actuaciones normativas, pero, ademas, actuaciones para la proteccion real y
efectiva de los derechos fundamentales; lo que, en el caso del secreto de las
comunicaciones demanda medidas de seguridad de naturaleza criptologica

que, con caricter preventivo impidan que la violacién se produzca.
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Octava.- La competitividad como capacidad para luchar
favorablemente en el mercado, se traduce en la obtencidon de ventajas
respecto a los competidores.

De las diversas formas de obtener ventajas competitivas, las nuevas
tecnologias de la informacién y las comunicaciones han venido aportando
tradicionalmente ventajas basadas esencialmente en la automatizacién de
operaciones.

Con su implantacion y desarrollo generalizado, el uso de las nuevas
tecnologias dejan de aportar singularidad, y se convierten en exigencias de
las reglas de juego.

Los nuevos factores de competitividad ya no exigen solo capacidad
para manejar de forma eficaz las operaciones internas, sino que, ademas,
requieren la capacidad de conexién y adaptacion al entorno.

En este nuevo escenario de competencia resulta imprescindible captar
la necesidad del mercado y desarrollar de forma rapida un producto o
servicio que dé respuesta; lo que exige captacién de informacion, rapidez de
flujos, innovacién, facilitar ia comunicacién, aumento de la coordinacién,
etc.

Convierte el manejo de informacién en un tema critico, al hacer
posible la mejora de la capacidad de respuesta a las exigencias del mercado.

La mmportancia del conocimiento como factor de competitividad

exige una defensa del activo del propio conocimiento frente a los
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competidores; para lo que necesita incorporar la seguridad como parte de Ia
dimension estratégica de 1a informacion.

NoveNa.- La seguridad como calidad de estar hibre y exento de todo
peligro, dafio o mesgo, resulta dificil cubnr en toda su plenitud conceptual v,
en todo caso, viene determinada por los concretos peligros, riesgos y
amenazas a que, en este caso, la informacion, puede verse sometida.

La vartedad e intensidad de los riesgos y amenazas a la informacion
son tan diversas que, a priori, resulta muy dificil establecer el grado de
seguridad necesaria.

S1 ademas se tiene en cuenta la diferencia de logica del razonamiento
del atacante que, en definitiva es el que va a configurar los riesgos v
amenazas mas significativos, para cuya neutralizacion se exigen los mayores
niveles de seguridad; y la 16gica de razonamiento del que elabora la defensa
que, para ser efectiva, ha de elaborar una seguridad superior a los niveles de
agresiones potenciales, resulta evidente la dificultad y complejidad del
disefio de criterios de seguridad.

Quizas sea, desde el punto de vista de la teoria matematica de los
juegos, bajo el que hay que estudiar y resolver los problemas de seguridad
de la informacién.

A través de los diferentes modelos y sus multiples combinaciones se
puede ilegar a determinar, matematicamente, cuales son los modos

racionales de conducta en diversas circunstancias y prevenirlas.
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La teoria de los juegos aplicada a la seguridad de la informacién,
seria un juego de suma variable, donde lo que pierde el defensor puede ser
menor o mayor que lo que gana el atacante, pudiendo incluso perder ambos.

La situacion ideal del disefiador de seguridad seria la de anticiparse al
atacante, incorporar los codigos y légicas de razonamiento de} atacante, en
definitiva, tener un atacante en la cabeza.

DiciMa.- La historia de la Criptologia ha sido paralela a la historia
de las comunicaciones y el desarrollo de las técnicas de comunicacion ha
tenido y tiene una influencia decisiva sobre las "técnicas de guerra”.

No en menor medida el desarrollo de las comunicaciones y la
Criptologia ha tenido influencia sobre la diplomacia como modo de
comunicacion pacifica e institucionalizada entre los actores del sistema
internacional.

En la diplomacia actual, caracterizada por una accion exterior de
operatividad mmediata, muy tecnificada y umiversal, afectada por presiones
politicas, econémicas y de opinién publica; la influencia de las
comunicaciones y la Criptologia redobla su importancia.

DECIMOPRIMERA.- La guerra moderna esta dirigida por la
informacion; en ella los hechos se aceleran de tal modo que se exigen
decisiones rapidas con comunicaciones y respuestas instantineas.

Para integrar la accién se necesita un alto nivel de coordinacion entre

fuerzas de tierra, mar y aire, apoyo espacial y sistemas centralizados.
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La creciente diferenciacion de misiones, instrumentos y unidades,
aumenta la necesidad de informacién que ha de reunirse, procesarse e
intercambiarse, y, consiguientemente, protegerse; por lo que el sistema de
control y comunicaciones adquiere una importancia vital.

La nueva guerra sera multidimensional, uniéndose a los tradicionales
escenarios de tierra, mar y aire, nuevos campos de batalla como las redes
informaticas y ¢l espacio.

En la guerra informatica se intentara destruir o confundir los sistemas
de informacion enemigos y se tratara de evitar que esto ocurra con los
propios, mediante su proteccion.

Por todo ello, y por los efectos que produce la proteccion
criptoldgica, también, en aspectos no militares, -pero no por ello de menor
interés para una solucién favorable del conflicto-, la Criptologia se
convertira en objetivo prioritario de cualquier ataque y, consiguientemente,
su desarrollo y utilizacidon, deviene una necesidad estratégica.

DECIMOSEGUNDA.- Tras la guerra fria han cambiado los parametros
estratégicos que han imperado en el mundo durante su vigencia. El concepto
de seguridad nacional esta experimentando fuertes transformaciones y ha ido
evolucionando hacia concepciones no agresivas;, dando entrada a otros
actores entre los que estd la informacion y el conocimiento con la revolucion
informatica y de las comunicaciones y el incremento de las organizaciones

supranacionales como base del sistema politico internacional.



- 469 -

Cada pais debe abordar su propia doctrina estratégica de acuerdo con
sus circunstancias, lo que requiere una clara percepcion, sentido y alcance
de los cambios en los que estamos inmersos y la prevision que de ellos se
deriva.

Para el desarrollo histérico de cada pais es fundamental el
conocimiento exacto de sus posibilidades y limitaciones y, en base a ello,
poder disefiar las estrategias mas conveniente en cada momento y, de este
modo, estar en condiciones de prever escenarios futuros y alcanzar las metas
que como sociedad se ha marcado.

Hoy la planificacién estratégica exige cada vez mas tener en cuenta
factores no estrictamente militares tales como los econdémicos, tos
ecologicos, los tecnoldgicos, politicos, diplomaticos, historicos, culturales,
sociales o los institucionales y, en todo caso, los factores relacionados con la
informacién y el conocimiento aplicado a todo ello; sin que esto suponga
que los factores estrictamente militares no sigan siendo imprescindibles. Y,
fruto de todo ello conseguir la construccidon de un modelo de seguridad
nacional en base a la realidad de Espafia en su dimensiéon nacional e
internacional. Como potencia media, exenta de responsabilidades globales,
pero con peso en una zona decisiva para el equilibrio global.

Como parte de un conmjunto de estrategias que permitan asegurar
nuestra posicion internacional, prevenir acontecimiento y, en su caso, hacer

frente a eventuales conflictos,; es necesario un reforzamiento de la
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Inteligencia, la informacion y las comunicaciones y los sistemas para su
proteccion, especialmente los de cardcter criptoldgico. Lo que exige una
toma de conciencia de la importancia de la informacién y el conocimiento,
su almacenamiento, transmisidn y proteccion, en el nuevo escenario
internacional.

Y, en definitiva, hacer los esfuerzos politicos, materiales,
organizativos o de planeamiento necesarios para atender a uno de los
vectores esenciales de cualquier estrategia nacional: la informacién.

DECIMOTERCERA.- La clasificacion de ia informacién que fluye por
un sistema segun el grado de sensibilidad determina la confidencialidad de
la misma.

En base a ello, se define la que debe ser protegida y con qué niveles,
para solo permitir su conocimiento a quienes estén autorizados.

Todo ello es una forma de preservar la naturaleza del "secreto”.

Pero el secreto encuentra su justificacion como instmumento de paz y
armonia, cuya singularidad estd en subrayar el ambito restringido y
excluyente de los grupos que intercomunica; y su eficacia en el ambito
comunicativo se ve garantizada por la aplicacion del lenguaje criptolégico.

En un mundo de relaciones multiples y fragiles, y soberanias
compartidas, la intensidad del secreto se relativiza, para reducirse a aspectos

concretos y vitales, directamente relacionados con esas "identidades"; que
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para su juego conjunto, demandan distintos niveles que hagan posible el
funcionamiento armonico de la unidad en la diversidad.

La clasificacion de informacion es un acto de configuracion de
ambitos de confidencialidad con toda la repercusién politica, social y
juridica que comporta, por lo que es un tema esencial para una sociedad que
ha de ser decidido en base a un consenso entre sociedad y Estado, en el que
participen periodistas, juristas, politélogos junto con los representantes de
las administraciones centrales y autonémicas.

La delimitacion de ambitos de confidencialidad es insuficiente, su
proteccién real y efectiva en la era de la informacion afiade exigencias que
demandan ampliar el consenso con la incorporacién de tecnologos y
expertos en criptologia y, entre todos, sentar las bases para una solucion
integral en un clima de confianza de toda la sociedad.

DEcMOCUARTA.- Una de las limitaciones de las libertades de
expresion e informacion esta constituida por el secreto oficial como
instrumento para garantizar la paz a través de la seguridad y la defensa.

El concepto de Defensa Nacional supera la dimensién militar para
integrarse en la politica general del Estado, teniendo en cuenta exigencias de
otros tipos; por lo que la proteccion de los secretos de Estado comprende
todos aquellos ordenes que pueden afectar a la seguridad de la nacién,
ademas de los militares, tales como los de indole politica, diplomatica,

economica o industrial.
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La Criptologia como medida para la protecciéon efectiva de la
informacion, es garantia y proteccion de la propia comunidad y, como
proteccion de las materias clasificadas, forma parte del derecho a la
seguridad y a la defensa como instrumentos para el logro de la paz.

DECIMOQUINTA.- La seguridad de la informacion se ha convertido en
un tema politico esencial en el mundo contemporaneo; y es un objetivo de
toda sociedad actual desarrollar estrategias generales que permitan a los
usuarios de la informacién tratada, almacenada o transmitida
electronicamente, dotar a los sistemas de informacion de una proteccion
adecuada frente a las amenazas accidentales o deliberadas.

l.a seguridad de la informacidn tiene tres criterios o propiedades
fundamentales, que son tres dimensiones distintas de la seguridad: la
confidencialidad, la integridad y la accesibilidad.

Por virtud de la confidencialidad un sistema de informacion sélo
permite el conocimiento de la misma a quienes estén autorizados y requiere
la previa clasificacion de Ia informacion que delimite los Ambitos a proteger.

La integridad es la garantia contra alteraciones y permite asegurar que
no se ha falseado la informacion.

La accesibilidad es la propiedad que asegura que la informacion
pueda ser utilizada por los usuarios autorizados.

La segurtdad de la informacion ha de ser concebida de forma mtegral

con gran peso de la seguridad fisica, la disponibilidad, la accesibilidad, la
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confidencialidad y su proteccion, esencialmente criptologica, sin olvidar la
organizacion y el factor humano.

DEecIMOSEXTA.- La llegada de unas comunicaciones globales subraya
la necesidad de contar con una "proteccion” adecuada y medidas de
seguridad eficaces; las cuales son de los mas variados y diversos tipos:
politicas,  legales, culturales, organizativas, fisicas, logicas,
electromagnéticas o criptologicas.

DECIMOSEPTIMA.-  Por las caracteristicas de la informacion y el
conocimiento v la propia naturaleza, implantaciéon y uso de las nuevas
tecnologias de la informacién y las comunicaciones; las necesidades de
proteccion rebasan el ambito de cobertura que da la norma juridica, toda vez
que, ante la vulneracién, incluso la sancion resulta insuficiente, al no hacer
reversible el dafio causado.

Las medidas legales son medidas de proteccion que actian "a
posteriorl”, y en un entorno tecnologico que comporta grandes dificultades
de prueba.

El gran valor de la informacién y el conocimiento y las graves
consecuencias producidas en casos de violacion de su proteccion, de efectos
irreparables en muchos casos, hacen necesario la utilizacion de medidas de
prevencion que, "a priori” eviten materialmente que la violacion se

produzca.
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Las medidas criptolégicas son las producidas por los modelos,
equipos y sistemas, destinados a la ocultacion o cifrado de la informacion.

La Criptologia es la solucion universalmente aceptada para evitar
actos que puedan vulnerar la proteccion de la informaciéon y las
comunicaciones y, en general, cualquier utilizaciéon no autorizada; y es la
forma tradicional de preservar la confidencialidad de un sistema de
imformacion o una red de comunicaciones.

Los avances tecnologicos permiten el acceso a las bases de datos y la
interceptacion de las comunicaciones de todo tipo, efectuada por cualquier
medio; lo que incrementa la necesidad del uso de aplicaciones criptologicas
al mivel adecuado, hasta el extremo de resultar imprescindibles en un sistema
de informacion.

La utilizacion clasica de la Criptologia ha sido referida a los ambitos
militar, diplomatico y comercial, extendiéndose actualmente a infinidad de
campos en los que es necesaria la proteccion; hasta el punto de ser una
necesidad de las redes publicas de comunicaciones, que constituiria una
"cifra basica o general"; aunque los niveles de exigencias criptologicos son
diferentes en funcion de la naturaleza y riesgos de la informacién en los
distintos ambitos; dandose la circunstancia que, en la actualidad, con el
desarrollo e implantacion de la informatica, la criptografia estratégica ha
desbordado el ambito estrictamente militar, penetrando en los centros de

célculo, donde se custodian datos de gran valor.
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DeciMocTAvA.-  Sobre la Criptologia, como sobre otras ramas del
saber, resulta dificil hacer un diagndstico exacto de la situacion presente. Si
ademads se le une la reserva con la que, en algunos casos, se ha llevado todo
lo relacionado con la Criptologia, el diagndstico resulta aiin mas dificil.

En la actualidad conviven sistemas de diversas épocas.

En plena sociedad de la informacién, hablar de presente es hablar de
cifra electrénica y al hablar de futuro nos referimos a las posibilidades
matematicas y computacionales con la vista puesta en el "cifrado perfecto”,
segin la terminologia de Shannon.

Con el logro del cifrado perfecto, podria parecer que la criptografia
ha agotado sus posibilidades de investigacion y desarrollo; pero el problema
del cifrado perfecto es que resulta dificil de utilizar, la clave es
excesivamente larga y son muy costosos; por lo que la Criptologia se orienta
hacia sistemas de cifrado pseudoperfectos, que parecen ser suficientes para
cubrir las necesidades criptoldgicas.

Hoy, los sistemas de cifra estratégica, elaborados por las mas
prestigiosas firmas mundiales especializadas en criptologia para usos
militares y diplomaticos, descartan el sistema de clave puablica y se
mantienen en el sistema de cifra de clave secreta y algoritmos propios, que
alcanzan niveles de sofisticacion muy préximos el "cifrado perfecto”, que
permiten que cada mensaje se cifre con claves distintas e irrepetibles,

elegidas entre billones de combinaciones.
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DECIMONOVENA,- La fortaleza alcanzada por los algoritmos de
cifrado, orienta las preocupaciones de seguridad v facilidades de uso hacia
el establecimiento y desarrollo de procedimientos adecuados de gestion de
claves, como proceso que comprende la generacion, distribucion,
almacenamiento, utilizacion, archivo y destruccion de claves empleadas en
un criptosistema.

El adecuado establecimiento de un sistema de gestion de claves
permitira hacer efectivo una determinada politica de seguridad de la
informacién en todos sus aspectos.

ViGksmma.- La lucha constante por desentraiiar los contenidos de los
mensajes cifrados es tan antigua como la propia Criptologia que, con un
caracter eminentemente defensivo, a lo largo de la historia viene soportando
los embates ofensivos del criptoanalisis.

La tension producida en la guerra silenciosa y constante, llevada a
cabo por procedimientos cientificos, entre la proteccion criptologica de la
informacion y las comunicaciones y su quebranto, es lo que ha hecho
evolucionar los distintos sistemas criptoldgicos.

Los disefiadores y fabricantes de sistemas criptologicos establecen un
compromiso entre los costes de operaciones de cifrado y descifrado, que
deben ser sencillas, y las operaciones de criptoandlisis, que deben ser muy

complejas y de elevado coste.
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El ideal de todo criptosistema es que la tarea del criptoanalista no
pueda ser realizada con los recursos de calculo disponibles, por el tiempo
que necesita invertir, o por la memoria de ordenador precisa.

Los sistemas criptoldgicos tienen que tener propiedades matematicas
que los hagan invulnerables, no solo en el presente, sino , tambien, en ei
futuro previsible.

La potencia de los algoritmos, con la dificultad y elevado coste para
su criptoanalisis, dard paso a una situacién en fa que se genere un mercado
mundial de venta ilegal de informacién, con aumento de las acciones de
inteligencia que poco o nada tienen que ver con la Criptologia en su
dimension cientifica.

El resultado positivo del criptoanalisis de un equipo o sistema no
suele ser conocido, al menos, mientras esta siendo de utilidad para quien lo
han conseguido. Su beneficiario tratara por todos los medios de mantener ¢l
secreto, para provecho propio o de terceros, el maximo tiempo posible.

El gran problema no es sélo que el criptoandlisis permita forzar, en
un momento determinado, un algoritmo. Es mucho mas importante para la
organizacion que padece los efectos del criptoanalisis, poder conocer cuando
se ha producido y, aiin mas importante, conocer cuando se producira, para
evitarlo. Y esto, tal vez, ya no sea tarea de la Criptologia sino de los

Servicios de Inteligencia.
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VIGESIMOPRIMERA.- El poder de la informacion es un multiplicador
de fuerza, incluido el “poder suave" como capacidad de conseguir los
resultados deseados en asuntos internacionales mediante la atraccion en
lugar de la coercidn.

En la defensa de la sociedad y del Estado se requiere la estrategia
para tratar los casos de ausencia de armonia, que pueden degenerar en
conflicto, para lo que el conocimiento del problema es la clave de la
solucion, hasta el extremo que la eficacia maxima del conocimiento y de la
estrategia radica en conseguir que el conflicto sea totalmente innecesario,
ganar sin luchar. Conseguir lo maximo haciendo lo minimo.

La mformacion previa, producto de la recogida, analisis y elaboracion
de 12 misma, sigue siendo un instrumento de primera magnitud y eficacia
para prevenir las eventuales desestabilizaciones de la convivencia pacifica,
siendo, en Oltirna instancia, una garantia de seguridad nacional.

Si con todo ello, el Estado consigue que otros canalicen o limiten sus
actividades, puede que necesite emplear menos recursos econdmicos o
militares.

La elaboracion y desarrollo de planes para la obtencién y andlisis
sistematicos de informacion, su transmisidn y explotacion inteligente, esta
en el origen del nacimiento de los servicios de inteligencia, que utilizaban

las tecnologias existentes en cada momento histérico.
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La existencia de un nuevo sistema de creacion de riqueza en el que
cada vez interviene mas la informacion y el conocimiento, las transferencias
de tecnologia, equipos y conocimientos de aplicacién mihtar, la
radicalizacion de conflictos nacionalistas, religiosos o étnicos, o la
expansion internacional del crimen organizado, terrorismo y narcotrafico; en
los Estados de Derecho exige el aumento de la tensién en la vigilancia para
preservar su mantenimiento como regimenes de garantia y salvaguarda de
derechos y libertades.

La complejidad de estos fendmenos y de los nuevos conflictos
internacionales, exigen esfuerzos de especializacion y madurez intelectual
que permitan una completa comprension de situaciones con implicaciones
multidireccionales.

Todos estos cambios ponen de relieve la necesidad de redefinir el
modelo de servicio de inteligencia vigente durante los afios de la guerra fria.

A medida que un pais asume mayores papeles en el campo
diplomatico, politico y militar, en consonancia con su poder econémico,
necesita incrementar sus actividades de inteligencia; lo que, a su vez,
provoca el incremento de actividades de inteligencia y contrainteligencia
entre vecinos, socios comerciales, aliados y adversarios.

Lo que en el caso de Espafia podria llevar a la necesidad de potenciar

los servicios de inteligencia.
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VIGESIMOSEGUNDA.- La forma en que se maneje la informacion y el
conocimiento en general, y concretamente, la forma en que se dehmite,
proteja y administre el secreto, asi como los servicios con €l relacionados es
un tema politico esencial.

La informacién y el conocimiento y las nuevas tecnologias de la
informacién y las comunicaciones -de las que dependen en la actualidad en
gran medida-, son elementos constitutivos del poder nacional; por lo que son
objeto de atencion preferente de los servicios de inteligencia de todo el
mundo, tanto en la obtencion como en su proteccion, en la que juega un
papel determinante la Criptologia.

Esta situacion obliga a los servicios y agencias de inteligencia a
disponer de la informacién previa necesaria, a nivel internacional, sobre
Criptologia de forma que puedan conocer en qué momento los equipos y
sistemas de proteccién criptologica utilizados por su pais pueden ser
rebasados por el criptoanalisis para, en su caso, y con caracter previo,
aconsejar la utilizacién de mayores niveles criptologicos en la proteccion de
las comunicaciones y, de esta forma, evitar el criptoanalisis por otras
potencias u organizaciones.

Todo ello, en definitiva, para lograr estar protegidos a los niveles
criptolégicos internacionales mas avanzados y neutralizar las amenazas

procedentes de los modernos y sofisticados desarrollos electronicos.
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El nivel tecnologico y de conocimiento necesarios para cubrir esta
dimension de la proteccion, se ve incrementado por la necesidad de estar en
condiciones de dar respuestas a eventuales requerimientos de los organos
judiciales para excepcionar el secreto de las comunicaciones.

Lo que viene a proporcionar unas capacidades que subrayan la
necesidad de eficaces mecanismos de control sobre los servicios encargados
de estas delicadas misiones, como garantia de derechos y libertades.

VIGESIMOTERCERA.- D¢ una interpretacién amplia del ordenamiento y
con una perspectiva global, en el &mbito del Estado Espafiol, corresponderia
al Centro Criptologico Nacional, dnico centro especializado en la
administracién espafiola, actualmente adscrito el Centro Superior de
Informacién de la Defensa, velar por la seguridad de la informacion en
general, coordinar las acciones de las distintas administraciones publicas en
cuanto a la utilizacién de medios o procedimientos de cifra, garantizar la
seguridad criptografica, promover la adquisicion coordinada de material y
formar especialistas.

No obstante seria conveniente que fuesen recogidas con mayor
claridad en la norma, tanto las funciones descritas como el organismo
competente para llevarlas a cabo, lo que podria encontrar respuesta en el
desarrollo de las normas que eventualmente se efectlien tras la creacion de
una Autoridad Nacional de Seguridad, prevista en el Proyecto de Ley de

Secretos Oficiales
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VIGESIMOCUARTA.- Las libertades de expresidn e informacion
constituyen derechos fundamentales en el mundo contemporaneo vy
exponente de la salud democratica de cualquier organizacion politica.

Estas libertades son al mismo tiempo libertades institucionales y
libertades que estan fuertemente limitadas en sus manifestaciones externas.

En nuestro ordenamiento constitucional estan recogidas en el articulo
20 de 1a Constitucion Espaiiola de 1.978.

En el plano sociopolitico existe una gran vinculacién entre el
principio de publicidad de las decisiones gubemnamentales y los
fundamentos de la democracia.

La ocultacion de las decisiones gubernamentales y los motivos que
las fundamentan, se suele considerar incompatible con los principios
democraticos que deben inspirar toda actividad publica.

No obstante existen restricciones justificadas por la preservacion de
los intereses generales que vendrian a configurar los ambitos de
confidencialidad en cuya base esta el secreto.

El articulo 20.4 de la Constitucion establece los limites al derecho a
la informacién y recoge la intimidad, el honor, la propia imagen y la
proteccién de la juventud y de la infancia.

Los limites referidos a la seguridad del Estado no estan expresamente

recogidos en el articulo 20, pero se derivan implicitamente de la
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consideracién de la seguridad estatal como presupuesto del Estado de
derecho y, consiguientemente de la efectividad de los derechos y libertades.

El secreto de las comunicaciones recogido en el articulo 18.3 de la
Constitucién, es un derecho fundamental que, a su vez, opera como limite de
la libertad de expresion y del derecho a la informacion.

Pero a su vez, los limites pueden ser limitados, llegando a darse el
caso que la misma figura juridica es al mismo tiempo un derecho y un limite
de otro derecho, e, incluso, darse conflictos de los limites entre si.

VIGESIMOQUINTA,- La Ley 9/1.968, de 5 de abnl, sobre Secretos
Oficiales, modificada por Ley 48/1.978, de 7 de octubre, configura el ambito
de confidencialidad del secreto oficial y, en la Disposicion Final dice que,
en Reglamento unico, de aplicacion general a toda la Administracion del
Estado y a las Fuerzas Armadas, se regularan los procedimientos y medidas
necesarias para la aplicacion de la Ley y la proteccion de las materias
clasificadas.

Se determinara con todo el detalle necesario y con especificacion de
las medidas técnicas precisas el régimen de custodia, traslado, registro,
archivo, examen y destruccion de las materias clasificadas.

La Ley, en su articulo 12, dice que los 6rganos encargados de la
clasificacion atenderan al mantenimiento y mejora de los sistemas de

proteccion y velaran por el efectivo cumplimiento de la ley.
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En la regulacién de las medidas preventivas para lograr una
proteccion real y efectiva se pone de relieve la insuficiencia y falta de
adecuacion normativa.

Una nueva regulacion ha de centrarse en medidas de seguridad
acordes con los avances tecnoldgicos actuales y previsibles, contemplando la
realidad de las telecomunicaciones y la informatica, tanto en el proceso y
almacenamiento de datos como en su transmision, donde adquiere una
singular importancia las medidas de proteccion de naturaleza criptologica.

La eficacia de la Criptologia en la proteccidn de la informacién y las
comunicaciones, la necesidad de su uso, los distintos niveles de exigencia y
variedad, asi como los efectos que puede producir, tante su aplicacion como
su no aplicacién o, su aplicacion inadecuada. Los distintos derechos que
protege y las consecuencias juridicas y practicas de todo ello, pone de
relieve una importante laguna en el ordenamiento en materia de medidas de
proteccion adecuadas a las exigencias organizativas, 16gicas, tecnologicas,
juridicas y politicas de la sociedad actual.

VicestMOSEXTA.-  En base a lo dispuesto en el articulo 53 de la
Constitucion, los derechos y libertades vinculan a todos los poderes publicos
y podra regularse su ejercicio sélo por ley que, segtn el articulo 81 del texto
constitucional, debera ser organica.

Por lo que la regulacion de la proteccién de la mformacion y las

comunicaciones, en tanto que afecta a derechos y libertades fundamentales,
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solo podra llevarse a cabo por Ley Organica; excluyendo ordenaciones
contenidas en leyes ordinarias, tanto estatales como autonomicas, de forma
que la reserva de Ley Organica solo puede ser cumplimentada por el
Estado.

Esta exigencia ha sido flexibilizada por el Tribunal Constitucional, al
justificar ciertas ordenaciones introducidas por via reglamentaria para
regular el gjercicio de determinados derechos.

En todo caso, la falta de normas sobre el desarrollo de determinados
derechos y libertades, segin el Tribunal Constitucional han de cubrirse
aplicando la ley valida en el anterior sistema de fuentes, si la hubiera, como
es el caso de la vigente Ley y Reglamento de Secretos Oficiales que son
preconstitucionales.

Cualquier limitacién de la libertad de expresion e informacion sélo
es vilida, en cuanto hecha por ley, y no solo por la exigencia de la propia
Constitucién, sino por las exigencias derivadas de los pactos internacionales
suscritos y ratificados por Espaiia.

VIGESIMOSEPTIMA.- Las garantias internas que los estados conceden a
los derechos fundamentales resultan insuficientes.

Frente a los nuevos problemas surgidos del desarrolio y aplicacion de
las nuevas tecnologias de la informacién y las comunicaciones, la
colaboracion internacional resulta imprescindible y, a través del caracter

vinculante de una instancia supranacional, complementar las garantias
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internas lo que requiere, previamente, poner el acento en la consideracion
del individuo como sujeto de Derecho Internacional,

ViGesIMOcTAvVA.- El secreto de las comunicaciones, aplicado a la
informacioén almacenada, tratada o transmitida electronicamente, viene a
complementar y reforzar la "libertad informatica”, afiadiendo un plus de
confidencialidad en su faceta de derecho de secreto para los datos.

La exigencia que la libertad informatica sea real y efectiva, asi como
la regla general de secreto en las comunicaciones privadas, ha convertido a
la proteccidn criptologica como una exigencia ineludible y sistematica de
cualquier sistema informatico.

VIGESIMONOVENA.- La plenitud del ordenamiento juridico exige que,
ademas de la proteccion "a posteriori” sancionando conductas contranas al

1

mismo, se disponga de mecanismos que garanticen, de forma eficaz, "a
priori”, en determinadas circunstancias, las consecuencias irreparables de
eventuales violaciones de la informacion y las comunicaciones, lo que se
lleva a cabo a través de las medidas de prevencion.

Las medidas de prevencion, ademas de requenr una eficacia operativa
que les permita ser atiles en el cumplimiento de su finalidad, requieren una
fundamentacion y un soporte juridico legitimador de su aplicaciéon que lejos
de producir desequilibrio entre libertad de informacién y secreto de las

comunicaciones, en detrimento de la libertad, sea presupuesto basico de la

misma.
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Ya que la proteccion de los derechos no se circunscribe a la
reparacién de los perjuicios originados, sino que ha de extenderse a las
medidas de prevencion que, razonablemente, impidan ulteriores lestones.

Lo que, en el orden de la informacién y las comunicaciones se
consigue con aplicacion de la Criptologia.

Pero hablar solo de medidas de prevenciéon, de forma genérica, es
insuficiente; como insuficiente es hablar de cifrado o de proteccion
criptoldgica, sin mas, pues existe una gran variedad de grados y niveles de
proteccion que, en determinados casos harian moperante la proteccion y, en
otros, dificultarian el normal funcionamiento de la sociedad v del Estado.
Por lo que, la regulacion ha de ir mas lejos y llenar las lagunas que en
nuestro ordenamiento se detectan, como consecuencia de los cambios
tecnologicos operados en la sociedad y contemplar, normativamente, una
compleja realidad que, sin duda, no existia en los momentos de
promulgacion de las normas vigentes; hoy obsoletas en gran parte de su
contenido.

TricEsIMA.-  Las medidas de prevencion para garantizar el secreto
de la informacion y las comunicaciones y, concretamente la propia
Criptologia, se encuentran sometidas a una doble tension; con tendencia
ascendente hacia los maximos niveles de proteccion cuando se refiere a los
intereses de la sociedad y del Estado, y orientada hacia niveles de menor

exigencia en otros casos que, basicamente se corresponde con los dos
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grandes bloques en que se encuentra agrupada la informacion: el destinado a
garantizar el secreto de las comunicaciones privadas y el constituido por la
proteccion de la informacion publica.

Estos bloques responden a principtos distintos; mientras que en las
comunicaciones privadas la regla general es el secreto y la excepcion la
transparencia; en las comunicaciones publicas, la regla general es la
transparencia y la excepeion el secreto; lo que nos llevaria a deducir unas
necesidades de proteccion criptologica sistematicas de las comunicaciones
privadas y, solo de forma excepcional, de las publicas, aunque con niveles
distintos, de forma que permita el normal funcionamiento de la sociedad y
del Estado y no impida el ejercicio de derechos prevalentes.

El grado y meles de proteccion criptologica de la informacion
pablica seria mas intenso pero menos extenso, mientras que el grado de
proteccion de la informacion privada seria mas extenso pero menos intenso.

El secreto y, consiguientemente su proteccidon criptoldgica, de la
informacién publica es muy restringido y excepcional. Esta destinado sélo a
preservar materias que afecten a los altos intereses del Estado y de la
sociedad; es una proteccion selectiva, muy intensa pero poco extensa.

La proteccion de estas comuniciones requiere que se¢ garantice su
seguridad a los niveles criptologicos internacionales mas avanzados, origen

y medio de sus posibles amenazas.



- 489 -

A diferencia del secreto y consiguiente proteccion de las
comunicaciones privadas, que es genérica, dirigida a un espectro muy
amplio de comunicaciones, extensa, pero (ue requiere una menor intensidad
en la proteccion.

TRIGESIMOPRIMERA.- Crear las condiciones para que ¢l secreto de las
comunicaciones, tanto publicas como privadas, sea efectivo, corresponde a
los poderes publicos por imperativo constitucional.

Cualquier disefio organizativo de la proteccton criptoldgica nacional
en su conjunto y, por tanto, cualquier disposicion que la regule, ha de tener
presente que la proteccidn criptoldgica encuentra su justificacién en funcién
de los intereses que protege.

Al estar referidos a distintos ambitos de exigencias diversas, en
algunos casos estos intereses tienen elementos comunes pero, pueden
responder a principios diferentes, operar bajo coordenadas distintas e,
incluso, pueden llegar a ser contrapuestos.

Por ello es necesario una armonizacion de las necesidades de
seguridad de las comunicaciones de los distintos ambitos entre si y con los
demas intereses que entran en juego en la vida del Estado y de la sociedad
en su conjunto; y dar una respuesta general a las necesidades de proteccion
de las comunicaciones, al nivel criptolégico adecuado, como garantia de

eficacia en la proteccion de derechos y libertades.




- 490 -

TRIGESIMOSEGUNDA.- La proteccion criptologica de la informacion y
las comunicaciones por el elevado componente tecnologico con el que
opera, mnapreensible para la gran mayoria de los ciudadanos, e incluso para
organizaciones y administraciones, en muchos casos; asi como por los
efectos que produce en intereses, derechos y libertades -tanto su uso, como
su no utilizacion- y, por consiguiente, por su repercusiéon en el normal
desenvolvimiento de la wvida del Estado y de la Sociedad, demanda
establecer los oportunos mecanismos de control, en consonancia con su aito
grado de sofisticacion, que garantice el adecuado uso de estas técnicas, en
garantia del Estado, de 1a Sociedad y del Individuo.

TRIGESIMOTERCERA.- Todo ordenamiento juridico, ademas de
unitario y sistematico, tiene vocacion de ser completo lo que lleva a la
necesidad de estudiar las lagunas del derecho.

La tendencia a constituirse en un sistema coherente, hace que el
intérprete tienda a eliminar la presencia de antinomias o choque de
proposiciones incompatibles, y corresponde al Juez ordinario la ponderacion
de los derechos que entran en conflicto, lo que no es otra cosa que
determinar el contenido de cada uno de los derechos en presencia y los
limites externos que se derivan de su relacion reciproca.

La técnica de la ponderacion de bienes, consecuencia del caracter no
absoluto de los derechos fundamentales y de las libertades publicas -y de sus

limites- viene a conferir un amplio margen de discrecionalidad al juzgador,
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propio de un sistema judicial basado en la libre creacién judicial como el
Common Law; pero no en los sistemas judiciales continentales, como el
espaiiol, en los que el papel tradicional del juez es el de ser la voz de la ley.

La discrecionalidad ha de reducirse mediante a adecuada produccion
normativa.

En el caso que nos ocupa de la proteccion criptologica de la
informacion y las comunicaciones, estamos en un régimen de insuficiencia
normativa; por lo que se ha de caminar hacia la elaboracion de un marco
legal adecuado que dé respuestas a todas las necesidades de la proteccion de
la informacién en una modema sociedad democratica.

Concrusion  FivaL-  El ciudadano necesita proteger  sus
comunicaciones, el Estado y el comercio ha de proteger sus secretos..., la
Sociedad tiene que protegerse.

El medio eficaz, historicamente contrastado, para la proteccion de las
comunicaciones es la Criptologia. Por consiguiente, el dilema no es
"Criptologia si 6 Criptologia no", sino que, dentro de un posicionamiento
favorable al uso de la Criptologia, el dilema estaria en Criptologia si, pero...
i, como ?.

Y no tanto porque determinadas orgamizaciones delictivas puedan
utilizar la Criptologia -que de hecho la utilizan si lo necesitan y con
independencia de lo diga o deje de decir la ley-, sino porque la Sociedad, el

Estado, los individuos, el comercio... necesitan el uso de la Criptologia
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precisamente para protegerse de actos ilicitos cometidos mediante la
interceptacion de sus comunicaciones, mediante la revelacion de sus
secretos.

La Crniptologia tiene su origen en la desconfianza, y como medida de
proteccidn surge para restablecerla.

Al ser un nstrumento, no es en si misma, m buena ni mala, licita ni
ilicita. Cumpliria su funcién siendo efectiva. Lo que producira
consecuencias licitas e ilicitas, legales e ilegales, buenas y malas, en funcién
del uso que se haga de ella. La legitimacién de su uso y su calificacion
procedera, por tanto, de la naturaleza de los intereses que proteja.

Dentro del ambito de los intereses legitimos, y al igual que en otros
aspectos de la vida; en las comunicaciones y, consiguientemente, en las
comunicaciones telemdticas, las necesidades de proteccion son de distinta
naturaleza e intensidad y, por ello, los medios para satisfacerlas son
diferentes.

Un ciudadano particular tiene un riesgo distinto al de una
organizacion bancaria, y ésta, tiene un riesgo de naturaleza e intensidad
diferente al de un ¢jército o al de un Jefe de Estado. En funcion de estos
riesgos, cada uno, necesita medidas de proteccion de niveles diferentes.

No siendo razonable permitir cualquier medida de proteccion a un
ciudadano o una organizacion bancaria que podria conllevar, eventualmente,

el uso de medios desproporcionados como, por ejemplo, armas de guerra. Ni
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tampoco seria razonable prohibir, de modo absoluto, su defensa de modo
que no pudiesen utilizar ningun tipo de proteccion, incluyendo armas cortas
o blindajes.

De igual modo, tampoco seria razonable -e incluso seria una
temeridad- que un Estado, un ejército, una gran organizacion financiera, no
se protegiese, o se protegiese de forma insuficiente.

Y menos razonable ain, seria que una Sociedad, que un Estado, no
regulase de forma adecuada todo esto.

Por consiguiente, si a la proteccion del individuo, si a la proteccion
del Estado, si a la proteccion del comercio, y si a la proteccion de la
Sociedad..., de donde se deriva, si a la libre utilizacion de la Criptologia,
pero regulando su uso y recomendando su utilizacion.

Ante la situacién descrita urge la elaboracion de una politica
criptologica nacional y el desarrollo de las normas pertinentes, todo ello
precedido de un amplio, sereno y profundo debate, en el que participen

todos los sectores afectados.
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5.1.1.- PRINCIPIOS BASICOS INSPIRADORES DE UNA POLITICA
CRIPTOLOGICA.

En base a las conclusiones anteriormente indicadas, y con objeto de
contribuir a la solucién de uno de los grandes temas que tiene planteado una
moderna sociedad democratica, tratamos de extraer una serie de principios
basicos que podrian inspirar una politica criptologica nacional, dentro de
una pluralidad de opciones.

En el contexto de la seguridad de los sistemas de informacién y de la
realizacion de objetivos econdmicos, politicos y sociales; la politica
criptologica, como conjunto de directrices generales que deben inspirar y
dinigir la proteccion criptologica de la informacion, para garantizar la
confidencialidad, la disponibilidad y la integridad de la misma, constituye
uno de los soportes esenciales de cualquier politica de seguridad.

En todo caso se ha de tener en cuenta el caracter emocional del
debate sobre una politica criptologica en la que intervienen aspectos
relacionados con la intimidad, secreto de las comunicaciones,
almacenamiento de datos e informaciones, persecucién y prevencion del
delito, y la soberania nacional, en un contexto internacional de creciente
globalizacion de las comunicaciones.

Una vez superado el nivel de la articulacion de una politica

criptoldgica se habran creado las bases solidas para incrementar el grado de
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competitividad de nuestro pais a escala mundial, en todos los drdenes, en la
era de la informacion.

La politica criptologica ha de constituir el marco en el que se inscriba
un Plan Criptologico Nacional, que permita dotar a la sociedad y al Estado
espafiol de los elementos necesarios para la adecuada proteccion de la
informacion, en todos sus ambitos, de acuerdo con la exigencias de una
modermna sociedad democratica y una potencia media, -con responsabilidades
de area- ala llegada del tercer milenio.

Dentro de los requisitos de funciones especificas de seguridad esta la
politica de seguridad, que debe ser explicita y bien definida, con
identificacion de todos los sujetos y objetos en el sistema, y con un conjunto
de reglas que permitan determinar qué sujetos pueden acceder a qué objetos.

Los sistemas por los que fluya informacion sensible deben poner en
practica politicas de acceso no-discrecional.

Entre los requsitos de adecuacidn, y por lo que se refiere a la
seguridad, el sistema debe contener mecanismos que puedan ser evaluados
independientemente.

Por lo que se refiere a la proteccion continua, los mecanismos que
llevan a cabo estos requisitos basicos deben estar continuamente protegidos
contra ataques o alteraciones no autorizadas. Ningun sistema se puede
considerar seguro si sus mecanismos de seguridad son susceptibles de ser

destruidos o modificados.



- 496 -

La politica de seguridad, como conjunto de directrices generales que
deben guiar la seguridad de la informacion, es uno de los componentes mas
importantes de la arquitectura de seguridad de un sistema. Su
materializacion requiere la previa transformaciéon en un modelo de
seguridad, que puede ser expresado en lenguaje matematico.

La politica de seguridad se ha de centrar en resaltar el caracter de la
informacién como activo de 1a organizacion y su necesidad de ser protegido.

Para ello es necesario implantar una cultura de seguridad que permita
una toma de conciencia y mentalizacién de toda la organizacion, sobre la
importancia de la informacion como activo de la misma y sobre la necesidad
de tomar medidas al respecto.

De igual modo debe contemplar la organizacion y funciones,
obligaciones y responsabilidades, de una administracion de seguridad de la
informacion, asi como los canales de comunicacion a utilizar.

Esta politica ha de definir las normas de proteccion de la informacion
y establecer la estructura de recursos materiales, humanos y organizativos,
con definicion de funciones, para hacer frente a dicha proteccion; asi como
definir los procedimientos para la determinacion de cualquier tipo de
medidas de seguridad a tomar y la tecnologia a utilizar, con especial
referencia a la proteccidn criptologica.

Una organizacion puede tener, en sus diversos niveles, diferentes

politicas de seguridad, que no serian contradictorias sino complementarias
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entre si. E incluso, en un mismo nivel se pueden establecer diferentes
politicas.

Ademas de las politicas administrativas que se llevan a cabo a través
de procedimientos de este tipo, los grupos fundamentales de politicas de
seguridad de la informacion se centran en el control de accesos y el flujo de
informacion.

Las politicas de control de accesos establecen en qué circunstancias
un sujeto puede acceder a un objeto de informacion. Dentro de ellas y como
polos opuestos esta el conocido principio de "Need-to-Know" (necesidad de
conocer), segun el cual un usuario accede estrictamente a aquellos objetos
de informacion que necesita conocer para la realizacion de su trabajo; frente
al principio de méaximo privilegio, escasamente aplicado, segim el cual se
tendria acceso a un amplio objeto de informacion.

Las politicas de control de flujo se ocupan de la utilizacién que se da
a la informacion a la que se ha tenido acceso. Se ocupan de la difusion de la
informacién obtenida, con indicacién de los canales permitidos para la
difusion de la misma.

Una politica de control de flujos ha de establecer el orden de
prioridad que ha de darse a cada una de las tres caracteristicas de la
segunidad:  confidencialidad, integridad y disponibilidad. Indicando
claramente si se debe potenciar el secreto, la evitacion de modificaciones no

autorizadas o la destruccion de informacion.
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Los organismos vinculados a la seguridad y a la defensa se decantan
por potenciar, sobre todo, la confidencialidad, seguida de la disponibilidad y
la integridad. Mientras que los sectores gubernamentales no defensivos nt de
seguridad se preocupan en primer lugar de la integridad seguida de la
confidencialidad y la disponibilidad; y los sectores econémicos ponen el
acento en primer lugar en la integridad, seguido de la disponibilidad y solo
en tercer lugar consideran la confidencialidad.

Los principios basicos inspiradores de una politica criptologica
nacional, que abarque todas las necesidades, tanto piblicas como privadas, y
su complejo entramado de relaciones, podrian ser los siguientes:

1.- PRINCIPIOS DE CARACTER GENERAL.

L.- NECESIDAD DE PROTEGER.

El uso de la criptologia se justifica cuando se necesitan proteger
mformaciones que por una u ofra razon tienen un caricter selectivo y solo
deben ser conocidas por determinados destinatarios, por lo que para
transmitirlas, los corresponsales precisan disponer de entornos que
proporcionen proteccién eficaz y confianza. Pero sélo se legitima cuando los
intereses que subyacen bajo ias informaciones necesitadas de proteccion son
licitos.

La necesidad de proteger requiere, como paso previo, un acto de
calificacion del caracter selectivo de la informacion, lo que se conoce como

"clasificacion”, con las categorias que cada organizacion determine. Las
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clasificaciones vienen a configurar ambitos de confidencialidad en cuya
garantia y proteccion opera la criptologia.

La necesidad de proteccion -y consiguientemente el uso de la
criptologia- en determinados ambitos de confidencialidad puede llegar a
configurar un deber de proteger al nivel adecuado, juridicamente exigible.

I1.- PROPORCIONALIDAD.

Los niveles, procedimientos, organizacién, medidas y costes deberan
ser proporcionales a la gravedad, probabilidad y amplitud de los eventuales
perjuicios, en funcion del sistema de informacién a que se refieran y el
entorno en el que operen.

Con distincion entre los sectores gubernamentales, econdmicos e
industriales y redes publicas; prestando una especial atencion a las
diferencias de requerimientos en los sectores gubernamentales relacionados
con la seguridad y la defensa y las redes publicas de comunicacion, que
responden a principios radicalmente distintos: el de maximo nivel
internacional de proteccion, el primero y el de proteccion sistematica, el
segundo.

I11.- INTERDISCIPLINARIEDAD.

Los procedimientos, medidas, normas, equipos y sistemas para la
proteccion criptolégica de la informacion deberan ser concebidos desde una
perspectiva interdisciplinar; teniendo en cuenta todos los puntos de vista

mmplicados, ya sean politicos, econdémicos, técnicos, juridicos, culturales,
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industriales o defensivos, que afecten a la organizacion, la explotacion, la
educaciodn o el derecho.

IV.- CONCIENCIACION.

Para una efectiva mmplantacién y confianza en los sistemas de
proteccion criptologica, la sociedad en general y especialmente los
disefiadores, fabricantes y usuarios, deberan percibir los riesgos que
amenazan los sistemas de informacion, asi como sentir la necesidad de
protegerse de ellos y conocer los medios disponibles para llevarlo a cabo de
forma real y efectiva, en los distintos ambitos.

Todo ello de un modo que sea compatible con la seguridad.

2.- PRINCIPIOS DE CARACTER SOCIOLOGICO.

V.- SOCIALIDAD.

En el nuevo espacio comunicativo creado por las tecnologias de la
informacion y las comunicaciones, la criptologia actila como factor de
equilibrio y elemento de socialidad, contribuyendo a preservar, en el ambito
comunicativo, los lugares del individuo y las organizaciones dentro del
sistema, nacional o supranacional, en el marco de la globalidad.

La criptologia brinda a la tecnologia, la posibilidad de reparar, por
sus medios, el desequilibrio que su aplicacidn introduce en la socialidad y se
convierte en instrumento imprescindible para la eficacia de la ordenacion

social.
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VI.- EQUILIBRIO.

La proteccion criptolégica de la informacion se justifica en funcion
de los intereses que protege, los cuales tienen en algunos casos aspectos
comunes, pero también, pueden responder a principios distintos, se
desarrollan con criterios diferentes e, incluso, pueden llegar a ser
contrapuestos; por lo que es necesario armonizar las necesidades de
utilizacion de la criptologia en los distintos &mbitos entre si y con los demas
intereses que entran en juego en la vida del Estado y de la sociedad en su
conjunto, y dar una respuesta general a las necesidades criptologicas, al
nivel adecuado, con garantias de eficacia en la proteccion de todos los
intereses, derechos y libertades en presencia.

Cualquier politica criptologica, para ser eficaz, debe saber conciliar
los distintos intereses que entran en juego y lograr un equilibrio entre la
proteccion de la vida privada, la integridad de las personas, la proteccion de
los derechos y libertades fundamentales, el funcionamiento de la mdustria y
el comercio, el respeto a la ley y la seguridad nacional.

3.- PRINCIPIOS DE CARACTER POLITICO.

VIL.- INTERNACIONALIDAD.

Vivimos en un mundo de relaciones que se manifiestan como
intercambios, conexiones o antagonismos. La internacionalidad implica
contactos, relacion y, por consiguiente, es una actividad comunicativa en si

misma.
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En este contexto, la reciproca dependencia de los Estados en la vida
internacional lleva a que cualquier solucion nacional debe abordarse desde
una perspectiva global; lo que es especialmente de aplicacién a una politica
criptolégica por cuanto supone para las relaciones comerciales, culturales o
actos de cooperacion, mscribibles en las relaciones de intercambio; para las
acciones politicas y juridicas, -especialmente las diplomaticas-, que
constituyen relaciones de conexion; y los efectos de una politica criptologica
para todo el abanico de situaciones de crisis, incluida la guerra, que
configuran las relaciones de antagonismo.

Todo ello, sin olvidar que una proteccion criptolégica de las
comunicaciones gubernamentales, eficaces frente a todos, sefialan la linea
divisonia entre dependencia exterior y soberania, lo que no es 6bice para la
pertenencia a eventuales alianzas u organizaciones supranacionales
concretas, que son realidades y ambitos diferentes, con sus propias
necesidades e intereses especificos -no necesariamente coincidentes en su
totalidad con los de cada uno de los distintos Estados que las integran- y
donde ¢l aliado o socio puede ser un competidor potlitico 0 econdémico.

VIIL.- DEMOCRACIA.

La proteccion criptoldgica de la informacion debe ser, en todo caso,
compatible con los principios inspiradores de una sociedad democratica,
especialmente con las libertades de expresion e informacion y con la

intimidad, expresados en textos y tratados internacionales y recogidos en la
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Constitucion Espafiola de 1.978 y, ademas, debe ser instrumento para la
garantia real y efectiva de derechos y hibertades.

IX.- CoNnsEnso.

La solucién ommicomprensiva en base al consenso de diversos
sectores de la sociedad, propuesta por el Juez Warren de EE.UU., sigue
siendo necesaria hoy. Pero solo la delimitacion de ambitos y niveles de
confidencialidad es insuficiente.

Su proteccion real y efectiva en la era de la informacion afiade
exigencias que demandan ampliar el consenso, con la incorporacion de
tecnélogos y expertos en criptologia y, entre todos, sentar las bases para una
solucion integral,[1] en un clima de confianza de toda la sociedad.

Por ello, tal vez sea conveniente la creacion de un Grupo de
Reflexion, andlisis y seguimiento de una politica criptologica nacional,
integrado por parlamentarios, juristas, periodistas, politélogos, empresarios,
tecnologos, representantes de la Administracién y de la umiversidad, y
criptologos.

4 - PRINCIPIOS DE CARACTER ORGANIZATIVO.

X.- UNIDAD EN LA DIVERSIDAD.

La politica criptolégica ha de ser concebida con un caracter plural y
flexible, de forma que pueda cumplir las exigencias de las diversas
organizaciones. Teniendo en cuenta que organizaciones diferentes pueden

necesitar politicas distintas, que una organizacién puede tener, en sus
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diversos niveles, diferentes politicas criptologicas. E incluso, que en un
mismo nivel, se pueden establecer politicas diversas.

Todas ellas han de ser articuladas, de forma que sean
complementarias entre si, por lo que la politica criptologica ha de ser
abordada desde una wvision global que permita tener una perspectiva de
conjunto para, sin merma de la diversidad, no perder de referencia la unidad
de accidn que requiere un Plan Criptoldgico Nacional.

5.- PRINCIPIOS DE CARACTER JURIDICO.

X1.- JURIDICIDAD,

La seguridad de la informaciéon y las comunicaciones y, por
consiguiente, la criptologia como medio para conseguirlo, han de ser
consideradas, en si mismas, como un bien juridico digno de proteccion.

XJI.- CarAcTER REGLADO.

La criptologia debe ser una actividad reglada. La politica cniptoldgica
ha de materializarse en un marco regulador en el que se contempien todos
los aspectos esenciales de la misma. Debe ser explicita v bien definida, con
identificacion clara de todos los sujetos y objetos en el sistema de
informacion y medios para protegerlo, asi como un conjunto de reglas que
permitan determinar qué sujetos pueden acceder a qué objetos y medidas
para garantizarlo.

La insuficiencia normativa presente, debe dar paso a la elaboracion

de un corpus normativo, completo y global, que dé respuesta a las
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necesidades legales derivadas del uso de la criptologia, en un marco de
libertad.

XI1L.- RESPONSABILIDAD.

Deberan quedar claramente establecidas las responsabilidades de las
organizaciones propietarias, profesionales que las apoyan, disefiadores,
fabricantes y usuarios de sistemas de proteccion criptologica y demas
afectados, al igual que han de ser garantizados los derechos de los usuarios
de estos productos, sistemas, servicios y equipos.

X1V.- CoNTROL.

Ademas de los limites derivados del caracter reglado que ha de tener
el uso de la criptologia y la legitimidad de su uso sdlo cuando se necesitan
proteger intereses licitos; el alto riesgo para intereses, derechos y libertades
que puede, eventualmente, comportar su no uso, uso inadecuado o abuso, en
los entornos donde operan las nuevas tecnologias de la informacion y las
comunicaciones, convierte a la criptologia en "arma poderosa”, que conviene
controlar por los procedimientos habituales de una sociedad democratica, en
garantia del individuo y del normal funcionamiento de la sociedad y del
Estado.

Y, en este proceso, distinguir los ambitos supra e interestatales,
donde estd en juego la propia subsistencia del Estado, su prestigio e
mtereses, donde se ha de operar con ausencia de controles exteriores, en

base a los principios de soberania ¢ independencia, de aquellos otros
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ambitos de caricter infraestatal que tienen una directa relacidn con la
sociedad, el individuo o agrupaciones de estos, y el funcionamiento y
desarrollo armonico de una sociedad democritica.

La eficacia en el funcionamiento de ambos ambitos demandas
coniroles internos de naturaleza diferente.

6.- PRINCIPIOS DE CARACTER TECNICO.

XV.- INTEGRACION,

Los procedimientos, medidas, equipos y sistemas criptolégicos
deberan ser coordinados entre si, v con las demas medidas y procedimientos
de proteccion de la organizacion a que se refiera, de modo que se cree un
dispositivo coherente de seguridad.

Los métodos critoldgicos destinados a determinados ambitos han de
ser interoperables para permitir funcionar conjuntamente.

XVL.- OPORTUNIDAD.

El sector publico y privado, tanto en el plano nacional como en el
internacional, deberian actuar en el momento oportuno de manera
coordinada con el fin de estar protegidos criptolégicamente al nivel
adecuado en cada momento, en funcion de los desarrollos tecnologicos y
amenazas existentes.

Y, en términos generales, ser conscientes que se ha alcanzado una
etapa critica en la evolucién de la tecnologia y en las necesidades de

proteccion en los distintos ambitos afectados, que demandan soluciones, y
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que, en estas circunstancias, solo se requiere una voluntad politica que
impulse la busqueda de las mas adecuadas.

XVIL.- REEVALUACION,

Las medidas de proteccion criptologicas deberan ser reevaluadas
periodicamente, dado que su grado de eficacia no es estatico, simno que varia
a lo largo del tiempo en funcién del nivel de desarrollo del criptoanalisis y la
tecnologia.

XVIL.- NIVEL ADECUADO.

Del principio general de la transparencia que rige en las
informaciones pablicas deviene el caracter excepcional del secreto; pero de
su naturaleza y entorno, asi como de las graves consecuencias de la
violacion de determinadas informaciones publicas, se deriva que el grado e
intensidad de la proteccion criptolégica ha de ser del maximo nivel, sobre
todo en lo relativo a 1a proteccion de secretos oficiales.

El principio general del secreto que rige en las comunicaciones
privadas, cuya excepcionalidad seria la transparencia, -con la necesidad de
resolucion judicial motivada-, tiene como correlativo la necesidad de una
proteccion criptoldgica sistematica de nivel suficiente.

XIX.- PROFESIONALIDAD.

El disefio, organizacion y gestion de redes o sistemas que incorporen
el uso de procedimientos criptograficos, al igual que la formacidn,

instruccion y auditorias en materia criptologica, deberdn estar bajo la
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direccion y responsabilidad de profesionales habilitados al efecto como
garantia de eficacia.

7.- PRINCIPIOS DE CARACTER MORAL.

XX.- ETicA.

La utilizacion de medidas criptolégicas ha de ser concebida como un
instrumento de garantia efectiva de derechos, libertades e intereses; por lo
que debe respetar, en todo caso, los legitimos intereses de terceros y las
normas de sana convivencia, evitando contribuir a la implantacion de una
cultura del secretismo y la opacidad.

XXI.- LIBERTAD.

Los usuarios de Criptologia deben tenmer hbertad, respetando las
leyes, para determinar el tipo y nivel de seguridad de sus datos y seleccionar
y aphicar los métodos criptologicos apropiados, incluyendo un sistema de
gestion de claves que se ajuste a sus necesidades.

Los controles publicos sobre la Criptologia deberan ser los
imprescindibles para el ejercicio de las responsabilidades destinadas a la
preservacion de los intereses generales.

XXIIL.- COorRDURA.

La complejidad tecnoldgica y juridica y los importantes efectos
politicos y sociales que comportan las garantias de libertad y seguridad de
las comunicaciones, en la moderna sociedad de la informacion, con la

utilizacion de la criptologia como instrumento para conseguirlo, ponen de
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plena actualidad las palabras de Bertrand Russel, para quien "cada avance en
la técnica exige, si lo que se quiere es producir un aumento y no una

disminucion de la felicidad humana, un aumento correlativo de cordura”.

5.1.2- BASES PARA UNA REGULACION SISTEMATICA DE LA
PROTECCION CRIPTOLOGICA.

Con fundamento en los principios inspiradores de una politica
criptolégica, indicados anteriormente, y como paso previo a la articulacion
normativa, dentro de la pluralidad de opciones posibles; las bases para una
regulacion sistematica de la proteccion criptologica constituirian el punto de
referencia para elaborar un corpus normativo que contemple, con la
amplitud necesaria, una regulacion completa y sistematica de la proteccion
criptoldgica a nivel nacional.

I.- ANALISIS DE RIESGOS

BASE 1°.- Analisis y gestion de riesgos.

La exigencia previa para la eficacia de la proteccion criptolégica de
un sistema de informacidn, requiere la determinacion de los riesgos a que
esta sometido y una apreciacion completa y conjunta de las necesidades
criptoldgicas, encuadradas dentro del marco general de necesidades de

seguridad de la informacion.
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Mediante el anahisis de los nesgos se puede conocer la vulnerabilidad
criptolégica del sistema y prever los efectos potenciales que podrian
derivarse, identificando vy justificando las medidas criptoldgicas a adoptar.

El analisis y gestién de riesgos es un presupuesto basico para la
implantacion de una proteccién criptologica efectiva de cualquier
organmizacion, teniendo en cuenta que son multiples las organizaciones
afectadas por una politica criptoldgica y que son variadas las exigencias.

Teniendo en cuenta una serie de conceptos basicos que afectan a
cualquier organizacion, con independencia de su tipo y naturaleza.

l.- Necesidad de conocer las amenazas y estimar las pérdidas
potenciales que se producirian en caso de materializarse.

2.- Conocer los activos de informacién que deben ser protegidos vy,
especialmente los que requieren medidas criptolégicas, teniendo en cuenta
los entornos en que se captan, procesan, almacenan, transmiten y distribuyen
dichos activos.

3.- La evaluacion de andlisis de riesgos aplicando métodos
cuantitativos y cualitativos, como base para la determinacién de una
adecuada gestion de los mismos.

4.- La evaluacion de andlisis de riesgos debe estar concebida como un
conjunto de actividades encaminadas a determinar las soluciones

criptoldgicas basadas en una adecuada relacion del coste y la eficacia.



- 511 -

5.- Configurar el andlisis y evaluacién de riesgos de forma que, de su
resultado, se pueda percibir las medidas criptologicas a utilizar, con
asignacion de medios, niveles y sistemas de gestion de claves.

6.- Distinguir en el analisis y gestion de riesgos, los efectuados en la
fase de disefio y los que se realizan durante el funcionamiento de los
sistemas de informacion.

7.- El analisis y gestion de riesgos asociados con la vulnerabilidad de
los sistemas de informacion y afines.

I1.- APRECIACION COMPLETA DE NECESIDADES

BASE 2*.- Necesidades de usuarios.

Elaborar una clasificacion completa de necesidades de los distintos
usuarios, ya sean publicos o privados, y sus relaciones con las medidas de
seguridad de la informacion.

BASE 3".- Necesidades juridicas.

A la vista de una valoracion de las tendencias, en general, y la
evaluacion de la tecnologia, es necesario determinar un catilogo de
necesidades  juridicas, con indicacion de medidas legislativas,
regiamentarias, normas y procedimientos, atendiendo a todos los sectores
afectados.

BASE 4".- Necesidades organizativas.

Las medidas organizativas no son indiferentes para el logro eficaz de

una proteccién completa de la informacion, asi como un adecuado sistema
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de proteccidn criptolégica. De forma que un sistema altamente sofisticado
puede perder su eficacia por unos inadecuados procedimientos operativos,
organizativos y de gestion.

Por todo ello, resulta imprescindible establecer un Catalogo de
necesidades organizativas que den respuesta a los distintos ambitos de
proteccion.

BASE 5%- Necesidades tecnologicas.

El catalogo de necesidades tecnologicas permitira conocer las
exigencias y miveles tecnoldgicos basicos sobre los que articular de una
forma efectiva una politica criptologica.

BASE 6°.- Necesidades criptologicas.

En funcién de los ambitos de confidencialidad, las posibilidades
juridicas, disponibilidades organizativas y exigencias tecnologicas, y
realidades nacionales e intemacionales, determinar un amplio catalogo de
necesidades criptoléogicas.

BASE 7°.- Necesidades terminologicas.

La terminologia como medio para explicar la realidad es un elemento
que posibilita la comunicacién. La Crnptologia necesita contar con un
sistema conceptual y una metodologia que dé respuesta a las necesidades
derivadas de su implantacién y desarrollo.

Ademas de la necesidad internacional de unificar e incluso crear

términos y expresiones comunmente aceptados que permitan describir con
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precision los diferentes aspectos de la Criptologia, en el ambito nacional
seria necesario incorporar a la regulacion normativa sobre el uso de la
criptologia un amplio y detallado glosario de términos criptologicos.

[II.- CONFIDENCIALIDAD

BASE 8".- Delimitacion de ambitos de confidencialidad.

El disefio y elaboracion de una politica criptologica requiere que la
informacion sea clasificada segin ¢l grado de sensibilidad e importancia que
la misma tenga para la organizacion y, en base a ello, definir la que debe ser
protegida y con qué niveles, por lo que se deberian incluir los criterios
necesarios para tal clasificacion.

Por ello, en primer lugar, se ha de distinguir la informacién que
merece ser protegida de la que no lo requiere. Dentro de la que necesita
proteccion, sefialar la que es vital para el funcionamiento de la organizacion
a que se refiera, y altamente sensible, por su grado de confidencialidad y
susceptibilidad de revelacion, riesgo de modificacion, o destruccion.

La clasificacion de 1Ia informacion se ha de realizar
independientemente del soporte en que se encuentre y determinara el nivel
de proteccidén que requiere.

IV.- MODELOS DE SEGURIDAD

BASE 9*.- Articulacién de modelos de seguridad.

El modelo de seguridad, como formulacién tedrica de una politica de

seguridad, expresable matematicamente debe contener elementos suficientes
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para que los disefiadores del sistema conozcan lo necesario para determinar
los controles de seguridad a construir, para que los usuario puede utilizar
eficazmente el mismo, y para que los evaluadores dispongan de los
elementos suficientes que les permitan determinar su consistencia vy
adecuacion a las politicas que pretende poner en practica, asi como la
correcta implementacion de todo ello.

La articulacion de los modelos de seguridad deben realizarse con
amplitud y flexibilidad, de forma que permita incorporar modelos de
seguridad discrecional, seguridad obligatoria, multinivel y fluyjo de
informacién, u otros que pudieran establecerse.

BASE 10°.- Modelos criptolégicos.

En el marco de los modelos de seguridad de la informacion, se han de
articular los modelos criptologicos, que es la formulacion tedrica de una
politica criptologica expresable matematicamente.

Los modelos criptologicos se implantan en el sistema de informacion
en forma de medidas y mecanismos criptologicos, constituidos,
especialmente, por los equipos y sistemas de cifrado.

La definiciébn de una politica criptologica requiere articularse de
forma que permita el juego de los distintos modelos de criptologicos y su
relacion entre ellos, asi como la interoperabilidad , como capacitad técnica
para funcionar conmjuntamente, de los que pertenecen a determinados

ambitos.
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Los modelos criptologicos deben contener elementos y caracteristicas
suficientes que les permitan cumplir los requerimientos en criptologia del
modelo de seguridad al que pertenecen e incorporar la versatilidad necesaria
para la adecuada utilizacion de los mismos.

Los modelos criptologicos deben incorporar posibilidades para
establecer una eficaz y flexible proteccion criptoldgica de ia informacion, en
12 que sea posible establecer:

1.- Control de accesos.

2.- Distintos niveles de seguridad -agrupando los algoritmos por
niveles criptologicos y estableciendo el sistema de gestion de claves.

3.- Fyar diferentes niveles de confidencialidad.

4.- Establecer diversos grados de autoridad.

5.- Compatibilizar las posibilidades anteriores con la delimitacion de
diversas areas de actividad.

6.- Combinar todas las posibilidades, con identificacién, en su caso,
de los modelos que reanen unos u otros de estos requerimientos.

BASE 11°.- Factores externos.

El establecimiento e implantacion de cualquier politica criptoldgica y
la determinacién de los modelos de cifra ha de tener siempre en cuenta las
estructuras internacionales, cuestiones econdmicas, cuestiones politicas y
constitucionales, preocupaciones sociales y posibilidades tecnolégicas y

legales.
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V.- PLAN CRIPTOLOGICO NACIONAL

BASE 12%- Plan Criptolégico Nacional.

Con los resultados del analisis de riesgo y apreciacion completa de
necesidades, se ha de elaborar un Plan Criptoiogico Nacional que contemple
las amenazas a que esta sometido todo el sistema de informacion, en su
conjunto, las especificas de cada ambito, y las diversas soluciones
criptologicas para neutralizarlas, con indicacion de los posibles modelos
criptologicos a utilizar, en su caso, asi como sus problemas de aplicacion.

Y dado el caracter estratégico de la Criptologia, considerar el Plan
Criptolégico Nacional, como parte del Plan General de la Defensa Nacional.

BASE 13°.- Ficha de criptologia.

Cualquier sistema de informacion debe incorporar la ficha
criptologica, indicativa de necesidades, forma de cubrirlas y modelo o
modelos criptologicos recomendados.

VI.- ASPECTOS GENERALES

BASE 14".- Marco general.

Creacion de un marco general para contribuir a la implantacion de la
criptologia, como necesidad, tanto en el sector publico como en ¢! privado y

suscitar la confianza y ventajas de su uso.
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BASE 15%.- Preocupaciones sociales.

Cualquier Plan Criptologico debe dar respuesta y confianza a las
preocupaciones sociales y empresariales, proteccion de la intimidad y
secreto de las comunicaciones, a todos los niveles.

BASE 16".- Concienciacion.

Sensibilizar y tomar conciencia sobre los riesgos que amenazan los
sistemas de informacién, la necesidad de protegerlos y los medios
disponibles para llevarlo a cabo de forma real y efectiva.

BASE 17.- Criptologia.

La Criptologia como ciencia ha de ser fomentada en los ambitos de
investigacion y desarrollo, y divulgado su uso con objeto de promover su
utilizacién en la proteccidon de secretos oficiales, intereses empresariales, y
redes de comunicaciones, tanto en el plano nacional como internacional,
como garantia eficaz de proteccion de derechos, intereses y libertades.

BASE 18*.- Confianza.

Toda regulacion sobre proteccion criptologica debe conseguir inspirar
confianza en que el resuitado estd orientado a la proteccion de derechos,
intereses y hibertades, asi como debe exhibir los controles perceptibles que

para su logro se establezcan.
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VIL.- FORMACION Y EDUCACION

BASE 19*.- Formacion.

Favorecer una sensibilizacion a los imperativos y objetivos de la
proteccion criptologica, mediante,

1.- L.a Formacién de:

.Disefiadores de sistemas criptolégicos.

.Fabricantes.

.Usuarios.

.Especialistas.

Auditores.

.Autoridades encargadas de la aplicacion de 1a ley.

.Policia.

Fiscales.

Jueces.

.Abogados.

2.- Educacion e informacidn de la sociedad en general.

Con todo cllo, se trataria de evitar que el desconocumiento pueda
llevar a alguna organizacion usuaria a tomar decisiones contrarias a la 16gica
de las exigencias de la proteccion necesaria.

VIIL- DETERMINACION DE EQUIPOS Y SISTEMAS

BASE 20°.- Medidas criptoldgicas.

Una vez definidos los modelos de seguridad; las medidas que
permiten garantizar la confidencialidad, la disponibilidad y la integridad de
la informacidn son las de naturaleza criptoldgica.

BASE 21%.- Determinacion de equipos y sistemas.  El andlisis y

gestion de riesgos, la apreciacion completa de necesidades, la delimitacion
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de ambitos de confidencialidad, el modelo de seguridad y criptoldgico, son
elementos que determinan los equipos y sistemas de cifra a utilizar.

BASE 22°.- Fabricacién de equipos y sistemas criptologicos.

En el ambito de la fabricacidn de equipos y sistemas criptologicos
merece una especial atencion los algoritmos de cifrado.

El Algoritmo Nacional de Cifra, es el que su realizacion, propiedad y
garantia de seguridad pertenece al Estado Espaiiol.

Los paises mas avanzados, generalmente, disponen de algoritmos de
cifra propios, normalmente secretos, para proteccion de la informacion
clasificada en los ambitos oficiales; lo que exige estar a los niveles
tecnologicos y criptologicos mas avanzados para que estos algoritmos sean
eficaces frente a las amenazas provocadas por los modemos desarrolios
tecnologicos procedentes del entorno internacional.

Todo ello hace necesaria una gran concentracion de esfuerzos en
areas de la tecnologia avanzada para que los sistemas criptologicos propios
sean 1doneos para aportar la proteccién necesaria, Unica forma de poder
hablar con rigor de algoritmo nacional, sin menoscabo de la segunidad
requerida y evitar que se pueda crear una situacion de vulnerabilidad. Lo
que obliga a que este algoritmo y los elementos de seguridad
complementarios estén a la altura de los mas potentes desarrollos

criptolégicos de los paises mas avanzados.
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Lo que requiere la promocion y apoyo de iniciativas empresariales
nacionales, fuertes, que en el marco tecnologico europeo, sean capaces de
agruparse y desarrollarse frente a sus competidores internacionales.

IX.- MEDIDAS DE CARACTER JURIDICO

BASE 23".- Regulacion legal.

Elaboracion de las disposiciones legales y reglamentarias que
constituyan el marco normativo que dé respuesta a las necesidades legales
del uso de la criptologia en todas sus dimensiones.

BASE 24*.- Caracter reglado de la criptologia.

En una sociedad basada en el conocimiento, la informacion y las
comunicaciones adquieren dimensién estratégica y su protecciéon es un
imperativo de seguridad.

El alto valor afiadido que aporta el uso de la criptologia a las
modernas sociedades, en todas sus dimensiones, incluida la seguridad y la
defensa, convierten a las claves criptograficas en objetivos prioritarios de
cualquier ataque; unido a la gran transcendencia que para los derechos y
libertades individuales puede comportar el abuso, mal uso, e incluso, Ia no
utilizacion, de criptologia en determinados casos, aconseja que el uso de
productos criptologicos tenga un caracter reglado.

Correspondera a una Comision Nacional de Criptologia, la
determinacion de los modelos criptoldgicos, equipos y sistemas de cifra, en

su mas amplio espectro, asi como sus caracteristicas técnicas y criptologicas
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y sistemas de gestion de claves, que podran ser utilizados en cada nivel de
confidencialidad.

BASE 25°.- Responsabilidades.

Una de las exigencias para la eficacia de cualquier estructura
normativa es la determinacion precisa de los riesgos y la responsabilidad en
casos de fallos en la proteccion.

BASE 26".- Sanciones.

Sanciones en caso de violaciones, negligencias o utilizaciéon abusiva
de la criptologia.

BASE 27%.- Competencia jurisdiccional.

La alta sofisticacion de las medidas criptoldgicas y sus inmensas
posibilidades para influir en derechos y libertades y en la vida de relacién
comercial, aconsejan establecer una clara delimitacion entre las
competencias jurisdiccionales y las administrativas.

Es previsible el aumento de! nimero de causas que dependen de la
"evidencia criptoldgica”, por lo que resultard determinante para una justa
solucion del proceso conocer como analizar y juzgar esas pruebas
criptologicas en los casos de controversia y, eventualmente, pensar en
Juzgados especializados que entiendan de las causas relacionadas con las
nuevas tecnologias, donde los conflictos relacionados con las evidencias

criptolégicas tendran una presencia creciente.
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BASE 28*.- Pruebas.

Modalidades de obtencion y valoracion de pruebas cuando se utiliza
la proteccion criptoldgica , con inclusiéon y regulacion, en su caso, de la
pericial criptolégica que permita poner de relieve "la evidencia
criptologica”, en los casos que proceda.

Los aspectos juridicos de la valoracion de los documentos y firmas
digitales, que pueden constituir prueba en un proceso judicial y transmitidos
con proteccion criptologica, han de ser determinados; ya que s¢ considera,
en ambitos criptologicos, que la firma digital tiene una capacidad superior a
la manuscrita, al no incorporar sélo la autenticidad del documento firmado,
sino su integridad.

BASE 29*.- Colaboracion.

Normas de consulta, coordinacién y colaboracion entre el sector
publico y el sector privado, administraciones entre si, tanto en el ambito
nacional como internacional.

BASE 30".- Eleccion de algoritmos.

Marco en el que se ha de desarrollar el ejercicio de la libertad de
eleccion de algoritmos, equipos y sistemas de cifra y de gestion de claves,
teniendo en cuenta el caracter reglado de la Criptologia.

BASE 31°.- Garantias de uso de la criptologia.

Establecer procedimientos adecuados para garantizar el respeto de los

derechos y reparacion de las violaciones derivadas de la utilizacion, no
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utilizacién o mal uso de la Criptologia. Teniendo en cuenta, en todo caso,
que la Criptologia no puede amparar el abuso del derecho o el ejercicio
antisocial del mismo.

BASE 32°.- Extraterritorialidad.

El caricter internacional de las comunicaciones requiere un esfuerzo
para la determinacién de la ley aplicable en el caso de comunicaciones con
proteccion criptologica.

Con independencia de la conveniencia de avanzar hacia un marco
Jjuridico internacional, en principio, se podria establecer el sometimiento a la
ley de origen de la comunicacion.

BASE 33*.- Instituciones.

Establecer procedimientos y crear o estimular la creacion, en su caso,
de instituciones juridicas, administrativas, pablicas o privadas, nacionales o
internacionales, de cualquier naturaleza, para promover y mantener la
implantacion, seguimiento, aplicacion y uso de la criptologia y, general la
proteccion de los sistemas de informacién y comunicaciones.

Dentro de las instituciones y en el caso de que se opte para la cifra
comercial por la modalidad de "claves depositadas”, establecer con claridad

los criterios para acceder a la condicion de "autoridad de certificacién”.
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X.- MEDIDAS DE CARACTER ADMINISTRATIVO

BASE 34°.- Cooperacion entre Administraciones.

La complejidad de la Criptologia exige esfuerzos de cooperacion y
asistencia mutua entre Administraciones.

BASE 35°.- Apoyo técnico.

El elevado componente técnico y la complejidad de la Criptologia,
requiere disponer de un apoyo técnico criptologico a las organizaciones
usuarias publicas o privadas que lo requieran, y a los Organos
jurisdiccionales, como forma de hacer posible la efectiva aplicacion de una
politica criptologica.

BASE 36°.- Organizacién.

Para abordar una implantacién efectiva de un Plan Nacional de
Criptologia resulta necesario prestar especial atencion a los  aspectos
organizativos, de infraestructuras administrativas. y profesionales.

BASE 37".- Infraestructuras.

Dotacion de infraestructuras adecuadas, de caracter fisico, 16gico,
tecnologico, criptologico y especialmente en comunicaciones, con mciusion
de medios materiales y humanos.

BASE 38°.- Medidas de seguridad en los distintos sectores.

Medidas de seguridad en los distintos sectores y su efectiva
aplicacion, en funcion de las necesidades de las diferentes areas de

aplicacion.
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BASE 39*.- Organismo especifico.

El Centro Criptologico Nacional ha de ser el embrion sobre el que se
articule una Agencia Nacional para la Seguridad de la Informaciéon como
organismo especializado dependiente de la Presidencia del Gobierno; o,
eventualmente, de un Departamento Ministerial especifico para la
Informacién y la Seguridad, que con la participacion de los sectores
afectados aborde el estudio de la regulacion de todo el sector de la seguridad
de la informacién y las comunicaciones, con especial atencion a la
criptologia, aplicando rigurosos criterios técnicos, juridicos y politicos.

Sea organo de coordinacién interministerial y fije niveles y medidas
de seguridad y determine modelos, distinguiendo ambitos puablicos y
privados necesitados de proteccion.

De igual modo seria 6rgano de homologacién de equipos y sistemas y
autoridad nacional de certificacion -con funciones de coordinacion de las
distintas autoridades de certificacion-, de asesoramiento, estudio ¢
investigacion, asi como delimitaria los ambitos generales y especificos a los
que se aplicarian medidas de seguridad de la informacion, con indicacion de
los niveles apropiados.

Tanto el Centro Criptologico Nacional existente, o la Autondad
Nacional de Seguridad prevista en el Proyecto de Ley de Secretos Oficiales,
una Agencia Nacional para la Seguridad de la Informacion, u otros

organismos que pudieran surgir, tal vez se deberian orientar en la direccién
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de dar respuesta a todos los problemas derivados de las necesidades de
seguridad de la informacién.

BASE 40°.- Procedimientos.

Las normas, procedimientos y prncipios generales, deben ser
reunidos en un manual que, sin perjuicio de la necesaria seguridad, dé a
conocer todo lo necesario para una eficaz utilizacion del Plan Criptologico
Nacional en su conjunto y del sistema especifico al que pertenezca el
usuario.

BASE 41".- Niveles criptolagicos.

[.os niveles de proteccion criptoloégica de un criptosistema,
expresados a través de la consistencia de los algoritmos matematicos como
factor esencial, han de ser proporcionales a las amenazas a que esta
sometido.

La wvariedad de amenazas conlleva la conveniencia de una
clastficacion y agrupamiento de la informacién en funcion de la intensidad y
alcance de las amenazas para poder neutralizarlas con los medios
apropiados. De donde se deriva la necesidad correlativa de una clasificacion
de la proteccion criptologica, asignandole el nivel adecuado, proporcional
que evite una exposicion del sistema de informacién a que se refiera a
riesgos innecesarios por utilizacidn de bajos niveles y, por otro lado, evite
un exceso de proteccidn, asignando potentes y sofisticados sistemas, de alto

coste, para protegerse de amenazas de escasa entidad.
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Mediante el establecimiento de modelos de seguridad, determinar los
distintos grados de amenazas y a los que, previo agrupamiento por niveles,
se les asignaria su correlativo de proteccion criptologica.

En este proceso, distinguir entre grupos abiertos y grupos cerrados de
usuarios, prestando especial atencién a la elaboracion de procedimientos,
normas y productos, para garantizar la seguridad de la informacién en las
redes publicas de comuntcaciones, las que protejan intereses comerciales y
empresariales, y en los sectores relacionados con la seguridad y la defensa.

BASE 42°.- Gestién de claves.

Dentro del Plan Criptologico Nacional se debe prestar una especial
atencién a los sisternas de gestion de claves, como uno de los puntos
centrales de la seguridad de los modernos sistemas de cifra y via de acceso
legal en los casos de los sistemas criptolégicos que lo contemplen.

BASE 43*.- Cooperacion.

Promover la cooperacion entre el sector piblico y sector privado,
universidad, empresa y sociedad, tanto a nivel nacional como internacional.

BASE 44°.- Exportacion e importacion de productos criptoldgicos.

Con independencia de la libertad de comercio en los productos
criptologicos, el caracter reglado de la Criptologia aconseja establecer
normas detalladas para la importacion y exportacion de equipos y sistemas
de cifra en base a las potencias de sus algoritmos, en el marco de la

normativa comunitaria.
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BASE 45*.- Adquisiciones.

La adquisicion de equipos y sistemas de Criptologia suma a las
exigencias de los productos de alto componente tecnoldgico un elemento
afiadido de seguridad que se constituye en factor determinante,

La tecnologia sin el soporte de una adecuada organizacion puede
llegar a producir resultados contrarios a los deseados o, en el mejor de los
casos, obtener resultados poco significativos en relacibn a sus
potencialidades, que no justificarian su incorporacion; este aspecto en el
campo de la Criptologia se hace especialmente patente.

La Criptologia, actualmente, esta muy tecnologizada y los mas
sofisticados sistemas pueden resultar inutiles si no disponen de una
organizacion que los explote adecuadamente.

Pero la adquisicién de Criptologia, superado los requerimientos
tecnologicos, exige sobre todo confianza, por lo que no es indiferente una
clasificacion dinamica de proveedores de estos sistemas que, ademas de la
homologacion tecnologica y criptoldgica de sus productos, incorporen el
factor confianza, dentro del cual el "Who is who" (quién es quién) de
suministradores y usuarios resulta esencial.

Hoy, y con este tipo de tecnologias, no solo es necesario conocer a

quién se compra, sino, a quién se¢ vende.
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Cuando asi se considere en la correspondiente norma, la adquisicién
de equipos y sistemas criptolégicos, de determinados niveles, podria estar
regulada.

XI.- EVALUACION, AUDITORIA Y CONTROL

BASE 46.- Criterios de evaluacion.

En toda organizacion se ha de establecer un sistema de auditoria
permanente de valoracién y eficacia de la politica de seguridad y politica
criptologica, sus procedimientos y gestion, con indicacion de los criterios a
utilizar para determinar la adecuacion de los modelos, equipos y sistemas
criptologicos, normas y procedimientos, a la satisfaccion de las necesidades
en materia de seguridad y grado de fiabilidad de los mismos.

BASE 47%.- Control.

Partiendo de la base que corresponde a los poderes publicos
promover las condiciones para que la libertad y la igualdad del individuo y
de los grupos en que se integra sean reales y efectivas; asi como que le
corresponde remover los obstaculos que impidan o dificulten su plenitud;
seran los poderes publicos los que deben crear las condiciones para la
proteccion criptologica de la informacién, como una manifestacion concreta
de esa libertad.

La alta potencialidad de las nuevas tecnologias, las comunicaciones y

un inadecuado uso de su proteccion, para la vulneracion de derechos y
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libertades, asi como la exigencia de fiabilidad que todas ellas demandan
para su plena implantacion, requiere el establecimiento de los controles
necesarios.

¢, Pero, quien debe controlar la seguridad de la informacion?.

La enorme complejidad y alta sensibilidad de los intereses en juego,
asi como la gran concentracién de poder que comporta, exige que una
politica criptologica incorpore pluralidad de controles, entre los que podrian
estar:

1.- Un control politico a través de una Comisiéon parlamentaria
especifica sobre seguridad de 1a informacidn.

2.- El Defensor del Pueblo como alto comisionado de las Cortes
Generales, designado por estas para la defensa de los derechos y libertades
puede supervisar la actividad de las Administraciones respecto a la garantias
del secreto de las comunicaciones, dando cuenta a las Cortes Generales.

3.- El Juez es el Gnico que puede excepcionar la garantia del secreto
de las comunicaciones y, por consiguiente le corresponde que en
condiciones de normalidad este derecho se respete. A través del Juez
ordinario o de un dorgano jurisdiccional especifico, se ha de establecer un
control judicial sobre la seguridad de las comunicaciones.

4.- La Agencia de Proteccion de Datos, en lo que se refiere al ambito

especifico de los datos de caracter personal.
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5.- Las Administraciones publicas, en el ambito de sus respectivas
responsabilidades han de establecer los necesarios controles administrativos
sobre la segurtdad de 1a informacion.

6.- Dada la alta tecnologizacion de la seguridad de la informacion y
la complejidad de la Criptologia, asi como de las redes de comunicaciones;
todos los controles anteriormente indicados, para ser efectivos requieren
contar con un apoyo de alto nivel tecnoldgico, lo que permitiria controlar de
forma real la aplicacion de una politica criptologica, que constituiria el
control técnico.

BASE 48*.- Utilizacién de criptologia.

Con objeto de conocer las posibilidades y recomendar su utilizacion,
un Plan Criptologico Nacional deberia incorporar los distintos ambitos de
actividad que deben incorporar protecciones criptologicas y niveles
aconsejables.

XIL- MEDIDAS DE CARACTER TECNICO

BASE 49°.- Arquitecturas de seguridad.

Orientaciones claras para arquitecturas de seguridad fisicas, légicas y
criptologicas.

Determinacion del modelo criptolégico.

Tipos de cifrado.

Eleccion de algoritmos.

Eleccion de equipos y sistemas de cifrado.
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Disefio de la red. (en su caso).

Proteccion adicionales (TEMPEST etc.).

BASE 50°.- Acceso a las claves.

La regulacion de la gestion de claves ha de estar claramente
establecida y en ella se ha de precisar y posibilitar técnicamente, quien, para
que y en qué circunstancias se tiene acceso a las claves, lo que debe estar
establecido por ley.

BASE 51*.- Armonizacién normativa.

La regulacion de la Criptologia recomienda una armonizacion con las
normas técnicas y métodos internacionales que permita a la proteccion
criptologica nacional operar en un contexto armonizado con el exterior.

BASE 52*- Competencias técnicas.

Igualmente se requiere el desarrollo y determinacién de las
competencias técnicas y reglas de actuacion claras y precisas.

BASE 53".- Claves y algoritmos de cifra.

El caracter reglado de la Criptologia y la diversidad de niveles
existentes, asi como la influencia en la potencia de sus algoritmos de la
longitud de claves, aconseja hacer referencia a estos parametros.

BASE 54*.- Homologacion.

Desde el punto de vista técnico se hace aconsejable, antes de asignar
su utilizacion a determinado modelo, proceder a una homologacion de los

modelos, equipos y sistemas de cifrado.
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BASE 55".- Investigacion y desarrollo.

Estudio e investigaciéon sistematica como requisito esencial para
elaborar medidas apropiadas y eficaces, y mantenimiento y mejora del nivel
tecnologico y criptologico.

XII1.- HABILITACION PROFESIONAL

BASE 56°.- Profesionalidad.

Solo los profesionales pueden evaluar la resistencia de un sistema de
cifra. Por consiguiente se han de establecer de forma clara y precisa los
profesionales habilitados para intervenir en los distintos aspectos que
comporta una proteccién criptologica, tanto en el disefio y direccion de redes
y organizaciones que incorporen criptologia, como adquisicion de equipos y
sistemas, criptoanalisis y autoridades de certificacion, estableciendo, en su
caso, la titulacion correspondiente,

XIV.- EMERGENCIA

BASE 57".- Planes de emergencia.

Las situaciones de crisis y catastrofes, requieren el establecimiento de
sistemas alternativos que permitan garantizar la proteccion criptologica en
cualquier situacion.

En todo caso, es aconsejable establecer normas que permitan prevenir
que el desastre ocurra, y recuperarse, mediante el establecimiento de un plan

especifico, o la elaboracion criptoldgica de mecanismos de emergencia.
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EPILOGO

El creciente cardcter mundial de la tecnologia, hace que la politica
de un pais respecto a la informacion sea motivo de preocupacion para
otros. La informacion se estd haciendo mundial y cada vez es mas dificil
retenerla dentro de las fronteras nacionales. 2]

Las incidencias del desarrollo tecnologico -con el apoyo de las
telecomunicaciones- mueven a plantear, también, la duda de la soberania
de los Estados, que no son soberanos en el estricto sentido del término, sino
dentro de unas limitaciones que estarian fundadas en la necesidad de las
relaciones con otros Estados mediante los tratados internacionales o las
normas de apoyo, reciprocidad y subsidiaridad.

La organizacion de diferentes centros de actividad, con efectos para
las sociedades y los individuos, con la union de actuaciones distintas que se
salen de un orden juridico y social establecido, viene a cuestionar la validez
v eficacia del Estado moderno en el que sus pilares estan empezando a
fallar.

El Estado, como orden social y forma de convivencia solidaria no es
tnico, ya que es factible que se abra el camino a nuevas normas de
convivencia donde pueda existir esa solidaridad, situacion en la que el
derecho tendria un ambito distinto, y en ese derecho se plantearia también
la delimitacion geogrdfica del ambito. Podria tratarse de una delimitacion
flexible, cambiante por diferentes intereses y movida en una regulacion
teorica de necesidades que pudieran no coincidir, en diferentes aspectos,
con las estrictamente sociales.

Se podria llegar a plantear una reduccion en las normas
tradicionales, dejandolas centradas en las minimas necesarias; al tiempo
que se desarrollarian codigos universales de conducta, bajo principios
éticos en las diferentes dreas de actuacion, basadas, tal vez, en lo que hoy
llamamos principios generales del derecho; de forma que esas normas
universales de convivencia, coexistan a su vez con otras normas de
gobierno, lan extensas y precisas como fuese necesario, separando
claramente el derecho que puede ser regulador de una situacion social en
un territorio determinado y bajo una soberania estatal y ¢l derecho que
puede ser estructurado en una relacion regional internacional, con aquellas
normas minimas que permitan la flexibilidad de adaptacion a las
circunstancias que lo condicionan, lo que se traduciria en una convivencia
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de ordenamientos supranacional, estatal, regional v local, donde la ética
Jugaria un papel destacado en la fijacion de unos principios bdsicos.

La globalizacion como expresion de la internacionalizacion de las
redes v los sistemas es un hecho, pero también es una ideologia que esconde
la complejidad del nuevo orden mundial.

Para Brezinski, las "tecnotronicas” habrian transformado el mundo
en un "nudo de relaciones interdependientes, nerviosas, agitadas y tensas y
habria aumentado la amenaza de anomia ademds del riesgo de aislamiento,
y de soledad, para los individuos ™.

La "diplomacia de los cafiones" pertenece al pasado y, segun él, la
del futuro serd la "diplomacia de las redes”.

Diplomacia de las redes en la que la preservacion y defensa de los
intereses nacionales pasa por el desarrollo e implantacion de una basia red
de comunicaciones, concebida con sentido estratégico, y dotada de potentes
sistemas criptologicos capaces de proporcionar la seguridad necesaria, de
forma que estén garantizados, el almacenaje, procesamiento, distribucion,
transmision y proteccion de informacion en las condiciones que exige la
accion exterior del Estado al entrar el siglo XXI.

El Pentdagono estima que el mundo ha entrado en un "periodo de
pausa estratégica”, que podria durar hasta el afio 2.010, en el que no
parece probable que ningiin pais esté en condiciones de desafiar el papel de
EE.UU. como unica superpotencia. Sin embargo, sus analistas estiman que
"el mundo sigue siendo un lugar peligroso y altamente inseguro”, donde se
prevén nacionalismos desatados que desemboquen en conflictos regionales,
atagques terroristas con armas quimicas o bioldgicas y delitos y sabotajes en
las redes informadticas,[3] lo que demanda la necesidad de dispositivos
flexibles y capaces, en condiciones de hacer frente a estas amenazas.

La libertad de expresion de los ciudadanos estd en competencia
directa con la libertad de expresion comercial, que genera una lension entre
la soberania absoluta del consumidor y la voluntad de los ciudadanos.

A su vez, la libertad de expresion comercial es indisociable del
principio de libre flujo de informacion, acufiado a principio de la guerra
[fria, que atribuye poca importancia a la desigualdad de los intercambios en
materia de comunicaciones. [4]

De igual modo existen amenazas tecnologicas que se ciernen sobre
las libertades publicas vy el mundo economico libre con programas
mundiales como Echelon.

En este contexto, la Criptologia es un elemento de ordenacion social
de las relaciones llevadas a cabo por medio de las tecnologias de la
informacion y las comunicaciones cuyos efectos se dejan sentir no solo en
los Estados, sino en organizaciones supra e infraestatales y en el individuo.

Con independencia de la proteccion real y efectiva, a cualguier nivel,
que ha de brindar la Criptologia; en el mundo de relacion internacional
como factor de mutua confianza, fiabilidad y predecibilidad, en aras a una
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convivencia pacifica, entre aliados cabria la posibilidad de estar en lo que
podriamos denominar régimen de transparencia selectiva convenida, ( o
secretos compartidos); segun el cual, un aliado estaria en condiciones de
conocer la informacion que circula por determinadas redes de otro,
actuando, potencialmente, como un corresponsal mas.

Esta posibilidad derivada de las relaciones internacionales, no puede
ser consecuencia de una situacion tolerada, o admitida de hecho procedente
de fragilidad organizativa, debilidad tecnologica, o vulnerabilidad
criptolégica; que supondria un grave atentado a la soberania, y entraria en
el dmbito del derecho penal, [5] sino que, por el contrario, en caso de
darse; ha de ser una manifestacion clara y expresa, precisamente de esa
soberania, que ha de implicar, necesariamente, la reciprocidad y la
reversibilidad, esto es, la posibilidad, en un momento dado, de anularia, y,
ademds, haber sido convenida por los procedimientos de las relaciones
entre Estados, con todas las garantias juridicas y operativas del caso. Para
lo cual, es necesario que la transparencia selectiva convenida, se derive de
una aplicacion concreta de las posibilidades que, en estos y otros aspecios,
brindan la Criptologia y las nuevas tecnologias.

Jefferson, con madura reflexion, declaré que "no postulamos
cambios frecuentes e improvisados en leyes y constituciones... Pero
sabemos también que las leyes e instituciones deben ir emparejadas con el
progreso de la mente humana.. A medida que se realizan nuevos
descubrimientos, se revelan nuevas verdades y cambian costumbres y
opiniones con la mudanza de las circunstancias, las instituciones han de
progresar tlambién y mantenerse al ritmo de los tiempos”.

Mucho mds proximo a nuestros dias, para Ralf Dahrendorf, "uno de
los grandes logros de los cambios recientes ha sido la medida en que la
esfera privada de los individuos ha sido puesta a reparo de los ojos y ofdos
de la ley. Y, por cierto, una de las grandes pérdidas de los recientes
desarrollos técnicos ha sido la medida en que los ojos y los oidos de los
organismos gubernamentales se han inmiscuido en esta esfera privada.

Hay aqui un nuevo espacio para la ley, que debe ser rellenado en
interés de la libertad individual. Pero alli donde dicha contraccion no ha
tenido lugar -y no deberia tener lugar, porque los fundamentos del contrato
social estdn en juego- la ley pierde su credibilidad si no es aplicada. Entrar
en esta "drea prohibida” es un requisito de legitimidad”. [6]

Dahrendorf, apuesta por que la clave para la reconstruccion de las
modernas sociedades democrdticas se hallaria en una construccion
consciente de instituciones dotadas de sentido e inspiradas en principios
racionales; y ello porque la experiencia histérica muestra como no es
posible la libertad fuera de las instituciones.

La sociedad de la informacion es un concepto global, que exige
medios de regulacion también globales y, en este sentido, la criptologia y el
derecho como instrumentos de ordenacidn, adquieren especiales
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dimensiones. La cuestion tal vez sea como ’reequilibrar nuestro
superdesarrollo tecnologico y nuestro subdesarrollo social”.[7]

Todo ello demanda, eventualmente, una politica criptologica
internacional elaborada en base a principios comunmente aceptados, que
supere los criterios en los que se ha basado durante la "guerra fria”, y
aborde, eventualmente, la creacion de wuna nueva organizacion
internacional especializada, en el seno de Naciones Unidas, precedida de
una  convencion  internacional  sobre  tecnologia,  informacion,
comunicaciones y seguridad, que sirva de foro para el establecimiento de
una nueva ordenacion internacional en las relaciones derivadas de la
sociedad de la informacion, con elaboracion de un marco, que de respuesta
a las exigencias del mundo de posiguerra fria y sea vdlido para la
articulacion normativa del orden politico del siglo XXI. Mundo en el que
una proteccion criptolégica eficaz de las comunicaciones gubernamentales
marcaran las linea divisoria entre dependencia exterior y soberania e
independencia nacional.

Semejante desarrollo, mediante sofisticadas tecnologias y complejas
relaciones, abre a la humanidad posibilidades de una magnitud
insospechada, que conviven con zonas de sombra, con atagues a la
privacidad del individuo, en un mundo de relaciones donde se hacen
especialmente necesarios y retoman fuerza los valores tradicionales del
hombre.

Pensar en una estrategia para Espaiia requiere hacer una amplia y
profunda prospeccion sobre los cambios culturales, la globalizacion de los
procesos de produccion y las nuevas tecnologias de la informacion y las
comunicaciones, todo ello enmarcado en un proceso de complejizacion
creciente de las relaciones politicas v sociales, donde la defensa de la
sociedad y de las instituciones ha de compaginarse con el respeto de los
derechos individuales, el crecimiento econdmico y la defensa del medio
ambiente.

En lo politico se combinan tendencias hacia formas de integracion
mds extensas que respeten la personalidad de las unidades integradas, lo
que viene a brindar un amplio juego de relaciones entre los distintos
niveles.

A este proceso se vienen a sumar las nuevas tecnologias de la
informacién como medios que contribuyen a reconfigurar los sistemas de
poder y redes de relaciones, con efectos en las demas partes del sistema
social. De tal forma, que las identidades en el futuro no serdan campos
territorialmente bloqueados, sino una forma particular de estar en relacion.
Los nueves avances crean formas de espacios nuevos.

A la vez, las nuevas tecnologias permiten que la economia local sea
compelitiva y, en paralelo, la economia avanzada transfiere otras formas de
produccion al plano mundial. Esta doble tendencia tiene su reflejo en las
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presiones politicas descentralizadoras que conviven con una irresistible
tendencia a la supranacionalidad.

A la hora de pensar sobre Espafia, o sobre cualguier otra
organizacion politica, ya sea nacional o supranacional, en el proximo
milenio , hemos de pensar con conceptos politicos diferentes a los actuales
y visualizar una realidad resultado de flujos de relaciones cambiantes,
articulados en un orden que, sin perjuicio de disponer de una base
territorial, serd un espacio fluctuante de poder militar, economico, politico,
tecnoldgico y cultural que, conjuntamente con otros actores de naturaleza
similar, podrdn articular de forma compartida un ordenado sisiema
mundial.

Si queremos no perder el tren de la historia, y que Espafia haga oir
su voz en el proceso de produccion de las nuevas normas universales,
debemos asumir estas realidades y dotarnos de los medios de todo tipo que
permitan abordar con solidez la nueva situacion, convencidos que esa es la
mejor forma de defender los intereses nacionales, en un mundo, donde se
corre el riesgo de dilucion, y donde muchas son la posibilidades, pero no
menores las incertidumbres.

En todo caso, y sin llegar a considerar que el universo sea un
gigantesco criptograma puesto en marcha por el Todopoderoso, como
pretendié probar Newton, la grandeza de la situacion que se abre ante la
humanidad, por las inmensas posibilidades que brindan las nuevas
tecnologias de la informacion y las comunicaciones, a pesar de sus riesgos,
produce el intimo convencimiento de que podemos albergar un futuro
esperanzador confiando en el hombre y en la existencia de un Ser Superior.
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